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Streszczenie

Swiat cyfrowy przestat byé atrakcyjny jedynie dla przecietnego obywatela. Jak wynika z da-
nych policji, przestgpcy coraz czgséciej przenosza swojg aktywnosé do cyberprzestrzeni. Spowo-
dowane jest to miedzy innymi poczuciem anonimowosci, jaka zhudnie daje im Internet. Z tego tez
wzgledu coraz cze$ciej narazeni jesteSmy na roznego rodzaju oszustwa z wykorzystaniem nowo-
czesnych technologii, wérdd ktorych wymieni¢ mozna migdzy innymi phishing, spoofing czy tez
oszustwo nigeryjskie. Kazde z nich nastawione jest na przejecie naszych $rodkow finansowych.
Dlatego tak wazne jest zaangazowanie si¢ mediow w przeciwdziatanie temu procederowi. Celem
artykutu jest z jednej strony omdwienie wybranych przykladow przestepczosci komputerowe;,
zaprezentowanie jej skali, jak rowniez zaproponowanie sposobu zaangazowania si¢ mass mediow
w ograniczenie tego procederu, zwlaszcza wsrdd osob starszych.

Abstract

The digital world is no longer attractive only to the average citizen. According to police data,
criminals are increasingly moving their activities into cyberspace. This is due, among other things,
to the sense of anonymity that the Internet illusorily gives them. For this reason, we are increasing-
ly exposed to various types of fraud using modern technologies, including phishing, spoofing and
the Nigerian scam. Each of these is ultimately aimed at intercepting our funds. This is why it is so
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important for the media to get involved in fighting and countering this practice. The aim of this
article is, on the one hand, to discuss selected examples of computer crime, to present its scale and
also to suggest ways in which the media can become involved in curbing it, especially among
older people.

Wstep

Nie ulega watpliwosci, ze zarowno Internet, jak i smartfony bardzo ulatwia-
ja codzienne funkcjonowanie kazdego cztowicka. Coraz wigcej firm i instytucji
przenosi swoje ustugi badz tez rozbudowuje juz istniejace w §wiecie cyfrowym,
co ma na celu szybszy i tatwiejszy kontakt z klientem, jak rowniez w pewnym
sensie podniesienie jakosci zycia uzytkownikow. Przykladami takich ushug sa
aplikacje mObywatel* oraz Profil zaufany?. Co jaki$ czas przeczyta¢ mozna lub
zobaczy¢ na tych stronach nowe funkcje czy tez mozliwos$ci zalatwienia spraw
urzedowych.

Taka konsolidacja ustug cyfrowych w jednym miejscu (nie tylko w samej
sieci, ale 1 urzadzeniu) niesie za sobg wiele zagrozen, na ktore najbardziej nara-
zone sg osoby nieposiadajace odpowiednich kompetencji cyfrowych. Jednym
Z najpowazniejszych zagrozen dla nich wydaja si¢ by¢ oszustwa, ktoére w ostat-
nich latach sg prawdziwg plaga.

Celem artykutu jest przyblizenie, czym jest przestgpczos¢ komputerowa, ze
szczegolnym uwzglednieniem oszustw wykorzystujacych nowoczesne technolo-
gie, jej skala oraz propozycje dziatan profilaktycznych, w ktore gtownie powin-
ny zaangazowac si¢ media.

Przestepczos¢ komputerowa — problem definicyjny

Jak wskazuja niektorzy autorzy, pierwsze wykorzystanie komputerow do celow
przestepczych miato miejsce juz w latach 60. XX w. Jednak dopiero pod koniec lat
70. opracowana zostata jedna z pierwszych definicji przestepczosci komputerowe;,
zgodnie z ktora sa to ,,wszelkie nielegalne dziatania, dla ktorych znajomos¢ techno-
logii komputerowych jest niezbedna do pomyslnego oskarzenia™. W 1983 r.

1 mObywatel 2.0 — Aplikacja mobilna i serwis dla obywateli, https://info.mobywatel.gov.pl/
[10.03.2024].

2 Profil zaufany — Portal Gov.pl, https://www.gov.pl/web/profilzaufany [dostep: 10.03.2024].

3 I.A. Jaroszewska, Wybrane aspekty przestgpczosci w cyberprzestrzeni. Studium prawnokar-
ne i kryminologiczne, ,,Kortowski Przeglad Prawniczy”, Olsztyn 2017, s. 13; M. Siwicki, Cyber-
przestgpczosé, C.H. Beck, Warszawa 2013, s. 9.

4 J. Kosinski, Paradygmaty cyberprzestgpczosci, Difin, Warszawa 2015, s. 35.
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S. Schjglberg analizowane tu pojecie zdefiniowal jako ,,wszelkie nielegalne
dziatania, dla ktorych znajomos$¢ technologii komputerowych jest niezbedna
do ich popelnienia™. Jak mozna zauwazy¢, w powyzszych definicjach nacisk
przeniesiony zostal z organdw $cigania na sprawcg dokonanych czynow prze-
stepczych.

Dalszy rozwoj prac nad zjawiskiem przestepczosci komputerowej doprowa-
dzil do opracowania przez ekspertéw OECD definicji uznajacej ja za ,.kazde
zachowanie niezgodne z prawem, nieetyczne lub nieuprawnione, odnoszace si¢
do automatycznego przetwarzania oraz przekazywania danych™®.

M. Siwicki, analizujac pierwsze definicje zjawiska przestgpczosci kompute-
rowej, zwraca uwage, ze pierwotnie rozumiane byto ono dwojako. Z jedne;j stro-
ny obejmuje ono uzycie komputera jako przedmiotu badz tez Srodowiska zama-
chu. Z drugiej, pojeciem tym okre$la si¢ wszelkie przestepstwa, ,.ktore byty
popetniane przez osoby o wysokich umiejetnosciach i wiedzy z zakresu elektro-
niki lub informatyki. W tym drugim ujgciu posiadanie przez sprawce szczegol-
nej wiedzy i umiejetnosci byto traktowane jako istotny element przestepczosci
komputerowej””.

Jak stusznie zauwaza K. Witek, ,,proba stworzenia kompleksowej definicji
przestepstw popelianych z uzyciem komputera okazata si¢ wyjatkowo skom-
plikowana™®. Spowodowane jest to miedzy innymi tym, ze komputer peni tu
dwojakg funkcje — narzedzia oraz celu®.

Innym powodem problemoéw definicyjnych moze by¢ fakt, ze ,,przestepstwa
komputerowe materializuja idee, ktére w odniesieniu do czynoéw przestepczych
byly niegdy$ realizowane za pomocg rak lub narze¢dzi istniejagcych w $wiecie
rzeczywistym. Cyberprzestrzen stata si¢ nowa S$ciezka, ktorg podazac¢ zaczeli
oszusci w celu szybszego uzyskania jednostronnych korzysci”*°.

Jeszcze innym powodem jest dynamiczny rozwo6j nowoczesnych technolo-
gii, zwlaszcza mobilnych, co rdwniez ma ogromny wptyw na zjawisko przestep-
czosci. Z tego tez wzgledu czeS¢ badaczy uwaza, Zze pojecie przestepczosci

5 S. Schjelberg, Computers and penal legislation: a study of the legal politics of a new tech-
nology, Universitetsforlaget, Oslo 1983.

6 J. Wasilewski, Przestepczosé w cyberprzestrzeni — zagadnienia definicyjne, ,,Przeglad Bez-
pieczenstwa Wewnetrznego” 2016, t. 8, nr 15, s. 152.

" M. Siwicki, Cyberprzestepczosé..., s. 10.

8 K. Witek, Przestepczosé komputerowa — aspekty prawne, ,,Edukacja — Technika — Informa-
tyka” 2018, t. 24, nr 2, s. 40.

% por. K.J. Jakubski, Przestepczosé komputerowa — zarys problematyki, ,,Prokuratura i Pra-
wo” 1996, nr 12, s. 34.

10 A. Warchot, Przestepstwa komputerowe i problemy wojny w cyberprzestrzeni [w:] Elementy
bezpieczenstwa narodowego Rzeczypospolitej Polskiej. Analiza wybranych systeméw, red.
P. Swoboda, A. Zebrowski, Avalon, Krakow 2020, s. 67.
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komputerowej ,,stalo si¢ w dzisiejszych czasach zbyt ogolne™!. Stad tez coraz
czesdciej w literaturze znalez¢ mozna pojecie ,,cyberprzestepczos$c”, ktorego ce-
lem jest okreslenie przestepstw popetianych zaré6wno za pomocg komputerow,
jak réwniez innych urzadzen cyfrowych, a samo pojecie ,,przestgpczosci kompu-
terowej” uzna¢ mozna za niewystarczajace do okreslenia aktualnych form prze-
stepstw realizowanych w $wiecie cyfrowym. Zatem dla celow dalszej analizy
przyjaé¢ nalezy, iz przestgpczos¢ komputerowa to wszelkie zachowania o cha-
rakterze przestgpczym, do realizacji ktorych wykorzystane sg nowoczesne
technologie.

Wybrane rodzaje przestepstw komputerowych

Niezaleznie od tego, czy przestepstwa ze §wiata cyfrowego nazywac be-
dziemy ostatecznie przestepstwami komputerowymi, czy tez jak czes¢ autoroOw
za bardziej adekwatne uznamy cyberprzestepczosé, katalog tego rodzaju czynow
zabronionych jest szeroki i obejmuje migedzy innymi: piractwo komputerowe,
hakerstwo, cyberterroryzm, wirusy komputerowe, pornografi¢ dziecigca, handel
cyberseksem. Szczegolng kategorie stanowig tu przestgpstwa skierowane prze-
ciw mieniu, do ktérych zaliczy¢ mozna przede wszystkim: kradziez tozsamo$ci,
oszustwa internetowe/bankowe, cyberwyludzenia, oszustwa reklamowe!?. Na-
tomiast szczegolnie dzieci i mtodziez narazone sg na cyberstalking, cyberprze-
moc, wirtualne znajomosci, grooming, seksting®.

Ponizej omowione i scharakteryzowane zostaty coraz powszechniejsze prze-
stepstwa skierowane przeciwko mieniu. Naleza do nich migdzy innymi 0Szustwo
(art. 286 k.k.) oraz oszustwo komputerowe (art. 287 k.k.).

Zgodnie z zapisami art. 286 §1 Kodeksu karnego osobie, ktora ,,w celu osig-
gnigcia korzysci majatkowej doprowadza inng osobg do niekorzystnego rozpo-
rzadzenia wlasnym lub cudzym mieniem za pomoca wprowadzenia jej w blad
albo wyzyskania btgdu lub niezdolnosci do nalezytego pojmowania przedsigbra-
nego dziatania” grozi od 6 miesi¢cy do 8 lat pozbawienia wolnoS$ci.

Natomiast w art. 287 § 1 dotyczacym oszustw komputerowych mowa jest
0 tym, iz ,.kto, w celu osiagnigcia korzysci majatkowej lub wyrzadzenia innej

1 K. Witek, Przestepczosé¢ komputerowa — aspekty prawne. .., s. 40.

12 por. Cybercrime [w:] Wikipedia, 2022; M.A. Dennis, Cybercrime — Spam, steganogra-
phy, and e-mail hacking | Britannica, https:/www.britannica.com/topic/cybercrime [dostep:
16.01.2022].

13 por. K. Garwol, Polska szkota w dobie zagrozenia cyberprzestepczoscig, ,,Dydaktyka In-
formatyki” 2018, t. 13; S. Kozak, Patologie komunikowania w Internecie: zagrozenia i skutki dla
dzieci i mlodziezy, Difin, Warszawa 2011.

14 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 2021, poz. 2345, 2447).
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osobie szkody, bez upowaznienia, wplywa na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa
albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawie-
nia wolnosci od 3 miesigcy do lat 5.

Ogodlnie oszustwa popetniane przy uzyciu nowoczesnych technologii po-
dzieli¢ mozna na pig¢ grup:

1. nielegalne transakcje online — np. oferowanie nieistniejacych towaréw
lub wytudzanie $wiadczen na podstawie skradzionych kart ptatniczych;

2. zaawansowane oszustwa z optatami — np. oferowanie optat za dostep do
nieistniejgcych stron;

3. przestgpstwa zwigzane z elektronicznym transferem $rodkéw — np. uzy-
cie podstepu celem uzyskania dostepu do konta;

4. oszustwa inwestycyjne — np. falszywe strony oferujagce mozliwosé szyb-
kiego zysku z inwestyciji;

5. kradziez tozsamosci®®.

Konkretnymi przyktadami dziatan przestepczych zatem sa coraz popular-
niejsze phishing, spoofing czy tez oszustwo nigeryjskie.

Phishing pochodzi od angielskiego password harvesting fishing i dostownie
oznacza towienie hasel. Jest to metoda polegajaca na podszywaniu si¢ najcze-
Sciej pod instytucje, np. banki, w celu ,,zweryfikowania” szczegoétowych danych
dotyczacych naszych danych®®. Najczesciej przestepcy ,,wykorzystuja wiadomosci
email rozsylane w duzej liczbie (analogicznie jak spam), probujac naktoni¢ poten-
cjalne ofiary do odwiedzenia odpowiednio spreparowanej strony internetowej,
ktora ma przypominaé strone danego banku™’. Przygotowana przez przestepcow
strona, jak i sam email, do ztudzenia przypominaja prawdziwe. Roznice mozna
jednak dostrzec, doktadnie przygladajac si¢ adresowi strony. Aby zmyli¢ uzyt-
kownika przestepcy rejestrujg domeng tudzaco podobng do tej, pod ktdrg zareje-
strowana jest strona banku. W tym celu np. zmieniaja jedna liter¢ w jej adresie.
Jako ,,przyktad niech postuzy strona banku ING »www.ingbank.pl« i ich poczta
»noreply@ingbank.pl«. Falszywy sposob kodowania to »WWW.INGBANK.PL«
i poczta »NOREPLY @INGBANK.PL«. Roéznica mi¢dzy tymi adresami nha
pierwszy rzut oka jest niewidoczna, jednak po glebszej analizie okazuje sig, ze
w falszywym sposobie zapisu adresu zamiast duzej litery »l« wystepuje mata

litera »L«”18,

15 Cyberbezpieczenistwo. Zarys wyktadu, red. C. Banasinski, Wolters Kluwer Polska, War-
szawa 2018, s. 459-460.

16 J. Kosinski, Paradygmaty cyberprzestepczosci. .., s. 126.

7 R. Maciejczyk, Bankowosé elektroniczna — zagrozenia, ,,Kwartalnik Policyjny” 2017,
nr 4(43), s. 38.

18 A, Rogowski, Phishing, ,,Kwartalnik Policyjny” 2017, nr 4(43), s. 57.
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Spoofing jest metoda wykorzystywang w Vishingu i polega na podszywa-
niu si¢ przestepcy pod numer telefonu, np. infolinii banku. Podczas rozmowy
probuje on przekona¢ ofiarg, iz z jej konta probowano dokonac przelewu,
a przestgpca udajacy przedstawiciela banku odkryt to i zablokowat. Nastepnie
informuje ofiar¢ o przelaczeniu rozmowy do dzialu technicznego, gdzie rze-
komy pracownik naktania ofiare do zainstalowania oprogramowania do zarza-
dzania pulpitem zdalnym oraz jego skonfigurowanie. Jak juz ofiara to zrobi,
wowczas prosi o zalogowanie si¢ na stronie banku w celu weryfikacji operacji
dokonanych na rachunku bankowym, dzigki czemu przestgpcy otrzymuja dostep
do konta ofiary. Czgsto zdarza si¢ rOwniez, ze ofiara proszona jest o przekazy-
wanie przestepcy przychodzacych kodow weryfikacyjnych®®.

Ostatnim przyktadem popularnych oszustw jest tzw. 0szustwo nigeryjskie.
W literaturze mozna znalez¢ tez inne jego nazwy: ,,spam nigeryjski”, ,,nigeryjski
mailing”, ,,0szustwo 419”%, Jest to bardzo prosty proceder, wrecz naiwny. Ofia-
ra otrzymuje maila, np. z informacja o transferze ogromnej kwoty pieni¢dzy,
| wciggnieta zostaje w swoista gre psychologiczng. Typowa fabula takiego oszu-
stwa oparta jest ,,na fikcyjnym transferze duzej kwoty pienigdzy (czgsto prze-
sadnie wygorowanej — nawet rzgdu kilkunastu milionéw funtow lub dolaréw
amerykanskich) z jednego z krajow afrykanskich [...] — majgca na celu wylu-
dzenie pieniedzy od ofiary zaSlepionej wizjg zblizajacej si¢ fortuny”?. Ofiara
najczesciej proszona jest o przekazanie danych osobowych albo $rodkow pie-
ni¢znych na pokrycie ,,kosztoéw manipulacyjnych” zwigzanych z transferem tych
srodkow?. Wérdd odmian tego oszustwa spotka¢ mozna: ,,uchodzca polityczny
z Czarnego Ladu”, ,spadek”, ,konto w banku bez wlasciciela”, ,,wygrana

W loterii” lub ,,udziat w konferencji naukowej”?.

Skala przestepczosci komputerowej w Polsce w latach 2013-2022

Zarowno rozwdj Internetu i technologii mobilnych, jak rowniez upowszech-
nienie si¢ ich praktycznie w kazdej grupie wickowej (zwlaszcza wsrdd osob
starszych) jest jednym z podstawowych elementow determinujgcych przestep-
cow do przeniesienia swojej aktywnosci do $wiata cyfrowego. Ponizej zaprezen-

19 por. Vishing, https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/cybero-
szustwa_inwestycyjne/schematy_oszustwi/vishing?articleld=87578&p_id=18 [29 marzec 2024 r.].

20 J. Kosinski, Paradygmaty cyberprzestepczosci..., s. 112.

2L M. Siwiecki, Oszustwa nigeryjskie — préba klasyfikacji, ,,Kwartalnik Policyjny” 2017, nr
4(43), s. 50.

2 J. Kosinski, Paradygmaty cyberprzestepczosci..., . 112.

2 M. Siwiecki, Oszustwa nigeryjskie — préba klasyfikacji. .., s. 51-54.
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towane zostaly dane otrzymane z Komendy Gtownej Policji dotyczace art. 286
i art. 287 k.k.

Tabela 1. Liczba wszczetych postepowan w zwigzku z wybranymi artykutami k k.

Art. 286 § 1-3 Art. 287 §1-2
Rok Wszystkie Internetowe % Wszystkie e-ban_ko_w 086, %
phishing
2013 73351 14732 20,1 1768 - -
2014 78681 19862 25,2 2597 767 29,5
2015 83028 24781 29,8 4105 1321 32,2
2016 80475 27296 33,9 4103 1784 43,5
2017 82754 29161 35,2 4554 2340 51,4
2018 81241 30437 375 7402 4555 61,5
2019 84009 32627 38,8 10793 7147 66,2
2020 83822 35566 42,4 11219 7834 69,8
2021 102337 49604 48,5 21244 16734 78,8
2022 101719 46200 45,4 26824 21788 81,2

Zrédlo: opracowanie whasne na podstawie danych przekazanych z KGP droga mailowa

Jak wida¢ z danych zaprezentowanych w tabeli 1, w przypadku oszustw pe-
nalizowanych w k.k. w art. 286 okres pandemii COVID-19 byt kluczowy dla
wzrostu przestepczosci zwigzanej z wykorzystaniem nowoczesnych technologii.
Zarowno w 2021, jak i 2022 r. liczba wszczetych przez policje postepowan do-
tyczacych oszustw dokonanych za posrednictwem Internetu stanowi niespetna
polowe wszystkich postepowan z tego artykutu.

Zwigkszenie nacisku na $ciganie oszustw komputerowych (art. 287 k.k.) do-
tyczacych bankowosci internetowej oraz phishingu zaobserwowaé¢ mozna juz od
2018 r., kiedy to zaczgly one stanowi¢ znacznie ponad polowe wszystkich
wszczynanych postgpowan.

Tabela 2. Liczba stwierdzonych przestgpstw w zwigzku z wybranymi artykutami k.k.

Art. 286 § 1-3 Art. 287 § 1-2
Rok Wszystkie Internetowe % Wszystkie e'ba'!ko.w 086, %
phishing
2013 94048 13607 14,5 1675 — —
2014 102832 19904 19,4 2312 585 253
2015 115123 28279 24,6 3527 1123 31,8
2016 98036 27731 28,3 4443 1750 39,4
2017 118736 29663 25,0 4528 2158 47,7
2018 106150 30513 28,7 6073 3696 60,9
2019 125044 37327 29,9 9566 6330 66,2
2020 123608 38808 314 10124 6701 66,2
2021 153954 59667 38,8 18421 14469 78,5
2022 145098 62685 43,2 25464 20171 79,2

Zrédto: opracowanie wiasne na podstawie danych przekazanych z KGP droga mailows
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Liczba stwierdzonych przestgpstw (tabela 2) zaréwno z art. 286, jak i z art.
287 k.k., podobnie jak w przypadku wszczetych postepowan, wskazuje na ro-
sngcy trend w wykorzystaniu nowych technologii w dzialalno$ci przestepcze;.
Pokazuje to réwniez powage problemu oraz potrzebe podejmowania jeszcze
bardziej zintensyfikowanych dziatan profilaktycznych.

Liczba odnotowanych przez policj¢ przestepstw z art. 287 w 2021 i 2022 r.,
wsérdd ktorych az niespelna 80% stanowity te dotyczace bankowosci elektro-
nicznej oraz prob np. wyludzenia danych logowania, wskazuje, iz nalezy zrewi-
dowac¢ podejécie do informowania i edukowania obywateli co do sposobow
dzialania przestepcoOw w tym zakresie.

Tabela 3. Liczba petnoletnich pokrzywdzonych w zwigzku z wybranymi artykutami k.k.

Art. 286 § 1-3 Art. 287 § 1-2
Rok Wszystkie Internetowe % Wszystkie e-bankowosc, %
phishing
2013 50333 13345 26,5 988 — -
2014 58708 18401 31,3 1453 345 23,7
2015 61838 25388 41,1 2236 735 32,9
2016 60999 22474 36,8 3640 1594 43,8
2017 65036 26860 41,3 3573 1952 54,6
2018 63774 27359 42,9 5406 3488 64,5
2019 77834 33239 42,7 8292 5791 69,8
2020 69971 34814 49,8 9342 6551 70,1
2021 107408 54116 50,4 18188 14377 79,0
2022 105316 57255 54,4 24475 20126 82,2
Zrodlo: opracowanie wlasne na podstawie danych przekazanych z KGP droga mailowa
Tabela 4. Liczba niepetnoletnich pokrzywdzonych w zwigzku z wybranymi
artykutami k k.
Art. 286 § 1-3 Art. 287 § 1-2
Rok Wszystkie Internetowe % Wszystkie e'bpaﬁ'ils(ﬁivrvlgsc’ %
2013 222 71 32,0 13 - -
2014 240 121 50,4 7 1 14,3
2015 272 135 49,6 11 6 54,5
2016 307 162 52,8 29 11 37,9
2017 371 198 53,4 26 15 57,7
2018 369 256 69,4 15 5 33,3
2019 392 284 72,4 78 30 38,5
2020 419 327 78,0 41 25 61,0
2021 785 547 69,7 110 88 80,0
2022 739 540 73,1 244 201 82,4

Zrédlo: opracowanie whasne na podstawie danych przekazanych z KGP drogg mailowa
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Z przedstawionych danych wynika, Zze cze$ciej ofiarami przestepstw kompu-
terowych padajg osoby peoletnie (tabela 3). Zwigzane jest to miedzy innymi
Z tym, iz posiadajg one znacznie wigksze $rodki finansowe niz nieletni. Niemniej
jednak dane z tabeli 4 wskazuja, ze osoby niepetnoletnie coraz czgéciej znajduja
si¢ w kregu zainteresowan cyberprzestepcoOw. Jak mozna zauwazy¢, liczba nie-
letnich, ktorzy pokrzywdzeni zostali w zwigzku z art. 287 w 2022 r. wzrosla
ponad dwukrotnie w poréwnaniu do roku 2021.

Mimo iz uzna¢ mozna, ze liczba 0s6b pokrzywdzonych zaro6wno w odnie-
sieniu do art. 286, jak i art. 287 k.k. nie jest duza — ogdtem stanowi to niespeina
pol procenta obywateli Polski, w perspektywie czasu stanowi¢ moze ogromny
problem. Wszystko za sprawg rozwoju technologicznego, ktéry w coraz wiek-
szym stopniu utatwia cyberprzestgpcom ich dziatalnos¢.

Propozycje dzialan prewencyjnych wsrod oséb starszych

Z uwagi na narazenie na dzialanie cyberprzestepcow gtownie 0S6b 0 niskich
kompetencjach cyfrowych, czesto sg to osoby 60+, to do nich skierowaé nalezy
szczegolne dziatania uswiadamiajace czyhajace na nie zagrozenia. Z tego tez
wzgledu nalezy zadbaé, aby w ten trudny proces zaangazowali si¢ wszyscy,
a w szczegolnosci ogolnie pojete media. Ich rola jest ogromna z uwagi na funk-
cje, jakie spetniaja, wérdd ktorych wymieni¢ nalezy przede wszystkim informa-
cyjng, interpretacyjng czy tez edukacyjng?.

Jednym z przyktadow dzialan zmierzajacych do uswiadomienia i edukowa-
nia osob starszych, miedzy innymi z zakresu nowych technologii (w tym bezpie-
czenstwa cyfrowego), jest podcast realizowany przez Wiktora Niedzwieckiego
w Radiu Pogoda. Nosi on tytut ,,Technicznie proste w Radiu Pogoda”?°.

Innymi przyktadami dziatan podejmowanych przez media sg kampanie spo-
teczne, np. kampania prezesa UOKiK pt.: ,,Stracisz dane, stracisz pienigdze”
(rysunek 1)? czy tez spot CERT Polska pt.: ,,Co zrobié, jak dostaniesz podejrza-
ny SMS?” (rysunek 2)?’.

2 por. A. Koztowska, Oddziatywanie mass mediéow, Szkota Gtéwna Handlowa w Warszawie,
Warszawa 2006, s. 69-77; D. McQuail, Teoria komunikowania masowego, PWN, Warszawa
2012,s.111-112.

% Technicznie proste w Radiu Pogoda, https://radiopogoda.pl/wiktor-niedzicki-technicznie-
proste-radio-pogoda-podcasty [dostep: 3.04.2024].

%6 Stracisz dane, stracisz pienigdze! — kampania prezesa UOKIK, https://finanse.uokik.gov.pl/
nieautoryzowane-transakcje/stracisz-dane-stracisz-pieniadze-kampania-prezesa-uokik/ [dostgp:
3.04.2024].

27 NASK PIB, Co robié, jak dostaniesz podejrzany SMS? CERT Polska i KPRM ostrzegajq!,
https://www.youtube.com/watch?v=FZNx15 oURY [dostep: 3.04.2024].
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Rysunek 1. Zrzut ekranu kampanii prezesa UOKIK ,,Stracisz dane,
stracisz pienigdze”

@ Masz nierozliczony podatek. Pojutrze
sprawa zostanie przekazana do
dzialu windykacji. Aby zapobiec,
splac naleznosc 6,57 zl na
https://zalpodatk.net/987608

9:06 AM

Odeeptuno (996

@ Twoja paczka zostata wstrzymana
) z tytulu niedoplaty 3,11 PLN.

Przepraszamy za utrudnienia. Aby

uregulowac naleznosc zaplac

6 Za trzy dni planujemy odlaczyc r https://kurierq1.online/4b8hs9
panstwa dostep do internetu, ;

Aby uniknac ureguluj
zaleglosc 11,20 zl. Zaplac
https://ssserwis132.store

9.07 AM

Rysunek 2. Zrzut ekranu spotu CERT Polska ,,Co zrobi¢, jak dostaniesz
podejrzany SMS?”
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Obie te kampanie miaty na celu uczuli¢ ludzi na proby wytudzania ich da-
nych, chociazby w postaci fatszywych SMS-6w czy tez maili do ztudzenia przy-
pominajacych takie, ktére moze do nas wysta¢ jakas instytucja lub firma (np.
Z informacja o niezaptaconej fakturze).

Najnowsza kampania, jaka mozna zobaczy¢ w telewizji, realizowana jest
przez mBank i nosi nazwe ,,Kurs samoobrony przed cyberoszustami”?, Jest to
seria siedmiu spotdéw, z ktorych kazdy dotyczy innego rodzaju oszustwa czy
ataku. W ramach dziatan edukacyjnych mBank przygotowal réwniez strone
internetowa (mbank.pl/samoobronawsieci), na ktérej zamieszczone zostaty
wszystkie spoty wraz z quizem umozliwiajagcym sprawdzenie swoich umiejgtno-
$ci radzenia sobie z cyberoszustami.

Wymienione tu kampanie najczes$ciej wyswietlane sa w ramach blokow re-
klamowych emitowanych w telewizji i radiu. Z tego tez wzgledu moga nie do-
ciera¢ do odbiorcow w takim zakresie, jak powinny z uwagi na problem, jakiego
dotyczg. Stad tez nalezy zastanowi¢ si¢ nad innym rozwigzaniem. Jednym z nich
moze by¢ prezentowanie tych spotow w mediach, ale nie w blokach reklamo-
wych, a osobno w trakcie trwania programéw o najwickszej ogladalno$ci, wow-
czas zwiekszy si¢ prawdopodobienstwo, ze zostang obejrzane przez widzow.

Innym pomystem na dotarcie z informacja do konkretnej grupy odbiorcéw
jest np. umieszczenie kwestii cyberbezpieczenstwa i sposobow dziatania cybero-
szustow jako watku w popularnych serialach telewizyjnych. Wowczas widzo-
wie, ktdrzy czgsto utozsamiaja si¢ z bohaterami, zwrdca uwage na potencjalne
zagrozenie. Mozna rowniez zrealizowac spoty z udziatem aktorow serialowych,
ktorzy nadal wcielajac si¢ w kreowanych przez siebie bohateréw, przedstawiali-
by prawidlowe zachowania w przypadku zaistnienia cyberzagrozenia.

Zakonczenie

Rozwo6j nowoczesnych technologii oprocz ulatwiania funkcjonowania jej
uzytkownikom wptynat na zwigkszenie si¢ przestepczosci. Spowodowane jest to
miedzy innymi utuda anonimowos$ci w sieci Internet, a co za tym idzie, bezkar-
nos$ci. Podobnego zdania jest Z. Majchrzyk, ktory twierdzi, ze ,,nigdy wczesniej
ludzie nie mieli mozliwosci tak bezkarnie i intensywnie dawa¢ upust wlasnym
frustracjom”?. Nie do kofica jest to jednak prawdg, poniewaz wszystko, co ro-

28 mBank — Samoobrona w sieci mBank, https://www.mbank.pl/Ip2/2023/w1/samoobrona-
wsieci/ [dostep: 3.04.2024].

2 7. Majchrzyk, Cyberprzestepstwa — aktywnos$é poznawcza czy przyjemnosé [w:] Patologie
w cyberswiecie, red. S. Bebas, J. Plis, J. Bednarek, Wyzsza Szkota Handlowa w Radomiu, Radom
2012, s. 167.
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bimy w $wiecie cyfrowym, pozostawia §lad. Dzigki temu ,,wszelkie dzialania
0 charakterze przestepczym, predzej czy pozniej zostang wykryte, a ich sprawcy
mogg zosta¢ ukarani”®,

Nie ulega watpliwosci, ze wyeliminowanie cyberprzestepczosci jest niemoz-
liwe. Zwtaszcza ze ,,kreatywnos$¢ oszustow na wytudzanie srodkéw finansowych
wlasciwie nie zna granic”®!. M. Gruchota rowniez slusznie zauwaza, ze ,,0becnie
$ciganie cyberprzestgpstw stato si¢ wyjatkowo trudne. Przyczynity sie do tego
szybko rozwijajace si¢ technologie informacyjne, coraz wigkszy zasieg Internetu
oraz gwattowny wzrost szybkoéci wymiany informacji®2. Dlatego tez nalezy
podejmowac odpowiednie dzialania edukacyjne, najlepiej kierowane do kon-
kretnych grup odbiorcow, ktére beda miaty mozliwie jak najwickszy zasieg.

Podejmowane przez rdzne instytucje dziatania nie do konca wydaja si¢ efek-
tywne, zwlaszcza patrzac na rokrocznie rosngce statystyki zwigzane z oszu-
stwami komputerowymi. Z tego tez wzgledu nalezy zastanowi¢ si¢ nad zmiana
podejscia do wykorzystania mediow w procesie edukowania spoleczenstwa
W zakresie cyberprzestepczosci.

Zaprezentowane w niniejszym artykule propozycje nowych rozwiazan za-
pewne nie s3 idealne i nie rozwigza w zupelnosci problemu cyberoszustw. Jed-
nakze moga okaza¢ si¢ pomocne w ograniczeniu liczby os6b pokrzywdzonych.
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