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DEEPFAKE JAKO GENERATOR FIKCYJNYCH TRESCI
I RZECZYWISTEJ NIEUFNOSCI

DEEPFAKE AS A GENERATOR OF FICTITIOUS CONTENT
AND REAL DISTRUST
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Streszczenie

Sztuczna inteligencja stala si¢ tematem dyskursu naukowego ze wzgledu na nieoczekiwane
konsekwencje jej rozwoju i sposobow wykorzystania. Technologie Al moga spelnia¢ zaréwno
funkcje rozrywkowe i edukacyjne, jak i stwarza¢ zagrozenie w postaci szerzenia dezinformacji
oraz dyskredytowania innych oséb w przestrzeni publicznej. Jedng z niewtasciwych form wyko-
rzystania sztucznej inteligencji jest tzw. deepfake. Niniejsza praca ma na celu omdowienie pojecia
deepfake na podstawie literatury przedmiotu oraz analizy tresci zawartej w sieci. Autor szczego-
towo scharakteryzowat pojecie deepfake, omowit przyktady fikcyjnych treéci oraz spoteczne
skutki ich publikowania. Ponadto dokonat refleksji na temat wptywu szerzacej si¢ dezinformacji
i zagrozen z nig zwigzanych na zanik zaufania, co skutkuje przeksztatceniem si¢ kultury w taka,
w ktorej dominuje nieufno$¢ i podejrzliwose.

Abstract

Artifical intelligence has become a topic of scientific discourse due to the unexpected conse-
quences of its development and uses. Al technologies can serve both entertainment and education-
al functions, as well as pose a threat in the form of spreading disinformation and discrediting
others in public spaces. One of the inappropriate uses of artificial intelligence is the so-called
deepfake. This paper aims to discuss the concept of deepfake based on the literature on the subject
and the analysis of the content contained in the network. The author characterized the concept of
deepfake in detail, discussed examples of fictitious content and the social consequences of its
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publication. In addition, the author reflected on the impact of the spread of disinformation and the
risks associated with it on the disappearance of trust, resulting in the transformation of culture in
which distrust and suspicion prevail.

Wstep

Nowe technologie nieustannie zmieniajg $wiat spoteczny, implikujac wiele
innowacyjnych rozwigzan, ktore jednoczesnie stawiajg przed ludzmi nowe wy-
zwania. Dzieki rozwojowi techniki, ktora umozliwita nieograniczong odlegtoscia
lub pora dnia komunikacje z innymi, ludzko$¢ przetamata bariery czasowe
i przestrzenne. Jan van Dijk zjawisko to nazywa ,,rewolucjg komunikacyjng”,
odnoszac si¢ do stopniowego postepu technologicznego w zakresie mozliwosci
interakcyjnych wspotczesnego spoteczenstwa®. Najwiekszy wplyw na postep
komunikacyjny wywart Internet, ktérego najintensywniejszy rozwoj datuje sie
na przelom XX i XXI w. To wowczas powstawaty pierwsze blogi internetowe,
YouTube, Twitch.tv oraz pierwsze portale spotecznosciowe, takie jak Facebook,
Twitter lub Instagram?. Pojawienie si¢ tych platform oraz wzrost dystrybucji
urzadzen mobilnych umozliwito jednostkom komunikowanie si¢ niezaleznie od
okolicznosci, podnoszac tym samym znaczenie komunikacji zaposredniczonej
i wspolnot wirtualnych®. Van Dijk upatruje w tym szansy na poglebienie wiezi
W sieciach spotecznych poprzez wzajemne wzmacnianie si¢ kontaktoéw bezpo-
$rednich i wirtualnych migdzy ludzmi®. Inni z kolei dostrzegaja w tym zagroze-
nia z powodu m.in. negatywnego wptywu nadmiernej czgstotliwosci korzystania
z sieci na relacje w $wiecie rzeczywistym i wzrastajgce poczucie samotnosci®.
Alvin Toffler relacje wirtualne okresla wrecz mianem iluzji, ktéra jedynie po-
glebi zjawisko samotnosci®.

1 J. van Dijk, Spoteczne aspekty nowych mediéw, przekt. J. Konieczny, Wydawnictwo Nau-
kowe PWN, Warszawa 2020, s. 14.

2 K. Mularz, Media spotecznosciowe a budowanie wizerunku i relacji miedzyludzkich [w:]
Swiat (po)cyfrowej rewolucji. W kregu analiz socjologicznych, red. A. Kotowska, Wydawnictwo
Uniwersytetu Rzeszowskiego, Rzeszéw 2019, s. 97-98.

8J. van Dijk, Spoleczne aspekty..., s. 234.

4 Tamze

5 A. Januszewska et al., Uzaleznienie od Internetu oraz samotnosé¢ wsréd studentow War-
szawskiego Uniwersytetu Medycznego [w:] Wyzwania wspélczesnego pielggniarstwa, red.
M. Wysokinski, Z. Sienkiewicz, W. Fidecki, Warszawski Uniwersytet Medyczny, Warszawa
2021, s. 105-115.

6 B. Piechota, O atrakcyjnosci sieci [W:] Paradoksy Internetu. Konteksty spoteczno-kulturowe,
red. M. Szpunar, Torun 2011, s. 122-123.
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Rozw¢j technologiczny wptynal réwniez na proces globalizacji spote-
czenstwa, znaczaco utatwiajgc przeptyw informacji i wymian¢ miedzykultu-
rowg’. Globalizacja charakteryzuje si¢ wysokim stopniem urbanizacji i przyro-
stem populacji®. Sie¢ ludzka nie tyle ulegta rozszerzeniu, co gestnieniu poprzez
wzrost natgzenia i predkosci komunikacji. Manuel Castells uzywa terminu spo-
teczenstwa informacyjnego, w ktoérym ,,przetwarzanie i transmisja informacji
staje si¢ fundamentalnym Zrodtem produktywnosci i wtadzy™®.

Pojawienie si¢ nowych $rodkow komunikacji utatwito jednak nie tylko sze-
roko pojety rozwdj 1 przeplyw wiedzy, ale takze szerzenie dezinformacji. Bada-
cze dla opisu wspolczesnej rzeczywistosci wykorzystuja termin ,,Swiat VUCA”,
ktory oznacza spoleczenstwo cechujace si¢ destabilizacjg i lgkiem spotecznym
spowodowanym tempem, chaotyczno$cig i ciagloscia zmian'®. Do niedawna
niepewna sytuacja zwiazana z pandemig COVID-19 lub wciaz trwajacy konflikt
zbrojny w Ukrainie to przyktady zmian spotecznych, ktérych dtugofalowe skutki
sa trudne do przewidzenia. To z kolei budzi spoteczny niepokoj ze wzgledu na
trudno$ci w planowaniu i poszukiwaniu rozwigzan dla nowych wyzwan wynika-
jacych z niespodziewanej sytuacji spotecznej't.

Dodatkowe utrudnienie w tym zakresie stanowi fakt, ze wiele informacji,
ktore docieraja do przecig¢tnego cztowieka, jest nieprawdziwych, a nowe techno-
logie wykorzystywane sg celowo do szerzenia dezinformacji i spotecznej paniki.
Rozwoj sztucznej inteligencji sprawit, ze weryfikacja danych jest dla odbiorcy
coraz trudniejsza ze wzgledu na szerokie spectrum mozliwosci oferowane przez
technologie. Wspotczesnie coraz trudniejsze wydaje si¢ odréznienie informacji
oficjalnej, pochodzacej z rzetelnego zrédta, od wymystu mniej lub bardziej zor-
ganizowanych grup majacych na celu wzbudzenie niepokoju w spoleczenstwie,
osiggnigcia wlasnych korzysci badZ oSmieszenia innych. Trzeba bowiem zazna-
czy¢, ze manipulacja dotyczy nie tylko waznych spotecznie spraw, jak chociaz-
by wspomniany konflikt w Ukrainie, ale dotyka rowniez wizerunku jednostek,
stwarzajac tym samym zagrozenie zarowno w kontekscie bezpieczenstwa, jak
i ochrony godnosci ludzkie;.

7 P. Sztompka, Socjologia. Wykiady o spoleczenstwie, Znak Horyzont, Krakéw 2021,
S. 772-774.

8J. van Dijk, Spofeczne aspekty ..., s. 40.

9 M. Castells, Spofeczeristwo sieci, tam. M. Marody et al., Wydawnictwo Naukowe PWN,
Warszawa 2007, s. 36.

10 E. Dybowska, Pedagogika ignacjariska w $wiecie VUCA, ,,Horyzonty Wychowania” 2022,
nr 21 (57), s. 13.

1 K. Mularz, Znaczenie przyjazni we wspdtczesnym swiecie, ,,Spoteczenstwo. Edukacja. Je-
zyk” 2023, nr 18, s. 98-99.
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Celem niniejszego artykutu jest opis jednej z technik manipulowania in-
formacja okreslanej mianem deepfake. Autor artykutlu chce przyblizyé¢ czytel-
nikowi zagrozenia z tym zwigzane poprzez szczegotowe wyjasnienie pojecia
deepfake oraz wskazanie przyktadéw zastosowania tej techniki. Argumenty
przedstawione w artykule oparte sa na literaturze przedmiotu i wlasnych ob-
serwacjach.

Deepfake — charakterystyka pojecia

Pojecie deepfake jest stosunkowo nowym zjawiskiem opisywanym w litera-
turze naukowej. Oznacza wykorzystywanie sztucznej inteligencji do manipulacji
obrazem poprzez naktadanie réznych materialow'?. Nazwa wywodzi si¢ z forum
internetowego Reddit, na ktérym w roku 2017 uzytkownik o nicku ,,deepfakes”
opublikowat film pornograficzny z udziatem m.in. aktorki Gal Gadot®. Materiat
wideo zostal spreparowany przez wspomnianego uzytkownika, ktoéry poprzez
zastosowanie nowoczesnego oprogramowania umiescil twarz kobiety w dostep-
nych tre$ciach pornograficznych. W ten sposob zapoczatkowal niepokojacy
trend w Internecie — odtad bowiem pojawiato si¢ coraz wiecej falszywych tresci
z twarzami 0sOb publicznych, ktoére wykorzystywano zarowno w celach saty-
rycznych, jak i z zamiarem zdeprecjonowania danej jednostki lub zyskania po-
parcia dla konkretnej idei“.

Tworzenie materiatow typu deepfake polega na wykorzystaniu sztucznej in-
teligencji w zakresie techniki glebokiego uczenia si¢. Sztuczna inteligencja to,
wedlug Witolda Marciszewskiego, ,.kolosalna moc obliczeniowa komputera,
biorgca si¢ z doskonalosci sprzetu i programow”®®. Pojecie to zostalo zastoso-
wane w celu wzbudzenia w ludzkosci refleksji na temat tempa rozwoju techno-
logii 1 jej oddzialywania na zycie czlowieka. Jak pisze dalej autor: ,,Zwrot
«sztuczna inteligencja» ukazuje co$, czego laik nie wydedukuje z obiegowego
pojecia komputera. Mianowicie, ze inne niz rachowanie czynno$ci inteligentne
mozna réwniez powierzy¢ maszynie — pod warunkiem, ze uda si¢ je sprowadzi¢
do rachowania™®. Dylan W. Wheeler opisuje Al (z ang. artificial intelligence)
jako inteligencje wykazywang przez maszyny w postaci nasladowania funkcji

2. 0. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko fatszywa rzeczywistosé,
»Studia de Securitate” 2019, nr 9(3), s. 20.

13 1. Dgbrowska, Deepfake — nowy wymiar internetowej manipulacji, ,,Zarzadzanie Mediami”
2020, t. 8(2), s. 91.

14 Tamze.

15'W. Marciszewski, Sztuczna inteligencja, Znak, Krakow 1998, s. 8.

16 Tamze.
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poznawczych charakteryzujacych cztowieka, takich jak zdolno$¢ uczenia sig¢
i rozwigzywanie problemow?’.

Przyktadem takiej funkcji poznawczej, stanowigcej wspolny mianownik
migdzy cztowiekiem a maszyna, jest wlasnie technika glebokiego uczenia sig.
W literaturze w odniesieniu do cztowieka technika ta definiowana jest jako pro-
ces, ktory umozliwia jednostce przyswajanie wiedzy i jej pozniejsze Wykorzy-
stanie w praktyce®®, Oznacza to, ze poprzez poglebiong edukacje cztowiek
zyskuje wiedze specjalistyczng w réznych dziedzinach. Technika glgbokiego
uczenia si¢ pozwala jednostce nie tylko zapamigta¢ fakty, ale takze zrozumiec¢,
jak i w jakim celu wykorzysta¢ zdobyta wiedze oraz w jakich konkretnie sytu-
acjach zastosowanie tej wiedzy bedzie skuteczne i pozwoli rozwigza¢ nowe
problemy?°.

W odniesieniu do sztucznej inteligencji technika gtebokiego uczenia sig¢ jest
metodg ,,nauczania” maszyny zainspirowang strukturg ludzkiego mézgu®°. Mozg
cztowieka sktada si¢ z komérek nerwowych polaczonych za pomoca aksonéw,
dendryt oraz synaps, ktére razem tworza rozbudowang sie¢ potaczen. Oprocz
oczywistego zadania, jakim jest podtrzymywanie funkcji zyciowych, komorki te
poprzez liczne potaczenia odbieraja, przekazuja i przetwarzaja informacje,
odpowiadajgc za ich zapamigtywanie?. Dzialanie mozgu ma charakter dyna-
miczny, poniewaz na jako$¢ przetworzonych w sieci neuronowej informacji
oddzialuje stan ludzkiej pamigci. Przyktadem takiej dynamiki jest sytuacja, kie-
dy jednostka spotyka na swojej drodze nieznajomego, wobec ktoérego z powodu
braku informacji na jego temat przejawia inne zachowania niz podczas kolej-
nych spotkan, kiedy posiada wiecej danych wynikajacych z wczedniejszych
interakcji?.

Osiggniecia technologiczne umozliwilty utworzenie wysoko rozwinigtych
oprogramowan ,,samouczacych si¢” w postaci sztucznych sieci neuronowych,
w ktorych proces przetwarzania informacji odbywa si¢ na podobnej zasadzie jak
w mozgu czlowieka®. Oznacza to, ze komputery posiadajg elementy ludzkiej

7 D.W. Wheeler, Artifical Intelligence and Its Disinformation Campaigns, 2019, s. 3-4,
https://www.dylanwheeler.net/files/Disinformation.pdf [dostep: 27.03.2023].

18 E. Musiatl, Nowe trendy w edukacji — koncepcja glebokiego uczenia sie, ,,Zeszyty Naukowe
Wyzszej Szkoly Humanitas. Pedagogika” 2018, nr 16, s. 57.

19 Tamze.

20 D.W. Wheeler, Artifical Intelligence..., s. 4.

21 7. Stegowski, Sztuczne sieci neuronowe, ,,Kernel.” 2004, nr 1(1),s. 17.

2 Tamze.

2 Zdzistaw Stegowski zaznacza, ze cztowiek jest w zakresie zapamietywania doskonalszy od
maszyny. Wynika to z rozproszenia pamieci konkretnej informacji w réznych komorkach, co
sprawia, ze uszkodzenie jakiej$ komorki nie jest rtOwnoznaczne z utratg danych. Z kolei w kompu-
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inteligencji, za pomocg ktéorych mozna ,,uczy¢” maszyny wykonywania zadan
poprzez systematyczne gromadzenie danych?*. Tak jak cztowiek, ktory dzieki
nabytej wiedzy i wlasnemu do§wiadczeniu jest w stanie sprosta¢ coraz trudnie;j-
szym wyzwaniom, tak réwniez oprogramowania poprzez przetwarzanie danych
sa w stanie efektywniej spetnia¢ swoje funkcje.

Tworzenie materiatow typu deepfake odbywa si¢ wiasnie na takiej zasadzie.
Przytaczajac wspomniany przyktad nieetycznego wykorzystania wizerunku Gal
Gadot, programowi komputerowemu dostarcza si¢ sporg ilos¢ materiatow
W postaci zdje¢, nagran dzwickowych oraz wideo z udziatem aktorki. Na ich pod-
stawie program rozpoczyna ,,nauke” nasladowania kobiety, tak aby w jak najwier-
niejszy sposob oddac rzeczywiste jej zachowania, tonacje glosu, mimike i indywi-
dualne cechy charakterystyczne wyrdzniajgce jg spos$rod innych ludzi®. W ten
sposob program jest w stanie wygenerowac falszywe nagranie na podstawie auten-
tycznych materiatdéw z udziatem konkretnej osoby, a takze innych dostepnych
w sieci tresci. To stwarza przecigtnemu uzytkownikowi mozliwo$¢ wygenerowa-
nia nagrania o dowolnej tresci i z dowolng osoba, o ile tylko dostarczy on opro-
gramowaniu wystarczajaco duzo materialu na temat danej jednostki — im wigcej
zrédel, z ktérych moze skorzysta¢ program, tym bardziej realny efekt, ktory jest
trudny do zweryfikowania przez odbiorcow. Do uwiarygodnienia deepfake’ow
wykorzystuje si¢ tzw. generatywne sieci przeciwstawne GAN (z ang. Generative
Adversial Networks). Sieci te sktadaja si¢ z dwoch podstawowych elementow:
generatora oraz dyskryminatora. Zadaniem generatora jest tworzenie tresci po-
przez wielostopniowe filtrowanie i scalanie réznych elementéw, na podstawie
ktorych ma powsta¢ docelowy material. Dyskryminator z kolei na podstawie
wzorcow 1 dostepnych danych weryfikuje utworzone przez generatora tresci. Pro-
ces tworzenia fikcyjnych materiatdéw konczy si¢ sukcesem, gdy dyskryminator
uzna, ze utworzone nagranie jest rzeczywiste lub wysoce prawdopodobne?®.

Ilona Dabrowska, dokonujgc analizy przyktadow spreparowanych nagran
i obrazéw, zaproponowatla typologi¢ materialow typu deepfake na podstawie
pierwotnego celu, w ktorym zostaly wyprodukowane. W ten sposob autorka
wyodrebnita cztery podstawowe kategorie deepfake 'ow: rozrywkowe, edukacyj-
ne, dezinformacyjne oraz dyskredytacyjne?’.

terach informacje zapamigtywane sag w konkretnych no$nikach pamigci, ktorych uszkodzenie
czgsto oznacza nieodwracalng utrat¢ danych (zob. Z. Stegowski, Sztuczne sieci..., S. 17-18).

24 K. Rézanowski, Sztuczna inteligencja: rozwdj, szanse i zagrozenia, ,,Zeszyty Naukowe
Warszawskiej Wyzszej Szkoly Informatyki” 2007, nr 2(2), s. 112.

%5 0. Wasiuta, S. Wasiuta, Deepfake..., s. 21.

26|, Okulska, Sieci neuronowe typu GAN i GPT-2, stowa zuzyte i kreatywnosé, czyli literacki
second-hand, ,,Forum Poetyki” 2019, nr 18, s. 27-28.

27 1. Dabrowska, Deepfake..., s. 96.
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Celem rozrywkowych tresci, jak sama nazwa wskazuje, jest przede wszyst-
kim dostarczenie przyjemnosci i humoru poprzez odniesienie do szeroko pojetej
kultury, a bohaterami fatszywych nagran sg zar6wno osoby fikcyjne, jak i akto-
rzy oraz inne osoby publiczne?®. Przykladem treéci tego typu moze byé przero-
biony przez Al utwor pt. ,,King Bruce Lee karate mistrz”, ktory po edycji jest
,wykonywany” przez Tadeusza Sznuka®. Innym przykladem jest fragment
z filmowej adaptacji powiesci J.R.R. Tolkiena pt. ,,Wladca Pierscieni”, w kto-
rym wszystkim aktorom realnie wystepujacym w danej scenie wstawiono twarz
oraz podlozono gtos Arnolda Schwarzenegera®.

Deepfake edukacyjny ma za zadanie dostarczanie wiedzy i istotnych infor-
macji oraz zachecenie odbiorcow do ich poglebiania®. Taki cel spetnia np. film
przedstawiajacy wygenerowany przez Al wizerunek Alberta Einsteina, ktory
rzetelnie odpowiada na zadane pytania®2.

Zdecydowanie bardziej niebezpiecznym rodzajem sa tresci dezinformacyjne.
Powodem tworzenia tego typu nagran jest che¢ wzbudzenia niepokoju i leku spo-
fecznego poprzez propagowanie falszywych informacji. Przykladem sg przekazy
Federacji Rosyjskiej i oskarzenie Ukrainy m.in. o mistyfikacje wydarzen w Mariu-
polu, gdzie zbombardowany zostat szpital z ludnoscia cywilng. Wedtug rosyjskich
przekazow szpital nie funkcjonowal, a rzekomym celem ataku byto przeciwdziata-
nie przebywajacemu tam radykalnemu oddziatowi ,,Azow”. Rosjanie w celu dezin-
formacji wykorzystali wizerunek influencerki Marianny Wyszomirskiej3.

Ostatnim rodzajem materiatow typu deepfake wskazanym przez Ilon¢ Da-
browska sa tresci dyskredytacyjne. Ich celem jest ostabienie pozycji 1 kreowanie
negatywnej opinii publicznej wokot danej osoby. Najczesciej dotyczy to sceny
politycznej®. Przykiadem jest spreparowane nagranie, w ktorym glos Joe Bidena
zniecheca obywateli do udzialu w prawyborach w stanie New Hampshire®.

28 Tamze.

2 Youtube.com, Tadeusz Sznuk — King Bruce Lee karate mistrz | Al Cover,
https://www.youtube.com/watch?v=QW22vGPRvuo [dostep: 28.03.2024].

%0 Youtube.com, The Schwarzenegers of the Ring Part 2, https://www.youtube.com/
watch?v=Fko4z71ADwO0 [dostegp: 27.03.2024].

31 1. Dgbrowska, Deepfake..., s. 96.

32 Youtube.com, Einstein Al — Interactive Virtual Being, https://www.youtube.com/ watch?
v=c005s0DZejl [dostep: 28.03.2024].

33 Stowarzyszenie Demagog, Ostrzal szpitala w Mariupolu byl ustawkq? Fake news!,
https://demagog.org.pl/fake_news/ostrzal-szpitala-w-mariupolu-byl-ustawka-fake-news/ [dostep:
28.03.2024].

34 1. Dabrowska, Deepfake..., s. 96.

% Bankier.pl, Kolejny deepfake zebral zZniwa. Tym razem celem byt Joe Biden,
https://www.bankier.pl/wiadomosc/Kolejny-deepfake-zebral-zniwa-Tym-razem-celem--byl-Joe-
-Biden-8701675.html [dostep: 28.03.2024].
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Zdaniem autora artykulu zaproponowana typologia nie wyczerpuje w petni
zagadnienia deepfake. Wiele z fikcyjnych produkcji mozna bowiem przyporzad-
kowaé¢ do wigcej niz jednej kategorii. Przyktadowo przerdbki z wizerunkiem
Tadeusza Sznuka, ktory ,,wykonuje” popularne utwory muzyczne, moze z jednej
strony peli¢ funkcje rozrywkowa, z drugiej za$ dyskredytowac bohatera tych
nagran. Oczywiscie w tym przypadku zalezy to od subiektywnych odczu¢ oso-
by, z ktorej wizerunku skorzystano. Autor nie sadzi bowiem, ze tworcy fikcyj-
nych nagran mieli na celu ostabienie wizerunku Tadeusza Sznuka, ktory cieszy
si¢ duzg popularnoscia i szacunkiem w kraju. Niemniej, jesli sam bohater czutby
si¢ urazony wykorzystaniem jego wizerunku do takich celéw i nie odpowiadato-
by to jego koncepcji tworzenia wlasnego PR-u, to nalezaloby rozwazy¢ czy taki
deepfake nie spehia takze funkcji dyskredytacyjne;.

Oczywiscie Ilona Dgbrowska zaznacza, ze zaproponowana typologia utwo-
rzona zostata na podstawie celu autoréw tych nagran, a nie odczucia 0séb z nimi
zwigzanych. Wydaje sie jednak, ze w niektorych sytuacjach trudno jest jedno-
znacznie zdefiniowac¢ taki cel. Na mysl przychodza fikcyjne filmy pornograficz-
ne z wizerunkiem osob, ktére nigdy nie wzielty w nich udziatu, jak Scarlett Jo-
hansson, Emma Watson czy wspomniana wcze$niej Gal Gadot. Nalezy bowiem
zada¢ sobie pytanie, czy zostaly one utworzone i opublikowane wytacznie
w celu dyskredytacji bohaterek nagran, czy moze cechuja si¢ dodatkowa funk-
cja, jaka jest spetnienie wlasnych, egoistycznych fantazji seksualnych ich twor-
cow? Oczywiscie to nadal jest bardzo niepokojace, jednak nalezy bra¢ pod uwage
taka ewentualnos¢, cho¢by z uwagi na rosngca popularno$¢ programow stu-
zacych do generowania fikcyjnych postaci. Pod hashtagiem #aigirls lub #aieroti-
ca w aplikacji Twitter mozna znalez¢ profile publikujace wygenerowane
przez sztuczng inteligencj¢ wizerunki kobiet z wyraznym podtekstem seksu-
alnym. Przykladami takich profili s3 Al Corner Hotties®, kira_ai_gf®" lub
Al_Girls_Studio®. Ten ostatni posiada nawet odnos$nik do serwisu Patreon, na
ktérym za odpowiednig optatg mozna otrzymac tresci niedostepne za darmo —
wérod zablokowanych dla niesubskrybujacych profilu kategorii sg takie jak
»Nude” lub ,,Breast”, ktorych nazwy wyraznie wskazuja na tresci, jakie mozna
tam znalez¢®. Oznacza to wiec, ze sztuczna inteligencja jest pewnego rodzaju
rewolucja w kontekscie kanonow piekna i seksualnosci — tworzy bowiem wize-

% Profil Al Corner Hotties na portalu Twitter, https://twitter.com/AiCorner54628 [dostep:
28.03.2024].

37 Profil kira_ai_gf na portalu Twitter, https:/twitter.com/kira_ai_gf [dostep: 28.03.2024].

38 Profil Al Girls Studio na portalu Twitter, https:/twitter.com/Al Girls_Studio [dostep:
28.03.2024].

39 Profil Al_Girls_Studio na portalu Patreon, https://www.patreon.com/AlGirlsStudio [dostep:
28.03.2024].
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runki kobiet wygenerowane na podstawie udostgpnionych wczesniej zdjec, ktore
w rezultacie maja spetnia¢ indywidualne preferencje uzytkownika. To sprawia
rowniez, ze fikcyjne materiaty pornograficzne wykorzystywane sg do generowa-
nia zyskéw (1), co widaé na przyktadzie wspomnianego profilu Al _Girls_Studio.
Zdaniem Alexa Valatisa, ktory zajmuje si¢ analizowaniem wplywu sztucznej
inteligencji na zycie spoteczne, do 2025 r. wiekszos¢ kont na portalu OnlyFans
bedzie profilami przedstawiajacymi sztucznie wygenerowane kobiety, za kto-
rych zdjecia nieswiadomi tego (lub swiadomi!) uzytkownicy beda ptaci¢ pienia-
dze w ramach subskrypcji, a za tymi profilami w rzeczywistosci sta¢ bedg mez-
czyzni®.

Z tego wzgledu zdaniem autora artykutlu nalezy nieco poszerzy¢ lub dopre-
cyzowac zaproponowang kategori¢ deepfake '6w. Biorac pod uwage przytoczone
profile generujace zyski poprzez udostgpnianie zdje¢ rozneglizowanych fikcyj-
nych kobiet, nalezy uwzgledni¢ rowniez cel dochodowy takich produkcji. Po-
nadto ze wzgledu na popularno$¢ materialdéw pornograficznych generowanych
przez sztuczng inteligencje, zarowno z wykorzystaniem wizerunku prawdziwych
0sob, jak 1 fikcyjnych postaci, autor sugeruje, ze by¢ moze warto wyodrgbnic¢
osobng kategori¢, ktora bytby deepfake erotyczny.

Aleksander Piecuch wyréznit kilka sposobow wykorzystania materiatow ty-
pu deepfake:

- rozrywka — celem jest edycja filméw lub obrazéw z wykorzystaniem
przerobionych lub podmienionych twarzy innych oséb;

- kreacja wirtualnych postaci — tworzenie fikcyjnych wizerunkow na bazie
materialow zroédlowych, np. przedstawienie w chinskich mediach prezentera
telewizyjnego wygenerowanego przez Al;

- fake news — publikowanie nieprawdziwych informacji, ktorych rzeko-
mymi autorami sg politycy i inne wazne osoby publiczne;

- pornografia — edycja twarzy aktorow wystepujacych w filmach dla doro-
stych poprzez zastapienie ich wizerunkiem innych o0séb;

- logowanie, autoryzacja — tamanie zabezpieczen aplikacji, ktore wymaga-
ja od uzytkownika wykonania konkretnych gestow lub wypowiedzenia krotkie;
kwestii w celu uzyskania dost¢pu do konta;

- ataki finansowe — nasladowanie menedzeréw powaznych firm i wyda-
wanie polecen podczas wideorozmow lub konwersacji telefonicznych, np. zle-
canie przelewu*.

40 B. Francuz, Al zamiast modelek. OnlyFans mogq zalaé profile kobiet, ktére nie istniejq —
i ludzie za to zaplacq, https://android.com.pl/tech/562237-ai-onlyfans-generowane-modelki/
[dostep: 28.03.2024].

4L A, Piecuch, Zycie smart — ma swojq cene, ,,Dydaktyka Informatyki” 2020, nr 15, s. 60—61.
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Niezaleznie od przyjetej perspektywy przedstawiony opis stuzy¢ ma czytel-
nikowi jako zrodto wiedzy na temat nowych rozwigzan technologicznych, ktore
poza innowacjami z zakresu edukacji i nowymi, na pozor niegroznymi funkcja-
mi implikujg powazne zagrozenia, ktore znaczaco wptywaja na zycie spoteczne
i ktorych nie nalezy lekcewazy¢.

Zagrozenia dla wizerunku wynikajace z rozwoju materialow

typu deepfake

Jednym z programow stuzacych produkcji fikcyjnych tresci jest FakeApp.
Jego poczatek datuje si¢ na styczen 2018 r., kiedy to aplikacja zostata udo-
stepniona w Internecie z mozliwosécig darmowego jej pobrania. Program ten,
wykorzystujac opisane wczesniej techniki glebokiego uczenia si¢, umozliwit
przecigtnemu, nieposiadajagcemu fachowej wiedzy informatycznej uzytkowni-
kowi tworzenie falszywych nagran jedynie na podstawie dostarczonej grafi-
ki“2. Do osiggnigcia najlepszych efektow w zakresie wiarygodno$ci nagrania
program wymaga ok. 2000-3000 zdje¢, cho¢ samo wygenerowanie filmu nie
wymaga tak duzej ilo$ci materiatu®®. Program ten byt wykorzystany do two-
rzenia nie tylko tresci pornograficznych z udziatem znanych osob, ale rowniez
do produkcji krotkich filméw humorystycznych, edukacyjnych lub innych
roznorodnych materialoéw. FakeApp zatem wykorzystywano w roéznych ce-
lach, zarowno tych zdecydowanie uderzajacych w godnos$¢ ludzka, jak i do
publikowania tre$ci niejednoznacznych pod tym wzgledem, ktore mogtly
przynies¢ wigcej pozytywnych niz negatywnych konsekwencji. Przyktadem
jest choéby film z wykorzystaniem wizerunku Baracka Obamy, ktory ,,prze-
strzegal” odbiorcow przed dezinformacja, zachecajac do ostroznosci i weryfi-
kowania danych przetwarzanych w sieci**. W rzeczywistos$ci byly prezydent
Stanéw Zjednoczonych nie wypowiedziat tych stow, lecz wykorzystanie jego
wizerunku mialo na celu uwiarygodni¢ przestroge, ktéra wlasciciele portalu
BuzzFeed, gdzie opublikowany zostal material, chcieli przekaza¢ uzytkowni-
kom Internetu.

Rozwoj technologii wykorzystujacych wizerunek innych oséb doprowadzit
jednak do powstania programéw stuzacych wylacznie nieetycznym celom. Przy-

42 0. Wasiuta, S. Wasiuta, FakeApp jako nowe zagrozenie bezpieczernstwa politycznego i in-
formacyjnego, ,,Studia de Securitate” 2019, nr 9(3), s. 129.

4 Tamze, s. 130.

4 1. Dgbrowska, Deepfake..., s. 93.

4 Tamze.
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ktadem takiego programu jest DeepNude, ktory umozliwit usunigcie ubran z ciat
0s0b widocznych na obrazach®®. Procedura jest bardzo prosta — wystarczy
w aplikacji doda¢ interesujacg uzytkownika grafike, aby nastepnie, po kliknigciu
jednego przycisku, wygenerowac jego fikcyjny odpowiednik z nagimi bohate-
rami*’. Aplikacja szybko zostala uznana za niemoralng i szkodliwa, uderzajaca
zwlaszcza w godnos¢ kobiet — 96% materiatdéw wygenerowanych przez DeepNude
przedstawiato wlaénie kobiety*.

Pornografia jest zdecydowanie jedng z najgrozniejszych konsekwencji nie-
wlasciwego wykorzystania sztucznej inteligencji. Cho¢ fikcyjne materiaty ero-
tyczne z udziatem oso6b publicznych zaczety pojawia¢ si¢ juz kilka lat temu,
a aplikacje umozliwiajace dokonywanie nieetycznych przerobek zostaty uznane
za niemoralne, to nadal istnieje mozliwo$¢ ich pobrania i wielokrotnego wyko-
rzystywania, a portale spoleczno$ciowe, pomimo zakazu publikowania takich
tresci, nie rozwigzaly problemu w zupetos$ci. Wystarczy cofnaé si¢ do stycznia
2024 r., kiedy to na Twitterze pojawily si¢ zdje¢cia rozneglizowanej Taylor Swift
wygenerowane przez sztuczng inteligencje. Wedlug portalu ,,The Verge” zdjecia
te zostaty usunigte dopiero po przekroczeniu granicy ponad 45 mln ponownych
udostgpnien przez uzytkownikow Twittera®. Popularno$¢ kontrowersyjnych
wpisow skutkowata nie tylko ostatecznym usunigciem zidentyfikowanych tresci.
Przez jaki$ czas administracja zablokowata frazg ,,Taylor Swift” w swojej wy-
szukiwarce, po ktérej wpisaniu portal generowal komunikat o btedzie. Po paru
dniach serwis odblokowat mozliwo$¢ wyszukiwania informacji pod dang fraza®.
Nadal jednak Twitter uniemozliwia wygenerowanie jakichkolwiek wynikow
poprzez wyrazenie ,,Taylor Swift AI”, po ktérego wpisaniu wys$wietla si¢ infor-
macja o usterce.

Cho¢ tresci w jawny sposob uderzajace w osoby publiczne sg niepokojace
i nie powinny mie¢ miejsca, to zaznaczy¢ nalezy, ze takie jednostki, pomimo iz
sg bardziej narazone na ataki ze strony innych, to jednak dysponujg réwniez

46 K. Karski, Korzysci i zagrozenia wynikajgce z implementacji sztucznej inteligencji, ,,Zeszy-
ty Naukowe Akademii Gornoslaskiej” 2023, nr 6, s. 63.

47 CY. Yeh et al., Discrupting Image-Translation-Based DeepFake Algorithms with Adver-
sarial Attacks [w:] Proceedings of the IEEE/CVF Winter Conference on Applications of Computer
Vision Workshops, 2020, s. 53.

48 K. Karski, Korzysci i zagrozenia..., S. 63.

49 Stowarzyszenie Demagog, Pornografia tworzona przez Al, czyli deepfake z Taylor Swift,
https://demagog.org.pl/analizy_i_raporty/pornografia-tworzona-przez-ai-czyli-deepfake-z-taylor-
-swift/ [dostep: 28.03.2024].

%0 pilboard.com, Taylor Swift Searchable on X Again After Brief Blockage Over DeepFake
Images, https://www.billboard.com/business/tech/taylor-swift-searchable-x-twitter-ai-genera-
ted-deepfake-explicit-photos-1235592389/?utm_medium=social &utm_source=twitter [dost¢p:
28.03.2024].

62



wigkszymi §rodkami i mozliwoséciami na zwalczanie oraz dementowanie fikcyj-
nych tresci. Inaczej sprawa wyglada, gdy falszywe nagrania i obrazy dotycza
0s6b prywatnych. Aleksander Piecuch przy opisie sposobow wykorzystywania
materiatow typu deepfake wspomina o zjawisku tzw. revenge porn®. Jest to
forma tzw. pornografii w odwecie, ktéra polega na publikowaniu tresci erotycz-
nej z udziatem konkretnej osoby. Najczestszymi sprawcami takiego zabiegu sa
byli partnerzy, ktorzy zachowali materiaty jeszcze z czasow trwania wspolnego
zwigzku. Celem takich czyndw jest ponizenie i oslabienie reputacji danej osoby
w akcie zemsty®. Niektorzy autorzy w tym kontekscie uzywaja terminu cyber
revenge, ktory stanowi element sekstbullyingu, czyli publicznego przesladowa-
nia innych za posrednictwem Internetu z wykorzystaniem materiatow pornogra-
ficznych®,

Pornografia z zemsty do niedawna byla stosowana glownie przez bytych
partneréw lub osoby, ktore w jaki§ sposob uzyskaly realne treSci erotyczne
z udziatem jednostek, jakie obraly sobie za cel. W dobie rozwini¢tej sztucznej
inteligencji, ktora jest w stanie generowa¢ dowolny rodzaj multimediéw z do-
wolnymi osobami, zjawisko revenge porn stanowi duze i realne zagrozenie.
Taka sytuacja miata miejsce w jednej ze szkot w Londynie. Grupa chlopcow
przesladowata dziewczeta poprzez publiczne nasmiewanie si¢ z ich zdje¢ w por-
talach spolecznosciowych. Uczniowie ci posuneli si¢ nawet do wykorzystania
wizerunku dziewczat do spreparowania realnych obrazéw pornograficznych,
ktore nastgpnie, juz z twarzami swoich kolezanek, publikowali na czacie grupo-
wym. Doprowadzito to do sytuacji, w ktérej jedna z uczennic, 14-lethia Mia
Janin, popetnita samobojstwo®. Jak wyznata jedna z pozostatych dziewczat, Mia
nie cieszyla si¢ w ostatnich dniach swojego zycia popularnos$cia, o czym $wiad-
czyly m.in. negatywne komentarze pod jej ostatnim autorskim filmem na
TikToku. Falszywe i ponizajace dziewczyne obrazy oraz brak sympatii rowie-
$nikow doprowadzit w tym przypadku do tragedii®. Opisana historia moze zna-
mionowaé problemy, z ktorymi spoteczenstwo bedzie zmagacé si¢ coraz czgscie;.
Nieustannie rozwijajaca si¢ technologia umozliwia uzytkownikom preparowanie
grafiki z coraz wicksza precyzja, a to sprawia, ze osoby, ktore padna ofiarg ta-

5L A Piecuch, Zycie smart..., s. 61.

52 K. Groszkowska, Cyberprzemoc wobec kobiet, Instytut Prawa Ustrojowego, s. 6, https:/ipu.
org.pl/wp-content/uploads/2021/02/Cyberprzemoc-wobec-kobiet_Kamila-Groszkowska.pdf
[dostep: 28.03.2024].

53 S, Kania, Seksting — diagnoza i profilaktyka pozytywna [w:] Psycholog w szkole: koncep-
cje, red. Z.B. Ga$, Innovatio Press, Lublin 2024, s. 157.

54'S. Hooper, Girl killed herself when bullies shared fake nudes of Her, https://metro.co.uk/
2024/01/24/teen-took-life-online-bullying-shared-fake-nudes-201 62284/ [dostep: 28.03.2024].

55 Tamze.
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kiej manipulacji, beda miaty duze trudno$ci, aby sytuacje zdementowac i prze-
kona¢ innych do swojej racji. Stwarza to wigc pole do dyskryminacji i pi¢tno-
wania 0sob na podstawie nieprawdziwych informacji.

Jak zostalo opisane wczesniej, dyskredytowanie innych os6b moze odbywaé
si¢ takze poprzez przypisywanie im stow, ktorych nigdy nie powiedziaty.
28 marca 2024 r. na Twitch.tv odbyta si¢ transmisja na zywo z udziatem fikcyj-
nych postaci prezentujacych Donalda Trumpa oraz Joe Bidena. Transmisja miata
charakter debaty przed wyborami prezydenckimi w Stanach Zjednoczonych,
podczas ktérej wygenerowane przez sztuczng inteligencje postacie konkurowaty
ze soba. W rzeczywistosci wypowiadane kwestie byly komentarzami widzow
obecnych podczas transmisji i komunikujacych sie za posrednictwem czatu®®.
Sytuacja ta nosi znamiona rozrywkowego deepfake’a, a moze nawet i edukacyj-
nego, biorgc pod uwage to, ze poza zartobliwymi wypowiedziami uzytkowni-
kéw pojawialy sig¢ rowniez merytoryczne dyskusje na temat przysztosci Stanow
Zjednoczonych, co mogto sktoni¢ widzow do wickszego zainteresowania si¢
sprawami swojego kraju. Niemniej nalezy zaznaczy¢, ze cho¢ transmisja ta ra-
czej nie niesie za sobg negatywnych skutkow, to sama jakos¢ wygenerowanych
postaci i ton ich wypowiedzi przywodzi na mysl rzeczywistych politykow. Bio-
rac pod uwage fakt, ze technologia moze zosta¢ wykorzystana do réznych celow
i z coraz wigkszg precyzjg, niepokojace jest to, ze w zasadzie kazdy cztowiek
moze pas¢ ofiarg manipulacji i ujrze¢ siebie méwigcego rzeczy, o ktorych by¢
moze nigdy by nie pomyslal, lub zachowujacego si¢ w niewtasciwy sposob.
Poza opisang transmisjg z wykorzystaniem wizerunku znanych politykow wy-
mieni¢ mozna choc¢by przypadek Nancy Pelosi, bylej spikerki Izby Reprezen-
tantow, ktorej wystapienie zostalo spowolnione i zmontowane w taki sposob,
ze na pierwszy rzut oka kobieta wydaje si¢ by¢ pod wplywem srodkow psy-
choaktywnych®’.

Dagmara Mateja wyrdznia kilka kategorii jednostek zagrozonych materia-
tami typu deepfake:

- celebryci — glownym zagrozeniem dla tej grupy jest rozpowszechnianie
falszywych tresci erotycznych z ich udziatem i stale rozwijajaca si¢ pornografia;

- politycy i reprezentanci instytucji panstwowych — ta kategoria nierzadko
pada ofiarg manipulacji stowem poprzez falszowanie wypowiedzi, jak rowniez
manipulacji obrazem za posrednictwem fatszywych tresci, np. ze spotkan ze
szpiegami i przestepcami lub po§wiadczajacej obecnos¢ w innych kontrowersyj-
nych miejscach;

56 Zapis transmisji na kanale TrumpOrBiden2024 na Twitch.tv, https://www.twitch.tv/videos/
2104948045 [dostep: 28.03.2024].
57 1. Dgbrowska, Deepfake..., s. 94.
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- zolierze — zagrozenie dla nich stanowia nieprawdziwe tresci dotyczace
rzekomych egzekucji na niewinnych ludziach;

- funkcjonariusze — niebezpieczenstwem dla tej grupy sg fatszywe oskar-
zenia natury obyczajowej lub 0 tapowkarstwo;

- uzytkownicy Internetu — zagrozeniem sa wszystkie dezinformujace tre-
$ci dostgpne w Internecie, w tym réwniez szerzenie za ich posrednictwem prze-
mocy i pornografii, ktorej sami mogg pas¢ ofiarg™,

Jako ze obecne spoteczenstwo jest, wedlug terminologii Manuela Castellsa,
spoteczenstwem informacyjnym charakteryzujacym si¢ wszechobecnos$cia nowej
technologii, ktora utatwia i przyspiesza przeptyw informacji, zdecydowana wigk-
szo$¢ ludzi moze okresli¢ siebie mianem ,,uzytkownikow Internetu”. Przypadek
Mii Janin ukazuje, jakie moga by¢ konsekwencje publikowania materiatbw na
swoj temat np. w portalach spotecznosciowych typu Facebook czy Instagram.
Gdyby takich tresci zabrakto w Internecie, przesladowcom 14-latki bytoby o wiele
trudniej stworzy¢ falszywe materialy z jej udziatlem. Czy to oznacza, ze powinni-
$my wstrzymac si¢ od korzystania z portali spotecznosciowych? Zdaniem autora
artykutu absolutnie nie, poniewaz negatywne konsekwencje nie powinny przysta-
nia¢ tych pozytywnych, jakimi zdecydowanie sa utatwienie proceséw komunika-
cyjnych i mozliwo$¢ pozyskiwania informacji. Nalezy jednak zachowac szczegdlng
ostrozno$¢ zarowno w kontekscie wlasnego bezpieczenstwa, jak i wiarygodnosci
odbieranych przez nas danych, ktére mogly zosta¢ sfatszowane.

Pozostajac przy temacie wizerunku i publikacji materiatéw w mediach spo-
lecznosciowych, trzeba zaznaczy¢, ze tak naprawde wielu uzytkownikow fatszu-
je informacje na swoj temat, by¢ moze nawet nie zdajac sobie z tego sprawy.
Ilona Dabrowska zwraca uwagg, ze od kilku lub nawet kilkunastu lat powszech-
nie dostepne sa technologie umozliwiajace korekte grafiki, w tym wlasnych
zdje¢. Za ich posrednictwem uzytkownik jest w stanie poprawi¢ obraz wedlug
wiasnych preferencji®®. W ten sposob osoby publikujace zdjecia w mediach do-
konuja poprawek poprzez sztuczne podkreslenie wiasnych atutow fizycznych
badz maskowanie negatywnych cech wiasnego wygladu. Wszystko to ma na
celu zaimponowanie innym i podniesienie wtasnej popularnosci. Piotr Sztompka
uzywa terminu ,,spoteczenstwa autoprezentacji”’, w ktoérym ludzie majg swiado-
mos¢ tego, ze ich zycie odbywa si¢ w otoczeniu innych i w relacjach z innymi,
a pragnac jak najlepszej opinii na wlasny temat, dazy¢ beda do jej uzyskania
wszelkimi mozliwymi sposobami®. By¢ moze stowo ,,falsz” w przypadku takich

%8 D. Mateja, Fake newsy w spoleczenstwie informacyjnym a organizacje fact-checkingowe,
»Naukowy Przeglad Dziennikarski” 2019, nr 3, s. 25.

%9 I. Dgbrowska, Deepfake..., s. 91-92.

60 p, Sztompka, Socjologia..., s. 815.
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dziatan jest troche przesadzone, jesli wezmiemy pod uwage omowione w ni-
niejszym artykule historie zwigzane z wykorzystaniem cudzego wizerunku do
nieetycznych celow. Trudno jednak nie zgodzi¢ si¢ z tym, ze jest to pewien
rodzaj zaklamywania rzeczywistosci, ktory jednoczesnie wptywaé moze de-
strukcyjnie na spoteczenstwo. Przez takie praktyki bowiem to, co jest nieideal-
ne, zostaje zamaskowane sztucznym obrazem, a promowane jest wytacznie to,
co wpisuje si¢ w kanon pigkna. Magdalena Szpunar, piszac o checi ludzi zaist-
nienia w sieci, uzywa terminu ,.kultury cyfrowego narcyzmu”, ktéra oznacza
dazenie do uwielbienia i stawy®. Jak pisze autorka: ,,Niepoddana pod publicz-
ny osad jednostka ginie w odmegtach innych, stawnych profili [...]. Nigdy tez
nie mozna spocza¢ w walce o zainteresowanie, gdyz internetowe gwiazdy
szybko zastepowane s3 przez nowsze”%. Tym samym wspdlczesny czlowiek
podlega presji zewnetrznej zwigzanej z konieczno$cig dostosowania si¢ do
wspotczesnych norm i oczekiwan spotecznych. Porazka na tym polu za$ nie-
rzadko oznacza dyskryminacje i obnizenie wartosci jednostki. Z tego tez po-
wodu wiele 0sob wcigz korzysta z roznych filtrow upigkszajacych swoj wiasny
naturalny wyglad. Magdalena Szpunar nie bez przyczyny zastosowala stowo
,harcyzm”, poniewaz tak funkcjonujgca sie¢ wykreowata jednostki narcy-
styczne, ktore daza do osiagniecia wiasnych korzysci bez wzgledu na okolicz-
nosci i nierzadko kosztem innych®. Ludzie zaktamujg informacje na swoj te-
mat, chcac przypodoba¢ si¢ innym, lecz wszystko tak naprawde oparte jest na
falszu, ktory nie jest korzystny dla innych, a wynika jedynie z wtasnych, egoi-
stycznych potrzeb.

Kultura nieufnosci w dobie popularyzacji fikcyjnych tresci

Poza zagrozeniami i zmianami zwigzanymi z manipulacja wlasnym wize-
runkiem niepokdj budzi réwniez mozliwos¢ skutecznego szerzenia dezinforma-
cji na wazne spolecznie tematy, co w dzisiejszym niepewnym $wiecie stanowi
kolejne powazne zagrozenie. Obecny $wiat jest Swiatem VUCA, cechujacym si¢
wzmozong obawg o przysztos¢, lgkiem zwigzanym z tempem przemian i niedo-
stateczng wiedza w zakresie rozwigzywania nowych problemow®. Na akronim
VUCA sktadaja si¢ cztery elementy: volatility — ciaglos¢ i szybkie tempo zmian;
uncertainty — niepewnos$¢ zwigzana z nieprzewidywalnoscia nowych wyzwan;
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complexity — ztozono$¢ $§wiata charakteryzujaca si¢ brakiem jasnych zwigzkow
przyczynowo-skutkowych; ambiguity — niejednoznaczno$¢ cechujaca si¢ wyso-
kim prawdopodobiefistwem bledu i dezorientacji®®. Wszystkie te elementy,
Z naciskiem zwlaszcza na ten ostatni, maja swoje odzwierciedlenie rowniez
w zjawisku popularyzacji technologii deepfake.

22 marca 2024 r. mial miejsce atak terrorystyczny na salg koncertowa pod
Moskwa. Wedlug danych z 29 marca 2024 r. w zamachu zycie stracity 143 o0so-
by, a 382 zostaty ranne®. Do ataku przyznato si¢ Pafstwo Islamskie, ktore za-
grozito Federacji Rosyjskiej przeprowadzeniem kolejnych atakow w ramach
odwetu za zniewolenie cztonkow ich organizacji®’. Zanim jednak nastgpito po-
twierdzenie tej informacji, w tym przez agencje wywiadowcze Standéw Zjedno-
czonych, na prorosyjskich kanatach wybrzmiato jakoby odpowiedzialna za atak
terrorystyczny byta Ukraina. Informacje byly powielane przez roézne konta
w mediach spotecznosciowych i szybko zyskaty na popularnosci. Do manipula-
cji wykorzystana zostala m.in. falszywa informacja, wedtlug ktorej odnaleziono
pojazd z ukrainskimi tablicami rejestracyjnymi, ktéry zdaniem autorow naj-
prawdopodobniej nalezat do zamachowcow®. W sieci pojawil si¢ rowniez
deepfake przedstawiajacy sekretarza Rady Bezpieczenstwa Ukrainy Oteksija
Danitowa, ktory ,,potwierdzit” udzial Ukrainy w zamachu terrorystycznym®. To
nie jedyny przyktad manipulowania informacja przez wladze rosyjskie.
W pierwszym roku konfliktu zbrojnego pomig¢dzy Rosja a Ukraing zidentyfiko-
wano wiele fatszywych przekazéw w mediach prorosyjskich, ktore miaty na celu
zdyskredytowanie narodu ukrainskiego i polaryzowanie spoleczenstwa poprzez
wzbudzanie niecheci do Ukrainy w innych krajach Unii Europejskiej’®. W Inter-
necie opublikowano np. informacje o wycieku kart do gtosowania dotyczacych
odtgczenia Lwowa od Ukrainy i przylagczenia go do Polski™. Rowniez czestym
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argumentem, pojawiajacym si¢ w sieci do dnia dzisiejszego, jest inicjacja kon-
fliktu z Rosjg przez tzw. Panstwa Zachodu i Ukrainy’. Wykorzystano takze
deepfake przedstawiajacy wygenerowany przez Al wizerunek prezydenta Ukrai-
ny Wolodimira Zetenskiego, ktéry moéwi m.in. o koniecznosci kapitulacji Ukrai-
ny i zwroceniu Rosji wschodniego regionu Donbasu’,

Wiele sprzecznych informacji pojawialo si¢ rowniez w okresie pandemii
COVID-19. Na stronie internetowej stowarzyszenia Demagog mozna znalez¢é
liste ponad 100 wyrdéznionych falszywych informacji na temat koronawirusa’.
Niepokoj spoteczny, jaki wywotata niespodziewana sytuacja zwigzana z poja-
wieniem si¢ nieznanej dotad jednostki chorobowej, sprawit, ze do dyskursu nau-
kowego przenikneto pojecie infodemii. Swiatowa Organizacja Zdrowia (WHO)
zdefiniowata ja w nastepujacy sposob: ,,Infodemia to nadmierna ilo$¢ informa-
cji, ktora utrudnia znalezienie rozwigzania problemu. Infodemicy moga szerzy¢
dezinformacj¢ i plotki podczas stanu zagrozenia zdrowia. Moze to utrudniac
skuteczng reakcje w zakresie zdrowia publicznego oraz powodowac zamieszanie
i brak zaufania wérdd ludzi”’. Nieufno$¢ spoteczefistwa byta potegowana przez
sprzeczne komunikaty publiczne, ktore tylko poglebiaty stan destabilizacji.
Wiladze krajow demokratycznych ograniczyly aktywnos$¢ i wolno$¢ obywateli.
W celu zapewnienia bezpieczenstwa ludnosci wprowadzono m.in. obostrzenia
dotyczace publicznych debat na temat trafnosci zastosowania ograniczenia wol-
nos$ci obywatelskiej’®. To wszystko przyczynito si¢ do powstania licznych teo-
rii spiskowych na temat choroby, szczepionek, instytucji farmakologicznych
i rzadowych oraz konsekwencji izolacji spotecznej. Zdaniem Joanny Wroblew-
skiej-Jachny przyczynito si¢ to do powstania tzw. mniejszo$ci kognitywnych.
Autorka, powotujac si¢ na definicje Andrzeja Kasperka, mniejszosci kogni-
tywne opisuje jako takie, ktore ,,definiuja w szczegdlny sposob rzeczywistosc,
W opozycji do [...] mainstreamowych definicji””’. Podczas trwania pandemii
koronawirusa wykreowato sie wiele tego typu grup, ktére byly przeciwstawne
do oficjalnej narracji specjalistow w zakresie medycyny i wladz panstwowych.
Podwazano wiarygodno$¢ istnienia wirusa oraz skuteczno$¢ szczepionek, ktore
w opinii cztonkdéw mniejszosci kognitywnych miatyby powodowac¢ wigcej szkod
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dla zdrowia niz pozytku. Jedng z takich organizacji jest np. ,,Stolik Wolno$ci”,
ktory organizowat liczne protesty, konferencje oraz publikacje majace na celu
zdyskredytowanie oficjalnych informacji i dziatan podejmowanych w celu zwal-
czania pandemii’®.

Powyzsze przyklady to jedynie fragment materiatow dezinformacyjnych
dostgpnych w sieci. Jak wskazano w poprzednich podrozdziatach, zakres i cel
tresci typu deepfake jest bardzo szeroki. Niewatpliwie fikcyjne informacje doty-
kajace waznych dla spoleczenstwa tematow, ktore implikujg zmiany i budza
niepewno$¢, jeszcze bardziej wzmacniajg poczucie Igku i nieufnosci, wpltywajac
destabilizujaco na zycie spoleczne. Jednym z termindw stuzacych opisaniu takiej
rzeczywistosci jest kultura nieufnosci, w ktérej brakuje podstawowego elementu
spajajacego spotecznos¢ — zaufania.

Russell Hardin wskazuje, ze w literaturze wyrdzniono trzy rézne koncepcje
zaufania. Pierwsza z nich jest model oparty na korzysciach. Model ten zaktada,
ze dla jednostki, ktora zostata obdarzona zaufaniem, motywacja do bycia wiary-
godnym i uczciwym jest mozliwo$¢ pielegnowania i utrzymywania korzystnej
dla niej relacji z osoba ufajaca. Drugi model zaufania odnosi si¢ do subiektyw-
nego poczucia wypetnienia moralnych zobowigzan wzgledem ufajacego. Trzeci
koncentruje si¢ na indywidualnej osobowosci i jej psychologicznych oraz cha-
rakterologicznych sktonnosciach do tego, aby w oczach innych okaza¢ si¢ oso-
ba, ktorej warto zaufa¢’®. Hardin pisze dalej, ze ,,zaufanie jest [...] kategorig
kognitywna, poniewaz pobudza je oczekiwana motywacja ze strony innych.
Wszystkie trzy typowe koncepcje nalezy rozpatrywac¢ w kategoriach kognityw-
nych, poniewaz wszystkie opierajg si¢ na ocenie wiarygodnosci osoby poten-
cjalnie zaufanej”®,

Piotr Sztompka definiuje zaufanie jako pewnego rodzaju zaktad o niepewna
przysztosci, ktora jest zwigzana z postgpowaniem innych ludzi. Jak pisze:
»wszelkie dziatania ludzkie sa zorientowane ku przysztosci i ksztaltowane
W swoim przebiegu przez antycypacje przysztosci. Skutki naszych obecnych
dziatan zalezg w istotnym stopniu od przyszlych i czgsto od nas niezaleznych
okoliczno$ci™®. Te okoliczno$ci, o ktérych wspomina autor, wynikaja z szeroko
pojetej aktywnosci cztowieka, organizacji i instytucji spotecznych. Oznacza to,
ze jednostka funkcjonuje w $wiecie, ktory jest stworzony oraz modyfikowany
przez innych i ich dziatania. Inni, o ktérych mowa, réwniez posiadaja swoja
autonomi¢ 1 poprzez wolno$¢ oraz zdolno$¢ do podejmowania inicjatyw zmie-
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niaja rzeczywistos¢ spoteczng. Trudno jest, a czasem wrecz niemozliwe, prze-
widzie¢, jakie dziatania podejma inni i jakie bgda tego konsekwencje. W zwigz-
ku z tym zaufanie jest $cisle powigzane z ryzykiem, czy dziatania podejmowane
przez pozostatych cztonkéw spoteczenstwa beda dla jednostki szkodliwe, czy
tez wptyng na nig korzystnie®2, W tym kontekscie jest to rowniez zaklad o to,
czy inni ludzie okaza si¢ wiarygodni w swoim dziataniu, o czym pisal wspo-
mniany wczesniej Hardin.

Sztompka zaufanie nazywa fundamentalng relacjg, ktéra stanowi wazng
czg$¢ kapitalu moralnego begdacego szczegdlng odmiang wiezi spolecznych.
Moralno$¢ sktada si¢ z trzech kluczowych elementéw znaczeniowych:

- stosunku jednych do drugich;

- relacji w istotny sposob oddziatujacej na dobro innej jednostki;

- norm i zobowigzan charakteryzujacych dang relacje, ktorych naruszenie
oznacza szkode dla partnera®,

Relacje migdzyludzkie sg wigc $cisle zwigzane z moralnoscia, tworzac swo-
istg przestrzen moralna, a jednostki dziatajace w owej przestrzeni mozna okre-
sli¢ jako posiadajgce kapital moralny, kapitat, ktorego istotnym elementem jest
wlasénie zaufanie®,

Rola zaufania jest niezwykle istotna dla budowy stabilnego, prawidlowo
rozwijajacego si¢ spoteczenstwa. Zdaniem Sztompki istnieje co najmniej siedem
powodow takiego stanu rzeczy. Po pierwsze $wiat jest stale ksztaltowany i mo-
dyfikowany przez ludzi, co oznacza, ze na rzeczywisto$¢, w ktorej zyjemy, nieu-
stannie wptyw maja zarowno pojedyncze jednostki, jak i mniejsze badz wicksze
grupy spoteczne. To oznacza, ze aby rozwigzywac problemy i efektywnie radzic¢
sobie z wyzwaniami przysztosci, trzeba scisle wspotpracowacé z innymi, a po-
przez wspOlprace nalezy rozumieé rowniez okazywanie innym zaufania®. Dru-
gim powodem jest rozw0j sieci spotecznej, w tym sieci wspotzaleznosci miedzy
roznymi systemami (np. politycznymi lub finansowymi), co spowodowane jest
ciggtym procesem globalizacji spoteczenstw, a prawidlowe funkcjonowanie tych
systemOow wymaga duzych poktadow zaufania. Trzecim powodem sg osiagnigcia
technologiczne, ktérych wdrozenie przyniosto, poza korzysciami, rowniez nieo-
czekiwane skutki i nowe problemy, a tym nalezy przeciwdziata¢ poprzez zwick-
szenie zasobow zaufania. Wigksze mozliwosci oferowane przez §wiat sg czwarta
przyczyna wzrastajacego znaczenia zaufania. Mianowicie wzrost mozliwosci
sprawit, ze coraz mniej przewidywalne stajg si¢ decyzje podejmowane przez
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ludzi®. Zygmunt Bauman okreslit wspotczesnoéé mianem plynnej ponowocze-
snosci, ktérej immanentng cechg staje si¢ niepewnos¢. Ciagle przemiany i brak
stabilizacji oslabily poczucie bezpieczenstwa i pewno$¢ wobec zamiarOw in-
nych®’. Niepewno$¢ w tym kontekscie zwigzana jest z niewiedzg na temat tego,
komu nalezy zaufa¢ np. podczas wyborow parlamentarnych, a w drugg strong
i bazujac na tym samym przykladzie — jakg polityke ostatecznie realizowaé
begdzie wybrane ugrupowanie. Zaufanie staje si¢ wigc obecnie niezbgdne dla
podjecia jakichkolwiek dziatan, poniewaz nieufno$¢ oznaczataby rezygnacje
z aktywnoSci spotecznej, np. brak udzialu w wyborach®. Pigtym powodem jest
ztozono$¢ wspotczesnych systemow, w ktorych coraz trudniej odnalez¢ si¢ prze-
cietnemu cztowiekowi. Nieprzejrzysto$¢ ztozonego zycia spotecznego skutkuje
wzrostem potrzeby zaufania, bez ktorego ludzie byliby niezdolni do podejmo-
wania jakichkolwiek dziatan®®. Szostym powodem jest anonimowosé¢ jednostek
stanowiacych sie¢ spoleczng cztowieka. Obecnie czgsto jesteSmy zalezni od
0s0b, ktorych osobiscie nie znamy i ktérych nie mozemy kontrolowac. Niezbed-
ne zatem dla codziennego funkcjonowania staje si¢ zaufanie, ktorym obdarzamy
innych, np. ze nikt bezprawnie nie wykorzysta naszego wizerunku. Wreszcie
siodmym powodem, niejako powigzanym z poprzednimi, jest coraz wicksza
liczba obcych o0sob w najblizszym otoczeniu i wymiana migdzykulturowa.
Wzrost migracji jest zrodtem niepewnoS$ci zwigzanej z powstaniem kulturowej
przestrzeni, w ktorej to, co znajome i uksztattowane przez tradycyjne warto$ci,
konkuruje z nieznanymi dotad normami i obyczajami reprezentowanymi przez
obce jednostki. Tak réznorodne srodowisko wymaga zaufania, poniewaz, jak
pisze Sztompka: ,,[...] staje si¢ niezbednym zasobem pozwalajagcym poradzié
sobie z obecno$cig obcych”®,

Opis ten miat na celu przyblizenie roli, jaka petni zaufanie w zyciu spo-
lecznym. Trzeba jednak zastanowi¢ sig¢, czy w obecnym spoleczenstwie, pet-
nym dezinformacji, niepewnosci i naduzywania prywatno$ci, mozliwe jest
zbudowanie wzajemnego zaufania. Jego brak oznacza ostabienie kapitatu mo-
ralnego, co sprawia, ze rozpadowi ulegajg rowniez wigzi spoleczne. Skrajnym
przypadkiem zaniku elementdéw skladajgcych si¢ na kapital moralny jest cat-
kowita atrofia wiezi, ktora stanowi antyteze moralnosci®. Spotecznosci prze-
jawiajace zanik moralnosci cechuje nieufno$¢ i podejrzliwo$¢ wobec innych,
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manipulowanie innymi, obojetno$¢ wobec doznawanych przez innych krzywd
i egoizm jednostek®2,

Analizujac przyklady manipulowania informacja za posrednictwem techno-
logii deepfake wydaje sig, ze obecnie coraz trudniej o zaufanie wobec innych.
Szerzenie dezinformacji w zakresie pandemii COVID-19 czy konfliktu zbrojne-
go w Ukrainie znacznie ograniczyto zasob zaufania wsréd ludzi. Dziata ono pod
tym wzgledem destabilizujgco, a spoteczno$¢ coraz czesciej przejawia cechy
rozpadu wigzi moralnych, zwlaszcza w obliczu przejawdw wykorzystania wize-
runku innych do nieetycznych celow. Kultura nieufno$ci, inaczej nazywana kul-
turg cynizmu, cechuje si¢ powszechng i uogdlniong podejrzliwoscia jednostek
wobec instytucji publicznych i siebie nawzajem. Ludzie nieustannie kontroluja
dziatania innych, a to wszystko w obawie przed oszustwem, naduzyciami i szero-
ko pojetymi krzywdami, ktére moga im wyrzadzi¢®®. Jak zostato opisane powy-
zej, do stabilizacji i prawidtowego funkcjonowania systemow spotecznych
niezbegdne jest zaufanie jako fundament wiezi spotecznych. Kultura nieufno$ci
grozi ich catkowitym rozpadem, a bez nich niemozliwe jest zachowanie tadu
spotecznego i wzajemnej wspotpracy®’. Warto w tym miejscu zaznaczyé, ze
w aspekcie psychologicznym dlugotrwata ekspozycja na sytuacje stresowe,
w ktorej jednostka czuje sie bezradna, stanowi powazne zagrozenie i czynnik
ryzyka dla zdrowia psychicznego®. Rozwdj technologiczny sprawil, ze wspot-
czesne spoteczenstwo petne jest réznych zagrozen, ktore zmuszaja nas do za-
chowania szczegdlnej ostroznosci 1 wzbudzaja niepokdj. Sytuacji dodatkowo nie
poprawia fakt, ze obecnie wcigz zmagamy si¢ ze skutkami pandemii COVID-19,
a do tego wcigz trwa konflikt zbrojny w Ukrainie, ktory znaczaco oddziatluje na
spoleczne nastroje ze wzgledu na mozliwos$¢ jego eskalacji na szersza skale.
Wedhug badan realizowanych przez Free Press for Eastern Europe 79% Polakow
odczuwa lek zwigzany z wojng®. A to wszystko w obliczu niepokojacych pro-
gnoz ze strony Swiatowej Organizacji Zdrowia (WHO), ktérej eksperci przewi-
duja, ze depresja stanie si¢ do 2030 r. jedng z najpowazniejszych jednostek cho-
robowych, z ktérymi przyjdzie zmagaé sie ludzko$ci®’.

9 Tamze.

9 M. Kosiorek, Zaangazowanie spoleczne nauczycieli w obliczu kultury nieufiosci, ,,Prze-
glad Pedagogiczny” 2020, nr 2, s. 51-52.

% Tamze.

% P. Pustulka, J. Radzinska, A. Kwiatkowska, Strach w obliczu wojny w Ukrainie: osobiste
i geopolityczne obawy mlodych Polek i Polakow, ,,Kultura i Spoteczenstwo” 2023, nr 4, s. 209.

% Tamze.

9 D.J. Szadkowski, J. Podemska, Depresja i zachowania samobdjcze wsréd dzieci
i mlodziezy w dobie wspolczesnych zawirowan spolecznych, ,Spoteczenstwo. Edukacja. Jezyk”
2022, nr 16, s. 219.

72



Zakonczenie

Ulrich Beck okresla wspoétczesna cywilizacje mianem ,,spoteczenstwa ryzy-
ka”, ktore cechuje niepewnos¢ zwigzana ze skutkami ubocznymi postepu, jakimi
sa nieprzewidywalno$¢ zmian i zagrozen, na ktére coraz trudniej si¢ w nalezyty
sposob przygotowa¢®. Zaufanie, ktore stanowi fundament spoleczefistwa i ktore
jest niezbgdne do jego rozwoju oraz trwania w tadzie i porzadku, jest z kolei
podjeciem ryzyka w konteks$cie oczekiwan wobec zachowan innych. Analizujac
zagrozenia zwigzane z siecia i nowymi technologiami, nalezy zada¢ sobie pyta-
nie: czy w dobie dezinformacji i narz¢dzi stuzacych bezprawnemu wykorzysty-
waniu wizerunku innych spotecznos$¢ jest zdolna do trwania we wzajemnym
zaufaniu i budowaniu lepszej przysztosci?

Artykul miat na celu nie tylko pogltebienie swiadomosci na temat zagrozen
w postaci falszywych tresci godzacych w prywatno$¢ i implikujacych niepoko;.
Autor zywi nadzieje, ze czytelnik podda ten temat wtasnej refleksji i zastanowi
si¢ nad tym, w jaki sposob przeciwdziala¢ podobnym zjawiskom. Nalezy bo-
wiem poszukiwaé¢ skutecznych rozwigzan, ktére stanowilyby remedium na
pojawiajace si¢ w zwigzku z dynamicznym rozwojem technologii niebezpie-
czenstwa. Najbardziej zagrozona grupa jest mtodziez, ktoéra wiekszos¢ swojego
wolnego czasu spedza w Internecie, przez co jest szczeg6lnie narazona na skutki
dezinformacji. Nie méwiac juz o tym, ze sama moze pas¢ ofiara wykorzystania
wlasnego wizerunku. Nauczyciele, pedagodzy i rodzice powinni edukowac
uczniow w zakresie prawidtlowego i odpowiedzialnego korzystania z sieci, a takze
poszanowania prywatno$ci innych osoéb, tak aby nie powtorzyta si¢ tragiczna hi-
storia z 14-letnig Mig Janin. Nalezy rowniez weryfikowac¢ razem z mtodzieza in-
formacje pozyskiwane z sieci, tak aby lek i niepewnos¢, ktore autorzy fikcyjnych
tresci starajg si¢ zasia¢ w umystach odbiorcow, nie dotknety mtodych osob, wcigz
znajdujacych si¢ na etapie wczesnego rozwoju psychospotecznego.

Ponadto technologie i programy stuzace do obrobki filmow i obrazow stwo-
rzyty nowe mozliwosci do produkcji materialdow pornograficznych, przyczynia-
jac sie tym samym do powstania falszywej pornografii. Jak wskazano w artykule,
narzgdzia stuzace do tworzenia fikcyjnych tresci pornograficznych umozliwity
ich autorom czerpanie korzy$ci materialnych, co samo w sobie jest postepowa-
niem nieetycznym nie tylko ze wzgledu na publikowanie szkodliwych tresci
erotycznych, ale réwniez z powodu wykorzystywania w tym celu wizerunku
innych os6b. W tym konteksScie nalezy wiec wskaza¢ mtodziezy wiasciwe metody
postegpowania na drodze rozwoju osobistego, ktore nie godzg w godno$¢ drugie-

% U. Beck, Spofeczenstwo Swiatowego ryzyka. W poszukiwaniu utraconego bezpieczenstwa,
Scholar, Warszawa 2012, s. 21.
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go czlowieka i stanowig rzeczywista warto$¢ rozwojowa zaréwno dla jednostki,
jak i calego spoleczenstwa. Promowanie falszywych tresci pornograficznych jest
szkodliwe ze wzgledu na postawe, w ktérej jednostka wykorzystuje bez posza-
nowania wizerunek innych jako narzedzie do generowania wtasnych zyskow, co
nie sprzyja zaufaniu i podtrzymywaniu wigzi spolecznych. Ponadto tresci por-
nograficzne same w sobie sa niezwykle szkodliwe, bowiem, jak zaznacza Anna
Krawula-Ptaszynska, wezesny kontakt mtodego cztowieka z pornografig zaburza
prawidlowe rozumienie roli me¢zczyzny i kobiety w zyciu spoltecznym, zwiasz-
cza gdy informacje w tym zakresie przekazane przez wychowawcow sg znikome
i zastgpowane przez tresci pornograficzne, ktére dostarczaja falszywego obrazu
rzeczywistosci, co rowniez nie sprzyja budowaniu relacji spotecznych opartych
na zaufaniu i szacunku®.

Wreszcie nalezy rowniez uczy¢ mlode osoby wzajemnej wspolpracy i zau-
fania, poniewaz jest to kluczowe w kontekscie prawidlowego funkcjonowania
W spoleczenstwie i zapewnienia jego stabilizacji. Zaufanie jest rowniez czyms,
czego nieustannie powinni uczy¢ si¢ wszyscy, wiacznie z nauczycielami i rodzi-
cami. Jak bowiem sugeruje przedstawiona analiza, cierpimy na deficyt zaufania
i prospotecznych cech, ktorych rozwoj jest niezwykle istotny dla odwrocenia
negatywnych tendencji zwiazanych ze zdrowiem psychicznym i budowania
lepszej przysztosci dla nastgpnych pokolen.
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