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WSTEP / INTRODUCTION

Kolejny, juz 19. numer czasopisma ,,Dydaktyka Informatyki” przekazujemy
do rgk Czytelnikéw. Publikujemy w nim 19 autorskich opracowan tematycznie
ukierunkowanych na problemy spoteczne, edukacyjne i narz¢dzia TIK. Proble-
matyka poruszana przez Autoréw skupia si¢ wokot zagadnien waznych dla spo-
leczenstwa, do ktorych bez watpienia zaliczymy obszary oddziatywania mediow
na spoteczenstwo ze szczegdlnym uwzglednieniem mtodego pokolenia — ich
odbiorcow, a zarazem aktywnych uzytkownikow. W wydaniu poswigcamy réw-
niez sporo miejsca zagadnieniom zwigzanym ze sztuczng inteligencjg — ktéra
wyznacza nowg er¢ nie tylko w rozwoju samej informatyki, ale znaczaco zaczy-
na oddzialywa¢ na nasze codzienne zycie i funkcjonowanie. W coraz wigkszym
stopniu stajemy si¢ $wiadkami i uczestnikami przemian cywilizacyjnych,
W ktorych sitg sprawcza sa techniki cyfrowe. Na zachodzace przemiany musi
rowniez ,,odpowiada¢” w swoich praktykach edukacja. W tym zakresie zmuszo-
na jest mierzy¢ si¢ z problemami implementacji na grunt edukacyjny nowocze-
snych technik cyfrowych i to w sposob, ktory w zauwazalny sposéb spowoduje
wzrost efektywnosci ksztalcenia — ten obszar zagadnien takze eksplorujemy
W niniejszym wydaniu.

Wszystkim Autorom sktadamy serdeczne podzieckowania za trud przygoto-
wania wlasnych tekstow, a Recenzentom za rzetelne recenzje i warto$ciowe
uwagi, ktore mialty wplyw na ostateczng forme nadestanych prac.

Na stronie czasopisma pod adresem https://www.journals.ur.edu.pl/di w za-
ktadce Archiwum mozna zapoznaé si¢ z archiwalnymi wydaniami czasopisma
»Dydaktyka Informatyki”. Autorzy niepublikujacy dotychczas w DI znajda tam
réowniez informacje dotyczace wymagan redakcyjnych. Wszystkich zaintereso-
wanych rolg wspolczesnych mediow cyfrowych w spoteczenstwie i edukacji
zachecamy do wspoltpracy.

Aleksander Piecuch
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MEODZIEZ A COVID-19. POTENCJALNE ZNACZENIE FOROW
SPOLECZNOSCIOWYCH DLA FUNKCJONOWANIA
PSYCHOSPOLECZNEGO MLODEGO POKOLENIA

YOUNG PEOPLE AND COVID-19. THE POTENTIAL
IMPORTANCE OF SOCIAL MEDIA FORUMS
FOR THE PSYCHOSOCIAL FUNCTIONING
OF THE YOUNG GENERATION

W zwigzku z powstaniem Internetu.... Powstaje

sie¢ potgczen, ktora mysli. Ludzie tgczqgcy sig

przez Internet zaczynajg w zupelnie nowy sposob
tworzy¢ jakgs nowq jakos¢ i nikt doktadnie nie wie,
co z tego wyniknie. Na pewno czeka nas jeszcze wiele
niespodzianek — mitych i tych nieszczegdlnych*.

Stowa kluczowe: miode pokolenie, Internet, media spoteczno$ciowe, COVID-19, poczucie
alienacji, poczucie izolacji, poczucie bezradnos$ci, poczucie bezsensu.

Keywords: young generation, Internet, social media, COVID-19, sense of alienation, sense
of isolation, sense of helplessness, sense of senselessness.

Streszczenie

Artykut opiera si¢ na dwoch badaniach, w ktérych sprawdzano potencjalng role korzystania
z Internetu i medidow spotecznosciowych w odczuwaniu alienacji i jej wymiaréw przed pandemia
COVID-19 i w jej trakcie. W obu badaniach wykorzystano kwestionariusz alienacji-integracji
autorstwa Krystyny Kmiecik-Baran. Pozwala on mierzy¢ poziom ogdlnego poczucia alienacji oraz
pie¢ jej wymiardw: poczucie anomii vs. fadu spolecznego; poczucie bezsensu vs. sensu; poczucie

L T. Niwinski, My, czyli jak byé razem, Ztote Mysli, Gliwice 2010, s. 180.
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bezradnosci vs. zaradno$ci; poczucie samowyobcowania vs. autonomii; poczucie izolacji vs. inte-
gracji. Znaczace roznice w obu badaniach (wzrost) stwierdzono jedynie w dwoch wymiarach:
W poczuciu izolacji vs. integracji oraz w poczuciu bezradnosci vs. zaradnosci.

Abstract

This article is based on two studies that examined the potential role of social media use in
feelings of alienation and its dimensions, before and during the COVID-19 pandemic. Both studies
used the alienation-integration questionaire by Krystyna Kmiecik-Baran. It allows to measure the
level of the general feeling of alienation and its five dimensions: sense of anomie vs. social order;
sense of senselessness vs. sense of meaning in life; feeling of helplessness vs. resourcefulness;
feeling of self-estrangement vs. autonomy; feeling of isolation vs. integration. Significant differ-
ences in both studies (increase) were found only in two demensions: sense of isolation vs. integra-
tion and with a sense of helplesness vs. resourcefulness.

Powszechnie dzisiaj mowi si¢ o istotnej dysfunkcjonalno$ci relacji spotecz-
nych wynikajacej z czgsciowego przeniesienia zycia do Internetu spowodowanego
pandemiczna izolacja spoteczng oraz jej skutkach dla rozwoju mtodego pokolenia.
Sytuacja ta nie pozostala tez bez znaczenia dla psychospotecznego funkcjonowania
niektorych grup spolecznych, szczegolnie tych cyfrowo wykluczonych i deklaruja-
cych poczucie samotnosci, izolacji i wyobcowania, a wigc w znaczacym stopniu
odnosi si¢ to do 0sob starszych. Mtode pokolenie oswojone ze $wiatem cyfrowym
zdaje si¢ lepiej znosi¢ skutki pandemicznej izolacji, czyli wymuszonego dystansu
spotecznego. Wyniki badan nie sg jednak jednoznaczne i tak naprawde nie jeste-
$my w stanie okresli¢, czy rosnacy trend w obszarze zaburzen psychospotecznych
wsrod mlodego pokolenia jest nastepstwem stosunkowo krotkiego okresu izolacji
spotecznej, czy jest wynikiem ogolnej tendencji do przenoszenia zycia w §wiat
wirtualny, bedacej skutkiem spotecznej alienacji mtodego pokolenia pozbawione-
go wsparcia spotecznego i1 ideologicznego w grupach pierwotnych, gléwnie
W rodzinie i w szkole. Artykul, bazujac na wybranych doniesieniach naukowych,
stanowi probe czastkowej odpowiedzi na pytanie o potencjalne zrédlo rosnacego
poziomu zaburzen rozwojowych mtodego pokolenia, co dosy¢ czesto dzisiaj przy-
pisywane jest pandemicznemu przeniesieniu wielu obszarow zycia do Internetu.

Wstep. COVID-19 i jego spodziewany wplyw na funkcjonowanie
psychospoteczne mlodego pokolenia

Era COVID-19, cho¢ bezposrednie zagrozenia pandemiczne s3 juz mniej
ciekawe dla badaczy, wciaz jednak budzi zainteresowanie zwigzane z potencjal-
nymi dhlugofalowymi konsekwencjami dla zdrowia psychicznego i funkcjono-
wania spoteczenstw i ich specyficznych podgrup. Mtode pokolenie — czyli dzieci
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i mtodziez oraz mtodzi dorosli — wydaja si¢ (oprocz oséb starszych, w duzym
stopniu cyfrowo wykluczonych, doswiadczajacych poczucia samotnos$ci) grupa
najbardziej zagrozona ze wzgledu na specyfike ich rozwoju psychicznego,
emocjonalnego i spotecznego. Na calym $wiecie widzimy zatem rosngce oba-
wy dotyczace skutkow pandemii dla zdrowia psychicznego i dobrostanu spo-
lecznego, co wigzane jest z zaistniatymi ograniczeniami w bezpos$rednich spo-
lecznych relacjach/kontaktach bedacych wynikiem pandemii, ktora wigkszo§¢
interakcji miedzyludzkich przeniosta do $rodowisk internetowych, na platformy
spotecznosciowe typu Twitter, Instagram, Facebook, a takze do aplikacji tzw.
kontaktow btyskawicznych, np. Facebook, Messenger, WhatsApp, WeChat czy
Telegram, co szczegdlnie widoczne jest w krajach rozwinietych?. To one coraz
czesciej 1 w coraz wigkszym stopniu stanowi¢ zaczynaja glowne $rodki komuni-
kacji miedzyludzkiej®, choé¢ przyzna¢ musimy, Ze nie jest to jedynie skutek pan-
demii, ale og6lny trend widoczny od dhuzszego czasu, szczegdlnie w §rodowi-
skach ludzi mlodych. Moze wtasnie dlatego cze$¢ spodziewanych negatywnych
skutkow pandemii wsréd miodych cztonkow spoteczenstwa i czynnych zawo-
dowo nie jest rejestrowana w badaniach dotyczacych tych grup spotecznych,
a widoczne sa one w Srodowisku o0sob starszych, czesciowo wykluczonych
cyfrowo lub deklarujacych poczucie samotno$ci oraz powigzanego z nim po-
czucia alienacji. Dla mlodych ludzi $wiat cyfrowy jest ich srodowiskiem natu-
ralnym i punktem odniesienia dla tworzenia wilasnej tozsamos$ci badz tez
skupiania si¢ w grupach funkcjonujacych bardziej naturalnie w $rodkach
stworzonych przez nowe technologie, a podzielajacych wsp6lng tozsamosc,

2 M. Brown, S.G. Young, D.F Sacco, Competing motives in a pandemic: Interplays between
fundamental social motives and technology use in predicting, ,,Computers in Human Behavior”
2021, v. 123; R. Latikka, A. Koivula, R. Oksa, N. Savela, A. Oksanen, Loneliness and psychologi-
cal distress before and during the COVID-19 pandemic: Relationships with social media identity
bubbles, ,,Social Science & Medicine” 2022, v. 293; R.J. McQuaid, S.M.L. Cox, A. Ogunlana,
N. Jaworska, The burden of loneliness: Implications of the social determinants of health during
COVID-19, ,,Psychiatry Research” 2021, v. 296; C. Moreno, T. Wykes, S. Galderisi, M. Norden-
toft, N. Crossley, N. Jones, M. Cannon, C.U. Correll, L. Byrne, S. Carr, E.Y.H. Chen, P. Gorwood,
S. Johnson i in., How mental health care should change as a consequence of the COVID-19 pan-
demic, ,,The Lancet Psychiatry” 2020, 7 (9); A. Oksanen, M. Kaakinen, R. Latikka, 1. Savolainen,
N. Savela, A. Koivula, Regulation and trust: 3-month follow-upstudy on COVID-19 mortality in
25 European countries, ,,JMIR Publ. HealthSurveill” 2020, 6 (2); B. Wu, Social isolation and
loneliness among older adults in the context of COVID19: a global challenge, ,,Global Health
Research Policy” 2020, 5 (1).

8 R.J. Limaye, M. Sauer, J. Ali, J. Bernstein, B. Wahl, A. Barnhill, A. Labrique, Building
trust while influencing online COVID-19 content in the social media world, ,,The Lancet Digital
Health” 2020, 2 (6); S.F. Tsao, H. Chen, T. Tisseverasinghe, Y. Yang, L. Li, Z.A. Butt, What
social media told us in the time of COVID-19: a scoping review, ,,The Lancet Digital Health”
2021, 3(3).

13


https://www.sciencedirect.com/journal/computers-in-human-behavior
https://www.sciencedirect.com/journal/social-science-and-medicine

np. zawodowa*. Wiele obecnie prowadzonych badan w odpowiedzi na te nowg
sytuacje w zyciu spolecznym ludzi odnosi si¢ wtasnie dlatego do analizy roli
zaangazowania w mediach spoteczno$ciowych w doswiadczaniu samotnosci,
wyobcowania i zwigzanego z tym cierpienia psychicznego®, torujacych droge
depresji, zaburzeniom psychicznym, zaburzeniom osobowosci ¢zy zachowaniom
suicydalnym.

Mlode pokolenie w Swiecie cyfrowym

O mlodym pokoleniu naukowcy i publicySci mowia dzisiaj roznie, a wiec:
pokolenie stracone, pokolenie przegranych, pokolenie bez skrzydetl, pokolenie
z chroniczng potrzebg blasku czy dzieci niepewnos$ci i niepokoju w nieprzewi-
dywalnym i nieprzyjaznym dla nich §wiecie. MoOwimy tez o pokoleniu zagubio-
nym, ale zapewne nie w §wiecie cyfrowym, ktéry jest ich naturalnym $wiatem,
jednak $wiatem deficytowym, w ktorym relacje wirtualne zast¢puja naturalne
I niezastgpowalne bezposrednie wigzi migdzyludzkie. By¢ moze dlatego wiele
z przewidywanych negatywnych skutkow covidowego przeniesienia zycia do
Internetu w mtodym pokoleniu jest mniej widoczne niz si¢ spodziewaliSmy.
Wydaje sie, ze pandemia, niewatpliwie dotykajac §wiat mtodych, jednak doko-
nata si¢ silniej w innych wymiarach niz spoteczne wyobcowanie charaktery-
styczne dla pandemicznego funkcjonowania $wiata spotecznego. Wymaga to
jednak potwierdzenia. Pokolenie® cyfrowe, inne od wczesniejszych, pokazuje
swe nowe oblicze, ktére jednak nie jest ani jednorodne, ani jednoznacznie i jed-
nowymiarowo zagrozone. Od dawna wiemy, ze ogromny, a moze obecnie naj-
wickszy, wplyw na rozwoj i ksztattowanie si¢ wzorow zycia mtodego pokolenia
majg zmienne zwigzane z dostarczaniem stymulacji, a wiec: ekscytacja, ryzyko
i przemoc, ktore przenoszone i nawet promowane sg przez $rodki masowego

4 M. Kaakinen, A. Sirola, I. Savolainen, A. Oksanen, Shared identity and shared information
in social media: development and validation of the identity bubble reinforcement scale, ,,Media
Psychology” 2020, 23 (1).

5 R. Latikka, A. Koivula, R. Oksa, N. Savela, A. Oksanen, Loneliness and psychological
distress...

6 Pokolenie to zbidr spoteczny utozsamiany z okreslong kategorig wiekowq jednostek danego
miejsca i czasu, zob. W. Wrzesien, Jednostka — rodzina — pokolenie: studium relacji migdzypoko-
leniowych w rodzinie, Wydawnictwo Naukowe UAM, Poznan 2003, s. 15. Byt zalezny od zmian
i wydarzen cywilizacyjnie znaczacych, ale rznigcy si¢ stylami zycia, cho¢ na plan pierwszy wybi-
ja si¢ ten zwigzany i budowany na bazie funkcjonowania w sieci; por. E. Wysocka, Doswiadczanie
zycia w milodosci — problemy, kryzysy i strategie ich rozwigzywania, Wyd. US, Katowice
2009/2010.
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przekazu’. Pokolenie kolekcjonowania wrazeh powstato dzigki medialnie propa-
gowanej maksymalizacji doznan stanowigcych odpowiedz na dazenie do przy-
jemnosciowego stylu zycia lub cho¢by wypelionego nawet negatywnymi, ale
jednak wrazeniami®. Nowe media stanowig jednakze jedynie zastgpczy $rodek
zaspokajania potrzeb, a jednocze$nie wazne zrddlo zmian stylu zycia mlodziezy,
zmieniajac sfere relacji miedzyludzkich (gtéwnie telefon komérkowy i Internet),
oddzialujac na ich jakos¢, czyli czyniac je bardziej anonimowymi, przedmioto-
wymi i zdecydowanie mniej autentycznymi. Martin E.P. Seligman® wskazuje, ze
epidemia depresji w mtodym pokoleniu jest wynikiem deficytu osobowych
i sSwiadomosciowych, a jednoczenie bezposrednich relacji mig¢dzyludzkich.
Mozna zalozy¢, ze tym samym rodzi si¢ koniecznos$¢ przeniesienia ich w §wiat
wirtualny, ktéry jednak zawsze bedzie Swiatem zastepczym, wigc generujacym
deficyty rozwojowe miodego pokolenia. Wynika stad jedno, ze cho¢ mtode po-
kolenie oswoito i przyjeto §wiat wirtualny jako wiasny, to jednak konsekwencja
tego stanu rzeczy musi by¢ doswiadczanie osamotnienia w §wiecie realnym,
zagubienie tozsamosciowo-ideologiczne mtodych ludzi, ktérzy coraz czesciej
nie sa wolni od lekow, niepokojow, samotnosci i poczucia spoltecznego wyob-
cowania oraz braku poczucia wsparcia spolecznego i ideologicznego. Alienacja
jako synonim wyobcowania i spotecznej izolacji stanowi poczucie separacji
osoby od jej spotecznej rzeczywisto$ci, wiagzac si¢ z utratg tacznosci z grupg
przynaleznosci czy spoteczenstwem, co zwykle jest wynikiem poczucia bezrad-
nosci czy utraty wlasnej tozsamosci®. W rezultacie mozna sprowadzi¢ poczucie
alienacji do przekonania osoby, ze pewne wazne dla niej obszary $wiata sg dla
niej obce 1 nie pozwalajg na realizacj¢ jej potrzeb, glownie o charakterze spo-
lecznym, przynalezno$ciowym, co wigze si¢ z poczuciem osamotnienia i samot-
nosci. Samotno$¢ bowiem odnosi si¢ glownie do subiektywnie nieprzyjemnego
do$wiadczenia, ktore wynika z postrzeganego niedoboru w relacjach spo-

" R. Brown, Procesy grupowe. Dynamika wewngtrzgrupowa i miedzygrupowa, Gdanskie
Wydawnictwo Psychologiczne, Gdansk 2006.

8 Z. Melosik, Mlodziez a przemiany kultury wspélczesnej [W:] Miodziez wobec (nie)goScinnej
przyszlosci, red. R. Leppert, Z. Melosik, B. Wojtasik, Wydawnictwo Naukowe Dolno$laskiej
Szkoty Wyzszej Edukacji TWP, Wroctaw 2005; B. Wojcieszke, Nie rob drugiemu, co tobie niemi-
te, Gdanskie Wydawnictwo Psychologiczne, Gdansk 2011.

® M.E.P. Seligman, Optymizmu mozna sie nauczyé. Jak zmienié¢ swoje myslenie i swoje zycie,
»Media Rodzina”, Poznan 1996; M.E.P. Seligman, Authentic happiness: using the new positive
psychology to realize your potential for lasting fulfillment, Free Press, New York 2002; M.E.P.
Seligman, Psychologia pozytywna [w:] Psychologia pozytywna. Nauka o szcze$ciu, zdrowiu, sile
i cnotach czlowieka, red. J. Czapinski, Panstwowe Wydawnictwo Naukowe, Warszawa 2004.

10 Por. K. Olechnicki, P. Zatecki, Stownik socjologiczny, Wydawnictwo Graffiti BC, Torun 1999.
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tecznych!’. W wielu badaniach, w ktorych wykorzystano przekrojowe zbiory
danych, akcentowano zwigkszone poczucie samotno$ci, w tym samotno$ci
emocjonalnej, podczas pandemii COVID-19*2. Nie da si¢ ukry¢ jednak, ze
w niektorych badaniach nie wykryto wzrostu poczucia samotnosci i alienacji
W populacji generalnej, a jedynie w niektorych podgrupach, osob starszych,
osamotnionych i mtodziezy o osobowosci ekstrawertycznej, woéwczas gdy obo-
wigzywala zasada dystansu spotecznego'®. W badaniach podtuznych, ktorych
celem bylo sprawdzenie roli korzystania z medidw spotecznosciowych w od-
czuwaniu samotnosci i cierpienia psychicznego przed pandemia i W jej trakcie
W spoteczenstwie finskim (badania w latach 2017-2020 oraz 2019-2021), wie-
lopoziomowa analiza regresji z efektami mieszanymi wykazala, ze samotnos¢
nie wzrosta w populacji Finlandii podczas pandemii COVID-19, co wigzano
Z zaangazowaniem w mediach spotecznosciowych okre§lonych grup spotecz-
nych, ale towarzyszace samotnosci (poczuciu izolacji, alienacji, wyobcowania)
cierpienie psychiczne wzrosto wyraznie jedynie wsrod osob samotnych, ale nie
wsérod aktywnych zawodowo. Zalozenie, ze zaangazowanie w aktywno$¢
w mediach spoteczno$ciowych powoduje ogolnie nizszy poziom stresu psy-

1 LA. Peplau, D. Perlman, Loneliness: A sourcebook of currenttheory, research and thera-
py: Perspectives on loneliness, New York 1982.

12 M.E. Beutel, N. Hettich, M. Ernst, G. Schmutzer, A.N. Tibubos, E. Braehler, Mental health
and loneliness in the German general population during the COVID-19 pandemic compared to
a representative pre-pandemic assessment. ,,Scientific Reports” 2021, 11(1); F. Bu, A. Steptoe,
D. Fancourt, Loneliness during a strict lockdown: trajectories and predictors during the COVID-19
pandemic in 38,217 United Kingdom adults, ,,Social Science & Medicine” 2020, 265; F. Bu,
A. Steptoe, D. Fancourt, Who is lonely in lockdown? Cross-cohort analyses of predictors of lone-
liness before and during the COVID-19 pandemic, ,Public Health” 2020, 186; E. Cohn-
-Schwartz, A. Vitman-Schorr, R. Khalaila, Physical distancing is related to fewer electronic and
in-person contacts and to increased loneliness during the COVID-19 pandemic among older
Europeans, ,,Quality of Life Research” 2021 [https://doi. org/10.1007/s11136-021-02949-4];
J.M. Groarke, E. Berry, L. Graham-Wisener, P.E. McKenna-Plumley, E. McGlinchey, C. Armour,
Loneliness in the UK during the COVID-19 pandemic: cross sectional results from the COVID-19
psychological wellbeing study, ,,PLoS One” 2020, 15 (9); P.G. van der Velden, P. Hyland,
C. Contino, H.-M. von Gaudecker, R. Muffels, M. Das, Anxiety and depression symptoms, the reco-
very from symptoms, and loneliness before and after the COVID-19 out break among the general
population: findings from a Dutch population-based longitudinal study, ,,PLoS One” 2021, 16 (1).

13 p, Alt, J. Reim, S. Walper, Fall from grace: increased loneliness and depressiveness
among extraverted youth during the German COVID-19 lockdown, ,.Journal of Research on Ado-
lescence” 2021, 31 (3); T. Hansen, T.S. Nilsen, B. Yu, M. Knapstad, J.C. Skogen, 0. Vedaa, R.B. Nes,
Locked and lonely? A longitudinal assessment of loneliness before and during the COVID-19
pandemic in Norway, ,,Scandinavian Journal of Public Health” 2021 [Advance online publication.
https://doi.org/10.1177/1403494821993711]; M. Luchetti, J.H. Lee, D. Aschwanden, A. Sesker,
J.E. Strickhouser, A. Terracciano, A.R. Sutin, The trajectory of loneliness in response to COVID-19,
~American Psychologist” 2020, 75 (7).
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chicznego podczas pandemii, zostato pozytywnie zweryfikowane, ale jednocze-
$nie potwierdzono takze, ze nie dotyczy to os6b samotnych. Sugeruje to, ze po-
strzegana i odczuwana samotno$¢ moze by¢ czynnikiem ryzyka przedtuzajacych
si¢ negatywnych skutkéw pandemii dla zdrowia psychicznego, ale zaangazowa-
nie w media spotecznosciowe moze zapewni¢ osobom czy grupom znaczgce
zasoby spoteczne w okresie dystansu spotecznego, jednak nie jest czynnikiem
chronigcym przed do$wiadczeniem cierpienia psychicznego, poczucia wyobco-
wania i alienacji jednostki lub grupy, ktore postrzegaja siebie jako osoby samot-
ne. Czesciej rejestrujemy te zalezno$¢ wsrod osob starszych w wiekszym stopniu
cyfrowo wykluczonych, a wigc niefunkcjonujacych w ogodle lub w niewielkim
stopniu na forach spotecznosciowych.

Zalozenia teoretyczno-metodologiczne badan i analiz wlasnych

Badania dotyczyly poczucia alienacji i jej réznych wymiaréw do§wiad-
czanych przez mtode pokolenie. Majac do dyspozycji wyniki badan sprzed pan-
demii'4, podjeto w ramach prowadzonych seminariow dyplomowych badania,
czegsciowo w trakcie, ale gtownie po okresie izolacji warunkowanej pandemia,
dokonujac porownania rezultatoéw badawczych, ktore dzieli czasowo ponad de-
kada. W badaniach sprzed dekady brali udziat uczniowie szkot gimnazjalnych
z wojewodztwa Slaskiego i matopolskiego, w wieku 13-16 lat (N=200,
W tym N@»=91, N(n=109). W badaniach pozniejszych (ze wzgledu na pan-
demiczng izolacj¢) wykorzystano dane pozyskane z grup internetowych do-
stepnych na portalach spotecznosciowych, a takze zastosowano metode do-
boru proby tzw. ,kuli §nieznej” (o niemal analogicznym rozktadzie wieku,
gtownie z terenu wojewddztw $laskiego i matopolskiego, incydentalnie opol-
skiego)®®. Wyniki zbierano w latach 2021-2022 (N=195; w tym N,»=121,
N(ch)=74)16.

Celem badan byla zatem analiza hipotetycznych konsekwencji izolacji pan-
demicznej dla rozwoju mtodego pokolenia w obszarze doswiadczania poczucia

14 B. Ostafinska-Molik, Zagubienie miodziezy — samotne dryfowanie w strumieniu spotecz-
nych interakcji [w:] Dzieci i miodziez w niegoscinnym swiecie. Zagrozenia rozwojowe i spoleczne,
red. E. Wysocka, Wydawnictwo Akademickie ,,Zak”, Warszawa 2012.

15 Dobér proby mial zatem charakter incydentalny warunkowany dostepnoscia i zgtaszaniem
si¢ do badan (grupy internetowe, np.: ,,Matura 20217, ,,Pomoc w lekcjach i pracach domowych”;
rozprowadzanie ankiet w$rod znajomych seminarzystow i ich znajomych).

16 Widoczny jest inny rozktad préb ze wzgledu na zmienng pici, co stanowié moze tez czyn-
nik warunkujacy jakos$¢ uzyskanych wynikow.
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alienacji i jej wymiaréw, dokonana na podstawie poréwnania wynikow dwoch
badan realizowanych dekade przed pandemia oraz w trakcie jej trwania.

Mam s$wiadomo$¢, ze wymuszony pandemiczny dystans spoteczny moze
by¢ jedynie zmienng posredniczaca (mediatorem, moderatorem) w ewokowaniu
zmian w poczuciu alienacji i wiele innych czynnikow moze by¢ tu bardziej zna-
czacych. Kierowano si¢ jednak zatozeniem wynikajacym z przytoczonych wcze-
$niej badan, a wiec mniejszego znaczenia izolacji dla funkcjonowania grup
oswojonych ze §wiatem wirtualnym (gtéwnie fora spotecznosciowe), a do takich
niewatpliwie nalezg dzieci i mtodziez. Wyniki badan nie majg tez charakteru
generalizacji ze wzgledu na niereprezentatywnos$¢ pozyskanych danych (w obu
badaniach), a jedynie pozwalajg na wstepne ustalenia stanowigce podstaweg pro-
wadzenia dalszych poszerzonych populacyjnie badan, a w zasadzie potwierdze-
nia ich sensowno$ci zwigzanej ze skonstruowaniem modelu zmiennych maja-
cych znaczenie dla procesu alienacji mtodego pokolenia.

Do wstegpnych ustalen, wymagajacych jak wskazalam dalszych badan, wy-
korzystano dane uzyskane za pomocg Kwestionariusza poczucia alienacji Kry-
styny Kmiecik-Baran'’ skonstruowanego na podstawie teorii poczucia alienacji
Melvina Seemana®®. Narzedzie pozwala okre$lié ogdlny poziom do$wiadczanej
alienacji i pieciu jej wymiaréw: poczucia anomii vs. fadu spotecznego®®; poczu-
cia bezsensu vs. sensu?; poczucia bezradnosci vs. zaradno$ci?'; poczucia samo-

17 K. Kmiecik-Baran, Poczucie alienacji. Tres¢ i charakterystyka psychometryczna, ,Prze-
glad Psychologiczny” 1993, t. XXXVI, 4, s. 461-480; K. Kmiecik-Baran, Poczucie alienacji:
destruktywne i konstruktywne sposoby minimalizacji, Wydawnictwo Uniwersytetu Gdanskiego,
Gdansk 1995.

18 M. Seeman definiuje alienacje jako oderwanie podmiotu od takich obszaréw rzeczywistosci
spolecznej jak: wartosci, normy spoleczne, wilasne poglgdy, wlasne zachowanie; M. Seeman, On
the meaning of alienation, ,,American Sociological Review” 1959, 24 s. 783-791; por. K. Kmiecik-
-Baran, Mlodziez i przemoc. Mechanizmy socjologiczno-psychologiczne, Wydawnictwo Naukowe
PWN, Warszawa 2000, s. 53.

% Poczucie anomii vs. tadu spotecznego. Poczucie anomii to przekonanie, ze spo-
leczne normy przestalty obowigzywaé, a ich przestrzeganie uniemozliwia osigganie osobistych
celoéw, zas poczucie tadu spotecznego wyznacza przekonanie o obowigzywaniu norm spotecznych,
jasnych i spojnych, ktorych przestrzeganie shuzy osiagnigciu celéw jednostki.

2 pPoczucie bezsensu vs. sensu odnosi si¢ bezposrednio do wyznaczenia
tego, czy osoba posiada skrystalizowane poglady na $wiat i zycie oraz §wiadomos¢, co jest dla
niej wazne (lub ich nie posiada), wigze si¢ z wymiarem aksjologicznym wilasnego istnienia i po-
siadania swoistego kregostupa moralnego.

2 Poczucie bezsilnosci (bezradnosci) Vs. zaradnosci. Pierwsze mierzy przeko-
nania na temat tego, czy osoba (i na ile) potrafi dzigki podejmowanym przez siebie dziataniom
osiggnac zamierzone cele, na ile jej dazenia sa efektywne i w jakim zakresie oraz czy przypisuje
zdarzeniom dziatanie losu (przypadku), czy raczej wierzy we wilasng aktywno$¢ i efektywnose,
a takze wyznacza sposob postrzegania $wiata, a wigc jego sensowno$¢, przewidywalnosé i wiarg
W mozliwo$¢ zapanowania nad nim. Drugie wigze si¢ z cechami przeciwstawnymi.
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wyobcowania vs. autonomii?; poczucia izolacji vs. integracji’®. Warto zauwa-
zy¢, ze sposob radzenia sobie z alienacjg moze by¢ destruktywny i obejmowac
formy zachowania, ktére szkodza osobie, jej rozwojowi i naruszajg mniej lub
bardziej bezposrednio spoteczny porzadek (np. uzaleznienia — alkoholizm, nar-
komania, bunt, ucieczka w choroby, ale tez przestgpczosc, tendencje suicydalne,
tworzenie grup o charakterze patologicznym) lub konstruktywny?* i obejmowaé
takie formy zachowania, ktére wptywaja pozytywnie na rozwdj osoby i nie na-
ruszaja ogdlnie przyjetych norm. Zrédel poczucia alienacji jest wiele (bezrobo-
cie, brak mieszkan, stosowanie przemocy w zyciu spotecznym i ekonomicznym,
wystepowanie przemocy w najblizszym otoczeniu oraz osobiste jej do§wiadcze-
nia, cyberprzemoc i ewokowanie w $rodkach masowego przekazu wiadomosci
0 przemocy, spostrzeganie rozchwiania tadu spotecznego), ale ich wspolnym
mianownikiem jest spadek poczucia kontroli nad otoczeniem rodzacy poczucie
cigglej frustracji, co wigze si¢ z poszukiwaniem sposobu jego eliminacji®®.
W koncepcji poczucia alienacji podkresla si¢ jego subiektywno$¢, zwlaszcza
wsérod mlodziezy w okresie dorastania, oraz fakt, ze jest ono efektem braku po-
zadanych relacji z waznymi dla osoby obszarami $wiata (gldwnie spotecznego),
a takze istotne jest jego powigzanie z wystgpowaniem negatywnych emocji, co
bardzo czesto prowadzi do rozwoju zaburzen, ktére sg swoista konsekwencja
destruktywnych strategii radzenia sobie z alienacja.

Poczucie alienacji mlodego pokolenia — wyniki badan i analiz

Ponizsza tabela (tab. 1) zawiera wyniki obrazujace porownanie poziomu po-
czucia alienacji wérod badanej mtodziezy (wynik ogolny dotyczacy poczucia
alienacji), w dwoch badaniach (przed pandemig — grupa 1 oraz w i po okresie
pandemicznym — grupa 2).

2 Poczucie samowyobcowania vs. autonomii. Samowyobcowanie wigze sig
z przekonaniem, ze osoba w przypadku postepowania zgodnie z wlasnymi pogladami, zaintereso-
waniami poniesie negatywne konsekwencje, czyli nie bedzie mogla zrealizowa¢ swoich celow.
Jest to odczuwanie siebie samego jako kogo$ obcego (nie jestem soba). Autonomia wigze si¢
z przekonaniem i poczuciem wlasnej tozsamosci, autentycznosci oraz z wiarg w to, ze realizacja
wyznaczonych zadan wyznaczana jest postgpowaniem zgodnie z wlasnymi ideami.

2 Poczucie izolacji vs. integracji. Poczucie izolacji (osamotnienia) to przekonanie
osoby, ze wchodzenie w pozadane relacje spoteczne jest niemozliwe, co wzbudza negatywne
emocje. Za$ poczucie wspolnoty (integracji) wigze si¢ z przekonaniem, ze wchodzenie w pozada-
ne relacje spoteczne jest mozliwie i jest to cel, ktory od niej samej zalezy, co wzbudza pozytywne
emocje.

24 Kmiecik-Baran K., Mlodziez i przemoc. Mechanizmy socjologiczno-psychologiczne. .., s. 55.

% K. Kmiecik-Baran, Poczucie alienacji: destruktywne i konstruktywne sposoby..., s. 55.
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Tabela 1. Poczucie alienacji wérdd badanej mtodziezy (N1=200; N2=195)

Zmienna Poziom niski Poziom $redni Poziom wysoki
Grupa 1 Grupa 2 Grupal Grupa 2 Grupa 1 Grupa 2
Poczucie alienacji n % n % n % n % n % n %
64 | 320 | 56 | 287 | 76 | 380, 71 | 364 | 60 | 300 68 | 349
Wskaznik W:N Grupal:094 | = cmememeeee- Grupa 2: 1,22

Wynik poréwnan wskazuje na niewielki, ale zaznaczajacy si¢ trend do wy-
nikéw wysokich (30% — badanie 1; 34,9% — badanie 2), czemu towarzyszy nie-
znaczny spadek wynikéw niskich (32% — badanie 1; 28,7% — badanie 2).
W badaniach wskazuje si¢, ze osoby do$wiadczajace poczucia alienacji ujawnia-
ja liczne zachowania ryzykowne, co spowodowane jest poczuciem nieczytelno-
$ci 1 niespdjnosci regut gry spotecznej (normy prawne, moralne, obyczajowe,
zwyczajowe), co skutkuje poczuciem braku tadu spotecznego (anomii). Osoba
taka postrzega i odczuwa, ze warto$ci i normy sg jej obce i sprzeczne ze sobag.
Badang mtodziez cechujg przekonania i odczucia charakterystyczne bardziej dla
anomii, ma to jednocze$nie charakter wzrostowy. Nie prognozuje to pozytywne-
go kierunku rozwoju mtodego pokolenia, dla ktérego konieczne jest poczucie
tadu (przewidywalnosci, trwatosci, dajace mozliwos¢ zaspokojenia potrzeb bez-
pieczenstwa czy przynalezno$ci). Nalezy jednocze$nie zauwazyC, ze poziom
doswiadczanego poczucia alienacji w obu badaniach jest podobny, co dowodzi
stusznosci tez stawianych przez wskazywanych wczesniej badaczy, ze wsrod
pokolenia, ktére oswoito §wiat cyfrowy, izolacja pandemiczna moze mie¢ zna-
czenie dla poczucia alienacji, ale warunkowane jest to takze innymi zmiennymi
(poczuciem samotno$ci, cechami osobowos$ci). Znaczenia wskazanych zmien-
nych jednak nie sprawdzano, eksplorujgc wstepnie badany obszar w celu stwo-
rzenia modelu do badan zakrojonych szerzej tematycznie.

Dokonana analiza porownawcza wymiaréw poczucia alienacji wigze si¢
z proba okreslenia wewnetrznego zroznicowania cech sktadowych poczucia
alienacji, ewentualnych trendow rozwojowych w ich zakresie wyznaczanych
hipotetycznie pandemiczng izolacjg (tab. 2). Oczywiscie jest to wnioskowa-
nie posrednie, niezwigzane z badaniem podtuznym tej samej grupy oraz opar-
te na wynikach pozyskanych z prob niereprezentatywnych dla populacji.
Niewatpliwie ma to znaczenie dla jako$ci wnioskowania na bazie tak pozy-
skanych danych. Podkreslam jednak, ze badanie to (w okresie pandemii)
miato charakter eksploracyjny i stanowi podstawe niepewnej diagnozy, kto-
rej jednak funkcja moze by¢ wskazanie obszarow i kierunkow dalszych ba-
dan, prowadzonych juz z przestrzeganiem wszystkich znaczacych zasad po-
stepowania badawczego.
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Tabela 2. Wymiary poczucia alienacji wérdd badanej mtodziezy (N1=200; N2=195)

Poziom niski Poziom $redni Poziom wysoki Wskaznik W:N
Zmienna Grupal | Grupa?2 | Grupal | Grupa?2 | Grupal | Grupa?2
n|{% | n|%|n|%|n|%|n|%|n|%
Poczucie anomii | 65 [32,5| 62 [31,8| 74 |37,0| 71 |36,4| 61 [30,5| 62 31,8 094 1,00

Grupal | Grupa 2

Poczucie 67 |335| 64 32,8 74 |37,0| 72 |36,9| 59 |2955| 59 [30,3| 0,88 0,92
bezsensu
Bezradnos¢ | 65 |32,5| 57 |29,2| 72 |36,0| 68 |34,9| 63 |315| 70 |359| 0,7 123
Sam\j’v‘g’%‘;bCO' 62 |31,0| 61 |31,2| 79 |39,5| 75 |385 | 59 |295| 59 [30,3| 0,95 0,97
ngf:ccjuie 69 |345| 52 |267| 79 [39,5| 70 359 | 52 |26,0| 73 |37.4] 075 | 1,41

Poczucie anomii w obu badaniach jest podobnie wysokie, cho¢ widoczna
jest niewielka tendencja wzrostu w zakresie jego do§wiadczania, co moze
przektadaé si¢ na negatywne konsekwencje rozwojowe. Jednakze nie wydaje
si¢ to by¢ skutkiem pandemicznej izolacji, a ogdlnym trendem, ktéry widoczny
jest w obu badaniach. Badana mtodziez niezbyt silnie identyfikuje si¢ z przyje-
tymi standardami spolecznymi chronigcymi dobro wspdlne spotecznosci,
w ktorej si¢ zyje. Moze to powodowaé kolejne zagrozenia zwigzane z ksztat-
towaniem si¢ osobowosci makiawelistycznej, gdyz poczucie nieobowigzywania
norm wspélnoty moze torowaé droge do rozwoju tendencji egoistyczno-
-egocentrycznych, instrumentalizmu w relacjach spotecznych, maksymalizuja-
cych osobiste zyski, a wigc realizacje wlasnych celow, nawet kosztem innych
ludzi (wspolnoty).

Analogiczne wyniki uzyskano w obu badaniach w zakresie poczucia bez-
Sensu vs. sensu, co 0znacza niski poziom oczekiwania, ze mozna w satysfakcjo-
nujacy sposob przewidywaé przyszte efekty wiasnego zachowania. Swiadcza
one, cho¢ posrednio, o zaniku sensu zycia mogacym by¢ pochodng braku wspar-
cia spolecznego i ideologicznego ze strony grup czy osob znaczacych. Brak
jasnosci aksjologicznej, czyli watpliwosci dotyczace tego, w co powinno/chce
si¢ lub warto wierzy¢, istotne dla rozwoju wartosci 1 ich spojne hierarchizowa-
nie, skazuje osob¢ na niezdolno$¢ przewidywania i oczekiwania sensownych
efektow wiasnych dziatan. Moze to powodowa¢ koncentracje mtodych ludzi na
warto$ciach powszechnie pozadanych i propagowanych w $wiecie mediow (ma-
terialnych, konsumpcyjnych), niezdolnos¢ porzadkowania wartosci w hierarchie
spojnie regulujaca wlasne dziatania i realizacje celow zyciowych. Na podstawie
poréwnan wynikow obu badan w tym obszarze nie mozna wnioskowac, ze wy-
muszona pandemiczna izolacja, ktora przeniosta nasze funkcjonowanie w wielu
waznych obszarach do Internetu, stanowi znaczacy czynnik dla ksztattowania si¢
sensu dzialania i zycia mtodych ludzi.
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Poczucie samowyobcowania takze wystepuje w obu badaniach z podobnym
nasileniem, ale nie oznacza to pozytywnego trendu w rozwoju miodych ludzi.
Wigkszosé¢ z nich zdaje si¢ by¢ przekonana, ze jesli bedzie w swoich dziataniach
kierowata si¢ wiasnymi pogladami, zainteresowaniami, to przyniesie to nega-
tywne skutki, czyli brak realizacji wtasnych celow. Odczuwanie siebie samego
jako kogo$ obcego, kto nie moze by¢ soba, ,,bo to si¢ nie optaca”, musi hamo-
wac rozwo0] poczucia tozsamosci, dla ktérego to procesu poczucie autonomii
(przekonanie o wiasnej tozsamosci, autentycznosci) jest kluczowe. Oderwanie
od wiasnych przekonan musi prowadzi¢ do samowyobcowania, a wierno$¢ wia-
snym zasadom i ideom zawsze wyznacza poczucie autonomii (wiernos¢ sobie).

Najwiekszy zakres zréznicowan, cho¢ ze wzgledu na niewielkie proby ba-
dawcze i1 sposob prowadzenia badan jedynie prawdopodobnych i wymagajacych
dalszych weryfikacji, zaobserwowano w odniesieniu do dwoch wymiarow alie-
nacji (bezradnosci i izolacji). Tu jednak widoczny jest wyrazny trend wzrosto-
wy, co nie budzi zdziwienia, gdyz wymuszona pandemig izolacja niewatpliwie
w najwiekszym stopniu moze ewokowac¢ problemy z poczuciem kontroli nad
wlasnym zyciem (zewngtrzne sterowanie dziataniem ludzi) i — co logiczne —
Z poczuciem izolacji od wspdlnoty. Mozna zatem sadzi¢, ze przeniesienie wielu
obszaréw zycia do Internetu w najwickszym stopniu jest znaczace dla ludzi
miodych rozwojowo i moze by¢ ewokowane dodatkowo przez pandemi¢. Warto
zatem poddac analizie te wymiary w kontekscie ich konsekwencji dla rozwoju
milodego pokolenia, gdyz rozwdj wiaze sie z samokontrola i mozliwoscig do-
$wiadczania sytuacji osobiscie kontrolowanych w zyciu spotecznym. Poczucie
bezsilno$ci zaburza funkcjonowanie osoby i kreowanie siebie zgodnie z refleksyj-
nie konstruowanym autoprojektem, ograniczajgc tym samym mozliwos¢ ,,samo-
spetnienia”. Znaczacy wzrost wysokich wynikow z zakresie izolacji i spadek po-
czucia integracji spolecznej wskazuje na wyrazny w mtodym pokoleniu brak wia-
ry w mozliwos¢ wchodzenia w pozadane relacje spoleczne, stanowigce wszak
konieczny warunek ludzkiego rozwoju. Doswiadczana w tych obszarach frustracja
wzbudza negatywne emocje, torujac droge zaburzeniom glownie o charakterze
internalizacyjnym (wycofanie, Igk, depresja), ale tez nierzadko o charakterze eks-
ternalizacyjnym (agresja, przestepczos¢, bunt, opozycja, kontestacja).

Podsumowanie i wskazania do dalszych badan
Dokonana analiza dotyczaca hipotetycznego znaczenia przeniesienia wielu
obszaréw zycia do Internetu, warunkowanego specyficzng (pandemiczng) sytua-

cja spoteczng, wskazuje istotne kwestie wymagajace podjecia badan w tym ob-
szarze. Mozna jednak zalozyé, Zze wymuszona izolacja spoteczna jedynie
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wzmaga czy wspotwyznacza naturalne dla mtodych ludzi problemy rozwojo-
we, ktorych zrodta pierwotne majg inny charakter, odnosza si¢ bowiem do
zaniku wspolnotowosci oraz braku wsparcia spotecznego i ideologicznego,
ktorego podtoze jest zgota inne, a lokowac je nalezy w pierwotnych i znacza-
cych grupach odniesienia. Mtodzi ludzie oswoili $§wiat cyfrowy, zapewne dla-
tego pozwala to im znacznie lepiej funkcjonowac¢ w niebezposrednich, wirtu-
alnych relacjach spotecznych, tatwiej zatem moga znosi¢ skutki pandemii,
cho¢ niewatpliwie nie dotyczy to wszystkich mtodych ludzi. Obserwowany
wzrost ujawnionych po pandemii zaburzen psychospotecznego funkcjonowa-
nia dzieci i mtodziezy podnoszony jest zar6wno w badaniach naukowych, jak
i w doniesieniach prasowych, programach publicystycznych itp. Jednak pier-
wotnych zrodet problemow rozwojowych i zaburzen ludzi mtodych nalezy
poszukiwaé — nie tyle w przymusowej izolacji i przeniesieniu wielu obszarow
zycia do Internetu, cO w wigkszym stopniu w wadliwym procesie socjalizacji
w grupach pierwotnych i niedostatkach instytucji edukacyjnych, co moze ewo-
kowaé poczucie alienacji ze wzglgdu na postrzegany i odczuwany deficyt do-
stepnego wsparcia spotecznego i ideologicznego w grupach pierwotnych,
glownie w rodzinie i w szkole. Artykut, bazujac na wybranych doniesieniach
naukowych i wynikach badan wlasnych, stanowi probe czastkowej odpowiedzi
na pytanie o potencjalne zrodlo rosngcego zagrozenia patologiami i wzrostu
poziomu zaburzen rozwojowych mlodego pokolenia, co dosy¢ czesto dzisiaj
przypisuje si¢ pandemicznemu przeniesieniu wielu obszarow zycia do Interne-
tu, zapominajac o pierwotnych czynnikach, ktére to powoduja, nie pomijajac
oczywiscie nadmiernego korzystania z nowych technologii informacyjno-
-komunikacyjnych.
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MIKROPOSWIADCZENIA — DOSWIADCZENIA,
WYZWANIA | WIZJA NOWEGO EUROPEJSKIEGO
PODEJSCIA DO EDUKACJI

MICRO-CREDENTIALS - EXPERIENCES, CHALLENGES
AND A VISION FOR A NEW EUROPEAN
APPROACH TO EDUCATION

Stowa kluczowe: mikroposwiadczenia, edukacja, krotkie programy edukacyjne, kompeten-
cje, lifelong learning.

Keywords: micro-credentials, education, short learning programmes, competencies, lifelong
learning.

Streszczenie

Realizacje projektow dotyczacych mikroposwiadczen pokazuja, ze wdrozenie systemow, kto-
re zapewniatyby standard na poziomie krajowym czy kontynentalnym, napotyka wiele wyzwan.
Postgp technologiczny i zmiany na rynku pracy wymagaja od absolwentow i specjalistow zdoby-
wania nowych kompetencji zarbwno w zakresie ich podnoszenia (upskilling), jak i poszerzania
kompetencji z elementami przekwalifikowania (reskilling). Pandemia, transformacja cyfrowa
i rozw0j narzedzi sztucznej inteligencji pokazaly, ze aktualizacja wiedzy zdobytej na studiach
czy wieloletnich praktykach wymaga nowego podej$cia. Praca zawiera przeglad zagadnien
dotyczacych mikropo$wiadczen oraz rozwazania na temat naktadéw pracy zaréwno w kontek-
Scie programéw studiow, edukacji nieformalnej, jak i relacji tych podej$¢ do koncepcji lifelong
learning.

Abstract

Project implementations regarding micro-credentials demonstrate that the deployment of sys-
tems that would provide a standard at the national or continental level faces numerous challenges.
Technological progress and changes in the labor market require graduates and professionals to
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acquire new competencies, both in the form of upskilling and broadening competencies with ele-
ments of retraining (reskilling). The pandemic, digital transformation, and the development of
artificial intelligence tools have shown that updating knowledge acquired through studies or
long-term practices necessitates a new approach. This work offers a review of issues related to
micro-credentials and considerations regarding labor inputs, both in the context of study pro-
grams, informal education, and the relationship of these approaches to the concept of lifelong
learning.

1. Wstep

Jeszcze kilka lat temu mozna bylo powiedzie¢, ze wymagania co do kompe-
tencji we wspotczesnym $wiecie rosng. Sztuczna inteligencja (Al — ang. Artifi-
cial Intelligence) zmienita jednak drastycznie perspektywe, zwlaszcza w zakre-
sie kompetencji cyfrowych. W obliczu szybko zmieniajacych si¢ wymagan ryn-
ku pracy i postgpu technologicznego tradycyjne systemy edukacyjne stajg przed
wyzwaniem adaptacji do nowych realiow’. Mikropo$wiadczenia® jako forma
weryfikacji umiejetnosci i kompetencji nabieraja nowego znaczenia w odpowie-
dzi na te zmiany, takze w szkolnictwie wyzszym?®. Al z pewnoscig pchnie roz-
woj kompetencji cyfrowych i mikroposwiadczen na nowe tory. Co wigcej,
zmiany wynikajgce z rozwoju sztucznej inteligencji bedag wymagaty zdolnosci,
ktére obejmuja nauki humanistyczne, sztuke i nauki spoteczne oraz nauki $ciste,
technologie, inzynieri¢ i matematyke®.

Rozwo6j mikroposwiadczen, uznawanych za certyfikaty potwierdzajace po-
siadanie okreslonych umiejetnosci lub wiedzy, symbolizuje ewolucje w podej-
$ciu do uczenia si¢ i walidacji kompetencji®. Prowadzono wiele projektow, jed-
nak co najwyzej na skale krajowa, ktore zajmowaty si¢ wybranymi obszarami
edukacji, efektow uczenia sie i ich weryfikacji®. Wdrozenia kolejnych podej$é
do mikroposwiadczen doprowadzity do chaosu na rynku — ucigzliwego dla zdo-
bywajacych kwalifikacje, pracodawcow, ale takze dla dostawcow.

1 B. Rego, D. Lourenco, F. Moreira, C. Santos-Pereira, Digital transformation, skills and edu-
cation: A systematic literature review, Industry and Higher Education, 2023.

2 Mikropo$wiadczenia (ang. mirco-credentials) nazywane sa rowniez mikrokwalifikacjami.

3 K. Ahsan, S. Akbar, B. Kam, M.D.-A. Abdulrahman, Implementation of micro-credentials
in higher education: A systematic literature review, ,.Educ Inf Technol (Dordr)” 2023, vol. 28, no.
10, pp. 13505-13540.

4 T. Walsh et al., The Effective and Ethical Development of Artificial Intelligence: An Oppor-
tunity to Improve Our Wellbeing, 2019.

5 ICDE Working Group, The Present and Future of Alternative Digital Credentials (ADCs), 2019.

6 E. Cirlan, T. Loukkola, European Project MICROBOL: Micro-Credentials Linked to the
Bologna Key Commitments, Desk Research Report, 2020.
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Komisja Europejska przedstawita w 2020 r. swoja wizj¢ stworzenia Euro-
pejskiego Obszaru Edukacji (ang. EEA — European Education Area) do 2025 r.
i ogtosita konkretne srodki majace na celu osiagnigcie celu poprzez szes$é
wymiaréw’. Europejskie podejscie do mikropo$wiadczen jest integralng cze-
$cig osiggania drugiego wymiaru dotyczacego wiaczenia spotecznego i row-
nosci plci.

2. Jak obecnie definiujemy mikroposwiadczenia?

Termin mikroposwiadczenia opisano w wielu publikacjach dotyczacych po-
$wiadczen alternatywnych®, umiedzynarodowienia® czy relacji z pracodawcami
i dostawcami'®, a takze w projektach europejskich, m.in. MicroHE, ECIU, MI-
CROBOL, gdzie funkcjonuje pod r6znymi nazwami (nano-dyplomy2, Micro-
Masters3, certyfikaty licencjackie lub podyplomowe, certyfikaty eksperckie lub
specjalistyczne, dyplomy kierunkowe itp.) i definicjami (np. certyfikat akade-
micki, odznaki cyfrowe, odznaki otwarte). Rozne definicje majg swoje zrodto
W mnogosci inicjatyw, ktore w miedzyczasie zbudowaly swoje ekosystemy. To
wiasnie ta réoznorodnos¢ i ré6zna granularno$¢ obecnie stanowi wyzwanie. Naj-
wazniejsze definicje zostaly zaprezentowane i omdéwione w raporcie D. Orra
iin.!Y. Dla branzy IT powstato kilka dojrzalych rozwigzan: e-CF'2, ESSA
i SFIA. Realizacja dziatan z EEA ma przynie$¢ nowe narzedzia pomocne
W rozwigzaniu czesci tych problemow.

Najnowsze definicje majg swoje zrodta w roznych dziataniach. OECD uzy-
wa terminu ,,alternatywne poswiadczenia” (ang. alternative credentials) na okre-

7 European Commission, Directorate-General for Education, Strategic Framework European
Education Area [dostep: 30.03.2024].

8 |CDE Working Group, The Present and Future. ..

9 B. Chakroun, J. Keevy, Digital Credentialing: Implications for the recognition of learning
across borders, Service Members Opportunities Colleges, 2018.

10 B. Oliver, Making micro-credentials work for learners, employers and providers, Deakin
University, 2019.

1 D. Orr, M. Pupinis, G. Kirdulyte, Towards a European approach to micro credentials:
a study of practices and commonalities in offering micro-credentials in European higher educa-
tion. Analytical report, Publications Office of the European Union, 2020.

12 CEN/TC-428 ICT Professionalism and Digital Competences, e-Competence Framework
(e-CF) — A Common European Framework for ICT Professionals in All Industry Sectors,
Belgium 2019.

13 European Software Skills Alliance, A Software Skills Strategy for Europe, 2022,

14 SFIA Foundation, The Global Skills and Competency Framework for a Digital World, 2024.

28



slenie poswiadczen, ,,ktore nie sa uznawane za samodzielne formalne kwalifika-
cje edukacyjne”®. Badanie UNESCO dotyczgce cyfrowych poswiadczen defi-
niuje to pojecie jako termin obejmujacy rozne formy poswiadczen, w tym ‘na-
no-degrees’, ‘micro-masters credentials’, ‘certificates’, ‘badges’, ‘licences’
i ‘endorsements’*®. Projekt MicroHE definiuje mikrokredyt jako ,,podjednostke
poswiadczenia lub poswiadczen, ktore moga kumulowaé sie¢ w wicksze po-
Swiadczenie lub by¢ czescig portfolio!’. Projekt zidentyfikowal tez kluczowe
cechy mikrokredytéw: modutowo$¢, umozliwienie budowania bardziej ztozo-
nych kwalifikacji'® (stackability), przeno$nos¢'® (portability), cyfrowos¢ i uni-
wersalnosc.

Jedna z najczesciej przywolywanych definicji mikropo$wiadczen i wyma-
gan co do rezultatdw uczenia sie pojawia si¢ m.in. w projekcie MICROBOL?,
jednak zawiera odwotanie do ECTS, co sugeruje obszar jej zastosowan. Prace
europejskich inicjatyw, takich jak MicroHE? i MICROBOL, skupiajg si¢ tez na
innych cechach mikropo$wiadczen majgcych stuzy¢é tworzeniu nowego typu
certyfikatow, ktore beda charakteryzowac si¢ okreslong wartoscia i rozpozna-
walnos$cig. Jednoczes$nie majg one stanowi¢ odpowiedz szkdt wyzszych na wy-
zwania potaczenia tradycyjnych zadan ksztatcenia uczelni z nowymi obowigz-
kami, szczegolnie zwigzanymi z koniecznos$cia szybkiego i czgsto specyficznego
odpowiadania na tzw. potrzeby rynkowe. Uzycie ,,mikro” w terminologii shuzy
rozroznieniu tych certyfikatow od ,,makroposwiadczen”, czyli tradycyjnych
»duzych” dyplomow.

Pojawito sig¢ tez stanowisko zaktadajace odejscie od Scistej definicji i sku-
pienie si¢ na spenieniu listy warunkéw (krytycznych elementéw) mikropo-
$wiadczenia?. Takie podej$cie umozliwitoby rowniez pafistwom cztonkowskim
opracowanie wilasnych lokalnych podej$§¢ w ramach tego szerokiego parasola,
ktore bytyby zgodne z jego definicjami i terminologia.

153, Kato, V. Galan-Muros, T. Weko, The Emergence of Alternative Credentials, 2020.

16 B, Chakroun, J. Keevy, Digital Credentialing: Implications for the recognition...

17 Consortium MicroHE, Challenges and Opportunities of Micro-Credentials in Europe:
Briefing Paper on the Award, Recognition, Portability and Accreditation of Micro-Credentials, 2019.

18 Mozliwoé¢ uktadania w stosy oznacza, ze mikrokwalifikacje mogg byé gromadzone i gru-
powane w czasie i tworzy¢ wigksze, bardziej rozpoznawalne poswiadczenia.

19 Przeno$no$¢ oznacza, ze osoba uczaca sie¢ moze udostepniaé i thumaczy¢ dane uwierzytel-
niajace z jednego kontekstu na inny i reprezentowaé je w réznych kombinacjach dla réznych
odbiorcow.

20 E, Cirlan, T. Loukkola, European Project MICROBOL...

21 Consortium MicroHE, Challenges and Opportunities of Micro-Credentials in Europe...

22D, Orr, M. Pupinis, G. Kirdulyté, Towards a European approach to micro credentials...
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2.1. Micro-credentials w szkolnictwie wyzszym

Zbiér procedur ECTS wraz z suplementem do dyplomu okresla efekty
uczenia si¢ dla calego kierunku studiow, a lista przedmiotéw nie precyzuje
kompetencji w rozumieniu mikropo§wiadczen. Dlatego ECTS méwi bardziej
0 samych naktadach pracy i obszarach tematycznych niz o kompetencjach,
ktore zdobywamy i ktore miatyby spei¢ wymagania definicji mikropo$wiad-
czen. Nawet jesli skupimy si¢ na efektach uczenia si¢ na poziomie kart przed-
miotow, to ewolucja w kierunku wykorzystania mikroposwiadczen powinna
prowadzi¢ do zbudowania wspolnego zbioru efektow wiedzy, umiejetnosci
i kompetencji.

Suplement do dyplomu moégtby wtedy sta¢ si¢ bardziej warto§ciowym i ela-
stycznym narzedziem do okre$lania konkretnych kompetencji oraz budowania
sciezek edukacyjnych, pod warunkiem oparcia si¢ na wspdlnej taksonomii kom-
petencji®. Moglby tez staé¢ si¢ narzedziem utatwiajagcym popularyzacje wymiany
miedzynarodowej studentdéw, zaktadajgc wdrozenie jednolitej unijnej platformy
internetowej do zarzadzania dokumentem ,,Learning Agreement”.

2.2. Branzowe systemy certyfikacji

Sytuacje¢ na rynku komplikuja takze budowane przez co najmniej dwie de-
kady wlasne systemy certyfikacji korporacji. Systemy krotkich modutow szko-
leniowych przyznajacych punkty byly istotnymi cechami systemow edukacyj-
nych oferowanych przez organizacje pozarzadowe juz wczesniej, poczynajac od
Czerwonego Krzyza i Profesjonalnego Stowarzyszenia Instruktorow Nurkowa-
nia, poprzez systemy ustawicznego ksztalcenia zawodowego, takie jak CPD
NHS (ang. Continuing Professional Development — Health Careers) az do pro-
fesjonalnych certyfikatoéw oferowanych przez firmy takie jak m.in. Amazon,
CISCO, Google, IBM, Microsoft czy Oracle®.

Skala alternatywnych poswiadczen — definiowanych szeroko jako certyfika-
ty, odznaki cyfrowe (ang. badges)?® i mikropo$wiadczenia — rowniez znacznie
sie rozszerzyta®®. Wielu pracodawcow korporacyjnych i stowarzyszen zawodo-
wych projektuje wlasne oferty oparte na kompetencjach. Korporacje robig to po
cze$ci w celu wykorzystania ich w wewnetrznych systemach oceny pracowni-
czej i motywowania.

2 Tamze.

24 B, Oliver, Making micro-credentials work. ..

%5 ], Perkins, M. Pryor, Digital badges: Pinning down employer challenges, ,,Journal of
Teaching and Learning for Graduate Employability” 2021, vol. 12, no. 1, pp. 24-38.

%6 B, Oliver, Making micro-credentials work...
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2.3. European Common Micro-credentials Framework

W ramach projektu Erasmus+ MICROBOL?" Grupa Robocza Procesu Bo-
loniskiego powierzyta trzem grupom roboczym zadanie zbadania mikropo$wiad-
czen z perspektywy kluczowych zobowigzan w ramach procesu bolonskiego:
1) zapewnienie jakosci, 2) uznawanie oraz 3) ramy kwalifikacji i Europejski
System Transferu i Akumulacji Punktéw (ECTS). Projekt badal, czy i1 jak mozna
uzy¢ lub dostosowa¢ istniejace narzedzia EHEA do implementacji mikropo-
$wiadczen.

Raport MICROBOL konficzy si¢ omdéwieniem sposobu, w jaki istniejace na-
rzgdzia EHEA moga by¢ wykorzystywane lub dostosowywane w celu uwzgled-
nienia mikrokredytow bez negatywnego wptywu na elastycznos¢ mikroposwiad-
czen. Kluczowe dokumenty poddane przegladowi wskazuja, ze w duzym stopniu
narzgdzia EHEA maja zastosowanie do mikrokredytow, ale konieczne sg dalsze
prace i analiza nad zakresem i sposobem wykorzystania oraz ich interpretacji
z uwzglednieniem nowych definicji.

Inng wazng inicjatywa w kontek$cie mikropo§wiadczen jest ogloszenie
przez Europejskie Konsorcjum MOOC Wspdlnych Ram Mikropo§wiadczen
(ang. CMF — Common Micro-credentials Framework)® w sktad ktérego wcho-
dza gtowne europejskie platformy MOOC: FutureLearn, France Université Nu-
mérique (FUN), OpenupED, Miriadax i EduOpen.

3. Doswiadczenia we wdrozeniach ekosystemow mikroposwiadczen

W odpowiedzi na wyzwania i ograniczenia zwigzane z ofertg i wykorzysta-
niem mikropos$wiadczen wiele europejskich projektow zajmowato si¢ tym tema-
tem w przesztosci®®. Projekt PARADIGMS (New Paradigms in Recognition)
skupit si¢ na badaniu rozwoju automatycznego uznawania i rozpoznawania
doswiadczen zdobytych przez nowe formy nauczania. Projekt e-VALUATE
(Evaluating e-learning for academic recognition) badat e-learning pod katem
akademickiego uznawania, rozwijajagc tym samym poradniki dla praktykow
i studentow. Projekt E-SLP (European Short Learning Programmes) skoncen-
trowal si¢ na krotkich programach edukacyjnych (SLP — 2- lub 3-letnich jak

27 E. Cirlan and T. Loukkola, European Project MICROBOL...

28 A Antonaci, P. Henderikx, G. Ubachs, The Common Microcredentials Framework for
MOOCs and Short Learning Programmes, ,,Journal of Innovation in Polytechnic Education” 2021,
vol. 3, no. 1, pp. 5-9.

29 E, Cirlan, T. Loukkola, European Project MICROBOL...
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BTS, BUT, LICENCE, BACHELOR). Badat status SLP w europejskim syste-
mie szkolnictwa wyzszego, zajmujac si¢ kwestiami akredytacji, jakos$ci 1 uzna-
wania SLP. Projekt OEPass skupit si¢ na poprawie przenos$nosci, transferowal-
nosci i uznawalnosci efektow uczenia si¢, poprzez opracowanie standardowego
formatu opisu doswiadczen otwartej edukacji (open education) i mobilnosci
wirtualnej (virtualmobility — e.g. virtualseminars, virtuallabs, virtualinternships)
w ramach ECTS, czyli Learning Passport. Projekt MicroHE miat na celu wspie-
ranie budowania kompetencji w szkolnictwie wyzszym poprzez mikropo$wiad-
czenia. W tym celu stworzono ramy uznawania mikropo$wiadczen i zapropo-
nowano ide¢ dodatku do kredytu/modutu, ktory dostarczytby szczegdtowych
informacji o mikropo$wiadczeniach zgodnych z ECTS. Projekt ECCOE miat
na celu opracowanie (European Credit Clearinghouse for Openingup Educa-
tion) na podstawie wynikow projektow OEPass i MicroHE kompleksowego
zestawu deskryptoréw jakosci do wykorzystania w dokumentacji po§wiadczen
(. klasyfikacje i typologie wlasciwosci, takie jak tryb studiow, metody oceny,
srodki uwierzytelniania, schematy oceniania itp.), ktore moga by¢ stosowane
W jak najwigkszej liczbie krajow UE.

Jednym z ciekawszych projektow byt HEAR (Higher Education Achieve-
ment Report)®, ktory zyskal uznanie i zostat wdrozony przez wiele uniwersy-
tetow i uczelni wyzszych w Wielkiej Brytanii. Stal si¢ waznym elementem
systemu edukacji wyzszej, oferujagc bardziej zrdznicowane spojrzenie na
osiggniecia studentéw, co przektada si¢ na lepsze mozliwosci zatrudnienia
absolwentow. HEAR to dokument elektroniczny sporzadzany przez instytucje
szkolnictwa wyzszego, ktory zawiera zapis osiagnie¢ studentow w okresie
studidow. Obejmuje suplement do dyplomu europejskiego i jest weryfikowany
przez uczelnie. Dostep do niego mozna uzyska¢ w dowolnym momencie
kariery studenta w instytucji i po jej zakonczeniu. Jego utrzymaniem zajmuje
sie¢ Gradintelligence®!, ktora umozliwia studentom i absolwentom dostep do
HEAR online oraz koordynuje wspolprace z potencjalnymi pracodawcami
lub innymi zainteresowanymi stronami. Zatozona w 2007 r. firma jest uzna-
wanym liderem rynku w Wielkiej Brytanii i obecnie wspiera ponad 2,1 mi-
liona uzytkownikéw, zrzesza 47 uczelni partnerskich z rocznym wzrostem
przekraczajacym 25%.

30 Universities UK (2012), Bringing it all together: Introducing the HEAR,
http://www.hear.ac.uk/tools/bringing-it-all-together [dostep: 30.03.2024].

31 Gradintelligence, Digital Credentials — Enhancing Employability — Opportunity Matching,
https://gradintel.com [dostep: 30.03.2024].
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4. Mikroposwiadczenia kompetencyjne dla sektora IT

Branza informatyczna jest jedna z galezi, ktora zaczeta wdraza¢ certyfikaty
bardzo wczesnie (w latach 90.), gtdwnie przez korporacje, na duzg skalg. Jest to
po czesci zastuga mozliwosci dos¢ tatwego okreslenia kompetencji, zwlaszcza
na niskim poziomie specjalizacji. Ma to oczywiscie swoje wady, gdyz generuje
w ten sposob setki, a nawet tysigce certyfikatow. W miedzyczasie powstaty dwie
najbardziej znane europejskie ramy kompetencyjne dla sektora IT, to Europej-
skie Ramy e-Kompetencji (e-CF)* i Skills Framework for the Information Age
(SFIA)®. Zostaly opracowane jako narzedzia do charakteryzowania umiejgtno-
sci 1 kompetencji wymaganych od specjalistow w sektorze IT.

4.1. European e-Competence Framework

Europejskie Ramy e-Kompetencji (e-CF) klasyfikujag 41 kompetencji dla
specjalistow ICT. Ustanawiajg one wspdlny jezyk dla kompetencji, umiejetnosci
1 poziomoéw biegtosci w catej Europie. Kompetencje w e-CF sg zorganizowane
zgodnie z pigcioma obszarami biznesowymi ICT i powigzane z europejskimi
ramami kwalifikacji (ang. EQF — European Qualifications Framework)3.

Ramy e-CF moga by¢ stosowane przez réznego rodzaju organizacje zardw-
no w sektorze publicznym, jak i prywatnym. Moga by¢ rdwniez wykorzystywa-
ne do promowania lepszego zrozumienia potrzeb organizacji cyfrowych w za-
kresie kompetencji, poniewaz wykorzystuja wspolny jezyk dla kompetencii,
umiejetnosci i poziomoéw zdolnosci, ktore sg tatwo zrozumiate w calej Europie.

Kompetencje zdefiniowane w e-CF majg dwie cechy, ktore prawdopodobnie
zdecydowaly o tym, ze ramy sa trudno adoptowalne do rzeczywistych warun-
kow, np. na kierunkach zwiazanych ze specjalizacjami IT:

a) sa oderwane od narzedzi i jezykow programowania (co w dzisiejszych
czasach ma swoje wady);

b) nie przektadaja si¢ na kompetencje rynkowe (specyfikowane
w stanowiskach/ogloszeniach rekrutacyjnych).

Przyktadowo, kiedy e-CF mowi o ,,e-CF Dimension 17, po macoszemu trak-
tuje kwalifikacje ,,developera”, a szeroko specyfikuje inne, z etapu ,,plan”
i ,,run”. Jeszcze bardziej zadziwiajace jest opisanie kompetencji ,,data scientist”,
kiedy na rynku mamy ponad kilkadziesiat kwalifikacji ,,data scientist” (czyli tyle

32 CEN/TC-428 ICT Professionalism and Digital Competences, e-Competence Framework
(e-CF)...

33 European Software Skills Alliance, A Software Skills Strategy for Europe...

34 CEN/TC-428 ICT Professionalism and Digital Competences, e-Competence Framework
(e-CF)...
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co obejmuje cate e-CF), poczynajac od bardziej matematycznych, a konczac na
narzedziowych. Przydatnosci taksonomii nie poprawia mozliwo§¢ dodatkowego
doprecyzowania ,,e-CF proficiency levels”.

4.2. Certification Framework for Software Professionals

ESSA (European Software Skills Alliance) opracowala system mikropo-
$wiadczen A Certification Framework for Software Professionals®, ktorego
celem bylo zaprojektowanie ram certyfikacji uwzgledniajagcych mikrokredyty
i wykorzystujacych europejskie standardy, takie jak e-CF (European e-Competence
Framework), EQF i ECTS.

ESSA prezentuje dziewig¢ profili edukacyjnych obejmujacych pig¢ rol
(rys. 1) zwigzanych z oprogramowaniem na roznych poziomach kwalifikacji —
od ksztalcenia zawodowego (VET) po poziom inzynierski i magisterski,
W szczegolnosci — programista, ekspert DevOps, projektant rozwiazan, specjali-
sta ds. testow i specjalista techniczny (ds. oprogramowania).

Developer DevOps Solution
é expert designer JU B

|: EQF 4/5 (VET)
Technical

AR (software) :] EQF 6 (Bachelor)

specialist Gt
P specialist
[ cor7 Masten

Rysunek 1. Profile edukacyjne ESSA wedtug pozioméw EQF
Zrodto: European Software Skills Alliance, A Software Skills Strategy for Europe, 2022

Profile ESSA przektadajg zapotrzebowanie pracodawcoéw na umiejetnosci
i wymagania edukacyjne. Kompetencje, umiejetnosci i wiedza wymagane do
odniesienia sukcesu w rolach ww. sg zintegrowane z pelnym zestawem mierzal-
nych efektow uczenia si¢. Jest to jeden z mozliwych kierunkéw rozwoju projek-
towania $ciezek zawodowych i studiow I stopnia. Podejscie to jest stosowane
przez wiele podmiotéw szkoleniowych (edukacji nieformalnej) dziatajacych na
rynku, jednak w wymiarze godzinowym zdecydowanie mniejszym niz te prezen-
towane przez ESSA.

35 European Software Skills Alliance, A Software Skills Strategy for Europe...
36 Tamze.
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4.3. SFIA - Skills Framework for the Information Age

SFIA stala si¢ globalnie akceptowanym wspolnym jezykiem dla umiejetno-
$ci 1 kompetencji w cyfrowym $wiecie. SFIA V8 odnosi si¢ do zestawu najbar-
dziej reprezentatywnych zawoddéw na §wiecie zwigzanych z branza IT. Definiuje
zestaw ogolnych atrybutéw na siedmiu proponowanych poziomach odpowie-
dzialnos$ci i rozliczalnosci (Levels of Responsibility), ktore polgczone razem
utatwiajg rozpoznawanie konkretnych $ciezek rozwoju kariery®’. Tabela 1 przed-
stawia mapowanie poziomow odpowiedzialnosci SFIA i atrybutow ogdlnych,
ktore pomagaja w dziataniach zwigzanych z walidacja kompetencji.

Tabela 1. Poziomy odpowiedzialnosci SFIA i mapa atrybutow ogdlnych

Generic Attributes
Deter- - Business
Level mination Autonomy Influence | Complexity skills Knowledge
1 Follow directed minimal routine moderated basic
. routine . . . .
2 Assist directed internal ranged sufficient basic domain
eneral internal balanced generic
3 Apply ge ! ranged, creative effective and domain-
directed external .
specific
external, body of
4 Enable framed manage broad ranged fluent, aware y
' knowledge
internal
Ensure, broad direc- | overall, . . Ieadre§h|p, -
5 advise tions managed policy, strategic operational fully familiar
management
Initiate, authority, . policy and | policy, strategic risks mitiga- Executive
6 influence accountabil- | strategy development, and tion leadership
ity formation | implementation
Set .
. Industry . leadership
strategy, | highest - highest "
7 inspire, authority or higher strategic and strategic fosters cult
L level management
mobilize

Zrodto: SFIA Foundation, The Global Skills and Competency Framework for a Digital World, 2023

Odpowiednikiem profili zawodowych e-CF w SFIA sg widoki. Mozna $mia-
o powiedzie¢, ze implementacja w tej formie daje duza elastycznos¢ w budowie
mikroposwiadczen i $ciezek edukacyjnych, znacznie wigkszg niz podejscie ram
e-CF, ktore okreslaja dla wigkszosci kompetencji zestawy mikroposwiadczen na
poziomie naktadow pracy rownowaznych studiom I stopnia.

Taksonomia SFIA zostata zaimplementowana jako mikropo$wiadczenia
w formie modnych w ostatnich latach odznak. Fundacje SFIA i APMG oglosity
w 2018 r. uruchomienie oficjalnego systemu odznak cyfrowych. Oceny oparte

37 SFIA Foundation, The Global Skills and Competency Framework for a Digital World...
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na wiedzy, umiejetnosciach i kompetencjach oraz cyfrowe odznaki sg dostgpne
dla kazdej ze 121 umiejetnosci zdefiniowanych przez SFIA. Cyfrowe odznaki
SFIA sa wydawane przez Credly — lidera w ruchu cyfrowych poswiadczen —
w imieniu APMG i SFIA Foundation.

Podsumowanie

Inicjatywy takie jak Europejskie Ramy Kwalifikacji i zapowiedz Europe;j-
skiego Obszaru Edukacji (EEA) do 2025 r. podkreslajg znaczenie uznawania
umigjetno$ci nabytych w réznych kontekstach. Mikroposwiadczenia oferuja
mozliwos¢ dostosowania edukacji do indywidualnych $ciezek kariery, promujac
uczenie si¢ przez cale zycie oraz odpowiadajac na dynamiczne zmiany na rynku
pracy. Implementacja mikroposwiadczen na poziomie europejskim bedzie
wymagata zbudowania nie tylko taksonomii tysiecy mikroposwiadczen, ale tez
opracowania systemow mapowan istniejagcych rozwigzan na rynku i/lub za-
pewnienia transferu mikroposwiadczen pomiedzy tymi systemami, takze kra-
jowymi. Mozna podejrzewaé, na podstawie wynikow dotychczasowych pro-
jektow i zapowiedzi, ze ksztalt wdrazanych rozwigzan moze po6js¢ kilkoma
$ciezkami®®,

Rozwiazania wdrazane na poziomie szkolnictwa wyzszego prawdopodobnie
beda podlegaé osobnym regulacjom®. Zwigzane jest to z koniecznoscig wdraza-
nia bardziej zaawansowanych rozwigzan ukltadania przenosnych $ciezek eduka-
cyjnych (portability) i zarzadzania prerekwizytami (stackability) na poziomie
krajowym 1 europejskim. Oczywiscie idealng sytuacja byloby, gdyby studenci
mieli mozliwos$¢ uczgszczania (i zdobywania certyfikatow) na pojedyncze kursy
w roznych uczelniach, aby budowac wilasng Sciezke oparta na programie kierun-
ku studidéw, ale i na ich zainteresowaniach. Pozostaje nadal wyzwanie dotyczace
budowy uniwersalnych taksonomii kompetencji i systemu zarzadzania na po-
ziomie krajowym i europejskim.

Rownoleglym obszarem wdrazania mikropo$wiadczen wydaje si¢ rynek
pracy. Niezaleznie od dziatan w ramach EEA rynek edukacji nieformalne;j be-
dzie mial nadal przewage w postaci elastycznosci. Naturalng ewolucjg zdoby-
wania mikrokompetencji (w formie certyfikatow) staty si¢ w firmach odznaki
(,,badges™). Stato si¢ tak zar6wno z powodu wykorzystania prostego mechani-
zmu zdobywania mikrokompetencji pozwalajgcego tatwiej realizowa¢ zatozenia

38 D. Orr, M. Pupinis, and G. Kirdulyté, Towards a European approach to micro credentials...
39 Consortium MicroHE, Challenges and Opportunities of Micro-Credentials in Europe...
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upskillingu i reskillingu, jak i mozliwo$ci umieszczania ich bezposrednio w CV.
Obecnie odznaki zyskaly jeszcze wicksza popularnos¢ dzigki temu, ze mogg by¢
wyswietlane online na osobistych stronach na LinkedIn, Twitterze, Facebooku
itp. Jak si¢ mozna domysli¢, problemem jest mapowanie odznak i kompetencji
zdobywanych w ten sposob na bardziej uniwersalne frameworki czy ramy kom-
petencji, w szczegolnosci budowane w ramach EEA na poziomie unijnym. Jed-
nak dziatania w obszarze edukacji nieformalnej beda z pewnos$cia nie mniej
wazne dla EEA*. Powodem jest nie tylko starzejace si¢ spoteczefistwo Europy,
ale tez rosngce wymagania co do rozszerzania kompetencji dorostych, w szcze-
gdlnosci kompetencji cyfrowych. Wyzwania stojace przed EEA beda si¢ skupiaé
w tym przypadku bardziej na zaprojektowaniu i wdrozeniu platformy zarzadza-
nia indywidualnym kontem edukacyjnym obywatela UE*.

Mikrokompetencje dotyczace branzy IT to jeszcze bardziej ztozony temat.
Rynek specjalistow IT mozna podzieli¢ co najmniej na firmy branzy IT i specja-
listéw bezposrednio zwigzanych z procesami wytwarzania oprogramowania oraz
zawody innych branz, od ktorych coraz czgéciej wymaga si¢ wybranych kwalifi-
kacji IT. Uzytkownicy nie maja obecnie sposobu na selekcjonowanie i prezenta-
cje swoich kompleksowych wynikow ($ciezek edukacyjnych), a tym bardziej na
zarzadzanie $ciezka edukacji. Stanie si¢ to jeszcze wigkszym wyzwaniem, bo
rynek mikrokwalifikacji bedzie rost, a mikroposwiadczen bedzie przybywac
jeszcze szybciej niz dotychczas.

Z jednej strony mikroposwiadczenia moga ujednolici¢ rynek kompetencji,
umozliwi¢ bardziej transparentne projektowanie programow kierunkow studiow,
ale nie zmienig faktu, ze programy te sa projektowane na 3-5 lat. Nawet pro-
gramy, ktore umozliwiajg zmiang tresci ksztatcenia wraz ze zmianami technolo-
gii, narzedzi i rynku pracy, nie sprawia, ze programy studiow stana si¢ narze-
dziem implementacji podejscia upskillingu czy reskillingu. Tylko studia pody-
plomowe i szeroko rozumiana edukacja dorostych z wykorzystaniem edukacji
nieformalnej moze wykorzysta¢ potencjal mikroposwiadczen w szerszym zakre-
sie, realizujac czgs¢ wytycznych EEA.
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Streszczenie

Swiat cyfrowy przestat by¢ atrakcyjny jedynie dla przecigtnego obywatela. Jak wynika z da-
nych policji, przestgpcy coraz czgsciej przenoszg swojg aktywnos¢ do cyberprzestrzeni. Spowo-
dowane jest to migdzy innymi poczuciem anonimowosci, jaka ztudnie daje im Internet. Z tego tez
wzgledu coraz czeSciej narazeni jesteSmy na réznego rodzaju oszustwa z Wykorzystaniem nowo-
czesnych technologii, wérod ktorych wymieni¢ mozna migdzy innymi phishing, spoofing czy tez
oszustwo nigeryjskie. Kazde z nich nastawione jest na przejecie naszych $rodkow finansowych.
Dlatego tak wazne jest zaangazowanie si¢ medidow w przeciwdziatanie temu procederowi. Celem
artykulu jest z jednej strony oméwienie wybranych przyktadow przestgpczosci komputerowe;,
zaprezentowanie jej skali, jak rowniez zaproponowanie sposobu zaangazowania si¢ mass mediow
w ograniczenie tego procederu, zwlaszcza wsrodd osob starszych.

Abstract

The digital world is no longer attractive only to the average citizen. According to police data,
criminals are increasingly moving their activities into cyberspace. This is due, among other things,
to the sense of anonymity that the Internet illusorily gives them. For this reason, we are increasing-
ly exposed to various types of fraud using modern technologies, including phishing, spoofing and
the Nigerian scam. Each of these is ultimately aimed at intercepting our funds. This is why it is so
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important for the media to get involved in fighting and countering this practice. The aim of this
article is, on the one hand, to discuss selected examples of computer crime, to present its scale and
also to suggest ways in which the media can become involved in curbing it, especially among
older people.

Wstep

Nie ulega watpliwosci, ze zarowno Internet, jak i smartfony bardzo ulatwia-
ja codzienne funkcjonowanie kazdego cztowicka. Coraz wigcej firm i instytucji
przenosi swoje ustugi badz tez rozbudowuje juz istniejagce w §wiecie cyfrowym,
co ma na celu szybszy i tatwiejszy kontakt z klientem, jak rowniez w pewnym
sensie podniesienie jakosci zycia uzytkownikéw. Przykladami takich ushug sa
aplikacje mObywatel* oraz Profil zaufany?. Co jaki$ czas przeczyta¢ mozna lub
zobaczy¢ na tych stronach nowe funkcje czy tez mozliwosci zatatwienia spraw
urzedowych.

Taka konsolidacja ustug cyfrowych w jednym miejscu (nie tylko w same;j
sieci, ale 1 urzgdzeniu) niesie za sobg wiele zagrozen, na ktére najbardziej nara-
zone s3 osoby nieposiadajace odpowiednich kompetencji cyfrowych. Jednym
Z najpowazniejszych zagrozen dla nich wydaja si¢ by¢ oszustwa, ktore w ostat-
nich latach sg prawdziwg plaga.

Celem artykutu jest przyblizenie, czym jest przestepczos¢ komputerowa, ze
szczegolnym uwzglednieniem oszustw wykorzystujacych nowoczesne technolo-
gie, jej skala oraz propozycje dziatan profilaktycznych, w ktore gldwnie powin-
ny zaangazowac si¢ media.

Przestepczosé komputerowa — problem definicyjny

Jak wskazuja niektorzy autorzy, pierwsze wykorzystanie komputerow do celow
przestepczych miato miejsce juz w latach 60. XX w.3 Jednak dopiero pod koniec lat
70. opracowana zostala jedna z pierwszych definicji przestepczosci komputerowe;,
zgodnie z ktora sa to ,,wszelkie nielegalne dziatania, dla ktoérych znajomos¢ techno-
logii komputerowych jest niezbedna do pomySlnego oskarzenia™. W 1983 r.

1 mObywatel 2.0 — Aplikacja mobilna i serwis dla obywateli, https://info.mobywatel.gov.pl/
[10.03.2024].

2 Profil zaufany — Portal Gov.pl, https://www.gov.pl/web/profilzaufany [dostep: 10.03.2024].

3 I.A. Jaroszewska, Wybrane aspekty przestgpczosci w cyberprzestrzeni. Studium prawnokar-
ne i kryminologiczne, ,,Kortowski Przeglad Prawniczy”, Olsztyn 2017, s. 13; M. Siwicki, Cyber-
przestepczosé, C.H. Beck, Warszawa 2013, s. 9.

4 J. Kosinski, Paradygmaty cyberprzestgpczosci, Difin, Warszawa 2015, s. 35.
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S. Schjglberg analizowane tu pojecie zdefiniowal jako ,,wszelkie nielegalne
dziatania, dla ktorych znajomo$¢ technologii komputerowych jest niezbedna
do ich popelnienia™. Jak mozna zauwazy¢, w powyzszych definicjach nacisk
przeniesiony zostatl z organdéw Scigania na sprawc¢ dokonanych czynow prze-
stepczych.

Dalszy rozwoj prac nad zjawiskiem przestepczosci komputerowej doprowa-
dzil do opracowania przez ekspertow OECD definicji uznajacej ja za ,,kazde
zachowanie niezgodne z prawem, nieetyczne lub nieuprawnione, odnoszace si¢
do automatycznego przetwarzania oraz przekazywania danych™®.

M. Siwicki, analizujac pierwsze definicje zjawiska przestepczosci kompute-
rowej, zwraca uwage, ze pierwotnie rozumiane byto ono dwojako. Z jedne;j stro-
ny obejmuje ono uzycie komputera jako przedmiotu badz tez srodowiska zama-
chu. Z drugiej, pojeciem tym okresla si¢ wszelkie przestepstwa, ,.ktore byty
popetniane przez osoby o wysokich umiejetnosciach i wiedzy z zakresu elektro-
niki lub informatyki. W tym drugim ujgciu posiadanie przez sprawce szczego6l-
nej wiedzy i umiejetnosci bylo traktowane jako istotny element przestepczosci
komputerowej””.

Jak stusznie zauwaza K. Witek, ,,proba stworzenia kompleksowej definicji
przestepstw popetnianych z uzyciem komputera okazata si¢ wyjatkowo skom-
plikowana™®. Spowodowane jest to miedzy innymi tym, Zze komputer pehni tu
dwojakg funkcje — narzedzia oraz celu®.

Innym powodem probleméw definicyjnych moze by¢ fakt, ze ,,przestepstwa
komputerowe materializujg idee, ktore w odniesieniu do czynow przestgpczych
byly niegdy$ realizowane za pomocg rgk lub narzgdzi istniejagcych w $wiecie
rzeczywistym. Cyberprzestrzen stata si¢ nowa S$ciezka, ktorg podazac¢ zaczeli
oszusci w celu szybszego uzyskania jednostronnych korzysci”*C.

Jeszcze innym powodem jest dynamiczny rozwoj nowoczesnych technolo-
gii, zwlaszcza mobilnych, co réwniez ma ogromny wptyw na zjawisko przestep-
czosci. Z tego tez wzgledu czes¢ badaczy uwaza, Zze pojgcie przestepczosci

5 S. Schjelberg, Computers and penal legislation: a study of the legal politics of a new tech-
nology, Universitetsforlaget, Oslo 1983.

6 J. Wasilewski, Przestepczosé w cyberprzestrzeni — zagadnienia definicyjne, ,,Przeglad Bez-
pieczenstwa Wewnetrznego” 2016, t. 8, nr 15, s. 152.

" M. Siwicki, Cyberprzestgpczosé..., s. 10.

8 K. Witek, Przestepczosé komputerowa — aspekty prawne, ,,Edukacja — Technika — Informa-
tyka” 2018, t. 24, nr 2, s. 40.

9 por. K.J. Jakubski, Przestepczosé komputerowa — zarys problematyki, ,Prokuratura i Pra-
wo” 1996, nr 12, s. 34.

10 A. Warchol, Przestepstwa komputerowe i problemy wojny w cyberprzestrzeni [w:] Elementy
bezpieczenstwa narodowego Rzeczypospolitej Polskiej. Analiza wybranych systeméw, red.
P. Swoboda, A. Zebrowski, Avalon, Krakoéw 2020, s. 67.
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komputerowej ,,stalo si¢ w dzisiejszych czasach zbyt ogolne™!. Stad tez coraz
czesciej w literaturze znalez¢ mozna pojgcie ,,cyberprzestepczo$c”, ktorego ce-
lem jest okreslenie przestepstw popetnianych zaréwno za pomocg komputerow,
jak réwniez innych urzadzen cyfrowych, a samo pojecie ,,przestgpczosci kompu-
terowej” uzna¢ mozna za niewystarczajace do okreslenia aktualnych form prze-
stepstw realizowanych w $wiecie cyfrowym. Zatem dla celow dalszej analizy
przyjaé¢ nalezy, iz przestgpczos¢ komputerowa to wszelkie zachowania o cha-
rakterze przestgpczym, do realizacji ktorych wykorzystane sg nowoczesne
technologie.

Wybrane rodzaje przestepstw komputerowych

Niezaleznie od tego, czy przestepstwa ze §wiata cyfrowego nazywac be-
dziemy ostatecznie przestepstwami komputerowymi, czy tez jak czg¢s¢ autorOw
za bardziej adekwatne uznamy cyberprzestepczosé, katalog tego rodzaju czynow
zabronionych jest szeroki i obejmuje migedzy innymi: piractwo komputerowe,
hakerstwo, cyberterroryzm, wirusy komputerowe, pornografi¢ dziecigca, handel
cyberseksem. Szczegblng kategori¢ stanowig tu przestgpstwa skierowane prze-
ciw mieniu, do ktérych zaliczy¢ mozna przede wszystkim: kradziez tozsamosci,
oszustwa internetowe/bankowe, cyberwyludzenia, oszustwa reklamowe!?. Na-
tomiast szczegolnie dzieci i mtodziez narazone sg na cyberstalking, cyberprze-
moc, wirtualne znajomosci, grooming, seksting®.

Ponizej omowione i scharakteryzowane zostaty coraz powszechniejsze prze-
stepstwa skierowane przeciwko mieniu. Naleza do nich miedzy innymi 0Szustwo
(art. 286 k.k.) oraz oszustwo komputerowe (art. 287 k.k.)*.

Zgodnie z zapisami art. 286 §1 Kodeksu karnego osobie, ktora ,,w celu osig-
gniecia korzys$ci majatkowej doprowadza inng osob¢ do niekorzystnego rozpo-
rzgdzenia wlasnym lub cudzym mieniem za pomoca wprowadzenia jej w btad
albo wyzyskania btedu lub niezdolnos$ci do nalezytego pojmowania przedsiecbra-
nego dziatania” grozi od 6 miesi¢cy do 8 lat pozbawienia wolnoS$ci.

Natomiast w art. 287 § 1 dotyczacym oszustw komputerowych mowa jest
0 tym, iz ,.kto, w celu osiggniecia korzys$ci majatkowej lub wyrzadzenia innej

1 K. Witek, Przestepczosé komputerowa — aspekty prawne. .., s. 40.

12 por. Cybercrime [w:] Wikipedia, 2022; M.A. Dennis, Cybercrime — Spam, steganogra-
phy, and e-mail hacking | Britannica, https:/www.britannica.com/topic/cybercrime [dostep:
16.01.2022].

13 por. K. Garwol, Polska szkota w dobie zagrozenia cyberprzestepczoscig, ,,Dydaktyka In-
formatyki” 2018, t. 13; S. Kozak, Patologie komunikowania w Internecie: zagrozenia i skutki dla
dzieci i mlodziezy, Difin, Warszawa 2011.

14 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 2021, poz. 2345, 2447).
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osobie szkody, bez upowaznienia, wplywa na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa
albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawie-
nia wolnosci od 3 miesigcy do lat 5.

Ogodlnie oszustwa popetniane przy uzyciu nowoczesnych technologii po-
dzieli¢ mozna na pig¢ grup:

1. nielegalne transakcje online — np. oferowanie nieistniejacych towaréw
lub wytudzanie $wiadczen na podstawie skradzionych kart ptatniczych;

2. zaawansowane oszustwa z optatami — np. oferowanie optat za dostep do
nieistniejgcych stron;

3. przestgpstwa zwigzane z elektronicznym transferem $rodkéw — np. uzy-
cie podstepu celem uzyskania dostepu do konta;

4. oszustwa inwestycyjne — np. falszywe strony oferujagce mozliwosé szyb-
kiego zysku z inwestycji;

5. kradziez tozsamos$ci®®.

Konkretnymi przyktadami dziatan przestepczych zatem sg coraz popular-
niejsze phishing, spoofing czy tez oszustwo nigeryjskie.

Phishing pochodzi od angielskiego password harvesting fishing i dostownie
oznacza towienie hasel. Jest to metoda polegajaca na podszywaniu si¢ najcze-
sciej pod instytucje, np. banki, w celu ,,zweryfikowania” szczegdtowych danych
dotyczgcych naszych danych®®. Najczesciej przestepcy ,,wykorzystujg wiadomosci
email rozsytane w duzej liczbie (analogicznie jak spam), probujac naktoni¢ poten-
cjalne ofiary do odwiedzenia odpowiednio spreparowanej strony internetowej,
ktora ma przypominaé strone danego banku™'’. Przygotowana przez przestepcow
strona, jak i sam email, do ztudzenia przypominaja prawdziwe. Rdznice mozna
jednak dostrzec, doktadnie przygladajac si¢ adresowi strony. Aby zmyli¢ uzyt-
kownika przestgpcy rejestrujg domeng tudzgco podobng do tej, pod ktorg zareje-
strowana jest strona banku. W tym celu np. zmieniaja jedna litere¢ w jej adresie.
Jako ,,przyktad niech postuzy strona banku ING »www.ingbank.pl« i ich poczta
»noreply@ingbank.pl«. Fatszywy sposob kodowania to »WWW.INGBANK.PL«
i poczta »NOREPLY@INGBANK.PL«. Ro6znica miedzy tymi adresami na
pierwszy rzut oka jest niewidoczna, jednak po glebszej analizie okazuje sig, ze
w falszywym sposobie zapisu adresu zamiast duzej litery »l« wystepuje mata

litera »L«”’18,

15 Cyberbezpieczeristwo. Zarys wyktadu, red. C. Banasinski, Wolters Kluwer Polska, War-
szawa 2018, s. 459-460.

16 J. Kosinski, Paradygmaty cyberprzestgpczosci. .., s. 126.

7 R. Maciejczyk, Bankowosé elektroniczna — zagrozenia, ,,Kwartalnik Policyjny” 2017,
nr 4(43), s. 38.

18 A. Rogowski, Phishing, ,, Kwartalnik Policyjny” 2017, nr 4(43), s. 57.
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Spoofing jest metoda wykorzystywang w Vishingu i polega na podszywa-
niu si¢ przestepcy pod numer telefonu, np. infolinii banku. Podczas rozmowy
probuje on przekona¢ ofiarg, iz z jej konta probowano dokonac przelewu,
a przestgpca udajacy przedstawiciela banku odkryt to i zablokowat. Nastepnie
informuje ofiar¢ o przetaczeniu rozmowy do dziatu technicznego, gdzie rze-
komy pracownik naktania ofiare do zainstalowania oprogramowania do zarza-
dzania pulpitem zdalnym oraz jego skonfigurowanie. Jak juz ofiara to zrobi,
wowczas prosi o zalogowanie si¢ na stronie banku w celu weryfikacji operacji
dokonanych na rachunku bankowym, dzigeki czemu przestgpcy otrzymuja dostep
do konta ofiary. Czgsto zdarza si¢ rOwniez, ze ofiara proszona jest o przekazy-
wanie przestepcy przychodzacych kodow weryfikacyjnych®®.

Ostatnim przyktadem popularnych oszustw jest tzw. oszustwo nigeryjskie.
W literaturze mozna znalez¢ tez inne jego nazwy: ,.spam nigeryjski”, ,,nigeryjski
mailing”, ,,0szustwo 419”%, Jest to bardzo prosty proceder, wrecz naiwny. Ofia-
ra otrzymuje maila, np. z informacjg o transferze ogromnej kwoty pieniedzy,
| wciggnieta zostaje w swoista gre psychologiczng. Typowa fabuta takiego oszu-
stwa oparta jest ,,na fikcyjnym transferze duzej kwoty pienigdzy (czgsto prze-
sadnie wygérowanej — nawet rzedu kilkunastu milionéw funtéw lub dolarow
amerykanskich) z jednego z krajow afrykanskich [...] — majgca na celu wytu-
dzenie pienigdzy od ofiary zaSlepionej wizjg zblizajacej si¢ fortuny”?:. Ofiara
najczesciej proszona jest o przekazanie danych osobowych albo $rodkow pie-
ni¢znych na pokrycie ,,kosztoéw manipulacyjnych” zwigzanych z transferem tych
srodkow?. Wérdd odmian tego oszustwa spotka¢ mozna: ,,uchodzca polityczny
z Czarnego Ladu”, ,spadek”, ,konto w banku bez wiasciciela”, ,,wygrana

W loterii” lub ,,udziat w konferencji naukowej”?.

Skala przestepczosci komputerowej w Polsce w latach 2013-2022

Zardéwno rozwoj Internetu i technologii mobilnych, jak rowniez upowszech-
nienie si¢ ich praktycznie w kazdej grupie wiekowej (zwlaszcza wsrdd osob
starszych) jest jednym z podstawowych elementow determinujacych przestep-
cow do przeniesienia swojej aktywnosci do $wiata cyfrowego. Ponizej zaprezen-

19 por. Vishing, https://www.knf.gov.pl/dla_konsumenta/kampanie_informacyjne/cybero-
szustwa_inwestycyjne/schematy_oszustwi/vishing?articleld=87578&p_id=18 [29 marzec 2024 r.].

20 J. Kosinski, Paradygmaty cyberprzestepczosci..., s. 112.

2L M. Siwiecki, Oszustwa nigeryjskie — préba klasyfikacji, ,,Kwartalnik Policyjny” 2017, nr
4(43), s. 50.

22 J. Kosinski, Paradygmaty cyberprzestepczosci..., s. 112.

23 M. Siwiecki, Oszustwa nigeryjskie — proba klasyfikacji. .., s. 51-54.
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towane zostaly dane otrzymane z Komendy Gltoéwnej Policji dotyczace art. 286
i art. 287 k.k.

Tabela 1. Liczba wszczetych postgpowan w zwiazku z wybranymi artykutami k.k.

Art. 286 § 1-3 Art. 287 §1-2
o, zx o,
Rok Wszystkie Internetowe % Wszystkie e-ban_ko_wosc, %
phishing
2013 73351 14732 20,1 1768 - -
2014 78681 19862 25,2 2597 767 29,5
2015 83028 24781 29,8 4105 1321 32,2
2016 80475 27296 339 4103 1784 43,5
2017 82754 29161 35,2 4554 2340 51,4
2018 81241 30437 375 7402 4555 61,5
2019 84009 32627 38,8 10793 7147 66,2
2020 83822 35566 42,4 11219 7834 69,8
2021 102337 49604 48,5 21244 16734 78,8
2022 101719 46200 45,4 26824 21788 81,2

Zrédlo: opracowanie whasne na podstawie danych przekazanych z KGP droga mailowa

Jak wida¢ z danych zaprezentowanych w tabeli 1, w przypadku oszustw pe-
nalizowanych w k.k. w art. 286 okres pandemii COVID-19 byt kluczowy dla
wzrostu przestepczosci zwigzanej z wykorzystaniem nowoczesnych technologii.
Zarowno w 2021, jak i 2022 r. liczba wszczetych przez policje postegpowan do-
tyczacych oszustw dokonanych za posrednictwem Internetu stanowi niespetna
polowe wszystkich postepowan z tego artykutu.

Zwigkszenie nacisku na $ciganie oszustw komputerowych (art. 287 k.k.) do-
tyczacych bankowosci internetowej oraz phishingu zaobserwowaé¢ mozna juz od
2018 r., kiedy to zaczgly one stanowi¢ znacznie ponad potowe wszystkich
wszczynanych postepowan.

Tabela 2. Liczba stwierdzonych przestepstw w zwigzku z wybranymi artykutami k.k.

Art. 286 § 1-3 Art. 287 § 1-2
Rok Wszystkie Internetowe % Wszystkie e-bankowosc, %
phishing
2013 94048 13607 14,5 1675 - -
2014 102832 19904 19,4 2312 585 25,3
2015 115123 28279 24,6 3527 1123 318
2016 98036 27731 28,3 4443 1750 394
2017 118736 29663 25,0 4528 2158 47,7
2018 106150 30513 28,7 6073 3696 60,9
2019 125044 37327 29,9 9566 6330 66,2
2020 123608 38808 314 10124 6701 66,2
2021 153954 59667 38,8 18421 14469 78,5
2022 145098 62685 43,2 25464 20171 79,2

Zrédto: opracowanie wiasne na podstawie danych przekazanych z KGP droga mailowa
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Liczba stwierdzonych przestgpstw (tabela 2) zaréwno z art. 286, jak i z art.
287 k.k., podobnie jak w przypadku wszczetych postgpowan, wskazuje na ro-
sngcy trend w wykorzystaniu nowych technologii w dzialalno$ci przestepczej.
Pokazuje to réwniez powage problemu oraz potrzebg podejmowania jeszcze
bardziej zintensyfikowanych dziatan profilaktycznych.

Liczba odnotowanych przez policj¢ przestepstw z art. 287 w 2021 i 2022 r.,
wsrod ktorych az niespelna 80% stanowity te dotyczace bankowosci elektro-
nicznej oraz prob np. wyludzenia danych logowania, wskazuje, iz nalezy zrewi-
dowa¢ podejécie do informowania i edukowania obywateli co do sposobow
dziatania przestgpcow w tym zakresie.

Tabela 3. Liczba petnoletnich pokrzywdzonych w zwiazku z wybranymi artykutami K.K.

Art. 286 § 1-3 Art. 287 § 1-2
Rok Wszystkie Internetowe % Wszystkie e'bpahnils(ﬁ iv;;sc, "
2013 50333 13345 26,5 988 — —
2014 58708 18401 31,3 1453 345 23,7
2015 61838 25388 41,1 2236 735 32,9
2016 60999 22474 36,8 3640 1594 43,8
2017 65036 26860 41,3 3573 1952 54,6
2018 63774 27359 42,9 5406 3488 64,5
2019 77834 33239 42,7 8292 5791 69,8
2020 69971 34814 49,8 9342 6551 70,1
2021 107408 54116 50,4 18188 14377 79,0
2022 105316 57255 54,4 24475 20126 82,2
Zrédlo: opracowanie whasne na podstawie danych przekazanych z KGP droga mailowa
Tabela 4. Liczba niepetnoletnich pokrzywdzonych w zwigzku z wybranymi
artykutami k k.
Art. 286 § 1-3 Art. 287 § 1-2
Rok Wszystkie Internetowe % Wszystkie e-bankowosc, %
phishing
2013 222 71 32,0 13 — -
2014 240 121 50,4 7 1 14,3
2015 272 135 49,6 11 6 54,5
2016 307 162 52,8 29 11 37,9
2017 371 198 53,4 26 15 57,7
2018 369 256 69,4 15 5 33,3
2019 392 284 72,4 78 30 38,5
2020 419 327 78,0 41 25 61,0
2021 785 547 69,7 110 88 80,0
2022 739 540 73,1 244 201 82,4

Zrodto: opracowanie whasne na podstawie danych przekazanych z KGP droga mailowa
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Z przedstawionych danych wynika, Ze czeg$ciej ofiarami przestepstw kompu-
terowych padajg osoby pehnoletnie (tabela 3). Zwigzane jest to miedzy innymi
z tym, iz posiadajg one znacznie wigksze $rodki finansowe niz nieletni. Niemniej
jednak dane z tabeli 4 wskazuja, ze osoby niepetnoletnie coraz czgéciej znajduja
si¢ w kregu zainteresowan cyberprzestepcéw. Jak mozna zauwazy¢, liczba nie-
letnich, ktorzy pokrzywdzeni zostali w zwigzku z art. 287 w 2022 r. wzrosla
ponad dwukrotnie w poréwnaniu do roku 2021.

Mimo iz uzna¢ mozna, ze liczba 0s6b pokrzywdzonych zaro6wno w odnie-
sieniu do art. 286, jak i art. 287 k.k. nie jest duza — ogétem stanowi to niespetna
pol procenta obywateli Polski, w perspektywie czasu stanowi¢ moze ogromny
problem. Wszystko za sprawg rozwoju technologicznego, ktory w coraz wigk-
szym stopniu utatwia cyberprzestgpcom ich dziatalnos¢.

Propozycje dzialan prewencyjnych wsrdod oséb starszych

Z uwagi na narazenie na dzialanie cyberprzestepcow gtownie 0S6b 0 niskich
kompetencjach cyfrowych, czgsto sg to osoby 60+, to do nich skierowaé nalezy
szczegbOlne dziatania uswiadamiajace czyhajace na nie zagrozenia. Z tego tez
wzgledu nalezy zadbaé, aby w ten trudny proces zaangazowali si¢ wszyscy,
a w szczegodlnosci ogolnie pojete media. Ich rola jest ogromna z uwagi na funk-
cje, jakie spetniaja, wérdd ktorych wymienié¢ nalezy przede wszystkim informa-
cyjng, interpretacyjng czy tez edukacyjng?.

Jednym z przyktadow dziatan zmierzajacych do uswiadomienia i edukowa-
nia 0sob starszych, migdzy innymi z zakresu nowych technologii (w tym bezpie-
czenstwa cyfrowego), jest podcast realizowany przez Wiktora Niedzwieckiego
w Radiu Pogoda. Nosi on tytut ,,Technicznie proste w Radiu Pogoda”?°.

Innymi przyktadami dziatan podejmowanych przez media sa kampanie spo-
feczne, np. kampania prezesa UOKIiK pt.: ,,Stracisz dane, stracisz pienigdze”
(rysunek 1)? czy tez spot CERT Polska pt.: ,,Co zrobié, jak dostaniesz podejrza-
ny SMS?” (rysunek 2)%’.

2 por. A. Koztowska, Oddziatywanie mass mediow, Szkota Gtéwna Handlowa w Warszawie,
Warszawa 2006, s. 69-77; D. McQuail, Teoria komunikowania masowego, PWN, Warszawa
2012,s.111-112.

% Technicznie proste w Radiu Pogoda, https://radiopogoda.pl/wiktor-niedzicki-technicznie-
proste-radio-pogoda-podcasty [dostep: 3.04.2024].

%6 Stracisz dane, stracisz pienigdze! — kampania prezesa UOKIK, https://finanse.uokik.gov.pl/
nieautoryzowane-transakcje/stracisz-dane-stracisz-pieniadze-kampania-prezesa-uokik/ [dostep:
3.04.2024].

2T NASK PIB, Co robié, jak dostaniesz podejrzany SMS? CERT Polska i KPRM ostrzegajq!,
https://www.youtube.com/watch?v=FZNx15 oURY [dostep: 3.04.2024].
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Rysunek 1. Zrzut ekranu kampanii prezesa UOKIK ,,Stracisz dane,
stracisz pienigdze”

@ Masz nierozliczony podatek. Pojutrze
sprawa zostanie przekazana do
dzialu windykacji. Aby zapobiec,
splac naleznosc 6,57 zl na
https://zalpodatk.net/987608

9:06 AM

Odeeptuno (996

@ Twoja paczka zostata wstrzymana
) z tytulu niedoplaty 3,11 PLN.

Przepraszamy za utrudnienia. Aby

uregulowac naleznosc zaplac

6 Za trzy dni planujemy odlaczyc r https://kurierq1.online/4b8hs9
panstwa dostep do internetu, ;

Aby uniknac ureguluj
zaleglosc 11,20 zl. Zaplac
https://ssserwis132.store

9.07 AM

Rysunek 2. Zrzut ekranu spotu CERT Polska ,,Co zrobi¢, jak dostaniesz
podejrzany SMS?”
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Obie te kampanie miaty na celu uczuli¢ ludzi na proby wytudzania ich da-
nych, chociazby w postaci fatszywych SMS-6w czy tez maili do ztudzenia przy-
pominajacych takie, ktére moze do nas wysta¢ jakas instytucja lub firma (np.
Z informacja o niezaptaconej fakturze).

Najnowsza kampania, jaka mozna zobaczy¢é w telewizji, realizowana jest
przez mBank i nosi nazwe ,,Kurs samoobrony przed cyberoszustami”?®, Jest to
seria siedmiu spotdéw, z ktorych kazdy dotyczy innego rodzaju oszustwa czy
ataku. W ramach dziatan edukacyjnych mBank przygotowal réwniez strone
internetowa (mbank.pl/samoobronawsieci), na ktérej zamieszczone zostalty
wszystkie spoty wraz z quizem umozliwiajacym sprawdzenie swoich umiej¢tno-
$ci radzenia sobie z cyberoszustami.

Wymienione tu kampanie najczes$ciej wyswietlane sa w ramach blokow re-
klamowych emitowanych w telewizji i radiu. Z tego tez wzgledu moga nie do-
ciera¢ do odbiorcow w takim zakresie, jak powinny z uwagi na problem, jakiego
dotycza. Stad tez nalezy zastanowi¢ si¢ nad innym rozwigzaniem. Jednym z nich
moze by¢ prezentowanie tych spotow w mediach, ale nie w blokach reklamo-
wych, a osobno w trakcie trwania programow o najwiekszej ogladalnosci, wow-
czas zwiekszy sie prawdopodobienstwo, ze zostang obejrzane przez widzow.

Innym pomystem na dotarcie z informacja do konkretnej grupy odbiorcéw
jest np. umieszczenie kwestii cyberbezpieczenstwa i sposobow dziatania cybero-
szustow jako watku w popularnych serialach telewizyjnych. Wowczas widzo-
wie, ktorzy czesto utozsamiaja si¢ z bohaterami, zwrdca uwage na potencjalne
zagrozenie. Mozna réwniez zrealizowac spoty z udziatem aktorow serialowych,
ktorzy nadal wcielajac sie¢ w kreowanych przez siebie bohateréw, przedstawiali-
by prawidlowe zachowania w przypadku zaistnienia cyberzagrozenia.

Zakonczenie

Rozwdj nowoczesnych technologii oprocz ulatwiania funkcjonowania jej
uzytkownikom wptynatl na zwigkszenie si¢ przestepczosci. Spowodowane jest to
migdzy innymi utudg anonimowos$ci w sieci Internet, a co za tym idzie, bezkar-
nos$ci. Podobnego zdania jest Z. Majchrzyk, ktory twierdzi, ze ,,nigdy wczesniej
ludzie nie mieli mozliwosci tak bezkarnie i intensywnie dawaé¢ upust wlasnym
frustracjom™?, Nie do kofica jest to jednak prawda, poniewaz wszystko, co ro-

28 mBank — Samoobrona w sieci mBank, https://www.mbank.pl/Ip2/2023/w1/samoobrona-
wsieci/ [dostep: 3.04.2024].

29 Z. Majchrzyk, Cyberprzestepstwa — aktywnosé poznawcza czy przyjemnosé [w:] Patologie
w cyberswiecie, red. S. Bebas, J. Plis, J. Bednarek, Wyzsza Szkota Handlowa w Radomiu, Radom
2012, s. 167.

49



bimy w $wiecie cyfrowym, pozostawia §lad. Dzigki temu ,,wszelkie dzialania
0 charakterze przestepczym, predzej czy pozniej zostang wykryte, a ich sprawcy
mogg zosta¢ ukarani”®,

Nie ulega watpliwosci, ze wyeliminowanie cyberprzestepczosci jest niemoz-
liwe. Zwtaszcza ze ,kreatywnos$¢ oszustow na wytudzanie srodkdéw finansowych
wlasciwie nie zna granic”®!. M. Gruchota rowniez slusznie zauwaza, ze ,,0becnie
$ciganie cyberprzestgpstw stato si¢ wyjatkowo trudne. Przyczynily sie do tego
szybko rozwijajace si¢ technologie informacyjne, coraz wigkszy zasieg Internetu
oraz gwalttowny wzrost szybko$ci wymiany informacji2. Dlatego tez nalezy
podejmowac odpowiednie dzialania edukacyjne, najlepiej kierowane do kon-
kretnych grup odbiorcow, ktore beda miaty mozliwie jak najwigkszy zasieg.

Podejmowane przez rdzne instytucje dziatania nie do konca wydaja si¢ efek-
tywne, zwlaszcza patrzac na rokrocznie rosngce statystyki zwigzane z oszu-
stwami komputerowymi. Z tego tez wzgledu nalezy zastanowi¢ si¢ nad zmiang
podejscia do wykorzystania mediow w procesie edukowania spoleczenstwa
W zakresie cyberprzestepczosci.

Zaprezentowane w niniejszym artykule propozycje nowych rozwiazan za-
pewne nie sg idealne i nie rozwigza w zupetnosci problemu cyberoszustw. Jed-
nakze moga okaza¢ si¢ pomocne w ograniczeniu liczby oséb pokrzywdzonych.
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DEEPFAKE JAKO GENERATOR FIKCYJNYCH TRESCI
| RZECZYWISTEJ NIEUFNOSCI

DEEPFAKE AS A GENERATOR OF FICTITIOUS CONTENT
AND REAL DISTRUST

Stowa kluczowe: deepfake, dezinformacja, fakenews, manipulacja, Internet.
Keywords: deepfake, disinformation, fakenews, manipulation, Internet.

Streszczenie

Sztuczna inteligencja stata si¢ tematem dyskursu naukowego ze wzgledu na nieoczekiwane
konsekwencje jej rozwoju i sposobow wykorzystania. Technologie Al moga spetnia¢ zaréwno
funkcje rozrywkowe i edukacyjne, jak i stwarza¢ zagrozenie w postaci szerzenia dezinformacji
oraz dyskredytowania innych oséb w przestrzeni publicznej. Jedng z niewlasciwych form wyko-
rzystania sztucznej inteligencji jest tzw. deepfake. Niniejsza praca ma na celu omowienie pojecia
deepfake na podstawie literatury przedmiotu oraz analizy treSci zawartej w sieci. Autor szczego-
towo scharakteryzowat pojecie deepfake, omowit przyktady fikcyjnych tresci oraz spoteczne
skutki ich publikowania. Ponadto dokonat refleksji na temat wptywu szerzacej si¢ dezinformacji
i zagrozen z nig zwigzanych na zanik zaufania, co skutkuje przeksztatceniem si¢ kultury w taka,
w ktorej dominuje nieufnos¢ i podejrzliwosc.

Abstract

Artifical intelligence has become a topic of scientific discourse due to the unexpected conse-
quences of its development and uses. Al technologies can serve both entertainment and education-
al functions, as well as pose a threat in the form of spreading disinformation and discrediting
others in public spaces. One of the inappropriate uses of artificial intelligence is the so-called
deepfake. This paper aims to discuss the concept of deepfake based on the literature on the subject
and the analysis of the content contained in the network. The author characterized the concept of
deepfake in detail, discussed examples of fictitious content and the social consequences of its
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publication. In addition, the author reflected on the impact of the spread of disinformation and the
risks associated with it on the disappearance of trust, resulting in the transformation of culture in
which distrust and suspicion prevail.

Wstep

Nowe technologie nieustannie zmieniajg $wiat spoteczny, implikujac wiele
innowacyjnych rozwigzan, ktore jednoczesnie stawiajg przed ludzmi nowe wy-
zwania. Dzieki rozwojowi techniki, ktora umozliwita nieograniczong odlegtoscia
lub porg dnia komunikacje z innymi, ludzko$¢ przetamata bariery czasowe
i przestrzenne. Jan van Dijk zjawisko to nazywa ,rewolucjg komunikacyjng”,
odnoszac si¢ do stopniowego postepu technologicznego w zakresie mozliwosci
interakcyjnych wspofczesnego spoteczenstwal. Najwickszy wplyw na postep
komunikacyjny wywart Internet, ktérego najintensywniejszy rozwdj datuje sie
na przetlom XX i XXI w. To wowczas powstawaly pierwsze blogi internetowe,
YouTube, Twitch.tv oraz pierwsze portale spotecznosciowe, takie jak Facebook,
Twitter lub Instagram?. Pojawienie si¢ tych platform oraz wzrost dystrybucji
urzadzen mobilnych umozliwito jednostkom komunikowanie si¢ niezaleznie od
okolicznosci, podnoszac tym samym znaczenie komunikacji zaposredniczonej
i wspolnot wirtualnych®. Van Dijk upatruje w tym szansy na poglebienie wiezi
W sieciach spotecznych poprzez wzajemne wzmacnianie si¢ kontaktoéw bezpo-
$rednich i wirtualnych migdzy ludzmi®. Inni z kolei dostrzegaja w tym zagroze-
nia z powodu m.in. negatywnego wptywu nadmiernej czgstotliwosci korzystania
z sieci na relacje w $wiecie rzeczywistym i wzrastajgce poczucie samotnosci®.
Alvin Toffler relacje wirtualne okresla wrecz mianem iluzji, ktéra jedynie po-

glebi zjawisko samotnosci®.

1J. van Dijk, Spoteczne aspekty nowych mediéw, przekt. J. Konieczny, Wydawnictwo Nau-
kowe PWN, Warszawa 2020, s. 14.

2 K. Mularz, Media spotecznosciowe a budowanie wizerunku i relacji miedzyludzkich [w:]
Swiat (po)cyfrowej rewolucji. W kregu analiz socjologicznych, red. A. Kotowska, Wydawnictwo
Uniwersytetu Rzeszowskiego, Rzeszéw 2019, s. 97-98.

8], van Dijk, Spoleczne aspekty..., s. 234.

4 Tamze

5 A. Januszewska et al., Uzaleznienie od Internetu oraz samotnos¢ wsrod studentow War-
szawskiego Uniwersytetu Medycznego [w:] Wyzwania wspélczesnego pielggniarstwa, red.
M. Wysokinski, Z. Sienkiewicz, W. Fidecki, Warszawski Uniwersytet Medyczny, Warszawa
2021, s. 105-115.

6 B. Piechota, O atrakcyjnosci sieci [W:] Paradoksy Internetu. Konteksty spofeczno-kulturowe,
red. M. Szpunar, Torun 2011, s. 122-123.
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Rozw¢j technologiczny wptynat rowniez na proces globalizacji spote-
czenstwa, znaczaco utatwiajgc przeptyw informacji i wymian¢ miedzykultu-
rowg’. Globalizacja charakteryzuje si¢ wysokim stopniem urbanizacji i przyro-
stem populacji®. Sie¢ ludzka nie tyle ulegta rozszerzeniu, co gestnieniu poprzez
wzrost natgzenia i predkosci komunikacji. Manuel Castells uzywa terminu spo-
teczenstwa informacyjnego, w ktorym ,,przetwarzanie i transmisja informacji
staje si¢ fundamentalnym Zrodtem produktywnosci i wtadzy™®.

Pojawienie si¢ nowych $rodkow komunikacji utatwito jednak nie tylko sze-
roko pojety rozwdj i przepltyw wiedzy, ale takze szerzenie dezinformacji. Bada-
cze dla opisu wspotczesnej rzeczywistosci wykorzystuja termin ,,Swiat VUCA”,
ktéry oznacza spoleczenstwo cechujace si¢ destabilizacja i lekiem spotecznym
spowodowanym tempem, chaotyczno$cig i ciagloscia zmian'®. Do niedawna
niepewna sytuacja zwiazana z pandemiag COVID-19 lub wciaz trwajacy konflikt
zbrojny w Ukrainie to przyktady zmian spotecznych, ktérych dtugofalowe skutki
sa trudne do przewidzenia. To z kolei budzi spoteczny niepokoj ze wzgledu na
trudno$ci w planowaniu i poszukiwaniu rozwigzan dla nowych wyzwan wynika-
jacych z niespodziewanej sytuacji spotecznej't.

Dodatkowe utrudnienie w tym zakresie stanowi fakt, ze wiele informacji,
ktore docieraja do przecigtnego cztowieka, jest nieprawdziwych, a nowe techno-
logie wykorzystywane sg celowo do szerzenia dezinformacji i spotecznej paniki.
Rozw¢j sztucznej inteligencji sprawit, ze weryfikacja danych jest dla odbiorcy
coraz trudniejsza ze wzgledu na szerokie spectrum mozliwos$ci oferowane przez
technologie. Wspotczesnie coraz trudniejsze wydaje si¢ odroznienie informacji
oficjalnej, pochodzacej z rzetelnego zrodta, od wymystu mniej lub bardziej zor-
ganizowanych grup majacych na celu wzbudzenie niepokoju w spoleczenstwie,
osiggnigcia wlasnych korzysci badZ osSmieszenia innych. Trzeba bowiem zazna-
czy¢, ze manipulacja dotyczy nie tylko waznych spotecznie spraw, jak chociaz-
by wspomniany konflikt w Ukrainie, ale dotyka rowniez wizerunku jednostek,
stwarzajac tym samym zagrozenie zardéwno w konteks$cie bezpieczenstwa, jak
i ochrony godnosci ludzkiej.

7 P. Sztompka, Socjologia. Wykiady o spoleczenstwie, Znak Horyzont, Krakéw 2021,
S. 772-774.

8J. van Dijk, Spofeczne aspekty ..., s. 40.

9 M. Castells, Spoleczerstwo sieci, tham. M. Marody et al., Wydawnictwo Naukowe PWN,
Warszawa 2007, s. 36.

10 E. Dybowska, Pedagogika ignacjariska w $wiecie VUCA, ,,Horyzonty Wychowania” 2022,
nr 21 (57), s. 13.

1 K. Mularz, Znaczenie przyjazni we wspdlczesnym s$wiecie, ,,Spoteczenstwo. Edukacja. Je-
zyk” 2023, nr 18, s. 98-99.
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Celem niniejszego artykutu jest opis jednej z technik manipulowania in-
formacja okre$lanej mianem deepfake. Autor artykutlu chce przyblizyé¢ czytel-
nikowi zagrozenia z tym zwigzane poprzez szczegoétowe wyjasnienie pojecia
deepfake oraz wskazanie przyktadéw zastosowania tej techniki. Argumenty
przedstawione w artykule oparte sa na literaturze przedmiotu i wlasnych ob-
serwacjach.

Deepfake — charakterystyka pojecia

Pojecie deepfake jest stosunkowo nowym zjawiskiem opisywanym w litera-
turze naukowej. Oznacza wykorzystywanie sztucznej inteligencji do manipulacji
obrazem poprzez naktadanie réznych materialow'?. Nazwa wywodzi si¢ z forum
internetowego Reddit, na ktérym w roku 2017 uzytkownik o nicku ,,deepfakes”
opublikowat film pornograficzny z udziatem m.in. aktorki Gal Gadot®. Materiat
wideo zostal spreparowany przez wspomnianego uzytkownika, ktoéry poprzez
zastosowanie nowoczesnego oprogramowania umiescil twarz kobiety w dostep-
nych tresciach pornograficznych. W ten sposob zapoczatkowal niepokojacy
trend w Internecie — odtad bowiem pojawiato si¢ coraz wiecej falszywych tresci
z twarzami 0sOb publicznych, ktore wykorzystywano zarowno w celach saty-
rycznych, jak i z zamiarem zdeprecjonowania danej jednostki lub zyskania po-
parcia dla konkretnej idei“.

Tworzenie materiatow typu deepfake polega na wykorzystaniu sztucznej in-
teligencji w zakresie techniki glebokiego uczenia si¢. Sztuczna inteligencja to,
wedlug Witolda Marciszewskiego, ,.kolosalna moc obliczeniowa komputera,
biorgca si¢ z doskonalosci sprzetu i programéw”®®. Pojecie to zostalo zastoso-
wane w celu wzbudzenia w ludzkosci refleksji na temat tempa rozwoju techno-
logii i jej oddziatywania na zycie czlowieka. Jak pisze dalej autor: ,,Zwrot
«sztuczna inteligencja» ukazuje co$, czego laik nie wydedukuje z obiegowego
pojecia komputera. Mianowicie, ze inne niz rachowanie czynnos$ci inteligentne
mozna réwniez powierzy¢ maszynie — pod warunkiem, ze uda si¢ je sprowadzi¢
do rachowania™®®. Dylan W. Wheeler opisuje Al (z ang. artificial intelligence)
jako inteligencj¢ wykazywang przez maszyny w postaci nasladowania funkcji

2. 0. Wasiuta, S. Wasiuta, Deepfake jako skomplikowana i gleboko fatszywa rzeczywistosé,
»Studia de Securitate” 2019, nr 9(3), s. 20.

13 1. Dgbrowska, Deepfake — nowy wymiar internetowej manipulacji, ,,Zarzadzanie Mediami”
2020, t. 8(2), s. 91.

14 Tamze.

15 W. Marciszewski, Sztuczna inteligencja, Znak, Krakow 1998, s. 8.

16 Tamze.

55



poznawczych charakteryzujacych cztowieka, takich jak zdolno$¢ uczenia sig¢
i rozwigzywanie problemow?’.

Przyktadem takiej funkcji poznawczej, stanowigcej wspolny mianownik
miedzy czlowiekiem a maszyna, jest wlasnie technika glebokiego uczenia sig.
W literaturze w odniesieniu do cztowieka technika ta definiowana jest jako pro-
ces, ktory umozliwia jednostce przyswajanie wiedzy i jej pozniejsze Wykorzy-
stanie w praktyce®®, Oznacza to, ze poprzez poglebiong edukacje cztowiek
zyskuje wiedze specjalistycznag w réznych dziedzinach. Technika glgbokiego
uczenia si¢ pozwala jednostce nie tylko zapamigta¢ fakty, ale takze zrozumie¢,
jak i w jakim celu wykorzysta¢ zdobytg wiedze oraz w jakich konkretnie sytu-
acjach zastosowanie tej wiedzy bedzie skuteczne i pozwoli rozwigza¢ nowe
problemy?°.

W odniesieniu do sztucznej inteligencji technika glebokiego uczenia si¢ jest
metodg ,,nauczania” maszyny zainspirowang strukturg ludzkiego moézgu®°. Mézg
cztowieka sktada si¢ z komoérek nerwowych polaczonych za pomoca aksondéw,
dendryt oraz synaps, ktére razem tworza rozbudowang sie¢ potaczen. Oprécz
oczywistego zadania, jakim jest podtrzymywanie funkcji zyciowych, komorki te
poprzez liczne potaczenia odbieraja, przekazuja i przetwarzaja informacje,
odpowiadajac za ich zapamigtywanie?'. Dzialanie mozgu ma charakter dyna-
miczny, poniewaz na jako$¢ przetworzonych w sieci neuronowej informacji
oddzialuje stan ludzkiej pamigci. Przyktadem takiej dynamiki jest sytuacja, kie-
dy jednostka spotyka na swojej drodze nieznajomego, wobec ktorego z powodu
braku informacji na jego temat przejawia inne zachowania niz podczas kolej-
nych spotkan, kiedy posiada wiecej danych wynikajacych z wczesniejszych
interakcji?.

Osiggniecia technologiczne umozliwily utworzenie wysoko rozwinigtych
oprogramowan ,,samouczacych si¢” w postaci sztucznych sieci neuronowych,
W ktorych proces przetwarzania informacji odbywa si¢ na podobnej zasadzie jak
w mozgu cztowieka®®. Oznacza to, ze komputery posiadajg elementy ludzkiej

17 D.W. Wheeler, Artifical Intelligence and Its Disinformation Campaigns, 2019, s. 3-4,
https://www.dylanwheeler.net/files/Disinformation.pdf [dostep: 27.03.2023].

18 E. Musiat, Nowe trendy w edukacji — koncepcja glebokiego uczenia sie, ,,Zeszyty Naukowe
Wyzszej Szkoly Humanitas. Pedagogika” 2018, nr 16, s. 57.

19 Tamze.

20 D.W. Wheeler, Artifical Intelligence..., s. 4.

21 7. Stegowski, Sztuczne sieci neuronowe, ,,Kernel.” 2004, nr 1(1),s. 17.

2 Tamze.

23 7dzistaw Stegowski zaznacza, Ze cztowiek jest w zakresie zapamigtywania doskonalszy od
maszyny. Wynika to z rozproszenia pamieci konkretnej informacji w réznych komorkach, co
sprawia, ze uszkodzenie jakiej$ komorki nie jest rtOwnoznaczne z utratg danych. Z kolei w kompu-
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inteligencji, za pomocg ktérych mozna ,,uczy¢” maszyny wykonywania zadan
poprzez systematyczne gromadzenie danych?*. Tak jak cztowiek, ktory dzieki
nabytej wiedzy i wlasnemu do§wiadczeniu jest w stanie sprosta¢ coraz trudnie;j-
szym wyzwaniom, tak réwniez oprogramowania poprzez przetwarzanie danych
sa w stanie efektywniej spetnia¢ swoje funkcje.

Tworzenie materialow typu deepfake odbywa si¢ wiasnie na takiej zasadzie.
Przytaczajac wspomniany przyktad nieetycznego wykorzystania wizerunku Gal
Gadot, programowi komputerowemu dostarcza si¢ sporg ilo§¢ materiatow
W postaci zdje¢, nagran dzwickowych oraz wideo z udzialem aktorki. Na ich pod-
stawie program rozpoczyna ,,nauke” nasladowania kobiety, tak aby w jak najwier-
niejszy sposob odda¢ rzeczywiste jej zachowania, tonacje glosu, mimike i indywi-
dualne cechy charakterystyczne wyrdzniajace jg spos$rod innych ludzi®®. W ten
sposob program jest w stanie wygenerowac falszywe nagranie na podstawie auten-
tycznych materialow z udzialem konkretnej osoby, a takze innych dostgpnych
w sieci tresci. To stwarza przecigtnemu uzytkownikowi mozliwos¢ wygenerowa-
nia nagrania o dowolnej tresci i z dowolng osoba, o ile tylko dostarczy on opro-
gramowaniu wystarczajaco duzo materiatu na temat danej jednostki — im wigcej
zrédet, z ktorych moze skorzysta¢ program, tym bardziej realny efekt, ktory jest
trudny do zweryfikowania przez odbiorcéw. Do uwiarygodnienia deepfake 6w
wykorzystuje si¢ tzw. generatywne sieci przeciwstawne GAN (z ang. Generative
Adversial Networks). Sieci te sktadajg si¢ z dwoch podstawowych elementow:
generatora oraz dyskryminatora. Zadaniem generatora jest tworzenie tresci po-
przez wielostopniowe filtrowanie i scalanie réznych elementéw, na podstawie
ktorych ma powsta¢ docelowy materiat. Dyskryminator z kolei na podstawie
wzorcow 1 dostepnych danych weryfikuje utworzone przez generatora tresci. Pro-
ces tworzenia fikcyjnych materialow konczy sie sukcesem, gdy dyskryminator
uzna, ze utworzone nagranie jest rzeczywiste lub wysoce prawdopodobne?.

Ilona Dabrowska, dokonujac analizy przyktadéw spreparowanych nagran
i obrazow, zaproponowata typologie materiatow typu deepfake na podstawie
pierwotnego celu, w ktorym zostaly wyprodukowane. W ten sposob autorka
wyodrebnita cztery podstawowe kategorie deepfake’éw: rozrywkowe, edukacyj-
ne, dezinformacyjne oraz dyskredytacyjne?’.

terach informacje zapamigtywane sa w konkretnych no$nikach pamigci, ktorych uszkodzenie
czgsto oznacza nieodwracalng utrat¢ danych (zob. Z. Stggowski, Sztuczne sieci..., s. 17-18).

24 K. Rézanowski, Sztuczna inteligencja: rozwdj, szanse i zagrozenia, ,,Zeszyty Naukowe
Warszawskiej Wyzszej Szkoty Informatyki” 2007, nr 2(2), s. 112.

%5 0. Wasiuta, S. Wasiuta, Deepfake..., s. 21.

2 |, Okulska, Sieci neuronowe typu GAN i GPT-2, stowa zuzyte i kreatywnosé, czyli literacki
second-hand, ,,Forum Poetyki” 2019, nr 18, s. 27-28.

271. Dgbrowska, Deepfake..., s. 96.
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Celem rozrywkowych treéci, jak sama nazwa wskazuje, jest przede wszyst-
kim dostarczenie przyjemnosci i humoru poprzez odniesienie do szeroko pojetej
kultury, a bohaterami fatszywych nagran sg zaréwno osoby fikcyjne, jak i akto-
rzy oraz inne osoby publiczne?. Przyktadem tresci tego typu moze by¢ przero-
biony przez Al utwér pt. ,,King Bruce Lee karate mistrz”, ktory po edycji jest
,wykonywany” przez Tadeusza Sznuka®. Innym przykiadem jest fragment
z filmowej adaptacji powiesci J.R.R. Tolkiena pt. ,,Wladca Pierscieni”, w kto-
rym wszystkim aktorom realnie wystgpujacym w danej scenie wstawiono twarz
oraz podlozono gtos Arnolda Schwarzenegera®.

Deepfake edukacyjny ma za zadanie dostarczanie wiedzy i istotnych infor-
macji oraz zachecenie odbiorcow do ich poglebiania®. Taki cel spetia np. film
przedstawiajacy wygenerowany przez Al wizerunek Alberta Einsteina, ktory
rzetelnie odpowiada na zadane pytania®2.

Zdecydowanie bardziej niebezpiecznym rodzajem sa tresci dezinformacyjne.
Powodem tworzenia tego typu nagran jest che¢ wzbudzenia niepokoju i leku spo-
fecznego poprzez propagowanie falszywych informacji. Przyktadem sg przekazy
Federacji Rosyjskiej i oskarzenie Ukrainy m.in. o mistyfikacje wydarzen w Mariu-
polu, gdzie zbombardowany zostat szpital z ludnoscia cywilng. Wedtug rosyjskich
przekazow szpital nie funkcjonowal, a rzekomym celem ataku byto przeciwdziata-
nie przebywajacemu tam radykalnemu oddziatowi ,,Azow”. Rosjanie w celu dezin-
formacji wykorzystali wizerunek influencerki Marianny Wyszomirskiej3.

Ostatnim rodzajem materialow typu deepfake wskazanym przez Ilong Da-
browska sg tresci dyskredytacyjne. Ich celem jest ostabienie pozycji i kreowanie
negatywnej opinii publicznej wokot danej osoby. Najczesciej dotyczy to sceny
politycznej®. Przyktadem jest spreparowane nagranie, w ktorym glos Joe Bidena
zniecheca obywateli do udzialu w prawyborach w stanie New Hampshire®.

28 Tamze.

2 Youtube.com, Tadeusz Sznuk — King Bruce Lee karate mistrz | Al Cover,
https://www.youtube.com/watch?v=QW22vGPRvuo [dostep: 28.03.2024].

%0 Youtube.com, The Schwarzenegers of the Ring Part 2, https://www.youtube.com/
watch?v=Fko4z71ADwO [dostgp: 27.03.2024].

31 1. Dgbrowska, Deepfake..., s. 96.

32 Youtube.com, Einstein Al — Interactive Virtual Being, https://www.youtube.com/ watch?
v=c005s0DZejl [dostep: 28.03.2024].

33 Stowarzyszenie Demagog, Ostrzal szpitala w Mariupolu byl ustawkq? Fake news!,
https://demagog.org.pl/fake_news/ostrzal-szpitala-w-mariupolu-byl-ustawka-fake-news/ [dostep:
28.03.2024].

34 1. Dgbrowska, Deepfake..., s. 96.

% Bankier.pl, Kolejny deepfake zebral zniwa. Tym razem celem byl Joe Biden,
https://www.bankier.pl/wiadomosc/Kolejny-deepfake-zebral-zniwa-Tym-razem-celem--byl-Joe-
-Biden-8701675.html [dostep: 28.03.2024].
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Zdaniem autora artykutu zaproponowana typologia nie wyczerpuje w petni
zagadnienia deepfake. Wiele z fikcyjnych produkcji mozna bowiem przyporzad-
kowa¢ do wigcej niz jednej kategorii. Przyktadowo przerdbki z wizerunkiem
Tadeusza Sznuka, ktory ,,wykonuje” popularne utwory muzyczne, moze z jednej
strony pehi¢ funkcj¢ rozrywkowa, z drugiej za$ dyskredytowaé bohatera tych
nagran. Oczywiscie w tym przypadku zalezy to od subiektywnych odczu¢ oso-
by, z ktorej wizerunku skorzystano. Autor nie sadzi bowiem, ze tworcy fikcyj-
nych nagran mieli na celu ostabienie wizerunku Tadeusza Sznuka, ktory cieszy
si¢ duzg popularnoscig i szacunkiem w kraju. Niemniej, jesli sam bohater czutby
si¢ urazony wykorzystaniem jego wizerunku do takich celéw i nie odpowiadato-
by to jego koncepcji tworzenia wiasnego PR-u, to nalezaloby rozwazy¢ czy taki
deepfake nie spetnia takze funkcji dyskredytacyjne;.

Oczywiscie Ilona Dgbrowska zaznacza, ze zaproponowana typologia utwo-
rzona zostata na podstawie celu autoréw tych nagran, a nie odczucia 0sob z nimi
zwigzanych. Wydaje sie jednak, ze w niektdrych sytuacjach trudno jest jedno-
znacznie zdefiniowacd taki cel. Na mysl przychodza fikcyjne filmy pornograficz-
ne z wizerunkiem osob, ktére nigdy nie wziety w nich udziatu, jak Scarlett Jo-
hansson, Emma Watson czy wspomniana wczes$niej Gal Gadot. Nalezy bowiem
zada¢ sobie pytanie, czy zostaly one utworzone i opublikowane wylacznie
w celu dyskredytacji bohaterek nagran, czy moze cechuja si¢ dodatkowa funk-
cja, jaka jest spelnienie wiasnych, egoistycznych fantazji seksualnych ich twor-
cow? Oczywiscie to nadal jest bardzo niepokojace, jednak nalezy bra¢ pod uwage
taka ewentualnos¢, cho¢by z uwagi na rosngca popularno$¢ programoéow stu-
zacych do generowania fikcyjnych postaci. Pod hashtagiem #aigirls lub #aieroti-
ca w aplikacji Twitter mozna znalez¢ profile publikujace wygenerowane
przez sztuczng inteligencje wizerunki kobiet z wyraznym podtekstem seksu-
alnym. Przyktadami takich profili s3 Al Corner Hotties®®, kira_ai_gf®’ lub
Al_Girls_Studio®. Ten ostatni posiada nawet odnos$nik do serwisu Patreon, na
ktérym za odpowiednig optata mozna otrzymac tresci niedostepne za darmo —
wérod zablokowanych dla niesubskrybujacych profilu kategorii sa takie jak
,Nude” lub ,,Breast”, ktorych nazwy wyraznie wskazujg na tresci, jakie mozna
tam znalez¢®. Oznacza to wiec, ze sztuczna inteligencja jest pewnego rodzaju
rewolucja w kontekscie kanonow piekna i seksualnosci — tworzy bowiem wize-

% Profil Al Corner Hotties na portalu Twitter, https://twitter.com/AiCorner54628 [dostep:
28.03.2024].

37 Profil kira_ai_gf na portalu Twitter, https:/twitter.com/kira_ai_gf [dostep: 28.03.2024].

3 Profil Al_Girls_Studio na portalu Twitter, https://twitter.com/Al_Girls_Studio [dostep:
28.03.2024].

39 Profil Al_Girls_Studio na portalu Patreon, https://www.patreon.com/AlGirlsStudio [dostep:
28.03.2024].
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runki kobiet wygenerowane na podstawie udostgpnionych wczesniej zdjec, ktore
w rezultacie majg spetia¢ indywidualne preferencje uzytkownika. To sprawia
rowniez, ze fikcyjne materiaty pornograficzne wykorzystywane sg do generowa-
nia zyskow (!), co wida¢ na przyktadzie wspomnianego profilu Al Girls_Studio.
Zdaniem Alexa Valatisa, ktory zajmuje si¢ analizowaniem wplywu sztucznej
inteligencji na zycie spoteczne, do 2025 r. wickszos$¢ kont na portalu OnlyFans
bedzie profilami przedstawiajagcymi sztucznie wygenerowane kobiety, za kto-
rych zdjecia nieswiadomi tego (lub swiadomi!) uzytkownicy beda ptaci¢ pienia-
dze w ramach subskrypcji, a za tymi profilami w rzeczywistosci sta¢ beda mez-
czyzni®.

Z tego wzgledu zdaniem autora artykutu nalezy nieco poszerzy¢ lub dopre-
cyzowaé zaproponowang kategori¢ deepfake '6w. Biorac pod uwage przytoczone
profile generujace zyski poprzez udostgpnianie zdje¢ rozneglizowanych fikcyj-
nych Kkobiet, nalezy uwzgledni¢ rowniez cel dochodowy takich produkcji. Po-
nadto ze wzgledu na popularno$¢ materialdéw pornograficznych generowanych
przez sztuczng inteligencje, zarowno z wykorzystaniem wizerunku prawdziwych
0sob, jak i fikcyjnych postaci, autor sugeruje, ze by¢ moze warto wyodrgbnic¢
osobng kategorig, ktora bytby deepfake erotyczny.

Aleksander Piecuch wyréznit kilka sposobow wykorzystania materiatow ty-
pu deepfake:

- rozrywka — celem jest edycja filmow lub obrazéw z wykorzystaniem
przerobionych lub podmienionych twarzy innych oséb;

- kreacja wirtualnych postaci — tworzenie fikcyjnych wizerunkéw na bazie
materiatlow zrédlowych, np. przedstawienie w chinskich mediach prezentera
telewizyjnego wygenerowanego przez Al;

- fake news — publikowanie nieprawdziwych informacji, ktorych rzeko-
mymi autorami sg politycy i inne wazne osoby publiczne;

- pornografia — edycja twarzy aktorow wystepujacych w filmach dla doro-
stych poprzez zastgpienie ich wizerunkiem innych oséb;

- logowanie, autoryzacja — tamanie zabezpieczen aplikacji, ktore wymaga-
ja od uzytkownika wykonania konkretnych gestow lub wypowiedzenia krotkiej
kwestii w celu uzyskania dostepu do konta;

- ataki finansowe — nasladowanie menedzeréw powaznych firm i wyda-
wanie polecen podczas wideorozmoéw lub konwersacji telefonicznych, np. zle-
canie przelewu*.

40 B. Francuz, Al zamiast modelek. OnlyFans mogq zalaé profile kobiet, ktére nie istniejq —
i ludzie za to zaplacg, https://android.com.pl/tech/562237-ai-onlyfans-generowane-modelki/
[dostep: 28.03.2024].

4L A, Piecuch, Zycie smart — ma swojg cene, ,,Dydaktyka Informatyki” 2020, nr 15, s. 60-61.
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Niezaleznie od przyjetej perspektywy przedstawiony opis stuzy¢ ma czytel-
nikowi jako zrodto wiedzy na temat nowych rozwigzan technologicznych, ktore
poza innowacjami z zakresu edukacji i nowymi, na pozor niegroznymi funkcja-
mi implikujg powazne zagrozenia, ktore znaczaco wptywaja na zycie spoteczne
i ktorych nie nalezy lekcewazy¢.

Zagrozenia dla wizerunku wynikajace z rozwoju materialow

typu deepfake

Jednym z programoéw stuzacych produkcji fikcyjnych tresci jest FakeApp.
Jego poczatek datuje si¢ na styczen 2018 r., kiedy to aplikacja zostata udo-
stepniona w Internecie z mozliwos$cig darmowego jej pobrania. Program ten,
wykorzystujac opisane wczesniej techniki gltebokiego uczenia si¢, umozliwit
przecietnemu, nieposiadajagcemu fachowej wiedzy informatycznej uzytkowni-
kowi tworzenie falszywych nagran jedynie na podstawie dostarczonej grafi-
ki“2. Do osiggniecia najlepszych efektow w zakresie wiarygodno$ci nagrania
program wymaga ok. 2000-3000 zdjeé, cho¢ samo wygenerowanie filmu nie
wymaga tak duzej ilo$ci materialu®®. Program ten byt wykorzystany do two-
rzenia nie tylko tresci pornograficznych z udziatlem znanych osob, ale rowniez
do produkcji krotkich filméw humorystycznych, edukacyjnych lub innych
roznorodnych materialow. FakeApp zatem wykorzystywano w roznych ce-
lach, zar6wno tych zdecydowanie uderzajacych w godno$¢ ludzka, jak i do
publikowania tre§ci niejednoznacznych pod tym wzgledem, ktore mogtly
przynies¢ wigcej pozytywnych niz negatywnych konsekwencji. Przyktadem
jest choéby film z wykorzystaniem wizerunku Baracka Obamy, ktory ,,prze-
strzegal” odbiorcow przed dezinformacja, zachecajac do ostroznosci i weryfi-
kowania danych przetwarzanych w sieci**. W rzeczywisto$ci byly prezydent
Stanéw Zjednoczonych nie wypowiedziat tych stow, lecz wykorzystanie jego
wizerunku miato na celu uwiarygodni¢ przestroge, ktora wtasciciele portalu
BuzzFeed, gdzie opublikowany zostat materiat, chcieli przekaza¢ uzytkowni-
kom Internetu.

Rozwoj technologii wykorzystujacych wizerunek innych oséb doprowadzit
jednak do powstania programow stuzacych wylgcznie nieetycznym celom. Przy-

42 0. Wasiuta, S. Wasiuta, FakeApp jako nowe zagrozenie bezpieczenstwa politycznego i in-
formacyjnego, ,,Studia de Securitate” 2019, nr 9(3), s. 129.

43 Tamze, s. 130.

4 1. Dgbrowska, Deepfake..., s. 93.

4 Tamze.
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ktadem takiego programu jest DeepNude, ktory umozliwit usunigcie ubran z ciat
0s0b widocznych na obrazach®®. Procedura jest bardzo prosta — wystarczy
w aplikacji doda¢ interesujaca uzytkownika grafike, aby nastgpnie, po kliknieciu
jednego przycisku, wygenerowac jego fikcyjny odpowiednik z nagimi bohate-
rami*’. Aplikacja szybko zostala uznana za niemoralng i szkodliwa, uderzajacg
zwhaszcza w godno$¢ kobiet — 96% materiatow wygenerowanych przez DeepNude
przedstawiato wlaénie kobiety*,

Pornografia jest zdecydowanie jedna z najgrozniejszych konsekwencji nie-
wlasciwego wykorzystania sztucznej inteligencji. Cho¢ fikcyjne materialy ero-
tyczne z udziatem osob publicznych zaczely pojawiaé sie juz kilka lat temu,
a aplikacje umozliwiajgce dokonywanie nieetycznych przerdbek zostaty uznane
za niemoralne, to nadal istnieje mozliwo$¢ ich pobrania i wielokrotnego wyko-
rzystywania, a portale spoleczno$ciowe, pomimo zakazu publikowania takich
tresci, nie rozwigzaty problemu w zupetosci. Wystarczy cofnac¢ si¢ do stycznia
2024 r., kiedy to na Twitterze pojawity sie zdjgcia rozneglizowanej Taylor Swift
wygenerowane przez sztuczng inteligencj¢. Wedtug portalu ,,The Verge” zdjecia
te zostaly usunigte dopiero po przekroczeniu granicy ponad 45 min ponownych
udostepnien przez uzytkownikow Twittera’®. Popularno$¢ kontrowersyjnych
wpisow skutkowata nie tylko ostatecznym usunigciem zidentyfikowanych tresci.
Przez jaki$ czas administracja zablokowata frazg ,,Taylor Swift” w swojej wy-
szukiwarce, po ktdrej wpisaniu portal generowal komunikat o bledzie. Po paru
dniach serwis odblokowal mozliwo$¢ wyszukiwania informacji pod dang fraza®.
Nadal jednak Twitter uniemozliwia wygenerowanie jakichkolwiek wynikoéw
poprzez wyrazenie ,,Taylor Swift AI”, po ktérego wpisaniu wyswietla si¢ infor-
macja o usterce.

Cho¢ tresci w jawny sposob uderzajace w osoby publiczne sg niepokojace
i nie powinny mie¢ miejsca, to zaznaczy¢ nalezy, ze takie jednostki, pomimo iz
sa bardziej narazone na ataki ze strony innych, to jednak dysponujg réwniez

46 K. Karski, Korzysci i zagrozenia wynikajgce z implementacji sztucznej inteligencyi, ,,Zeszy-
ty Naukowe Akademii Goérnos$laskiej” 2023, nr 6, s. 63.

47 CY. Yeh et al., Discrupting Image-Translation-Based DeepFake Algorithms with Adver-
sarial Attacks [w:] Proceedings of the IEEE/CVF Winter Conference on Applications of Computer
Vision Workshops, 2020, s. 53.

48 K. Karski, Korzysci i zagrozenia..., S. 63.

49 Stowarzyszenie Demagog, Pornografia tworzona przez Al, czyli deepfake z Taylor Swift,
https://demagog.org.pl/analizy_i_raporty/pornografia-tworzona-przez-ai-czyli-deepfake-z-taylor-
-swift/ [dostep: 28.03.2024].

%0 pilboard.com, Taylor Swift Searchable on X Again After Brief Blockage Over DeepFake
Images, https://www.billboard.com/business/tech/taylor-swift-searchable-x-twitter-ai-genera-
ted-deepfake-explicit-photos-1235592389/?utm_medium=social&utm_source=twitter [dostep:
28.03.2024].
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wigkszymi $rodkami i mozliwosciami na zwalczanie oraz dementowanie fikcyj-
nych tresci. Inaczej sprawa wyglada, gdy falszywe nagrania i obrazy dotycza
0s6b prywatnych. Aleksander Piecuch przy opisie sposobow wykorzystywania
materiatow typu deepfake wspomina o zjawisku tzw. revenge porn®. Jest to
forma tzw. pornografii w odwecie, ktora polega na publikowaniu tresci erotycz-
nej z udziatem konkretnej osoby. Najczgstszymi sprawcami takiego zabiegu sa
byli partnerzy, ktorzy zachowali materiaty jeszcze z czasOw trwania wspolnego
zwigzku. Celem takich czyndw jest ponizenie i oslabienie reputacji danej osoby
w akcie zemsty®2. Niektorzy autorzy w tym kontekscie uzywaja terminu cyber
revenge, ktory stanowi element sekstbullyingu, czyli publicznego przesladowa-
nia innych za posrednictwem Internetu z wykorzystaniem materiatow pornogra-
ficznych®,

Pornografia z zemsty do niedawna byla stosowana glownie przez bylych
partneréw lub osoby, ktore w jaki§ sposob uzyskaty realne treSci erotyczne
z udzialem jednostek, jakie obraly sobie za cel. W dobie rozwinietej sztucznej
inteligencji, ktora jest w stanie generowa¢ dowolny rodzaj multimediéw z do-
wolnymi osobami, zjawisko revenge porn stanowi duze i realne zagrozenie.
Taka sytuacja miata miejsce w jednej ze szkot w Londynie. Grupa chlopcow
przesladowata dziewczeta poprzez publiczne nasmiewanie si¢ z ich zdje¢ w por-
talach spolecznosciowych. Uczniowie ci posuneli si¢ nawet do wykorzystania
wizerunku dziewczat do spreparowania realnych obrazéw pornograficznych,
ktére nastgpnie, juz z twarzami swoich kolezanek, publikowali na czacie grupo-
wym. Doprowadzito to do sytuacji, w ktérej jedna z uczennic, 14-letnia Mia
Janin, popetnita samobojstwo®. Jak wyznata jedna z pozostatych dziewczat, Mia
nie cieszyla si¢ w ostatnich dniach swojego zycia popularno$cia, o czym $wiad-
czyly m.in. negatywne komentarze pod jej ostatnim autorskim filmem na
TikToku. Falszywe i ponizajace dziewczyne obrazy oraz brak sympatii rowie-
$nikéw doprowadzit w tym przypadku do tragedii®. Opisana historia moze zna-
mionowa¢ problemy, z ktorymi spoteczenstwo bedzie zmagac si¢ coraz czescie;.
Nieustannie rozwijajaca si¢ technologia umozliwia uzytkownikom preparowanie
grafiki z coraz wigkszg precyzja, a to sprawia, ze osoby, ktore padng ofiarg ta-

5L A, Piecuch, Zycie smart..., s. 61.

52 K. Groszkowska, Cyberprzemoc wobec kobiet, Instytut Prawa Ustrojowego, s. 6, https:/ipu.
org.pl/wp-content/uploads/2021/02/Cyberprzemoc-wobec-kobiet_Kamila-Groszkowska.pdf
[dostep: 28.03.2024].

53 S, Kania, Seksting — diagnoza i profilaktyka pozytywna [w:] Psycholog w szkole: koncep-
cje, red. Z.B. Ga$, Innovatio Press, Lublin 2024, s. 157.

54 'S. Hooper, Girl killed herself when bullies shared fake nudes of Her, https://metro.co.uk/
2024/01/24/teen-took-life-online-bullying-shared-fake-nudes-201 62284/ [dostep: 28.03.2024].

55 Tamze.

63



kiej manipulacji, beda miaty duze trudnosci, aby sytuacje zdementowac i prze-
kona¢ innych do swojej racji. Stwarza to wigc pole do dyskryminacji i pi¢tno-
wania 0sob na podstawie nieprawdziwych informacji.

Jak zostalo opisane wczesniej, dyskredytowanie innych os6b moze odbywac
si¢ takze poprzez przypisywanie im stow, ktérych nigdy nie powiedziaty.
28 marca 2024 r. na Twitch.tv odbyta si¢ transmisja na zywo z udziatem fikcyj-
nych postaci prezentujacych Donalda Trumpa oraz Joe Bidena. Transmisja miata
charakter debaty przed wyborami prezydenckimi w Stanach Zjednoczonych,
podczas ktdrej wygenerowane przez sztuczng inteligencj¢ postacie konkurowaty
ze soba. W rzeczywistosci wypowiadane kwestie byly komentarzami widzow
obecnych podczas transmisji i komunikujacych sie za posrednictwem czatu®®.
Sytuacja ta nosi znamiona rozrywkowego deepfake’a, a moze nawet i edukacyj-
nego, biorgc pod uwage to, ze poza zartobliwymi wypowiedziami uzytkowni-
kéw pojawialy si¢ rowniez merytoryczne dyskusje na temat przysztosci Stanow
Zjednoczonych, co moglto sktoni¢ widzow do wigkszego zainteresowania si¢
sprawami swojego kraju. Niemniej nalezy zaznaczy¢, ze cho¢ transmisja ta ra-
czej nie niesie za sobg negatywnych skutkow, to sama jakos¢ wygenerowanych
postaci i ton ich wypowiedzi przywodzi na mysl rzeczywistych politykow. Bio-
rac pod uwage fakt, ze technologia moze zosta¢ wykorzystana do réznych celow
i z coraz wigksza precyzja, niepokojace jest to, ze w zasadzie kazdy czlowiek
moze pas¢ ofiarg manipulacji i ujrze¢ siebie moéwigcego rzeczy, o ktorych byc
moze nigdy by nie pomyslal, lub zachowujacego si¢ w niewlasciwy sposob.
Poza opisang transmisjg z wykorzystaniem wizerunku znanych politykow wy-
mieni¢ mozna choc¢by przypadek Nancy Pelosi, bylej spikerki Izby Reprezen-
tantow, ktorej wystapienie zostalo spowolnione i zmontowane w taki sposob,
ze na pierwszy rzut oka kobieta wydaje si¢ by¢ pod wptywem srodkoéw psy-
choaktywnych®’.

Dagmara Mateja wyrdznia kilka kategorii jednostek zagrozonych materia-
tami typu deepfake:

- celebryci — gtownym zagrozeniem dla tej grupy jest rozpowszechnianie
fatszywych tresci erotycznych z ich udzialem i stale rozwijajaca si¢ pornografia;

- politycy i reprezentanci instytucji panstwowych — ta kategoria nierzadko
pada ofiarg manipulacji stowem poprzez fatszowanie wypowiedzi, jak rowniez
manipulacji obrazem za posrednictwem falszywych tresci, np. ze spotkan ze
szpiegami i przestepcami lub po§wiadczajacej obecno$¢ w innych kontrowersyj-
nych miejscach;

56 Zapis transmisji na kanale TrumpOrBiden2024 na Twitch.tv, https://www.twitch.tv/videos/
2104948045 [dostep: 28.03.2024].
57 1. Dgbrowska, Deepfake..., s. 94.
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- zolierze — zagrozenie dla nich stanowia nieprawdziwe tresci dotyczace
rzekomych egzekucji na niewinnych ludziach;

- funkcjonariusze — niebezpieczenstwem dla tej grupy sa falszywe oskar-
zenia natury obyczajowej lub 0 tapowkarstwo;

- uzytkownicy Internetu — zagrozeniem sa wszystkie dezinformujace tre-
$ci dostepne w Internecie, w tym rowniez szerzenie za ich posrednictwem prze-
mocy i pornografii, ktorej sami mogg pas¢ ofiarg™,

Jako ze obecne spoteczenstwo jest, wedlug terminologii Manuela Castellsa,
spoteczenstwem informacyjnym charakteryzujacym si¢ wszechobecno$cia nowej
technologii, ktora utatwia i przyspiesza przeptyw informacji, zdecydowana wigk-
szo$¢ ludzi moze okresli¢ siebie mianem ,,uzytkownikoéw Internetu”. Przypadek
Mii Janin ukazuje, jakie mogg by¢ konsekwencje publikowania materiatbw na
swoj temat np. w portalach spotecznosciowych typu Facebook czy Instagram.
Gdyby takich tresci zabrakto w Internecie, przesladowcom 14-latki bytoby o wiele
trudniej stworzy¢ falszywe materialy z jej udziatem. Czy to oznacza, ze powinni-
$my wstrzymac¢ si¢ od korzystania z portali spotecznos$ciowych? Zdaniem autora
artykutu absolutnie nie, poniewaz negatywne konsekwencje nie powinny przysta-
nia¢ tych pozytywnych, jakimi zdecydowanie sa utatwienie procesow komunika-
cyjnych i mozliwo$¢ pozyskiwania informacji. Nalezy jednak zachowac szczegdlng
ostrozno$¢ zarowno w konteks$cie wlasnego bezpieczenstwa, jak i wiarygodnosci
odbieranych przez nas danych, ktére mogly zosta¢ sfalszowane.

Pozostajac przy temacie wizerunku i publikacji materiatéw w mediach spo-
lecznosciowych, trzeba zaznaczy¢, ze tak naprawde wielu uzytkownikow fatszu-
je informacje na swoj temat, by¢ moze nawet nie zdajac sobie z tego sprawy.
Ilona Dabrowska zwraca uwagg, ze od kilku lub nawet kilkunastu lat powszech-
nie dostepne sa technologie umozliwiajace korekte grafiki, w tym wlasnych
zdje¢. Za ich posrednictwem uzytkownik jest w stanie poprawi¢ obraz wedlug
wlasnych preferencji®®. W ten sposob osoby publikujace zdjecia w mediach do-
konuja poprawek poprzez sztuczne podkreslenie wiasnych atutow fizycznych
badz maskowanie negatywnych cech wiasnego wygladu. Wszystko to ma na
celu zaimponowanie innym i podniesienie wiasnej popularnosci. Piotr Sztompka
uzywa terminu ,,spoteczenstwa autoprezentacji”’, w ktoérym ludzie majg swiado-
mos¢ tego, ze ich zycie odbywa si¢ w otoczeniu innych i w relacjach z innymi,
a pragnac jak najlepszej opinii na wlasny temat, dazy¢ beda do jej uzyskania
wszelkimi mozliwymi sposobami®. By¢ moze stowo ,,falsz” w przypadku takich

8 D. Mateja, Fake newsy w spoleczenstwie informacyjnym a organizacje fact-checkingowe,
»Naukowy Przeglad Dziennikarski” 2019, nr 3, s. 25.

59 1. Dgbrowska, Deepfake..., s. 91-92.

60 P, Sztompka, Socjologia..., s. 815.
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dziatan jest troche przesadzone, jesli wezmiemy pod uwage omoéwione w ni-
niejszym artykule historie zwiagzane z wykorzystaniem cudzego wizerunku do
nieetycznych celow. Trudno jednak nie zgodzi¢ si¢ z tym, ze jest to pewien
rodzaj zaklamywania rzeczywistosci, ktory jednoczesnie wptywaé moze de-
strukcyjnie na spoteczenstwo. Przez takie praktyki bowiem to, co jest nieideal-
ne, zostaje zamaskowane sztucznym obrazem, a promowane jest wytacznie to,
co wpisuje sie w kanon pickna. Magdalena Szpunar, piszac o checi ludzi zaist-
nienia w sieci, uzywa terminu ,.kultury cyfrowego narcyzmu”, ktéra oznacza
dazenie do uwielbienia i stawy®.. Jak pisze autorka: ,,Niepoddana pod publicz-
ny osad jednostka ginie w odmetach innych, stawnych profili [...]. Nigdy tez
nie mozna spocza¢ w walce o zainteresowanie, gdyz internetowe gwiazdy
szybko zastepowane sg przez nowsze”%. Tym samym wspdlczesny czlowiek
podlega presji zewnetrznej zwigzanej z koniecznoscia dostosowania si¢ do
wspotczesnych norm i oczekiwan spotecznych. Porazka na tym polu za$ nie-
rzadko oznacza dyskryminacje i obnizenie wartosci jednostki. Z tego tez po-
wodu wiele 0sob wcigz korzysta z réznych filtrow upigkszajacych swoj wlasny
naturalny wyglad. Magdalena Szpunar nie bez przyczyny zastosowala stowo
,harcyzm”, poniewaz tak funkcjonujaca sie¢ wykreowata jednostki narcy-
styczne, ktére daza do osiagniecia wiasnych korzys$ci bez wzgledu na okolicz-
nosci i nierzadko kosztem innych®. Ludzie zaktamujg informacje na swoj te-
mat, chcac przypodoba¢ si¢ innym, lecz wszystko tak naprawde oparte jest na
falszu, ktory nie jest korzystny dla innych, a wynika jedynie z wtasnych, egoi-
stycznych potrzeb.

Kultura nieufnosci w dobie popularyzacji fikcyjnych tresci

Poza zagrozeniami i zmianami zwigzanymi z manipulacja wlasnym wize-
runkiem niepokoj budzi réwniez mozliwo$¢ skutecznego szerzenia dezinforma-
cji na wazne spotecznie tematy, co w dzisiejszym niepewnym $wiecie stanowi
kolejne powazne zagrozenie. Obecny $wiat jest Swiatem VUCA, cechujacym si¢
wzmozong obawa o przysztos¢, lekiem zwigzanym z tempem przemian i niedo-
stateczng wiedza w zakresie rozwigzywania nowych probleméw®. Na akronim
VUCA sktadaja si¢ cztery elementy: volatility — ciaglos¢ i szybkie tempo zmian;
uncertainty — niepewnos$¢ zwiazana z nieprzewidywalnoscia nowych wyzwan;

61 M. Szpunar, Kultura cyfrowego narcyzmu, Wydawnictwo AGH, Krakéw 2016, s. 67-68.
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complexity — ztozono$¢ $§wiata charakteryzujaca si¢ brakiem jasnych zwiazkow
przyczynowo-skutkowych; ambiguity — niejednoznaczno$¢ cechujaca si¢ wyso-
kim prawdopodobiefistwem bledu i dezorientacji®®. Wszystkie te elementy,
Z naciskiem zwlaszcza na ten ostatni, majg swoje odzwierciedlenie rowniez
w zjawisku popularyzacji technologii deepfake.

22 marca 2024 r. mial miejsce atak terrorystyczny na salg koncertowa pod
Moskwa. Wedlug danych z 29 marca 2024 r. w zamachu zycie stracity 143 o0so-
by, a 382 zostaty ranne®. Do ataku przyznato si¢ Panstwo Islamskie, ktore za-
grozito Federacji Rosyjskiej przeprowadzeniem kolejnych atakéw w ramach
odwetu za zniewolenie cztonkéw ich organizacji®’. Zanim jednak nastgpito po-
twierdzenie tej informacji, w tym przez agencje wywiadowcze Stanow Zjedno-
czonych, na prorosyjskich kanatach wybrzmiato jakoby odpowiedzialna za atak
terrorystyczny byta Ukraina. Informacje byly powielane przez roézne konta
w mediach spotecznosciowych i szybko zyskaty na popularnosci. Do manipula-
¢ji wykorzystana zostala m.in. falszywa informacja, wedtug ktorej odnaleziono
pojazd z ukrainskimi tablicami rejestracyjnymi, ktéry zdaniem autorow naj-
prawdopodobniej nalezat do zamachowcow®®. W sieci pojawil si¢ rowniez
deepfake przedstawiajacy sekretarza Rady Bezpieczenstwa Ukrainy Oteksija
Danitowa, ktory ,,potwierdzil” udziat Ukrainy w zamachu terrorystycznym®. To
nie jedyny przyklad manipulowania informacja przez wladze rosyjskie.
W pierwszym roku konfliktu zbrojnego pomiedzy Rosja a Ukraing zidentyfiko-
wano wiele fatszywych przekazow w mediach prorosyjskich, ktére miaty na celu
zdyskredytowanie narodu ukrainskiego i polaryzowanie spoleczenstwa poprzez
wzbudzanie niecheci do Ukrainy w innych krajach Unii Europejskiej™. W Inter-
necie opublikowano np. informacje o wycieku kart do gtosowania dotyczacych
odtgczenia Lwowa od Ukrainy i przylaczenia go do Polski’’. Rowniez czestym

8 P. Pacek, Znaczenie informacji dla przetrwania w swiecie VUCA [w:] Edukacja w swiecie
VUCA. Szanse, wyzwania, zagrozenia, red. D. Kazmierczak et al., LIBRON, Krakow 2021, s. 304.

% wp.pl, Zamach pod Moskwq. Sq kolejne zatrzymania, https://wiadomosci.wp.pl/ zamach-
pod-moskwa-sa-kolejne-zatrzymania-7011164756249536a [dostep: 29.03.2024].

57 rmf.pl, Panstwo Islamskie grozi Rosji zamachami. ,, Strzezcie sie”, https:/iww.rmf24.pl/
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[dostep: 29.03.2024].
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argumentem, pojawiajacym si¢ w sieci do dnia dzisiejszego, jest inicjacja kon-
fliktu z Rosjg przez tzw. Panstwa Zachodu i Ukrainy’?. Wykorzystano takze
deepfake przedstawiajacy wygenerowany przez Al wizerunek prezydenta Ukrai-
ny Wotodimira Zetenskiego, ktéry méwi m.in. o koniecznosci kapitulacji Ukrai-
ny i zwroceniu Rosji wschodniego regionu Donbasu’.

Wiele sprzecznych informacji pojawialo si¢ rowniez w okresie pandemii
COVID-19. Na stronie internetowej stowarzyszenia Demagog mozna znalez¢
liste ponad 100 wyrdznionych falszywych informacji na temat koronawirusa’.
Niepokoj spoteczny, jaki wywotata niespodziewana sytuacja zwigzana z poja-
wieniem si¢ nieznanej dotad jednostki chorobowej, sprawit, ze do dyskursu nau-
kowego przenikneto pojecie infodemii. Swiatowa Organizacja Zdrowia (WHO)
zdefiniowata ja w nastepujacy sposob: ,,Infodemia to nadmierna ilo$¢ informa-
cji, ktora utrudnia znalezienie rozwigzania problemu. Infodemicy mogg szerzy¢
dezinformacj¢ i plotki podczas stanu zagrozenia zdrowia. Moze to utrudniaé
skuteczng reakcje w zakresie zdrowia publicznego oraz powodowac zamieszanie
i brak zaufania wérdd ludzi”’®. Nieufno$¢ spoteczefistwa byla potegowana przez
sprzeczne komunikaty publiczne, ktore tylko poglebiaty stan destabilizacji.
Wiladze krajow demokratycznych ograniczyly aktywno$¢ i wolnos¢ obywateli.
W celu zapewnienia bezpieczenstwa ludnosci wprowadzono m.in. obostrzenia
dotyczace publicznych debat na temat trafnosci zastosowania ograniczenia wol-
nos$ci obywatelskiej’®. To wszystko przyczynito si¢ do powstania licznych teo-
rii spiskowych na temat choroby, szczepionek, instytucji farmakologicznych
i rzadowych oraz konsekwencji izolacji spotecznej. Zdaniem Joanny Wroblew-
skiej-Jachny przyczynito si¢ to do powstania tzw. mniejszosci kognitywnych.
Autorka, powotujac si¢ na definicje Andrzeja Kasperka, mniejszosci kogni-
tywne opisuje jako takie, ktore ,,definiuja w szczegdlny sposob rzeczywistosc,
W opozycji do [...] mainstreamowych definicji”’’. Podczas trwania pandemii
koronawirusa wykreowato sie wiele tego typu grup, ktore byly przeciwstawne
do oficjalnej narracji specjalistow w zakresie medycyny i wladz panstwowych.
Podwazano wiarygodno$¢ istnienia wirusa oraz skuteczno$¢ szczepionek, ktore
w opinii cztonkéw mniejszosci kognitywnych miatyby powodowac¢ wiecej szkod

2 Tamze, s. 77.

3 Youtube.com, Deepfake video of Volodymyr Zelensky surrendering surfaces on social me-
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dla zdrowia niz pozytku. Jedng z takich organizacji jest np. ,,Stolik Wolnosci”,
ktory organizowat liczne protesty, konferencje oraz publikacje majace na celu
zdyskredytowanie oficjalnych informacji i dziatan podejmowanych w celu zwal-
czania pandemii’.

Powyzsze przyklady to jedynie fragment materiatow dezinformacyjnych
dostgpnych w sieci. Jak wskazano w poprzednich podrozdziatach, zakres i cel
tresci typu deepfake jest bardzo szeroki. Niewatpliwie fikcyjne informacje doty-
kajace waznych dla spoleczefistwa tematow, ktore implikuja zmiany i budza
niepewnos$¢, jeszcze bardziej wzmacniaja poczucie Igku i nieufnosci, wplywajac
destabilizujgco na zycie spoteczne. Jednym z terminow stuzacych opisaniu takiej
rzeczywistosci jest kultura nieufno$ci, w ktoérej brakuje podstawowego elementu
spajajacego spotecznos¢ — zaufania.

Russell Hardin wskazuje, ze w literaturze wyrdzniono trzy rézne koncepcje
zaufania. Pierwsza z nich jest model oparty na korzysciach. Model ten zaktada,
ze dla jednostki, ktora zostata obdarzona zaufaniem, motywacja do bycia wiary-
godnym i uczciwym jest mozliwo$¢ pielegnowania i utrzymywania korzystnej
dla niej relacji z osoba ufajaca. Drugi model zaufania odnosi si¢ do subiektyw-
nego poczucia wypetnienia moralnych zobowigzan wzgledem ufajacego. Trzeci
koncentruje si¢ na indywidualnej osobowosci i jej psychologicznych oraz cha-
rakterologicznych sktonnosciach do tego, aby w oczach innych okaza¢ si¢ oso-
ba, ktorej warto zaufa¢’®. Hardin pisze dalej, ze ,,zaufanie jest [...] kategorig
kognitywna, poniewaz pobudza je oczekiwana motywacja ze strony innych.
Wszystkie trzy typowe koncepcje nalezy rozpatrywaé w kategoriach kognityw-
nych, poniewaz wszystkie opierajg si¢ na ocenie wiarygodnosci osoby poten-
cjalnie zaufanej”®,

Piotr Sztompka definiuje zaufanie jako pewnego rodzaju zaktad o niepewna
przysztosci, ktora jest zwigzana z postgpowaniem innych ludzi. Jak pisze:
»wszelkie dzialania ludzkie sa zorientowane ku przysztosci i ksztattowane
w swoim przebiegu przez antycypacje przysztosci. Skutki naszych obecnych
dzialan zalezg w istotnym stopniu od przysztych i czesto od nas niezaleznych
okoliczno$ci™®. Te okoliczno$ci, o ktorych wspomina autor, wynikajg z szeroko
pojetej aktywnosci cztowieka, organizacji i instytucji spotecznych. Oznacza to,
ze jednostka funkcjonuje w $wiecie, ktory jest stworzony oraz modyfikowany
przez innych i ich dziatania. Inni, o ktorych mowa, réwniez posiadajg swojg
autonomi¢ i poprzez wolnos¢ oraz zdolno$¢ do podejmowania inicjatyw zmie-
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niaja rzeczywistos¢ spoteczng. Trudno jest, a czasem wrecz niemozliwe, prze-
widzie¢, jakie dziatania podejma inni i jakie beda tego konsekwencje. W zwigz-
ku z tym zaufanie jest $cisle powigzane z ryzykiem, czy dziatania podejmowane
przez pozostalych cztonkéw spoteczenstwa beda dla jednostki szkodliwe, czy
tez wptyng na nig korzystnie®2, W tym kontekscie jest to rowniez zaklad o to,
czy inni ludzie okazg si¢ wiarygodni w swoim dziataniu, o czym pisat wspo-
mniany wczesniej Hardin.

Sztompka zaufanie nazywa fundamentalng relacjg, ktora stanowi wazng
czes¢ kapitatu moralnego bedacego szczegdlna odmiang wiezi spolecznych.
Moralno$¢ sktada si¢ z trzech kluczowych elementéw znaczeniowych:

- stosunku jednych do drugich;

- relacji w istotny sposob oddziatujacej na dobro innej jednostki;

- norm i zobowigzan charakteryzujacych dang relacje, ktorych naruszenie
oznacza szkode dla partnera®,

Relacje migdzyludzkie sg wigc $ci§le zwigzane z moralnoscia, tworzac swo-
istg przestrzen moralng, a jednostki dziatajace w owej przestrzeni mozna okre-
sli¢ jako posiadajgce kapital moralny, kapitat, ktorego istotnym elementem jest
wiasnie zaufanie®.

Rola zaufania jest niezwykle istotna dla budowy stabilnego, prawidlowo
rozwijajacego si¢ spoteczenstwa. Zdaniem Sztompki istnieje co najmniej siedem
powodow takiego stanu rzeczy. Po pierwsze $wiat jest stale ksztaltowany i mo-
dyfikowany przez ludzi, co oznacza, ze na rzeczywisto$¢, w ktorej zyjemy, nieu-
stannie wptyw maja zarowno pojedyncze jednostki, jak i mniejsze badz wigksze
grupy spoteczne. To oznacza, ze aby rozwigzywac problemy i efektywnie radzi¢
sobie z wyzwaniami przysztosci, trzeba $cisle wspotpracowaé z innymi, a po-
przez wspOlprace nalezy rozumie¢ rowniez okazywanie innym zaufania®. Dru-
gim powodem jest rozwoj sieci spotecznej, w tym sieci wspotzaleznosci migdzy
réznymi systemami (np. politycznymi lub finansowymi), co spowodowane jest
cigglym procesem globalizacji spoteczenstw, a prawidlowe funkcjonowanie tych
systemow wymaga duzych poktadow zaufania. Trzecim powodem s3 osiggniecia
technologiczne, ktérych wdrozenie przyniosto, poza korzysciami, rowniez nieo-
czekiwane skutki i nowe problemy, a tym nalezy przeciwdziata¢ poprzez zwigk-
szenie zasobow zaufania. Wigksze mozliwosci oferowane przez §wiat sg czwarta
przyczyna wzrastajagcego znaczenia zaufania. Mianowicie wzrost mozliwosci
sprawit, ze coraz mniej przewidywalne stajg si¢ decyzje podejmowane przez
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ludzi®. Zygmunt Bauman okreslit wspotczesnoéé mianem plynnej ponowocze-
snosci, ktérej immanentng cechg staje si¢ niepewnos¢. Ciagte przemiany i brak
stabilizacji oslabily poczucie bezpieczenstwa i pewno$¢ wobec zamiarOw in-
nych®’. Niepewno$¢ w tym kontekscie zwigzana jest z niewiedzg na temat tego,
komu nalezy zaufa¢ np. podczas wyborow parlamentarnych, a w druga strong
i bazujac na tym samym przyktadzie — jaka polityke ostatecznie realizowaé
begdzie wybrane ugrupowanie. Zaufanie staje si¢ wigc obecnie niezbegdne dla
podjecia jakichkolwiek dziatan, poniewaz nieufno$¢ oznaczataby rezygnacije
z aktywnosci spotecznej, np. brak udzialu w wyborach®. Pigtym powodem jest
ztozono$¢ wspotczesnych systemow, w ktorych coraz trudniej odnalez¢ si¢ prze-
cietnemu cztowiekowi. Nieprzejrzystos¢ ztozonego zycia spotecznego skutkuje
wzrostem potrzeby zaufania, bez ktoérego ludzie byliby niezdolni do podejmo-
wania jakichkolwiek dziatan®®. Szostym powodem jest anonimowo$é¢ jednostek
stanowiacych sie¢ spoleczng cztowieka. Obecnie czgsto jesteSmy zalezni od
0s0b, ktorych osobiscie nie znamy i ktorych nie mozemy kontrolowac. Niezbed-
ne zatem dla codziennego funkcjonowania staje si¢ zaufanie, ktorym obdarzamy
innych, np. ze nikt bezprawnie nie wykorzysta naszego wizerunku. Wreszcie
siodmym powodem, niejako powigzanym z poprzednimi, jest coraz wicksza
liczba obcych o0sob w najblizszym otoczeniu i wymiana mig¢dzykulturowa.
Wzrost migracji jest zrodtem niepewnos$ci zwiazanej z powstaniem kulturowej
przestrzeni, w ktorej to, co znajome i uksztattowane przez tradycyjne warto$ci,
konkuruje z nieznanymi dotad normami i obyczajami reprezentowanymi przez
obce jednostki. Tak réznorodne $rodowisko wymaga zaufania, poniewaz, jak
pisze Sztompka: ,,[...] staje si¢ niezbednym zasobem pozwalajagcym poradzié
sobie z obecno$cig obcych”®,

Opis ten miat na celu przyblizenie roli, jaka petni zaufanie w zyciu spo-
lecznym. Trzeba jednak zastanowi¢ si¢, czy w obecnym spoteczenstwie, pel-
nym dezinformacji, niepewnosci i naduzywania prywatnosci, mozliwe jest
zbudowanie wzajemnego zaufania. Jego brak oznacza ostabienie kapitatu mo-
ralnego, co sprawia, ze rozpadowi ulegajg rowniez wiezi spoteczne. Skrajnym
przypadkiem zaniku elementéw skladajacych si¢ na kapital moralny jest cal-
kowita atrofia wiezi, ktora stanowi antyteze moralno$ci®. Spotecznosci prze-
jawiajace zanik moralnosci cechuje nieufno$¢ i podejrzliwo$¢ wobec innych,
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manipulowanie innymi, obojetno$é wobec doznawanych przez innych krzywd
i egoizm jednostek®2.

Analizujac przyktady manipulowania informacja za posrednictwem techno-
logii deepfake wydaje sig, ze obecnie coraz trudniej o zaufanie wobec innych.
Szerzenie dezinformacji w zakresie pandemii COVID-19 czy konfliktu zbrojne-
go w Ukrainie znacznie ograniczyto zasob zaufania wsrdd ludzi. Dziata ono pod
tym wzgledem destabilizujgco, a spoteczno$¢ coraz czesciej przejawia cechy
rozpadu wigzi moralnych, zwlaszcza w obliczu przejawdéw wykorzystania wize-
runku innych do nieetycznych celow. Kultura nieufno$ci, inaczej nazywana kul-
turg cynizmu, cechuje si¢ powszechng i uogdlniona podejrzliwoscia jednostek
wobec instytucji publicznych i siebie nawzajem. Ludzie nieustannie kontroluja
dziatania innych, a to wszystko w obawie przed oszustwem, naduzyciami i szero-
ko pojetymi krzywdami, ktore moga im wyrzadzi¢®®. Jak zostato opisane powy-
zej, do stabilizacji i prawidtowego funkcjonowania systemoéw spotecznych
niezbe¢dne jest zaufanie jako fundament wiezi spotecznych. Kultura nieufnosci
grozi ich catkowitym rozpadem, a bez nich niemozliwe jest zachowanie tadu
spotecznego i wzajemnej wspotpracy®’. Warto w tym miejscu zaznaczyé, ze
w aspekcie psychologicznym dtugotrwata ekspozycja na sytuacje stresowe,
W ktorej jednostka czuje sie bezradna, stanowi powazne zagrozenie i czynnik
ryzyka dla zdrowia psychicznego®. Rozwdj technologiczny sprawil, ze wspot-
czesne spoteczenstwo petne jest réznych zagrozen, ktore zmuszaja nas do za-
chowania szczegolnej ostroznosci 1 wzbudzajg niepokdj. Sytuacji dodatkowo nie
poprawia fakt, ze obecnie wcigz zmagamy si¢ ze skutkami pandemii COVID-19,
a do tego wcigz trwa konflikt zbrojny w Ukrainie, ktory znaczaco oddziatluje na
spoleczne nastroje ze wzgledu na mozliwo$¢ jego eskalacji na szersza skale.
Wedtug badan realizowanych przez Free Press for Eastern Europe 79% Polakow
odczuwa lek zwigzany z wojng®®. A to wszystko w obliczu niepokojacych pro-
gnoz ze strony Swiatowej Organizacji Zdrowia (WHO), ktérej eksperci przewi-
duja, ze depresja stanie si¢ do 2030 r. jedng z najpowazniejszych jednostek cho-
robowych, z ktérymi przyjdzie zmagaé si¢ ludzkosci®’.
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Zakonczenie

Ulrich Beck okresla wspotczesng cywilizacje mianem ,,spoteczenstwa ryzy-
ka”, ktore cechuje niepewnos¢ zwigzana ze skutkami ubocznymi postepu, jakimi
sa nieprzewidywalno$¢ zmian i zagrozen, na ktore coraz trudniej si¢ w nalezyty
sposob przygotowa¢®. Zaufanie, ktore stanowi fundament spoleczefistwa i ktore
jest niezb¢dne do jego rozwoju oraz trwania w tadzie i porzadku, jest z kolei
podjeciem ryzyka w konteksécie oczekiwan wobec zachowan innych. Analizujac
zagrozenia zwigzane z siecia i nowymi technologiami, nalezy zada¢ sobie pyta-
nie: czy w dobie dezinformacji i narz¢dzi stuzacych bezprawnemu wykorzysty-
waniu wizerunku innych spotecznos¢ jest zdolna do trwania we wzajemnym
zaufaniu i budowaniu lepszej przysztosci?

Artykul miat na celu nie tylko poglebienie §wiadomosci na temat zagrozen
w postaci fatlszywych tresci godzacych w prywatno$¢ i implikujacych niepoko;.
Autor zywi nadzieje, ze czytelnik podda ten temat wtasnej refleksji i zastanowi
si¢ nad tym, w jaki sposob przeciwdziata¢ podobnym zjawiskom. Nalezy bo-
wiem poszukiwaé¢ skutecznych rozwigzan, ktére stanowityby remedium na
pojawiajace si¢ w zwigzku z dynamicznym rozwojem technologii niebezpie-
czenstwa. Najbardziej zagrozona grupa jest mtodziez, ktéra wickszos¢ swojego
wolnego czasu spedza w Internecie, przez co jest szczeg6lnie narazona na skutki
dezinformacji. Nie méwiac juz o tym, ze sama moze pas¢ ofiarg wykorzystania
wlasnego wizerunku. Nauczyciele, pedagodzy i rodzice powinni edukowaé
uczniow w zakresie prawidtowego i odpowiedzialnego korzystania z sieci, a takze
poszanowania prywatno$ci innych osob, tak aby nie powtorzyta si¢ tragiczna hi-
storia z 14-letnig Mig Janin. Nalezy rowniez weryfikowac¢ razem z mtodziezg in-
formacje pozyskiwane z sieci, tak aby lek i niepewnos$¢, ktore autorzy fikcyjnych
tresci starajg si¢ zasia¢ w umystach odbiorcéw, nie dotknety mtodych oséb, wciaz
znajdujacych si¢ na etapie wezesnego rozwoju psychospolecznego.

Ponadto technologie i programy stuzace do obrobki filmoéw i obrazow stwo-
rzyly nowe mozliwosci do produkcji materialdéw pornograficznych, przyczynia-
jac si¢ tym samym do powstania falszywej pornografii. Jak wskazano w artykule,
narzgdzia stuzace do tworzenia fikcyjnych tresci pornograficznych umozliwity
ich autorom czerpanie korzy$ci materialnych, co samo w sobie jest postgpowa-
niem nieetycznym nie tylko ze wzgledu na publikowanie szkodliwych tresci
erotycznych, ale réwniez z powodu wykorzystywania w tym celu wizerunku
innych oso6b. W tym kontekscie nalezy wiec wskaza¢ mtodziezy wlasciwe metody
postepowania na drodze rozwoju osobistego, ktore nie godzg w godno$¢ drugie-

9 U. Beck, Spoleczenstwo swiatowego ryzyka. W poszukiwaniu utraconego bezpieczernstwa,
Scholar, Warszawa 2012, s. 21.
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go czlowieka i stanowig rzeczywista warto$¢ rozwojowa zaréwno dla jednostki,
jak i catego spoteczenstwa. Promowanie falszywych tresci pornograficznych jest
szkodliwe ze wzgledu na postawe, w ktorej jednostka wykorzystuje bez posza-
nowania wizerunek innych jako narzedzie do generowania wlasnych zyskow, co
nie sprzyja zaufaniu i podtrzymywaniu wigzi spotecznych. Ponadto tresci por-
nograficzne same w sobie sa niezwykle szkodliwe, bowiem, jak zaznacza Anna
Krawula-Ptaszynska, wczesny kontakt mtodego cztowieka z pornografig zaburza
prawidlowe rozumienie roli me¢zczyzny i kobiety w zyciu spolecznym, zwiasz-
cza gdy informacje w tym zakresie przekazane przez wychowawcow sg znikome
1 zastgpowane przez tre$ci pornograficzne, ktére dostarczaja falszywego obrazu
rzeczywistosci, co rowniez nie sprzyja budowaniu relacji spotecznych opartych
na zaufaniu i szacunku®.

Wreszcie nalezy rowniez uczy¢ mtode osoby wzajemnej wspolpracy i zau-
fania, poniewaz jest to kluczowe w kontekscie prawidlowego funkcjonowania
W spoleczenstwie i zapewnienia jego stabilizacji. Zaufanie jest rowniez czyms,
Czego nieustannie powinni uczyc¢ si¢ wszyscy, wlacznie z nauczycielami i rodzi-
cami. Jak bowiem sugeruje przedstawiona analiza, cierpimy na deficyt zaufania
i prospotecznych cech, ktorych rozwoj jest niezwykle istotny dla odwrocenia
negatywnych tendencji zwigzanych ze zdrowiem psychicznym i budowania
lepszej przysztosci dla nastgpnych pokolen.
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Streszczenie

W artykule przedstawiono dziatania ukierunkowane na rozwdj kompetencji cyfrowych spote-
czenstwa realizowane w postaci szkolen odbywajacych si¢ pod opieka wykwalifikowanych pra-
cownikéw w miejscach przystosowanych do spedzania wolnego czasu, adekwatnie wyposazonych.
Tego zadania z powodzeniem mogg sie podja¢ gminne samorzadowe instytucje kultury (GSIK).
Petnig one role punktow, w ktorych kazdy mieszkaniec moze rozwijaé swoje zainteresowania,
nabywac¢ nowe umiejetnosci i ksztattowac potrzebne wspotczesnie kompetencje. W miejscach tych
spotykaja si¢ wszystkie pokolenia. Realizacja tej waznej misji spolecznej wymaga, by osoby pro-
wadzace zajg¢cia edukacyjne posiadaly kwalifikacje merytoryczne i metodyczne umozliwiajace
dzielenie si¢ wiedzg i umiejetnosciami dziatania w $rodowisku cyfrowym. Dzigki temu mozna
zapewni¢ dzieciom, miodziezy i dorostym warunki do rozwijania oczekiwanych wspotczesnie
kompetencji.

Abstract

The article presents activities aimed at developing society’s digital competences. These com-
petences are developed in the form of trainings carried out in well-equipped locations that are
adapted for spending free time. Trainings are run by qualified staff. This task can be successfully
undertaken by Municipal Local Government Cultural Institutions, where residents can develop
their interests, acquire new skills and competences needed nowadays. All generations are able to
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meet there. People providing educational activities are required to possess substantive and meth-
odological qualifications enabling to share knowledge and skills in the digital environment in order
to implement this important social mission. Thanks to this initiative, it is possible to provide chil-
dren, adolescents and adults with appropriate conditions to develop their competencies that are
expected in modern life.

Wstep

Wspolczesnie zyjemy w spoleczenstwie informacyjnym, w czasach sztucz-
nej inteligencji. Nowoczesne technologie cyfrowe staty si¢ nieodzownym sktad-
nikiem codziennos$ci. Ich zastosowania widoczne sa we wszystkich sferach na-
szego zycia. Wspieraja cztowieka w realizacji wielu dziatan np. w bankowosci,
handlu, rozrywce, edukacji. Jednoczesnie generuja wiele nowych zagrozen.
Przygotowanie do funkcjonowania w spoteczefistwie informacyjnym wymaga
podjecia natychmiastowych dziatan w edukacji spoteczenstwa, polegajacych na
ksztattowaniu kultury medialnej obejmujacej m.in. sprawnos$¢ w postugiwaniu
si¢ metodami cyfrowymi i posiadanie wiedzy z obszaru cyberbezpieczenstwal.
Wyzwania, jakie stawia cywilizacja cyfrowa, wymagaja podjecia aktywnosci
W procesie edukacji formalnej i nieformalnej polegajacej na wspieraniu spote-
czenstwa w rozwoju niezbednych kompetencji. W tym celu zostat okreslony
katalog kompetencji kluczowych, ktorych posiadanie ma sprzyjaé¢ dostosowaniu
si¢ do wymagan stawianych przez rozwijajaca si¢ cywilizacje cyfrowa?. W 2006 r.
sporzadzono dokument, w ktorym znalazly si¢ zalecenia dla krajow cztonkow-
skich UE obejmujace gtéwne kierunki dziatan. Jednym z najwazniejszych opra-
cowan regulujacych te kwestie byty Zalecenia Parlamentu Europejskiego i Rady
z dnia 18 grudnia 2006 r. w sprawie kompetencji kluczowych w procesie ucze-
nia si¢ przez cate zycie (PE-CONS 3650/1/06)°. Uznano w nim, ze ,,kazdy oby-
watel bedzie potrzebowal szerokiego wachlarza kompetencji kluczowych, by
latwo przystosowac si¢ do szybko zmieniajacego si¢ §wiata, w ktorym zachodza
rozliczne wzajemne powigzania”™. W zaleceniach tych kompetencje zostaty

! Komisja Europejska, Plan dzialania w dziedzinie edukacji cyfrowej na lata 2021-2027 —
tworzenia ekosystemu edukacji cyfrowej, https://education.ec.europa.eu/pl/focus-topics/digital-
-education/action-plan, 2021; Program rozwoju kompetencji cyfrowych, 2023, https://isap.sejm.
gov.pl/isap.nsf/DocDetails.xsp?id=WMP20230000318

2 ], Jasiewicz, M. Filiciak, A. Mierzecka, K. Sliwowski, A. Klimczuk, M. Kisilowska,
J. Zadrozny, Ramowy katalog kompetencji cyfrowych, 2018, pobrano z lokalizacji Centrum
Projektow Polska Cyfrowa: https://www.gov.pl/web/cppc/skalowanie-dobrych-praktyk

3 Zalecenie Parlamentu Europejskiego i Rady z dnia 18 grudnia 2006 r. w sprawie kompeten-
cji kluczowych w procesie uczenia si¢ przez cale zycie (2006/962/WE), https:/eur-lex.eu-
ropa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32006H0962

4 Tamze.
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zdefiniowane jako synergia wiedzy, umiejetnosci i postaw. A kompetencje klu-
czowe maja stuzy¢ ,,wszystkim osobom do samorealizacji i rozwoju osobistego,
bycia aktywnym obywatelem, integracji spolecznej i zatrudnienia™®. Zdaniem
autorow posiadanie wymienionych kompetencji kluczowych zwigksza szanse
na zatrudnienie oraz wlaczenie spoleczne w rozwijajace si¢ spoteczenstwo
informacyjne.

Zalecenia zostaty skierowane do tworcow polityki edukacyjnej krajow UE,
ale rowniez do instytucji edukacyjnych i wszystkich osob zajmujacych si¢
ksztalceniem. Ich zastosowanie ma utatwi¢ reformowanie krajowych syste-
méw edukacji oraz monitorowanie efektow uzyskanych w wyniku realizacji
podjetych zadan.

W Kkolejnych latach zaobserwowano znaczacy rozwo¢j branzy IT, ktora
zmienia rzeczywisto$¢ funkcjonowania spoteczenstwa. Powstaty i upowszechni-
ly si¢ nowe informatyczne rozwigzania technologiczne, w tym Al Postepujaca
cyfryzacja znaczaco zweryfikowala sposob postrzegania kompetencji kluczo-
wych. Efektem prowadzonych analiz byla weryfikacja dotychczasowego ich
katalogu. W 2018 r. opublikowano Zalecenie Rady z dnia 22 maja 2018 r.
W sprawie kompetencji kluczowych w procesie uczenia si¢ przez cale zycie
(2018/C 189/01)°. Uznano, ze ciggle istnieje potrzeba zdynamizowania prac nad
innowacyjnymi formami ksztatcenia ukierunkowanymi na doskonalenie procesu
edukacji, ulepszanie narzedzi, zasobow i wytycznych w celu wsparcia samo-
ksztatcenia, budowania wlasnych strategii uczenia si¢ z wykorzystaniem techno-
logii cyfrowych niezbednych w edukacji catozyciowej’.

W zaleceniach tych zwrocono szczegdlng uwage na ksztatcenie kadry edu-
kacyjnej poprzez upowszechnianie dobrych praktyk, ukierunkowanie na zwigk-
szanie $wiadomosci znaczenia nabywania i rozwijania kompetencji kluczowych
i wplywu ich posiadania na rozwoj spoteczenstwa. Dbajac o rozwoj kadry dy-
daktycznej i odpowiedni poziom jej ksztatcenia, potozono szczegdlny nacisk na
dzialania majace na celu udostepnienie szkolen internetowych, narzgdzi samoo-
ceny i organizowanie sieci wspotpracy?®.

5 Tamze.

6 Zalecenie Rady z dnia 22 maja 2018 r. w sprawie kompetencji kluczowych w procesie
uczenia si¢ przez cate zycie (Tekst majacy znaczenie dla EOG) (2018/C 189/01), https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32018H0604(01)&from=en

7 Tamze, S. 3.

8 C. Redecker, European Framework for the Digital Competence of Educators: DigCompEdu,
ed. Y. Punie, EUR 28775 EN, Publications Office of the European Union, Luxembourg, 2017,
ISBN 978-92-79-73494-6, doi:10.2760/159770, JRC107466; G. Siadak, Kompetencje cyfrowe pol-
skich uczniéw i nauczycieli — kierunek zmian, ,,Ogrody Nauk i Sztuk™ 2016, t. 6, s. 368—381; Digital
Competence Framework for Educators (DigCompEdu), https:/joint-research-centre.ec.europa.eu/
digcompedu_en, 2020
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Powyzsze wskazania dotyczace kompetencji niezbednych do funkcjonowa-
nia w cyfrowej rzeczywistosci oraz wspotczesna wiedza na temat uczenia sie,
podkreslajg potrzebe permanentnego poszukiwania rozwigzan umozliwiajacych
rozwijanie m.in. kompetencji cyfrowych spoteczenstwa. Cele te mozna osiaggnac
poprzez realizacje szkolen odbywajacych si¢ pod opieka wykwalifikowanych
pracownikéw w miejscu zamieszkania, w miejscach przystosowanych do spe-
dzania wolnego czasu, adekwatnie wyposazonych. Celem artykutu jest przed-
stawienie wynikow badan ewaluacyjnych przeprowadzonych w projekcie Liga
eSZKOLA.

Charakterystyka projektu LIGA eSZKOLA

Gminne samorzadowe instytucje kultury (GSIK) sg miejscami, ktore w spo-
tecznosci lokalnej spetniajg niezwykle wazng rolg. Staly sie punktami, w ktorym
kazdy mieszkaniec moze rozwija¢ swoje zainteresowania, nabywaé¢ nowe umie-
jetnosci 1 ksztattowac potrzebne wspotczesnie kompetencje. W miejscach tych
spotykajg si¢ wszystkie pokolenia.

Realizacja tej waznej misji spotecznej wymaga, by osoby prowadzace zaje-
cia edukacyjne posiadaty kwalifikacje merytoryczne i metodyczne umozliwiaja-
ce dzielenie si¢ wiedza, budzenie wérdd uczestnikow zaje¢ zainteresowan i pasji
oraz ksztattowanie umiejetnosci dziatania w §rodowisku cyfrowym. Dzigki temu
mozna zapewni¢ dzieciom, mtodziezy i dorostym warunki do rozwijania ocze-
kiwanych wspotczesnie kompetencji. Realizacja tego zadania wymaga zaprojek-
towania i realizacji procesu ksztalcenia w konteks$cie teorii konstruktywizmu
spoteczno-kulturowego Lwa S. Wygotskiego. Nalezy podkresli¢, ze kazda osoba
uczgca sie jest zdolna do kreatywnego myslenia, planowania i komunikacji
w ciaglej interakcji z otoczeniem i konfrontacji z samym sobg, aby w efekcie
doprowadzi¢ do rekonstrukcji wlasnego obrazu $wiata®.

Projekt Liga eSzkola zostat zrealizowany w 150 gminnych samorzgdowych
instytucjach kultury w 116 gminach w okresie 2020-2022 przez Polskie Towa-
rzystwo Informatyczne, Fundacje Wspieramy Wielkich Jutra i Zwigzek Gmin
Wiejskich Rzeczpospolitej Polskiej. Podjete zadania zostaty podporzadkowane
celom ogdlnym projektu:

Zadanie 1. polegato na zwigkszeniu kompetencji cyfrowych 150 pracowni-
kéw GSIK z terenu zielonogorskiego, pilskiego, poznanskiego i szczecinskiego.

Zadanie 2. objeto rozwijanie kompetencji cyfrowych 1146 ucznidéw, dzieci
i mtodziezy, w wieku 10-18 lat, poprzez organizacje zaje¢ szkoleniowych pro-
wadzonych w GSIK.

% G. Mietzel, Psychologia ksztalcenia, Gdanskie Wydawnictwo Psychologiczne, Gdansk 2003.
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Cele szczegotowe zaktadaty:

1) Wzrost kompetencji cyfrowych w obszarze nowych technologii, szcze-
gblnie w zakresie programowania, 150 pracownikéw GSIK poprzez udziat
w bloku szkoleniowym z zakresu programowania, a takze zwigkszenie samoo-
ceny pracownikéw GSIK w obszarze nowych technologii, wynikajace z rozsze-
rzenia ich osobistych kompetencji w obszarze IT, w tym szczegdlnie wobec
oczekiwan dzieci i mlodziezy zwigzanych z tymi technologiami. Poprawa pozy-
cji pracownikéw GSIK jako specjalistow IT w lokalnych §rodowiskach. Zwigk-
szenie kreatywnoS$ci pracownikow GSIK w poszukiwaniu nowych form rozwi-
jania zainteresowan dzieci i mtodziezy, a przez to rozwdj nowych form pracy
GSIK z dzieémi i mlodzieza wykorzystujacych nowoczesne technologie infor-
macyjne i komunikacyjne.

2) Wzrost kompetencji dzieci i mtodziezy w obszarze multimediéw i no-
woczesnych form komunikacji, w tym nabycie lub zwickszenie kompetencji
cyfrowych w zakresie programowania przez 1146 uczniow (dzieci i mtodziezy
w wieku 10-18 lat) poprzez organizacj¢ zaje¢ szkoleniowych w zakresie pro-
gramowania robotow.

Ponadto cele dlugookresowe obejmowaty:

1) Stworzenie trwatej struktury dostepu do wiedzy w zakresie prowadzenia
i animowania aktywnosci cyfrowej oraz podwyzszania kompetencji cyfrowych
na poziomie gminnych instytucji kultury poprzez opracowanie i przekazanie
materiatdow szkoleniowych, udostepnienie platformy e-learningowej oraz prze-
szkolenie pracownikéw GSIK (kazdy pracownik otrzymat certyfikat ukonczenia
szkolenia oraz po zdaniu egzaminu mig¢dzynarodowy certyfikat ECDL
e-Citizen), zakup sprzgtu informatycznego i dydaktycznego dla GSIK.

2) Wozrost aktywnoS$ci cyfrowej spoteczno$ci lokalnej, ktéra bedzie mogta
liczniej 1 czgsciej uczestniczy¢ w oferowanych zajeciach i wydarzeniach organi-
zowanych przez GSIK na ich terenie.

Realizacja wyzej wymienionych celow zostata osiggnieta poprzez nastepu-
jace dziatania projektowe:

1) Dwa zdalne szkolenia ,,ECDL e-Citizen” i ,,Programowanie LEGO”
0 facznym czasie trwania 60 godzin. Szkolenia byty realizowane w sposob
hybrydowy. Uczestnicy otrzymali dostgp do 60 godzin asynchronicznych
zaje¢ na platformie e-learningowej oraz 30 godzin synchronicznych zajeé
online na platformie Webex. Zajecia online zostaty zaplanowane w formie 10
3-godzinnych sesji realizowanych raz w tygodniu. Pomig¢dzy sesjami uczest-
nicy pracowali samodzielnie na platformie e-learningowej. Szkolenie ,,Pro-
gramowanie LEGO” miato na celu przygotowanie pracownikow GSIK do
pracy z dzie¢mi i mtodzieza i wykorzystywania dedykowanego im laborato-
rium konkursowego.

82



2) Zajecia praktyczne pracownikow GSIK z uczestnikami w wieku 1018 lat
w osmioosobowych grupach. Zgodnie z zatozeniami projektu potowa zajec¢ (po
15 godzin na kazde ze szkolen) byta realizowana w asyscie trenera zewnetrz-
nego, co dodatkowo wzmocnito efektywnos¢ szkolen. Tematyka i narzedzia
wykorzystywane w szkoleniu byly odpowiedzig na naturalne potrzeby eduka-
cyjne dzieci i mlodziezy i rownoczesnie wpisaly si¢ w zapotrzebowanie rynku
pracy na specjalistow majacych nie tylko kompetencje techniczne oraz informa-
tyczne, ale réwniez umiejetnosci ,,migkkie”, jak rozwigzywanie problemow,
praca w grupie i kreatywnos$¢. Rozwdj tych kompetencji oraz kompetencji cy-
frowych byt dla dzieci i mlodziezy atrakcyjna alternatywa do klasycznej oferty
zaje¢ pozalekcyjnych i w pozytywny sposodb wptynat na konkurencyjnos¢ zajeé
dla uczniow w GSIK.

3) Doposazenie GSIK w nowoczesny sprzet multimedialny, zakup sprzgtu
komputerowego i zestawow LEGO Spike znacznie uatrakcyjnito oferte pracy
z mtodzieza. Po projekcie zakupiony sprzet zostat przekazany do GSIK, tworzac
trwala strukture informatyczng, co znacznie uatrakcyjnito oferte pracy z dzie¢mi
1 mtodzieza, umozliwiajac jednoczesnie realizacje celu dlugookresowego w po-
staci stworzenia trwalej struktury dostepu do wiedzy informatycznej. Realizo-
wany projekt pozwolit na rozszerzenie oferty edukacyjnej tych placéwek o zajeg-
cia z robotyki i programowania w kolejnych latach.

4) Woyposazenie GSIK w materiaty dydaktyczne niezb¢dne do prowadzenia
zaje¢ z zakresu kompetencji cyfrowych, w tym programowania, stworzenie plat-
formy edukacyjnej i wymiany informacji, doswiadczen oraz state wsparcie pra-
cownikéw GSIK. Dla zapewnienia mozliwos$ci komunikacji pomigdzy pracow-
nikami GSIK i trenerami zostata uruchomiona ustuga platformy do komunikacji
zdalnej oraz petne kursy e-learningowe ECDL i LEGO do pracy samodzielne;j.

Metodologia badan

Celem badan byla ewaluacja projektu poprzez weryfikacje¢ skutecznosci za-
stosowanych metod podnoszenia kompetencji cyfrowych uczestnikow projektu.
Ocena uzyskanych efektéw pozwolita na okreslenie gtdéwnych czynnikdéw decy-
dujacych o jakosci realizowanych dziatan.

W trakcie badan poszukiwano odpowiedzi na nastgpujgce pytanie badaw-
cze: W jaki sposob zastosowane w projekcie dziatania przyczynity si¢ do pod-
niesienia kompetencji cyfrowych badanych (pracownikow oraz dzieci i mlodzie-
7y uczeszczajacych na zajecia pozaszkolne do GSIK)?

Cele szczegotowe zostaty sformutowane nastepujgco:

— Jaki byl przyrost kompetencji cyfrowych pracownikéw GSIK uczestni-
czacych w projekcie?
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— Jaki byl przyrost kompetencji cyfrowych ucznidw uczestniczacych
w projekcie?

— Jaka jest opinia uczestnikow projektu na temat zaoferowanego wsparcia
oraz organizacji szkolen?

W badaniach postuzono si¢ metoda testowa oraz metoda sondazu diagno-
stycznego®®.

Celem uzyskania odpowiedzi na przedstawione pytania badawcze zastoso-
wano nastgpujace narzgdzia badawcze:

— barometr kompetencji do pomiaru poziomu kompetencji cyfrowych za-
stosowany na etapie rekrutacji pracownikow GSIK,

— test kompetencji cyfrowych oparty na DIGCOMP?! — pretest i posttest
dla pracownikéw GSIK,

— test kompetencji cyfrowych z zakresu programowania — pretest i posttest
dla pracownikéw GSIK,

— test kompetencji cyfrowych — pretest i posttest dla uczniéw uczestnicza-
cych w zajeciach organizowanych przez GSIK,

— ankieta ewaluacyjna dla pracownikow GSIK,

— ankieta ewaluacyjna dla uczniow uczestniczacych w zajeciach organi-
zowanych przez GSIK.

Rozwijanie kompetencji cyfrowych pracownikow GSIK.
Charakterystyka szkolen pracownikow GSIK

Uczestnictwo pracownikow GSIK w szkoleniu wymagato posiadania kom-
petencji cyfrowych na podstawowym poziomie, ktory zostat okre§lony na pod-
stawie standardu DIGCOMP. Na etapie rekrutacji badania kompetencji bazo-
wych przeprowadzono za pomoca barometru kompetencji opracowanego przez
Polskie Towarzystwo Informatyczne.

W ramach zadania 1., w zwigzku z panujacg epidemiag COVID-19, zostato
zorganizowane szkolenie zdalne dla pracownikow GSIK, ktore obejmowato dwa

10, Cohen, L. Manion, K. Morrison, Research methods in education, Taylor & Francis Ltd.,
Londyn 2017; T. Pilch, T. Bauman, Zasady badar pedagogicznych. Strategie ilosciowe i jakoscio-
we, Wydawnictwo Akademickie ZAK, Warszawa 2019.

1S, Carretero Gomez, R. Vuorikari, Y. Punie, DigComp 2.1: The Digital Competence
Framework for Citizens with eight proficiency levels and examples of use, EUR 28558 EN, Publi-
cations Office of the European Union, Luxembourg 2017, ISBN 978-92-79-68006-9 (pdf),978-92-
-79-68005-2; R. Vuorikari, S. Kluzer, Y. Punie, DigComp 2.2: The Digital Competence Frame-
work for Citizens — With new examples of knowledge, skills and attitudes, EUR 31006 EN, Publi-
cations Office of the European Union, Luxembourg 2022, ISBN 978-92-76-48883-5,
doi:10.2760/490274, JRC128415.
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bloki. Ich realizacja stuzyta rozwojowi kompetencji cyfrowych i kompetencji
w zakresie programowania. Szkolenie zdalne zostato zrealizowane w modelu
hybrydowym laczacym synchroniczne sesje online z pracg wlasng uczestnikow
na platformie e-learningowe;j. Uczestnicy zostali wyposazeni w:

— drukowang wersje materialdow szkoleniowych, podrgcznik rozpisany na
30 tematow + 30 scenariuszy,

— elektroniczng wersj¢ materiatdbw szkoleniowych zamieszczong na plat-
formie e-learningowej (moodle.gsik.pl),

— dostep do systemu wideokonferencyjnego dla realizacji sesji online
(platforma MS Teams).

Kazdy z blokéw szkoleniowych (ECDL i Programowanie) zostal podzielony
na dwa przeplatajace si¢ segmenty — szkolenia synchroniczne (w grupie szkole-
niowej, z wykorzystaniem systemu wideokonferencyjnego i z udziatem trenera)
oraz szkolenia asynchroniczne, ktore byly realizowane przez uczacych si¢
samodzielnie z wykorzystaniem opublikowanych na platformie e-learningowych
materiatdw szkoleniowych. Dla kazdego z dwoch szkolen zaplanowano pigé
3-godzinnych sesji online. Uczestnicy zostali podzieleni na grupy. Materiaty
elektroniczne i szkolenia zdalne byly dostgpne na platformie projektu i systema-
tycznie aktualizowane przez zespol projektowy. W zwiazku z zastgpieniem
szkolen stacjonarnych przez zdalne szkolenia hybrydowe oraz de facto brakiem
bezposredniego kontaktu z uczestnikami, wszystkie urzadzenia mobilne bedace
elementami laboratoriow GSIK zostaty skonfigurowane i wyposazone w nie-
zbgdne oprogramowanie, aby umozliwi¢ pracownikom GSIK uczestnictwo
w szKkoleniach.

W celu weryfikacji przyrostu wiedzy pracownikow GSIK zostaly opraco-
wane pretesty i posttesty dla uczestnikow szkolen. Testy te byly elementem
szkolen e-learningowych. Zostaty umieszczone w kursach e-learningowych do-
stepnych na platformie moodle.gsik.pl.

Analiza testu zrealizowanego za pomocg barometru kompetencji PTI
— etap rekrutacji

By da¢ dzieciom i mtodziezy mozliwo$¢ uczestnictwa w zajeciach zapew-
niajagcych im wsparcie merytoryczne zgodne z obowigzujacymi standardami,
warunkiem koniecznym w projekcie byta wstepna weryfikacja kompetencji cy-
frowych pracownikow GSIK zainteresowanych prowadzeniem zaj¢¢ projekto-
wych. Badania poziomu kompetencji cyfrowych pracownikow GSIK dokonano
za pomoca barometru kompetencji opracowanego przez Polskie Towarzystwo
Informatyczne.
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Uczestnicy badania osiagneli rezultaty mieszczace si¢ W przedziale 93%-—
100%. Zatem poziom ich kompetencji cyfrowych uprawniat ich do uczestnictwa
w projekcie.
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Rys. 1. Widok ekranu barometru kompetencji

Skuteczno$¢ szkolenia dla pracownikéw GSIK — okreSlenie przyrostu wie-
dzy w obszarze kompetencji cyfrowych

Analiza wynikow badan poczatkowego i koncowego przeprowadzonych na
podstawie testu opartego na standardzie DIGCOMP na poziomie A i B wykazata
wzrost poziomu kompetencji cyfrowych pracownikow. Na podstawie wynikoéw
pretestu (73%) i posttestu (92%) bedacych elementem e-kursu wzrost zostat
okreslony na poziomie 19 punktéw procentowych.

Szkolenie dla pracownikéw GSIK — okreslenie przyrostu wiedzy w obszarze
umiejetnosci programowania

Analiza wynikow badan poczatkowego i koncowego obejmujaceych kompe-
tencje pracownika GSIK z obszaru programowania robotéw LEGO wyraznie
wskazuje na istotny wzrost kompetencji programistycznych. Przyrost wiedzy
zostal okreslony na podstawie wynikow pretestu i posttestu zamieszczonych na
platformie zdalnego nauczania projektu, bedacych elementem e-kursu. Réznica
pomiedzy rezultatami uzyskanymi badaniami pretestem (21%) i posttestem
(83%) wynosi 62 punkty procentowe.
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Rozwijanie kompetencji cyfrowych mlodziezy uczestniczacej
w zajeciach organizowanych w GSIK

Charakterystyka szkolen dla dzieci i mlodziezy realizowanych przez pra-
cownikow GSIK

W ramach zadania 2. w kazdym GSIK uczestniczagcym w projekcie zostat
zorganizowany osrodek szkoleniowy dla dzieci i mtodziezy. Pracownicy GSIK
zrekrutowali zespoty dzieci i mtodziezy, ktdre zostaty wyposazone w:

— drukowang wersj¢ materiatow szkoleniowych,

— elektroniczng wersje materialow szkoleniowych na platformie e-learnin-
gowej.

W projekcie szkolen opracowano scenariusze zajec, ktore udostgpniono
pracownikom GSIK (kazdy scenariusz opisywat sposob realizacji jednej go-
dziny zajec). Zajecia z dzie¢mi 1 mtodzieza prowadzono stacjonarnie na terenie
GSIK. Harmonogram zaje¢ praktycznych obejmowal 30 godzin ECDL
e-Citizen oraz 30 godzin Lego. Prowadzacy zajecia pracownicy GSIK mieli
zapewnione wsparcie trenera zewngtrznego. Uczestnicy zaje¢ w GSIK mogli
zdalnie asynchronicznie korzysta¢ z materialdéw umieszczonych na platformie
e-learningowej. Pracownicy GSIK i trenerzy zewnetrzni mogli wspotpracowaé
z moderatorami i mentorami za posrednictwem systemu wideokonferencyjnego.
Przyjeto zasade, ze system wideokonferencyjny moglt by¢ wykorzystywany do
kontaktu pracownika GSIK i trenera z cztonkami zespotu uczniowskiego na
wypadek ich nieobecnosci na zajeciach. Do zaje¢ wykorzystywano laboratorium
dostarczone do GSIK. Dodatkowym wyposazeniem zaj¢¢ z programowania
LEGO Spike byta mata konkursowa z klockami w ramach First Lego League.
Dzieci i miodziez pod kierunkiem pracownika GSIK przygotowywaty si¢ do
eliminacji konkursu.

W celu weryfikacji przyrostu wiedzy uczestnikow zajg¢ opracowano prete-
sty i posttesty dla ucznidow uczestniczacych w szkoleniach. Testy te umieszczono
na platformie e-learningowe;j.

Skutecznos$¢ szkolenia ECDL e-Citizen dla uczniow — uczestnikow
zaje¢ GSIK — okreslenie przyrostu wiedzy w obszarze kompetencji
cyfrowych

Wyniki badania poczatkowego i koncowego kompetencji cyfrowych

uczniow — uczestnikow zaje¢ w GSIK — uzyskane na podstawie wynikow prete-
stu (52%) i posttestu (89%) zamieszczonych na platformie zdalnego nauczania
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projektu wskazujg na znaczacy przyrost wiedzy uczestnhiczacych w zajeciach
(37 punktow procentowych).

Skuteczno$¢ szkolenia Programowanie robotéw LEGO dla uczniéw -
uczestnikow zaje¢ GSIK. Okreslenie przyrostu kompetencji uczniow
W obszarze umiejetnosci programowania

Analiza wynikéw badan poczatkowego i koncowego kompetencji uczniow —
uczestnikéw zaje¢ GSIK — w obszarze umiejetnosci programowania na podsta-
wie wynikow pretestu (43%) i posttestu (81%) zamieszczonych na platformie
zdalnego nauczania projektu réwniez wykazata wzrost poziomu kompetencji
uczestnikdéw wynoszacy 38 punktow procentowych.

Liczba oso6b, ktore przystapily do egzaminu na certyfikat e-Citizen

Do egzaminu umozliwiajacego uzyskanie migdzynarodowego certyfikatu
ECDL e-Citizen przystapito 24 pracownikow GSIK i 27 uczniow — uczestni-
koéw szkolen. Pozostali uczestnicy uzyskali zaswiadczenia 0 uczestnictwie
W szkoleniu. Biorac pod uwage ogdlna liczbe uczniow i pracownikow GSIK
— uczestnikéw projektu, pomimo finansowania zapewnionego w projekcie,
zainteresowanie uzyskaniem certyfikatu ECDL e-Citizen bylo bardzo ograni-
czone.

Ewaluacja efektow udzielanego wsparcia

Dla dokonania ewaluacji efektow udzielanego wsparcia opracowano ankiety
oceniajgce skierowane do pracownikow GSIK 1 ucznidw uczestniczacych
W zajeciach. Formularz ankiety pozwolitl na ocene przez uczestnikow:

— przydatnosci przekazanych wiadomosci,
stopnia przygotowania trenerow,
zastosowanych srodkow dydaktycznych,
jakosci 1 przydatnosci materiatdw szkoleniowych,
stopnia przydatno$ci doradztwa/oceny 1 czasu trwania (za duzo,
zbyt mato),

— proporcji czasowych pomiedzy poszczegdlnymi blokami tematycznymi
ujetymi programem, proporcji czasowych pomiedzy poszczeg6lnymi formami
prowadzenia zaj¢¢ (kompozycja wyktad/¢wiczenia),

— warunkdéw lokalowych 1 organizacyjnych szkolenia.
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Analiza ankiety oceniajacej skierowanej do pracownikow GSIK

Tabela 1. Wyniki ankiety ewaluacyjnej szkolenia ECDL e-Citizen dla pracownikow

GSIK, n=150
Tres¢ pytania Ocena
Pyt imin. [ 2 [ 3 | 4 [5max
|. PROGRAM SZKOLENIA
1. Program kursu byt dla mnie interesujacy 19% 81%
2. Poszerzylem/am zakres swojej wiedzy i umiejg¢tnosci 36% 64%
3. Kurs spetnil moje oczekiwania 20% 80%
4. Nowa wiedzg¢ i umieje¢tnosci wykorzystam w codziennej 39% 61%
pracy
II. TRENER/KA PROWADZACY/A
1. Przedstawial/a tres¢ kursu w sposob jasny, zrozumiaty 21% 79%
2. Posiadal/a wystarczajaca wiedzg merytoryczng o o
o . ! 20% 80%
Z obszaru tresci omawianych w trakcie kursu
3. Pot.raﬁl ;glnteresowac gczestmkow tematem i zaan- 25% 75%
gazowac ich w szkolenie
III. MATERIALY SZKOLENIOWE
1. Tre$¢ materialow spetnita moje oczekiwania 39% 61%
2. Jako$¢ materiatow byta zadowalajaca 18% 82%
3. Zastosowane $rodki dydaktyczne utatwiaty mi o o
L . . .. . 20% 80%
poszerzanie wiedzy i nabywanie nowych umiejetnosci
IV. ZAJECIA PRAKTYCZNE
1. Zajgcia byly dla mnie zrozumiale i jasne 84% 16%
2. Mogtem/am liczy¢ na pomoc/wsparcie/wyjasnienie o
. . i - 100%
przez trenera/ke istotnych dla mnie kwestii
3. Zaj geia p_ra_ktycz,m‘e umozliwity mi nabycie istotnych dla 23% 77%
mnie umiejgtnosci

Zrbdlo: opracowanie wiasne

Uczestnicy szkolenia — pracownicy GSIK — podkreslili wysoka warto$¢
wszystkich poruszanych na szkoleniu zagadnien. Za wazne uznali tre$ci doty-
czgce prawa autorskiego i tozsamosci cyfrowe;.

Jedyna uwaga dotyczaca organizacji zajge¢ miala zwiazek ze zmiang formy
ich realizacji, gdyz ze wzgledu na pandemi¢ COVID-19 zostaty przeniesione do
sieci, co zdaniem badanych w znaczacy sposob wptyneto na komfort uczenia sie.
Zwrocili rowniez uwage na jako$¢ materiatow, ktore byly przygotowane do za-
je¢ hybrydowych, a nie w cato$ci zdalnych. Wszystkie zagadnienia omawiane na
szkoleniu zostaty doktadnie wyjasnione. W razie jakichkolwiek watpliwosci na
wszelkie pytania byla udzielana szczegdlowa odpowiedz. Dostrzegli jednak
zalet¢ mozliwosci uczestniczenia w zaje¢ciach zdalnych zwigzang z brakiem ko-
niecznosci po$wiecania czasu na dojazd na zajecia stacjonarne.
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Tabela 2. Wyniki ankiety ewaluacyjnej szkolenia LEGO dla pracownikow GSIK, n=150

L, . Ocena
Tre$¢ pytania T min. I 2 I 3 | 2 I 5 max.
|. PROGRAM SZKOLENIA

1. Erogram_ kursu byt dla mnie 48% 52%

interesujacy
2. Poszerzytem/am zakres swojej 100%

wiedzy i umiejetno$ci
3. Kurs spelnit moje oczekiwania 100%
4. Nowa wiedzg¢ i umiejetnosci 100%

wykorzystam w codziennej pracy
II. TRENER/KA PROWADZACY/A
1. l?rzedstawial/g tre$¢ kursu w sposob 64% 36%
jasny, zrozumiaty
2. Posiadal/a wystarczajaca wiedze
merytoryczng z obszaru tresci 100%
omawianych w trakcie kursu
3. Potrafil zainteresowaé uczestnikow
tematem i zaangazowac ich 43% 57%
w szKolenie

1II. MATERIALY SZKOLENIOWE

. Tres¢ _mate_ria’(éw spetnita moje 58% 42%
oczekiwania

. Jakos$¢ materiatow byta zadowalajaca 58% 42%
. Zastosowane $rodki dydaktyczne
ulatwiaty mi poszerzanie wiedzy 100%

i nabywanie nowych umiejetnosci

8]

w2

1V. ZAJECIA PRAKTYCZNE
- Zajgcia byly dla mnie zrozumiate 729% 28%
i jasne

2. Mogtem/am liczy¢ na
pomoc/wsparcie/wyjasnienie przez 100%
trenera/ke istotnych dla mnie kwestii

3. Zajgcia praktyczne umozliwity mi
nabycie istotnych dla mnie 54% 46%
umiejetnosci

=

Zrédto: opracowanie wlasne

Uczestnicy szkolenia podkreslali istotno$¢ wszystkich omawianych
w trakcie szkolen zagadnien. Zwrocili uwage na potrzebg zwickszenia liczby
godzin zaj¢é przeznaczonych na zajecia praktyczne z podstaw programowania.
Wynika z tego, ze problematyka ta nadal stanowi duze wyzwanie dla edukato-
row, ktorzy nigdy wczesniej w procesie edukacji nie mieli okazji skonfrontowa-
nia si¢ z tymi zagadnieniami.

Uczestnicy szkolenia zwrdcili uwagg na dwie zasadnicze kwestie. Jako zale-
te wymienili mozliwos$¢ swobodnego 1 nieograniczonego dostepu do materiatow
szkoleniowych. Jednocze$nie podkreslili malg przydatno$¢ edukacji zdalnej do
prowadzenia zaje¢ praktycznych, warsztatowych.
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Tabela 3. Wyniki ankiety ewaluacyjnej szkolenia ECDL e-Citizen i LEGO
dla uczestnikow zaje¢ w GSIK, n=1113

Tres¢ pytania Ocena
Pyt imin.| 2 [ 3 [ 4 | 5max.
|. PROGRAM SZKOLENIA
1. Qmaw1ane na zajgciach zagadnienia byty dla mnie 67% 33%
ciekawe
2. Poszer;yi@m/am swoja wiedz¢ i umiejgtnosci o nowe 36% 64%
zagadnienia
3. Jestem zadowolonaly z uczestnictwa w kursie 62% 38%
4. Zdobyta w trakcie kursu wiedzg oceniam na (prosz¢ 66% 34%
zaznaczyc)
II. TRENER/KA PROWADZACY/A
1. Trener/ka. prowadzil/a zajgcia w sposob przystepny, 32% 68%
zrozumiaty
2. Trener/ka posiadal/a szeroka wiedz¢ na temat zagadnien 100%
omawianych w trakcie zajeé
3. W trakc_le zaje¢ moglem/am samodzielnie rozwiazywac 30% 70%
zadania
4. W trakcie zaje¢ mogtem/am wspotpracowaé z kole- o
. : ; 100%
gami/kolezankami
5. Zajecia byty dla mnie interesujace 34% 66%
I1l. MATERIALY I SRODKI DYDAKTYCZNE
1. Materiaty dostgpne na kursie byty dla mnie przydatne 33% 67%
2. Materialy dostgpne na kursie byly dobrze opracowane 33% 67%
3. Dzigki pomocom naukowym zastosowanym w trakcie
zaje¢ (np. zestawy LEGO i inne) nabywanie nowej wiedzy 74% 26%
bylo fatwiejsze
IV. ZAJECIA PRAKTYCZNE
1. Zajecia praktyczne byly dla mnie zrozumiatle i jasne 31% 69%
2. Mogtem/am liczy¢ na pomoc i wsparcie
Prowadzacego/Prowadzacej w wyjasnianiu waznych dla 32% 68%
mnie zagadnien
3. Za_]'e;cw pra'lktyc?n.e umozliwity mi nabycie waznych dla 67% 33%
mnie umiejgtnosci
4. Zajgcia wzbudzily moje zainteresowanie. Po ich
zakonczeniu chetnie bede poszerzal/ta wiedz¢ z zagadnien 62% 38%
poznawanych na zajeciach

Uczniowie szczegdlng uwage zwrocili na tresci dotyczace bezpieczenstwa
w Internecie oraz zagadnienia zwigzane z programowaniem. Zainteresowaly ich
réwniez treSci dotyczace dostepnosci cyfrowej i zakresu ustug e-Obywatel.

Duze zainteresowanie programowaniem spowodowato, ze zdaniem uczniow
mozna by byto zwigkszy¢ na szkoleniu liczbe zaje¢ dotyczacych tej problematy-
ki. Zasugerowali, by zajecia obejmujace tematyke programowania byty prowa-
dzone w szkole na lekcjach informatyki.

Uczniowie wyrazili zadowolenie z uczestnictwa w projekcie.
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Zakonczenie

Do najwazniejszych rezultatow projektu naleza:

— rezultaty migkkie:

o zwigkszenie kreatywnos$ci pracownikoéw GSIK w poszukiwaniu nowych
form rozwijania zainteresowan dzieci i mlodziezy;

o poprawa pozycji pracownikdw GSIK jako specjalistow IT w lokalnych
srodowiskach;

o wzrost pewnosci siebie pracownikéw GSIK w obszarze nowych techno-
logii wynikajacy ze zwickszenia ich osobistych kompetencji w obszarze IT,
szczegolnie wobec oczekiwan dzieci i miodziezy zwigzanych z tymi technolo-
giami.

— rezultaty twarde:

o wzrost kompetencji pracownikow GSIK w obszarze nowych technolo-
gii, wzrost kompetencji dzieci i mtodziezy w obszarze multimedidéw i nowocze-
snych form komunikacji, rozw6j nowych form pracy GSIK z dzie¢mi i mtodzie-
73 wykorzystujacych nowoczesne technologie informacyjne i komunikacyjne;

o doposazenie GSIK w nowoczesny sprzet multimedialny, co znacznie ua-
trakcyjnilo oferte pracy z mtodzieza, wyposazenie GSIK w materialy dydak-
tyczne niezb¢dne do prowadzenia zaje¢ z zakresu kompetencji cyfrowych,
w tym programowania.

Na podstawie uzyskanych wynikow badan mozna przypuszczac, ze w Wyni-
ku dziatan zrealizowanych w projekcie zostal osiggniety cel dlugookresowy
projektu, jakim jest zbudowanie trwatej struktury i zmiana w funkcjonowaniu
150 GSIK. Wprowadzenie do ich dziatalnosci nowej oferty edukacyjnej i kultu-
ralnej, skierowanej nie tylko do dzieci i mtodziezy, ale rowniez do 0sob doro-
stych chcacych poszerza¢ swoje kompetencje w zakresie IT, w tym senioréw
zagrozonych wykluczeniem cyfrowym, powinno przetozy¢ si¢ na wzrost aktyw-
nosci cyfrowej spolecznosci lokalne;.

Na szczeg6lng uwage zastuguje realizacja szeregu dziatan wspierajacych (jak
utworzenie portalu i forum wymiany informacji) pozwalajacych na stworzenie
$rodowiska pracownikow GSIK gotowych do dalszego rozwoju i samoksztatcenia
w obszarze kompetencji cyfrowych (réwniez w zakresie programowania), umoz-
liwiajacych im dzielenie si¢ aktualng wiedzg i umiejetnosciami ze spoteczno$cia
lokalng. Zostali przygotowani do samodzielnej organizacji zaje¢ rozwijajacych
kompetencje cyfrowe dzieci i mlodziezy w zakresie programowania robotow, CO
Z pewno$cig stanowi atut zaje¢ realizowanych na terenie gminnych osrodkow
kultury, tym bardziej, ze sprzgt i inne materialy dydaktyczne wykorzystywane
w projekcie staly si¢ wlasnoscig GSIK. Pozwoli to na rozszerzenie oferty eduka-
cyjnej tych placowek o zajecia z robotyki i programowania w kolejnych latach.
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Ponadto pracownicy GSIK oraz dzieci i mtodziez po szkoleniu ECDL
e-Citizen mogli przystapi¢ do egzaminu i otrzymac certyfikat ECDL. Niestety
Z tej mozliwosci skorzystala niewielka liczba uczestnikéw projektu. By¢ moze
stabe zainteresowanie wynikalo z braku uzasadnienia dla posiadania certyfikatu,
mimo ze jego uzyskanie przynosi trwate indywidualne korzysci dla jego posia-
dacza, m.in. formalne potwierdzenie posiadanych kompetencji, wzrost pozycji
na rynku pracy, wigksza pewno$¢ utrzymania zatrudnienia.

W konsekwencji zrealizowane dziatania spowodowaty:

— trwalg zmian¢ w funkcjonowaniu GSIK-6w poprzez wprowadzenie
w nich nowej oferty edukacyjnej i kulturalnej skierowanej nie tylko do dzieci
i mlodziezy, ale rowniez do innych grup spotecznych, w tym senioréw, szcze-
godlnie zagrozonych wykluczeniem cyfrowym,

— stworzenie trwalej struktury dostgpu do wiedzy w zakresie prowadzenia
i animowania aktywnosci cyfrowej oraz podwyzszania kompetencji cyfrowych
na poziomie gminnych samorzagdowych instytucji kultury.
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SZKOL PODSTAWOWYCH

IMPLEMENTATION OF GAMIFICATION IN TEACHING
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Streszczenie

Przedstawiony projekt dotyczy wdrozenia gamifikacji w procesie nauczania programowania
w szkole podstawowej. Jego celem bylo zainteresowanie uczniéw tematem programowania po-
przez wykorzystanie elementéw zabawy i motywacji charakterystycznych dla gier. Kurs zostat
zaprojektowany jako zgrywalizowana platforma internetowa oparta na motywie pokemonéw.
Kazde zadanie miato przypisane punkty i nagrody, co miato zachecaé¢ uczniow do aktywnego
udziatu. Badania ankietowe wykazaly pozytywny odbiér kursu przez ucznidéw, ktérzy wyrazali
zadowolenie z zaje¢ i che¢ ponownego W hich uczestnictwa. Kluczowym czynnikiem sukcesu
projektu bylo odpowiednie przygotowanie struktury gamifikacji uwzgledniajacej motywujace
ucznidéw czynniki, takie jak fabula, cele, reguty, nagrody i wyzwania.

Abstract

The presented project concerned the implementation of gamification in the process of teach-
ing programming in primary schools. The aim was to interest students in the topic of programming
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by using elements of fun and motivation typical of games. The course is designed as a gamified
online platform based on a Pokemon theme. Each task was assigned points and prizes to en-
courage students to actively participate. Survey research showed a positive reception of the
course by students, who expressed satisfaction with the classes and willingness to participate
again. The key factor in the project’s success was the appropriate preparation of the gamifica-
tion structure, taking in to account motivating factors for students, such as the plot, goals, rules,
rewards and challenges.

Wstep

Gamifikacja to metoda majgca na celu wykorzystanie mechanizméw stoso-
wanych w tworzeniu gier, by wzbudzi¢ okreslone zachowanie ludzi. Szeroko
stosowana jest w roznych dziataniach marketingowych! oraz w rozwigzaniach
edukacyjnych. Powszechne sg zgrywalizowane kursy jezykowe takie jak Duo-
lingo, aplikacje, np. Kahoot, czy kursy programowania na platformie Code.org.
Coraz czesciej podejmowane sa proby wdrazania rozwigzan grywalizacyjnych
w edukacji szkolnej na r6znych poziomach?,

Projektujac proces zgamifikowany, warto szczegoétowo przemysle¢ jego
strukture, by tworzyta spojng logiczng catos¢. Istotnymi elementami, ktore nale-
zy zaplanowac, sa: fabula gry, jej cel i reguly oraz warunek wygranej. Mozna
rowniez zaplanowac akcje, wyzwania, przeszkody i nagrody. Warto w tego typu
procesie przewidzie¢ poziomy i rangi oraz sposoby organizacji rywalizacji.

Projektujac caly proces gamifikacji, nalezy zastanowi¢ sig¢, do kogo bedzie
skierowany — kim jest odbiorca i jakie ma potrzeby. Warto pozna¢ model moty-
wacji graczy i na tej podstawie zawrze¢ W projekcie elementy, ktore sprawig, ze
chetniej beda w nim uczestniczy¢. Wyrdznia si¢ cztery obszary, w ramach kto-
rych gracze mogg dziata¢®: odkrywanie $wiata, interakcje z innymi graczami,
oddzialywanie na innych graczy, oddzialywanie na §wiat. Tworzac kurs, warto
bra¢ pod uwage wyzej wymienione kwestie, by dobrze dostosowac projekt do
uzytkownika, a co za tym idzie, maksymalnie zaangazowa¢ gracza.

Opis projektu

Celem niniejszego projektu bylo przygotowanie zgrywalizowanego kursu
programowania. Kurs zaprojektowano z mysla o uczniach klas piatych szkoty

L P. Tkaczyk, Grywalizacja. Jak zastosowaé¢ mechanizmy gier w dzialaniach marketingo-
wych, Helion, Gliwice 2012.

2 Szkolneinspiracje, https://www.szkolneinspiracje.pl/grywalizacja-w-edukacji-wczesnoszkolnej-
i-przedszkolnej/ [dostep: 28.03.2024]; W. Glac, J. Mytnik, Co i jak gamifikowaé, ,,TIK w Eduka-
¢ji”’ 2017, nr 2, s. 10-11.

3 R. Bartle, Hearts, Clubs, Diamonds, Spades: Players Who Suit Muds, ,,Journal of MUD Re-
search” 1996, 1.1, s. 19.
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podstawowej, majac na celu nie tylko zdobycie do§wiadczenia w zakresie nauki
programowania w Scratch?, ale takze zbadanie potrzeb ucznidow w kontekscie
wykorzystania metody gamifikacji.

W projekcie skupiono si¢ na zainteresowaniu uczniow tematem zaj¢é oraz
zachgceniu ich do samodzielnego eksplorowania wiedzy. Wykorzystanie metody
gamifikacji miato na celu pokazanie im, Zze nauka programowania moze by¢
ciekawa i motywujaca.

Struktura projektu i opis dzialan

Projekt przeprowadzono, wykorzystujac specjalnie przygotowana strong
internetowg zawierajacg zestawy zadan. W kursie zastosowano motywujaca
fabute zaczerpnietg z franczyzy Pokemon, ktéra cieszy si¢ ogromng popular-
nos$cig wsrod mtodej grupy odbiorcow. Gléwnym celem graczy w grze po-
kemon jest zbieranie wszystkich dostepnych pokemonow, co zostato zaadap-
towane w projekcie jako wykonanie wszystkich przydzielonych zadan. Za
poprawnie wykonane zadanie uczestnik otrzymywat nagrode w postaci odzna-
ki z wybranym pokemonem, co miato stymulowa¢ uczniéw do wykonywania
kolejnych zadan.

Przygotowano specjalng stron¢ internetowa ,,Pokemon; MasterQuest —
MINI kurs programowania™ jako uzupelnienie kursu. Strona umozliwia ucz-
niom staty dostep do zasad, punktacji, potencjalnych rang, harmonogramu zadan
na poszczegdlne tygodnie oraz szczegdtowych instrukcji z podpowiedziami
i filmami demonstrujgcymi ostateczny efekt napisanych programéow.

Kurs zostat podzielony na dwie czesci: szkolng i domowa, trwajace lacznie
siedem lekcji. Kazde zadanie w kursie miato okreslony charakter, jak pokaz,
samodzielna praca na lekcji, zadanie do domu oraz trudne dodatkowe zadanie,
ktoére wymagato dodatkowego czasu i wysitku.

Aplikacja jest tak zaprojektowana, ze uczen, rozwigzujac kazde zadanie
w kursie (rys. 1), widzi u goéry ekranu pasek postepu — pokazujacy, ktore za-
danie aktualnie wykonuje, jak i ile zadan udato si¢ juz zrealizowa¢ w stosun-
ku do catosci kursu. Odbywa si¢ to na podstawie chromatyzacji pokemonow
symbolizujacych liczbe zadan w kursie i kolorowanie tych wykonanych.
Z lewej strony zamieszczono instrukcje krok po kroku, co nalezy wykonac,
wraz z podpowiedziami dotyczacymi kodu. Po prawej stronie zamieszono
film prezentujagcy efekt koncowy danego programu. Taka podpowiedz spra-

4 Scratch, https://scratch.mit.edu [dostep: 16.03.2024].
5 Pokemon MasterQuest — MINI kurs programowania, https://curylo.my.canva.site/pokemon
[dostep: 16.03.2024].
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wia, ze uczniowie wiedza, do czego zmierzajg, piszczac kod, a droga, ktora
obiorg, moze si¢ r6zni¢ od tej zaproponowanej przez nauczyciela po lewej
stronie zadania.

1. Wybierz tlo > wezytaj tio
2. Wybierz duszka > wezytaj duszka
3. PIKACHU:
[l syl ko ookl +
R :: ]
mervo @

4.STAR:

Rys. 1. Przyktadowe zadanie w Pokemon MasterQuest — MINI kurs
programowania

Kurs zostal uzupetniony o spersonalizowany system monitorowania poste-
poéw nazwany ,,Pokedex”, ktory pokazywal uczniom ich postep, informowat
0 kolejnych zadaniach i nagrodach, a przede wszystkim motywowat ich do dal-
szej pracy (rys. 2).

- ~% ,a

20-100PKY
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w0-nomr
KOLEKCJONER
“0-sommr
@ LIDER SALI

20-40PKT
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Rys. 2. Karta postepu Pokedox
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Uczniowie mogli na biezagco oddawaé gotowe programy, ktore sprawdzat
nauczyciel i naliczatl punkty. Istotne dla procesu nauki i budowania nawykow
okazato si¢ wdrozenie modutu sprawdzajacego na trzecich, szostych i ostatnich
zajeciach, tak by sprawdza¢ rozwigzane zadania mniejszymi partiami. Pozwo-
lito to na czg$ciowe rozliczenie uczniow z pracy. Dodatkowo rozwigzanie to
motywowato, jak i petnito funkcje przypomnienia, by uczniowie nie mieli za-
legtosci.

Wszystkie wdrozone w kursie elementy gamifikacji miaty na celu zwigk-
szenie zaangazowania i motywacji uczniow do nauki programowania oraz pod-
niesienie atrakcyjnosci procesu i satysfakcji uczniéw z udziatu w projekcie.

Rezultaty wdrozenia projektu

Zgrywalizowany kurs programowania wywolat pozytywny odzew wsrod
uczniéw. Kluczowg rol¢ w sukcesie projektu odegraty drobne elementy, ktore
utatwialy uczniom zaangazowanie i immersj¢ w zajeciach. Przyktady takich
elementow to motywujace przemowienie nauczyciela na poczatku lekcji, muzy-
ka z pokemonéw w tle oraz obecno$¢ pluszowego pokemona na zajeciach. Te
dodatkowe akcenty okazaly si¢ istotne w trakcie zajgc, przyciagajac uwage
uczniéw i wprowadzajgc ich w $wiat pokemonéw, co z kolei zwigkszyto ich
che¢ aktywnego uczestnictwa w zadaniach.

Przeprowadzone badanie ankietowe wykazato, ze w wigkszosci przypadkow
uczniom zajecia si¢ podobaty (59%) lub bardzo podobaty (32%). Uznali row-
niez, ze nauka programowania w tym kursie byla tatwiejsza lub zdecydowanie
fatwiejsza (50% wskazan). Ponad 80% z nich wyrazito ch¢é powtdrnego udziatu
w tego typu zajgciach.

Wsréd mocenych stron kursu uczniowie wskazali nauke programowania, te-
matyke zajeé, taczenie nauki z zabawa, gry i zadania on-line. Ponadto wyr6znili
kreatywne podejscie do nauki programowania i mozliwo$¢ pracy we wiasnym
tempie. Docenili réwniez forme kursu, a w szczegdlnosci wykorzystywanie cie-
kawych grafik, dzwigkoéw i innych elementow w tworzeniu gry, co dowodzi, ze
kurs spehil swoje zadanie — pokazal, Zze mozna uczy¢ si¢ programowania
w inny, ciekawy sposob.

Uwagi metodyczne
Przygotowujac tego typu projekt, nalezy pamigtaé, ze metoda gamifikacji

jest wymagajaca z perspektywy nauczyciela, gdyz caly proces musi zosta¢ za-
planowany jeszcze przed wdrozeniem. Czgsto wigze si¢ to z dodatkowymi ele-
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mentami, ktore nalezy przygotowaé, np. strona internetowa, karty postepu, ar-
kusz ze zbieraniem punktow dla catej klasy itd. Jednakze w dalszej czesci pro-
jektu nauczyciel czgsto staje si¢ mentorem i czuwa nad postgpami ucznidw.
Wszystko zalezy od intencji prowadzacego zajecia i zaangazowania w tworzenie
gamifikacji. Jest to uniwersalna metoda i mozna jg stosowac bez przeszkod na
kazdym przedmiocie niezaleznie od tematyki.

Stosujac fabule oparta na komercyjnych motywach, w tym wypadku byly to
pokemony, nalezy pamieta¢ o wzgledach prawnych i warunkach stosowania

Podsumowanie

W prezentowanym projekcie gamifikacja okazala si¢ skutecznym narze-
dziem motywujacym uczniow do aktywnego uczestnictwa w nauce programo-
wania. Zauwazono zmiang postaw uczniow, ktorzy coraz chetniej angazowali sie
w rozwigzywanie zadan, wykazujac indywidualne podejscie i kreatywnosé¢. Klu-
czowym elementem sukcesu gamifikacji jest jej odpowiednie przygotowanie
uwzgledniajace czynniki motywujace dla uczniéw. Istotnym aspektem jest takze
zaangazowanie nauczyciela w projektowanie zaje¢ zgodnie z zasadami gamifi-
kacji oraz uwzglednienie kluczowych elementow, takich jak cel gry, warunek
wygranej, reguty, przeszkody, nagrody czy fabula. Gamifikacja moze by¢ sku-
tecznym narzgdziem nie tylko w nauczaniu informatyki, ale takze innych
przedmiotow. Zastosowanie tej metody moze przyczyni¢ si¢ do zmiany sposobu
postrzegania nauki oraz procesu nauczania.
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KOMPUTERY NIE MYSLA — ONE TYLKO LICZA
COMPUTERS DON'T THINK - THEY ONLY COUNT

Stowa Kkluczowe: inteligencja, sztuczna inteligencja, przetwarzanie j¢zyka naturalnego —
NLP, transformer, prompt, token.

Keywords: intelligence, artificial intelligence, natural language processing — NLP, trans-
former, prompt, token.

Streszczenie
W artykule podjeto problematyke rozumienia pojecia inteligencji w kontekscie sztucznej inteli-
gencji. W bardzo uproszczony i wybidrczy sposoéb pokazano zasady dziatania Al na przyktadzie
przetwarzania jezyka naturalnego (NLP). Tym samym starano si¢ wykazaé, ze podstawa dziatania
sztucznej inteligencji sa ztozone operacje logiczne i matematyczne niemajace nic wspolnego
z tradycyjnie pojeta inteligencja i mysleniem, charakterystycznym dla gatunku ludzkiego.

Abstract

The article addresses the issue of understanding the concept of intelligence in the context of arti-
ficial intelligence. The principles of Al operation are shown in a very simplified and selective way
using the example of natural language processing (NLP). Thus, an attempt was made to make it clear
that the basis of artificial intelligence are complex logical and mathematical operations that have
nothing to do with the traditionally understood intelligence and thinking typical of the human species.

Wstep

Chyba nie bez powodu 4 stycznia 2024 r. kapitula jezykoznawcow wybrata
wyrazenie Sztuczna inteligencja stowem 2023 r. w ramach XIII edycji plebiscytu
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organizowanego przez Instytut Jezyka Polskiego UW?. Faktem jest, ze do konca
XXI w. pozostato jeszcze sporo czasu, ale przypuszczalnie wiasnie sztuczna
inteligencja stanie si¢ technologia definiujaca ten wiek. Jej rozwoj prawdopo-
dobnie zmieni zasady funkcjonowania cztowieka i to we wszystkich obszarach
jego aktywnosci. Co przyniosg te zmiany, czy okaza si¢ by¢ korzystne dla czto-
wieka, spoteczenstw i §wiata, pokaza najblizsze lata. Juz dzisiaj pojawia si¢
wiele watpliwos$ci i1 pytan natury prawnej i etycznej, na ktdre wczes$niej niz poz-
niej trzeba bedzie odpowiedziec.

Inteligencja

W ksigzce Psychologia dla nauczycieli autor D. Fontana twierdzi, ze ,,ze
wszystkich kwestii poruszanych w psychologii rozwojowej zadna nie przycia-
gnela tyle uwagi co inteligencja. Nietrudno jest znalez¢ przyczyne tego faktu,
jezeli zdefiniujemy inteligencje jako zdolno$¢ do dostrzegania zwiazkow i wy-
korzystywania tych zwigzkéw do rozwigzywania probleméw [...]”2. Pojecie
inteligencji pozostaje przedmiotem zainteresowania nie tylko psychologii, ale
rowniez pedagogiki czy socjologii. W naukach pedagogicznych przyjmuje sie,
ze jest to: ,,zdolnos¢ lub zbidr zdolnosci umozliwiajacy jednostce uczenie si¢ na
podstawie do$wiadczenia, rozwigzywanie probleméw i zadan oraz metapoznanie
(rozumienie i kontrolowanie wlasnych procesow myslowych), a takze przysto-
sowanie si¢ do otaczajgcego Srodowiska i jego przeksztatcanie™. Jeszcze szerzej
ujmuje te problematyke Encyklopedia pedagogiczna XXI wieku, wskazujac ze
jest to ,,0gdlna zdolno$¢ korzystania z doswiadczen, ztozona zdolno$¢ umystowa,
zespot sprawnosci, glownie myslenia, rozumowania, rozumienia stownego, wyob-
razni przestrzennej, postugiwania si¢ liczbami, umozliwiajacy jednostce rozwia-
zywanie nowych zadan, korzystanie z wtasnego doswiadczenia, szczegdlnie wie-
dzy 1 na podstawie tego przystosowywanie si¢ do okreslonych, zmiennych wa-
runkow i ich przeksztalcanie adekwatnie do wiasnych potrzeb™. W naukach
socjologicznych inteligencja ,,0znacza warstwe ludzi wyksztatconych, twor-
czych, zajmujacych si¢ dziatalnoScig administracyjna, kulturalna, oswiatowa,
techniczna, medyczng itp.”®.

1 Zob.: https://www.uw.edu.pl/wyniki-plebiscytu-slowo-roku-2023/ [dostep: 12.01.2024].

2 D. Fontana, Psychologia dla nauczycieli, Wyd. Zysk i S-ka, Poznan 1998, s. 113.

3 C. Kupisiewicz, M. Kupisiewicz, Stownik pedagogiczny, Wyd. PWN, Warszawa 2018, s. 69.

4 Za: E. Wysocka, hasto: inteligencja [w:] Encyklopedia pedagogiczna XXI wieku, red.
T. Pilch, t. 2, Wyd. Zak, Warszawa 2003, s. 386.

5 C. Kupisiewicz, M. Kupisiewicz, Stownik..., s. 69.
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Inteligencja a sztuczna inteligencja

Kilka ostatnich dekad, w tym takze tych z XX w., zapisze si¢ w historii
rozwoju cywilizacji jako okres gwattownego postepu naukowo-technicznego.
Chociaz nie wszystkie osiagniecia mozna zaliczy¢ do grona chlubnych, to jed-
nak zmienily one obraz 6wczesnego i wspélczesnego $wiata. Przywolajmy
w tym miejscu fakt skonstruowania i uzycia po raz pierwszy bomby atomowej
w dwoch Japonskich miastach Hiroszimie i Nagasaki (1945). W 1957 r. na
orbicie umieszczono pierwszego sztucznego satelite Sputnik-1, a jedenascie lat
po tym wydarzeniu cztowiek postawit swoja stope na Ksiezycu. W roku 2000
opublikowano wstgpny opis genomu cztowieka, a w 2003 rozpoznano caty
jego genom®. To tylko zasygnalizowanie wazniejszych osiggnie¢ naukowo-
-technicznych, ktére nieustannie zmieniajg obraz i funkcjonowanie cztowieka.
Przez ostatnie dziesieciolecia powstata niezliczona ilo$¢ artefaktoéw shuzacych
czlowiekowi w jego pracy, nauce, odpoczynku. Dzi$, w trzeciej dekadzie XXI w.,
dominujaca role we wszystkich obszarach ludzkiej aktywnosci odgrywaja tech-
nologie cyfrowe. Coraz czesciej tez w ich kontek$cie pojawia si¢ okreslenie
inteligentne. Wspomnijmy tu np. o Internecie rzeczy (ang. Internet of Things,
loT), ktory Polskie Ministerstwo Cyfryzacji opisuje jako: ,,fale innowacji wyko-
rzystujacych sie¢ inteligentnych przedmiotow (obiektow wyposazonych w zdol-
no$¢ do przetwarzania danych i kooperacji), ktérej istota jest nie tylko zaspoka-
janie znanych dzisiaj potrzeb. Podobnie jak miato to miejsce w przypadku
pierwszej »rewolucji internetowej«, mamy réwniez do czynienia z kreowaniem
nowych obszarow zastosowan, nieoczekiwanych zachowan konsumenckich
i nowych modeli biznesowych. Jest to z pewnos$cia obszar ogromnych szans,
cho¢ rowniez wielkiego ryzyka charakterystycznego dla masowych fal innowa-
cji”’. Smart-dom to kolejny przyktad ,,inteligencji” wbudowanej w urzadzenia.
»System inteligentnego domu sktada si¢ zwykle ze swojego rodzaju serwera
(jednostki sterujacej) oraz kontrolowanych urzadzen — czujnikow i sterownikow.
Czujniki, jako urzadzenia wejsciowe (np. termometr), dostarczaja do systemu
dane potrzebne do podjecia decyzji o sterowaniu urzadzeniami wyj$ciowymi
(np. ogrzewaniem). Podlaczone urzadzenia mogg by¢ zardwno analogowe, jak
i cyfrowe, czgsto sa dodatkowym sterownikiem wymagajacym osobnego opro-
gramowania. Mozliwe jest tez sterowanie reczne — Z poziomu manipulatora
(fizycznego urzadzenia), aplikacji badz strony Web. Kazdy z tych interfejsow
pozwala réwniez na konfiguracj¢ systemu zgodnie z oczekiwaniami uzytkowni-

6 Zob.: https://zpe.gov.pl/a/przeczytaj/DIulY XJz1 [dostep: 9.02.2024].
" Ministerstwo Cyfryzacji, Internet rzeczy, https://www.gov.pl/web/cyfryzacja/internet-rzeczy
[10.05.2020].

105


https://zpe.gov.pl/a/przeczytaj/DluIYXJz1

ka8, Do tej grupy zaliczmy rowniez systemy alarmowe réznego rodzaju, np.
antywlamaniowe i przeciwpozarowe. Z obszaru ,,inteligentnych” rozwiazan nie
mozna wykluczy¢ systemow militarnych. Mowa o pociskach rakietowych trafia-
jacych z bardzo duza precyzja w wyznaczony (zaprogramowany) cel. Nad-
mienmy, ze po wojnie w Zatoce Perskiej (1990) publicysta Alvin Toffler napi-
sal, nie bez pewnej przesady, ze ,,wojng w Zatoce Perskiej wygrala inteligencja
ukryta w mikroprocesorach systemow uzbrojenia oraz systemach dowodzenia,
tacznosci i rozpoznania™®. Na podstawie tylko tych kilku przyktadéw uzmysta-
wiamy sobie, ze przymiotem ,.inteligencji” zaczeto obdarzac¢ wszelkiego rodzaju
urzadzenia i jak si¢ okazuje rowniez programy komputerowe. Nalezaloby po-
stawi¢ pytanie, czy rzeczywiscie jest to inteligencja roznorakich artefaktow, czy
tez jednak inteligencja czlowieka zakodowana w przygotowanych przez niego
algorytmach, a nast¢pnie przelozona na posta¢ cyfrowa i zapisana w pamigciach
cyfrowych tychze urzadzen? O inteligencji nauki psychologiczne méwia, ze jest
,to konstrukt teoretyczny odnoszacy si¢ do wzglednie statych warunkow we-
wnetrznych czlowieka, determinujacych efektywnos$¢ dzialan wymagajacych
udzialu typowo ludzkich procesow poznawczych. Warunki te ksztaltuja sie
w wyniku interakcji genotypu, Srodowiska i whasnej aktywnosci. [...] Inteligen-
cja, ktora wlasciwa jest czlowiekowi, uzewngtrznia si¢ w tzw. inteligentnym
zachowaniu. Nie jest ona zdeterminowana wyltacznie przez genotyp, podobnie
jak nie jest wytworem tylko $rodowiska. Inteligencja jest wynikiem interakcji
miedzy tymi czynnikami. Szczegdlng role w procesie tej interakcji odgrywa
wlasna aktywnos¢ jednostki. Ona determinuje w znacznej mierze, z jakim §ro-
dowiskiem i w jaki sposob cztowiek wchodzi w interakcje, a wiec w konse-
kwencji, jakie wplywy Srodowiska zostaja zinterioryzowane (,,uwewnetrznio-
ne”) przez czlowieka. Na szczegdlng uwage zastuguje to, ze dzigki wlasnej
aktywnosci warunki wewnetrzne cztowieka, do ktorych odnosi si¢ 0w konstrukt
teoretyczny zwany inteligencjg, zmieniajg si¢”®. Tym paradygmatom przeciw-
stawmy sztucznag inteligencje, ktora:

nie posiada:

- $wiadomosci,

- emocji,

- empatii,

- intuicji,

8 P. Panczyk, J. Smolka, Poréwnanie rozwigzan inteligentnego budynku na wybranych plat-
formach sprzetowych, ,Informatyka, Automatyka, Pomiary w Gospodarce i Ochronie Srodowiska”
2017,t.7,nr 2, s. 58.

9 T. Goban-Klas, P. Sienkiewicz, Spofeczernstwo informacyjne: szanse, zagrozenia, wyzWa-
nia, Wyd. Fundacji Postgpu Telekomunikacji, Krakéw 1999, s. 91.

10], Strelau, O inteligencji cztowieka, Wyd. Wiedza Powszechna, Warszawa 1987, s. 15.
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- abstrahowania,

— Samooceny,

- umiej¢tnosci samodzielnego uczenia si¢ i adaptacji bez ingerencji czto-
wieka.

Nie rozumie (GPT3 i nizsze wersje):

- sensu stow,

- kontekstu,

- zartu i ironii.

Nie potrafi:

- przeprowadzi¢ rzetelnego osadu,

- odrozni¢ faktu od fikeji,

- podjaé ,,zdroworozsadkowej” decyzji,
odpowiedzie¢ precyzyjnie — woéwczas halucynuje.

Ponadto:

- nie wygeneruje odpowiedzi na fakty majace miejsce po 2021 r. (prze-
szkolona na danych przed czwartym kwartatem 2021 — GPT3,5), GPT4 ma do-
step do biezacych informacji;

- ma ograniczong wiedzg¢ (zalezne od zrodet danych i informacji);

- moze by¢ stronniczy lub dyskryminacyjny (zalezne od zrddet, na kto-
rych trenowano Al);

- nie ma krytycznej zdolno$ci rozwigzywania ztozonych problemows;

- nie wygeneruje zadnego pomystu ani koncepcji naukowej;

- nie podaje zrodel informacji, z ktorych korzysta'®,

Zauwazmy, ze prezentowany zbior cech jest bezsprzecznie przynalezny tyl-
ko cztowiekowi, trudno zatem przypisac inteligencje komputerowi. Sam Altman,
szef OpenAl, zabierajac glos w tej sprawie, stwierdzit, ze system, ktory nie jest
zdolny do samooceny, nie moze by¢ nazwany inteligentnym. W podobnym tonie
glos zabratl Stuart Russell, jeden z pionieréw Al twierdzac, ze ,,skupianie si¢ na
surowej mocy obliczeniowej catkowicie mija si¢ z celem [...] Nie wiemy, jak
stworzy¢ naprawde inteligentng maszyng”2. Mimo panujgcych rozbieznosci,

11 Opracowanie wlasne na podstawie: V. Kanade, 5 Tasks ChatGPT Does Best: And 5 It
Can't, https:/lwww.spiceworks.com/tech/artificial-intelligence/articles/tasks-chatgpt-can-and-cannot-
-do/; S. Rosenberg, What ChatGPT can't do, https://www.axios.com/2023/01/24/chatgpt-errors-ai-
-limitations; B. Marr, The Top 10 Limitations Of ChatGPT, https://www.forbes.com/sites/ber-
nardmarr/2023/03/03/the-top-10-limitations-of-chatgpt/?sh=4ad096168f35; S. Joshi, ChatGPT —
What it can and can’t do?, https://medium.com/geekculture/chatgpt-what-it-can-or-cant-do-
-f78655169aeb [dostep: 13.02.2023].

12 zob.: M. Usidus, Sztuczna superinteligencja na horyzoncie. Dogoni¢ czlowieka i go... prze-
gonié, https://mlodytechnik.pl/technika/30979-sztuczna-superinteligencja-na-horyzoncie-dogonic-
-czlowieka-i-go-przegonic [dostep: 13.02.2024].
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ktore towarzyszg tradycyjnie rozumianemu poj¢ciu inteligencji i omawianemu
oksymoronowi, nie pozostaje nic innego, jak tylko uzna¢ jego istnienie w spo-
fecznym i naukowym obiegu.

Sztuczna inteligencja w skrocie

Mozliwosci, jakie oferuje dzi$ sztuczna inteligencja, sg wynikiem imple-
mentacji niestychanie skomplikowanych rozwigzan programistycznych. W du-
zym przyblizeniu mozemy wskazaé tylko wazniejsze jej komponenty (rys. 1),
przy czym dodajmy, ze nie mozna ich rozpatrywac jako wyizolowanych. Lacz-
nie tworzg one spdjna strukture Al, wykorzystujac wzajemnie swoje algorytmy.

Uczenie Uczenie
maszynowe gtebokie

Obliczenia Sieci
kognitywne neuronowe

Rys. 1. Kluczowe komponenty sztucznej inteligencji

Zrédlo: opracowanie whasne na podstawie: V. Kanade, What Is Artificial Intelligence (Al)? Defini-
tion, Types, Goals, Challenges, and Trends in 2022, https://www.spiceworks.com/tech/artificial-
intelligence/articles/what-is-ai/amp/

Funkcjonalno$¢ poszezegdlnych blokéw Al definiuje si¢ nastgpujaco:
,Uczenie maszynowe — (ang. Machine Learning — ML). To podzbiér Al
niewymagajacy jawnego programowania. Uczy si¢ automatycznie na podstawie
uprzednich doswiadczen. Dokladnos¢, z jaka przebiega uczenie maszynowe,
ro$nie wraz z czasem i iloscig danych.
- Glgbokie uczenie — (ang. Deep Learning — DL). Przetwarza dane za
pomocg sztucznych sieci neuronowych. DL jest podzbiorem uczenia maszyno-
wego ML. ,,Trening z duzg iloscig danych konfiguruje neurony w sieci neuro-
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nowej. Wynikiem takiego treningu jest model uczenia glebokiego, ktory po
przeszkoleniu przetwarza nowe dane. Modele uczenia giebokiego pobieraja in-
formacje z wielu zrodet danych i analizuja te dane w czasie rzeczywistym, bez
koniecznosci interwencji ze strony cztowieka” (ORACLE). W procesie uczenia
glebokiego procesory graficzne (GPU) sa zoptymalizowane pod katem modeli
szkolef, poniewaz moga przetwarza¢ wiele obliczen jednocze$nie.

- Sieci neuronowe (ang. Neural Network — NN). ,,System przeznaczony
do przetwarzania informacji, ktorego budowa i zasada dziatania sg w pewnym
stopniu wzorowane na funkcjonowaniu fragmentow rzeczywistego (biologicz-
nego) systemu nerwowego. Na przestankach biologicznych oparte sa schematy
sztucznych neuronéw wchodzacych w sklad sieci oraz (w pewnym stopniu) jej
struktura. Jednak schematy potaczen neurondow w sieci neuronowej sa wybierane
arbitralnie, a nie stanowia modelu rzeczywistych struktur nerwowych. Wy-
rozniajaca cechg sieci neuronowej jako narzedzia informatycznego jest
mozliwos¢ komputerowego rozwiazywania przy jej pomocy praktycznych pro-
blemoéw bez ich uprzedniej matematycznej formalizacji. Dalsza zaleta jest brak
koniecznosci odwotywania si¢ przy stosowaniu sieci do jakichkolwiek teore-
tycznych zatozen na temat rozwigzywanego problemu. Nawet zatozenie o przy-
czynowo-skutkowych zaleznosciach miedzy wejsciem a wyjsciem nie musi by¢
egzekwowane. Najbardziej znamienng cecha sieci neuronowej jest jej zdolnosé
uczenia si¢ na podstawie przyktadow i mozliwosé¢ automatycznego uogoélniania
zdobytej wiedzy (generalizacja)”*.

- Obliczenia kognitywne (ang. Cognitive Computing — CC). Symuluja
ludzkie procesy myslenia. Istota obliczen kognitywnych sprowadza si¢ do ucze-
nia si¢, rozumienia zadan i interpretacji danych. Do tej grupy zaliczane jest roz-
poznawanie obrazow i przetwarzanie jezyka naturalnego. Obliczenia kognityw-
ne wykorzystujg przede wszystkim sztuczne sieci neuronowe.

— Przetwarzanie jezyka naturalnego (ang. Natural Language Processing —
NLP). Jest narzedziem pozwalajacym na komunikacje z cztowiekiem. Polega na
rozpoznawaniu, rozumieniu, interpretowaniu jezyka naturalnego. Komunikacja
moze odbywac si¢ w formie tekstowej i poprzez generowanie mowy.

- Wizja komputerowa (ang. Computer Vision — CV). Przetwarzanie wi-
zyjne wykorzystuje proces glgbokiego uczenia. Pozwala na identyfikacj¢ zrézni-
cowanych wzorcow obrazowych, np.: tabele, obrazy, wykresy, wideo™,

,Big Data to termin stosowany do takich zestawow danych, ktorych
rozmiar lub typ wykracza poza zdolnos¢ do przechwytywania, zarzadzania

13 R. Tadeusiewicz, M. Szaleniec, Leksykon sieci neuronowych, Wyd. Fundacji ,,Projekt Na-
uka”, Wroctaw 2015, s. 94.

14 A. Piecuch, Sztuczna inteligencja w perspektywie spotecznej, ,,Edukacja Ustawiczna Doro-
stych” 2023, nr 4, s. 17-18.
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I przetwarzania za pomoca tradycyjnych algorytmoéw i relacyjnych baz danych.
Dane te posiadajg jedna lub wiecej z nastepujacych cech: duza objetosc (ang.
high volume), duza intensywno$¢ strumienia (ang. high velocity), duza rézno-
rodnos¢ (ang. high variety) lub zréznicowang wiarygodno$¢ (ang. high veracity).
Big Data pochodza z czujnikow, urzadzen multimedialnych, dziennikow aktyw-
nos$ci programow komputerowych, aplikacji transakcyjnych, stron internetowych
i mediow spoteczno$ciowych — wiekszo$¢ z nich generowana jest w czasie rze-
Czywistym i na bardzo duzg skalg™®.

Przetwarzanie jezyka naturalnego — NLP

»Praktyczne korzysci z systemdéw przetwarzania jezyka naturalnego mamy
tez przy zastosowaniu ich do automatycznego tlumaczenia tekstow lub mowio-
nych wypowiedzi z jednego jezyka na drugi. [...] W powszechnym uzyciu jest
tu zwlaszcza tatwo dostepny i dobrze dziatajacy translator firmy Google. Syste-
my przetwarzania jezyka naturalnego petnig tez wazna funkcje przy automa-
tycznym porzadkowaniu duzych zbioréw tekstow wraz z automatycznym usta-
laniem zwigzkoéw pomigdzy nimi”*°,

Prowadzac dialog z Al jesteSmy zafascynowani jego poziomem. Mozna by
sadzi¢, ze faktycznie prowadzimy dyskurs z inteligentna maszyna. Tymczasem
caly dialog po stronie Al jest wynikiem ztozonych operacji matematycznych
i logicznych podporzadkowanych nastepujacym regutom jezykowym:

- pragmatyce — ktora zajmuje si¢ stosunkiem, jaki w procesie komuniko-
wania si¢ ludzi zachodzi migdzy znakami stownymi a ich interpreterami (wypo-
wiadajgcymi stowa) lub stuchaczami wypowiedzil’ — to spoteczne i sytuacyjne
warunki funkcjonowania jezyka oraz cele, jakie moéwiacy chce osiagnaé przez
uzycie okreslonych wyrazow i wyrazen';

- semantyce — czyli znaczeniu wyrazow, w jakim zakresie i charakterze bu-
dowa formalna wyrazu okresla jego znaczenie®® — to analiza znaczenia wyrazow?’;

15 M. Tana$, Big Data — informatyka w metodologii nauk pedagogicznych [w:] Big Data
w edukacji. CONTENT 1.0 — prototyp aplikacji do analizy tresci Internetu, red. M. Tanas,
M. Kamola, R. Lange, M. Fila, Wyd. APS, Warszawa 2019, s. 12.

16 R. Tadeusiewicz, Archipelag sztucznej inteligencji. Czesé¢ IV, ,,Napedy i Sterowanie” 2021,
nr3,s.52.

7S, Dubisz (red.), Wielki stownik jezyka polskiego, t. 3, Wyd. PWN, Warszawa 2023, s. 898.

18 Zob.: Stownik jezyka polskiego, hasto: pragmatyka, https://sjp.pwn.pl/slowniki/pragmatyka
[16.02.2024].

198, Dubisz (red.), Wielki stownik jezyka polskiego, t. 4, Wyd. PWN, Warszawa 2023, s. 328.

2 Stownik jezyka polskiego, hasto: semantyka, https://sjp.pwn.pl/szukaj/semantyka.html
[16.02.2024].
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- syntaktyce — to wzajemne stosunki i wlasciwosci budowy wyrazen jezy-
ka (jego znakow) w procesie porozumiewania sie ludzi?t;

- gramatyce — to uporzadkowany zbior regut opisujacych system jezyka??,
obejmuje fonetyke, fonologie, morfologie, sktadnie, semantyke i leksykologie®,
Na szczegdlng uwage zastuguja w tym zestawieniu: fonemy i morfemy;

- fonetyce — dzwigkowa strona jezyka: wymowa, artykulacja glosek wia-
$ciwa danemu jezykowi; system gtoskowy; zasob glosek?;

- morfemowi — czgstka stowotworcza®, (rdzen) najmniejsza grupa fone-
moOw niosgca znaczenie, ktorej nie mozna podzieli¢ na mniejsze jednostki zna-
czeniowe.

Schematycznie architekturg dialogu cztowieka z Al pokazano na rys. 2.

Kodowanie Model trenowania Model
Baza danych wektoréw » z zakresu analizy »  analizy
tekstowych stow i identyfikacji i identyfikacji

v

s Kodowanie Wykorzystanie .
b s —» wektorow » modelu do analizy > Wynik
tekst SI5W i identyfikacji przewidywania

Rys. 2. Schemat blokowy systemu dialogowego NLP

Zrédto: opracowanie whasne na podstawie: B. Gao, Research and Implementation of Intelligent
Evaluation System of Teaching Quality in Universities Based on Atrtificial Intelligence Neural
Network Mode, ,,Mathematical Problems in Engineering”, vol. 2022, s. 4.

Komunikacja migdzy ludzmi w mowie i piSmie odbywa si¢ przy pomocy
sekwencji liter alfabetu wypowiedzianych lub zapisanych. Komputery postuguja
si¢ wylgcznie kodem binarnym, zatem kazde stowo musi zyska¢ wtasng repre-
zentacj¢ w postaci sekwencji bitow. W Al tworza one wektor stow, a ten zostaje
umieszczony w wielowymiarowej przestrzeni stow. W sasiedztwie takiego sto-
wa w przestrzeni stow umieszczone sg stowa o bardzo podobnym znaczeniu lub
takie, ktore wystgpuja w podobnym kontekscie. Dla przyktadu, ponizej (rys. 3)
wygenerowano przy pomocy narzedzia WebVector?®® stowa bliskoznaczne dla

2L S, Dubisz (red.), Wielki stownik jezyka polskiego, t. 4, Wyd. PWN, Warszawa 2023, s. 647.

223, Dubisz (red.), Wielki stownik jezyka polskiego, t. 1, Wyd. PWN, Warszawa 2023, s. 1120.

2 M. Derwojedowa, H. Karas, D. Kopcinska, (red.), Jezyk polski. Kompendium, Wyd. Swiat
Ksigzki, Warszawa 2005, s. 835.

24 S, Dubisz (red.), Wielki stownik jezvka polskiego, t. 1, Wyd. PWN, Warszawa 2023, s. 973.

%5 S, Dubisz (red.), Wielki stownik jezyka polskiego, t. 2, Wyd. PWN, Warszawa 2023, s. 958.

%6 hitp://vectors.nlpl.eu/explore/embeddings/en/associates/# [dostep: 17.02.2024].
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stowa ,,house”. Stowa zostaly wygenerowane przy wykorzystaniu modelu an-
gielskiej Wikipedii. Tabela zawiera natomiast czgstotliwo$¢ pojawiania si¢ stow
bliskoznacznych.

L Odpowiedniki semantyczne dla Czgstotliwos¢
P stowa HOUSE wystepowania

1. mansion 0,64

2. farmhouse 0,61

3. cottage 0,59

4. housefile 0,55

5. barn 0,54

6. bungalow 0,53

7. townhouse 0,53

8. residence 0,52

9. apartment 0,50
10. outhouse 0,49

.outhouse
@ housefile
@ townhouse
.fannhouse
@bam @ apartment
‘residenee
@ mansion @ cottage
house
@ bungalow

Rys. 3. Przestrzen stow i czgstotliwos¢ wystepowania stow bliskoznacznych

Reprezentacja wektorowa stow rozwineta si¢ dzigki projektowi »word2vec,
a ,,jej rozkwit nastapit w 2013 r. za sprawg publikacji prac zespotu Google pod
przewodnictwem Tomasa Mikolova. Zesp6t opracowal, a nastepnie udoskonalit
metode zapisu znaczenia stow w postaci wektorow w wielowymiarowej prze-
strzeni. Typowo stosowane sg przestrzenie 100- i 300-wymiarowe. Zapis ten
okreslony zostal mianem word2vec. Do jego tworzenia stosuje si¢ dwie metody
Continuous Bag of Words (CBoW) oraz Continuous skip-gram. W pierwszej
Z nich model przewiduje aktualnie uczone stowo na podstawie stéw otaczajacych
bez uwzglednienia kolejnosci (bag of words). W drugiej model wykorzystuje
aktualne stowo do prognozowania slow otaczajacych, przy czym stowom bliz-
szym przyporzadkowana jest wyzsza waga. Wedtug autorow CBoW jest szybszy
ale algorytm skip-gram osiaga lepsze rezultaty dla rzadszych stow. Reprezentacja
wektorowa stow word2vec posiada bardzo ciekawa cechg, mianowicie pozwala
przeprowadza¢ na stowach operacje arytmetyczne. Przyktadowo:
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brat — me¢zczyzna + kobieta = siostra

W powyzszym wyrazeniu w stowie brat odjety zostanie aspekt meski
a dodany kobiecy co powoduje ze w wyniku tej operacji otrzymujemy stowo
siostra”?’,

W praktyce przytoczony powyzej przyklad realizowany jest na sieci neuro-
nowej, ktora jest zorganizowana w warstwy. Poczawszy od warstwy ,,wejscie
sieci”, ta i kazda nastgpna warstwa — tzw. transformer, przyjmuje jako dane wej-
sciowe wektor dla kazdego slowa i dodaje do niego informacje pozwalajace na
okreslenie znaczenia stowa, by z wigkszym prawdopodobienstwem przewidzie¢

stowo, ktore powinno si¢ pojawic¢ jako nastepne — rys. 4.

WYJSCIE SIECI
Rozwigzanie/ wynik
A

Przygotowanie Warstwa
rozwigzania wyjsciowa

)

Q Q . o . e o L J Q >

oG

5

. >

. 2

. w

©

Przetwarzanie danych et =

wejsciowych
Warstwa
f f f f f f wejsciowa
Dane wejsciowe/ zadanie (prompty)
WEJSCIE SIECI

Rys. 4. Sie¢ neuronowa zorganizowana w warstwy

Zrbdlo: opracowanie wlasne

27 M. Woloszyn, Przygotowanie polskiego modelu word2vec z wykorzystaniem korpusu
OpenSubtitles, http://www.deepdata.pl/tutorial/przygotowanie-polskiego-modelu-word2vec-z-
-wykorzystaniem-korpusu-opensubtitles/ [dostep: 18.02.2024].
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Przetwarzanie danych wejéciowych — promptéw?® — rozpoczyna si¢ od po-
dziatu na tzw. tokeny?®. Ponizszy przyktad procesu tokenizacji wygenerowano,
korzystajac z platformy OpenAI®, rys. 5.

GPT-35&GPT-4 GPT-3(Legacy)

Jak dziata sztuczna inteligencja?

Clear Show example

Tokens Characters

1 33

Jak dziata sztuczna inteligencja?

Text Token IDs

Rys. 5. Proces tokenizacji

Zrodto: opracowanie wiasne

Nastepnie transformery prowadza analize predykcyjna, co schematycznie
pokazano narys. 6.

28 Prompt to tekst, ktory podawany jest na wejscie sieci np. ChatGPT. Prompt powinien by¢
krotki 1 jednoczesnie na tyle precyzyjny, aby Al mogla wygenerowa¢ w petni wartoSciowy tekst.

2% Token to podstawowa jednostka tekstu, na ktore dzieli sie tekst przed wprowadzeniem go
do sieci neuronowej. Tokeny sa zwykle wyrazami lub znakami interpunkcyjnymi, takimi jak prze-
cinek lub kropka, https://integratorai.pl/generowanie-tekstu/ [dostep: 20.02.2024].

30 https://platform.openai.com/tokenizer [dostep: 20.02.2024].
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do kolejnych transformeréow

P i
Transformer
Prrirt 11t

Jak dz iata sztucz na inteligencja? Tokeny

rteteet ¢t ttd

Wejscie sieci

Jak dziata sztuczna inteligencja?
>

Prompt

Rys. 6. Przetwarzanie promptu przez transformery

Zrbdlo: opracowanie wlasne

Warto zaznaczy¢, ze transformery posiadaja rowniez ztozong architekture,
w sktad ktorej wchodza kodery i dekodery. Ich cechg charakterystyczng jest
réwniez wbudowany tzw. mechanizm uwagi (ang. attention mechanizm) ztozony
z zestawu koderow stuzacych ,,do przetwarzania danych wejsciowych o dowol-
nej dlugosci oraz zestawu dekoderéow do wyprowadzania wygenerowanych
zdan. Mechanizm uwagi umozliwia uwzglednienie zalezno$ci miedzy wszyst-
kimi elementami sekwencji, niezaleznie od odlegltosci, ktora je dzieli. Transfor-
mer moze modelowaé zaleznosci w dtuzszych sekwencjach, czyli zapamigtywac
kontekst stowa. Najpierw przetwarzane sg jednoczes$nie wszystkie stowa zawarte
w wejsciowej sekwencji i modelowane relacje miedzy nimi. Aby uwzglednic,
w jaki sposob stowa odnosza si¢ do siebie nawzajem, informacje o relacjach sa
wlaczane do reprezentacji wektorowej stow (uwage mozna modelowaé za po-
moca wag: bardziej istotne relacje lub wazniejsze stowa majg wigksze wagi).
Wszystkie stowa sg reprezentowane indywidualnie w przestrzeni wektorowej,
bez koniecznosci redukowania wszystkich informacji do pojedynczego wektora
o statej dlugosci. Dzigki temu mozliwe jest modelowanie dtuzszych zdan oraz
dalekosi¢znych zalezno$ci jezykowych bez zwigkszania wymagan obliczenio-
wych”3!, Inaczej ujmujac problem, sie¢ ,,stara si¢ okre$li¢, ktore stowa sg naj-
bardziej prawdopodobne w danym kontekscie, korzystajac ze swojej wiedzy
0 jezyku (strukturze zdan) oraz informacji uzyskanych podczas wczesniejszego
treningu. Na koniec model generuje odpowiedz w formie tekstu i zwraca ja
uzytkownikowi. Innym sposobem wyjasnienia powyzszego procesu jest to, ze

31 NASK-PIB, KPRM, Analiza rozwigzan w zakresie anonimizacji danych i generowanie da-
nych syntetycznych, Warszawa 2022, s. 43.
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model probuje przewidzie¢ nastepne stowo na podstawie poprzednich, uwzgled-
niajagc kontekst i stosujgc pewien poziom zmiennos$ci”®2. O procesie tym
W. Iszkowski i R. Tadeusiewicz moéwia, ze jest to ,,przyrostowe uzupetnianie
pierwotnego tekstu pochodzacego z zapytania. Kolejne elementy sa wybierane
na podstawie wag parametrow, przy czym ich wartosci i ich dostrajanie jest pil-

nie strzezong tajemnicg producenta”,

Trenowanie sieci

Konwersacja z Al bedzie mozliwa tylko wowczas, kiedy ta bedzie posiadata
wystarczajaco duzy zasoéb danych. W ten niezbgdny zasdb jest wyposazona pod-
czas tzw. trenowania sieci. Im zas6b danych wigkszy, tym doskonalszy jest dia-
log z Al. Za przyktad niech postuzy ChatGPT-4, ktory obstuguje 50 jezykow,
w poréwnaniu do 40 jezykéw obstugiwanych przez ChatGPT-3%*. Poréwnania
modeli GPT dokonano w tabeli 1.

Tabela 1. Poréwnanie modeli GPT i ich kluczowych parametrow

. Rozmiar 5 .
Model GPT |Data premiery a:;;glzett’fé gﬁfg‘é\g kontekstu V\lljakrstv;/a %rr:rﬁt: (éanyccr?
P W tokendéw vt gowy
GPT-1 11VI2018 | 117 min 12 512 768 | BooksCorpus strony
internetowe
GPT-2 14112019 1,5mlid 48 1024 1600 strony internetowe
GPT-3 11 V12020 175 mld 96 2048 12 288 Wikipedia
GPT-3,5 2712022 175 mld 96 2048 12 288 Azure Al
8192 do Dane treningowe
GPT-4 14 111 2023 1,7 bin 768 49 152 plus dostep do
32768
Internetu

Zrodlo: opracowanie wiasne na podstawie: W. Iszkowski, R. Tadeusiewicz, Na marginesie dysku-
sji 0 sztucznej inteligencji, ,,Nauka” 2023, 4; https://ochatgpt.pl

Trenowanie Al (uczenie maszynowe) moze przebiegaé w czterech warian-
tach: uczenie nadzorowane, uczenie nienadzorowane, uczenie czgsciowo nadzo-
rowane, uczenie przez wzmacnianie. W pierwszym wariancie proces trenowania
przebiega pod nadzorem cztowieka, ktory dostarcza odpowiednio dobrane dane
wejsciowe oraz etykiety, po czym nastgpuje proces testowania polegajacy na
sprawdzeniu, czy Al prawidlowo rozpoznaje dane wej$ciowe tym razem pozba-
wione etykiet. Uczenie nienadzorowane przebiega bez udziatu czynnika ludz-

32 ChatGPT - historia i wersje, https://ochatgpt.pl/historia-i-wersje/ [dostep: 25.02.2024].

33 W. Iszkowski, R. Tadeusiewicz, Na marginesie dyskusji o sztucznej inteligencji, ,,Nauka”
2023, 4, s. 55.

34 ChatGPT - historia...
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kiego. Al samodzielnie zapoznaje si¢ z materiatem szkoleniowym i samodziel-
nie odnajduje cechy charakterystyczne poszczegdlnych elementow, identyfikuje
wzorce oraz korelacje, a nastgpnie je klasyfikuje i grupuje. W trenowaniu czg-
$ciowo nadzorowanym oprocz danych ,,surowych” wprowadza si¢ pewng ilo$¢
danych z etykietami, ktore inicjuja proces uczenia. System, analizujgc zbior
Z etykietami i odnajdujagc w nim wzajemne korelacje, probuje przenies¢ je i za-
stosowac na zbiorze surowych danych — bez etykiet. Ostatnim rodzajem treno-
wania jest uczenie przez wzmacnianie. Polega ono na dostarczeniu Al gotowych
regul i twierdzen, ktore ma stosowac. Jesli problem zostanie rozwigzany prawi-
dlowo, Al otrzymuje wirtualng nagrodg, jesli btednie, wirtualng kare. Jest to
rodzaj uczenia si¢ metodg prob i btedow.

Podsumowanie

Dialogi ze sztuczng inteligencja, cho¢ bywaja fascynujace, to sg wylacznie
wynikiem ztozonych operacji logicznych i matematycznych. To, czym nawet
zaskakuje nas Al w konwersacji, w rzeczywistos$ci jest dorobkiem catej ludzko-
$ci zamknigtym w cyfrowych bazach danych, ktore przetwarzaja skomplikowane
algorytmy. Doskonalenie sztucznej inteligencji chociaz uczyni jg sprawniejszg
i jeszcze bardziej efektywna, w dalszym ciggu nie zmieni jej zasad funkcjono-
wania. Ludzie nadal bedg mysle¢ i postugiwac si¢ wlasna inteligencja, a kompu-
tery nadal beda liczy¢ i tylko liczy¢.

Bibliografia

ChatGPT - historia i wersje, https://ochatgpt.pl/historia-i-wersje/ [dostep: 25.02.2024].

Derwojedowa M., Karas H., Kopcinska D., (red.), Jezyk polski. Kompendium, Wyd. Swiat Ksiazki,
Warszawa 2005.

Dubisz S. (red.), Wielki Stownik jezyka polskiego, 1. 1, 2, 3, 4, Wyd. PWN, Warszawa 2023.

Fontana D., Psychologia dla nauczycieli, Wyd. Zysk i S-ka, Poznan 1998.

Gao B., Research and Implementation of Intelligent Evaluation System of Teaching Quality in
Universities Based on Artificial Intelligence Neural Network Mode, ,,Mathematical Problems
in Engineering”, vol. 2022.

Goban-Klas T., Sienkiewicz P., Spoleczeristwo informacyjne: szanse, zagrozenia, wyzwania, Wyd.
Fundacji Postgpu Telekomunikacji, Krakow 1999.

http://vectors.nlpl.eu/explore/embeddings/en/associates/# [dostep: 17.02.2024].

http://vectors.nlpl.eu/explore/embeddings/en/MOD_enwiki_upos_skipgram_300_2_2021/mansion
_NOUN/ [dostep: 17.02.2024].

https://integratorai.pl/generowanie-tekstu/ [dostep: 20.02.2024].

https://platform.openai.com/tokenizer [dostep: 20.02.2024].

https://www.uw.edu.pl/wyniki-plebiscytu-slowo-roku-2023/ [dostep: 12.01.2024].

https://zpe.gov.pl/a/przeczytaj/Dlul’Y XJz1 [dostep: 9.02.2024].

117



Iszkowski W., Tadeusiewicz R., Na marginesie dyskusji o sztucznej inteligencji, ,,Nauka” 2023, 4.

Joshi S., ChatGPT — What it can and can 't do?, https://medium.com/geekculture/chatgpt-what-it-
-can-or-cant-do-f78655169aeb [dostep: 13.02.2023].

Kanade V., What Is Artificial Intelligence (Al)? Definition, Types, Goals, Challenges, and Trends
in 2022, https://www.spiceworks.com/tech/artificial-intelligence/articles/what-is-ai/amp/
[dostep: 3.09.2023].

Kanade V., 5 Tasks ChatGPT Does Best: And 5 It Can't, https:/lwww.spiceworks.com/tech/artificial-
-intelligence/articles/tasks-chatgpt-can-and-cannot-do/

Kupisiewicz C., Kupisiewicz M., Stownik pedagogiczny, Wyd. PWN, Warszawa 2018.

Marr B., The Top 10 Limitations Of ChatGPT, https://www.forbes.com/sites/bernardmarr/2023/
03/03/the-top-10-limitations-of-chatgpt/?sh=4ad096168f35

Ministerstwo Cyfryzacji, Internet rzeczy, https://www.gov.pl/web/cyfryzacja/internet-rzeczy
[10.05.2020].

NASK-PIB, KPRM, Analiza rozwigzah w zakresie anonimizacji danych i generowanie danych
syntetycznych, Warszawa 2022.

Panczyk P., Smotka J., Porownanie rozwiqzan inteligentnego budynku na wybranych platformach
sprzetowych, ,Informatyka, Automatyka, Pomiary w Gospodarce i Ochronie Srodowiska”
2017,t.7,nr 2.

Piecuch A., Sztuczna inteligencja w perspektywie spolecznej, ,,Edukacja Ustawiczna Dorostych”
2023, nr 4.

Rosenberg S., What ChatGPT can’t do, https://www.axios.com/2023/01/24/chatgpt-errors-ai-
-limitations

Stownik  jezyka  polskiego, hasto: pragmatyka, https://sjp.pwn.pl/slowniki/pragmatyka
[16.02.2024].

Stownik  jezyka  polskiego, hasto: semantyka, https://sjp.pwn.pl/szukaj/semantyka.html
[16.02.2024].

Strelau J., O inteligencji cztowieka, Wyd. Wiedza Powszechna, Warszawa 1987.

Tadeusiewicz R., Archipelag sztucznej inteligencji. Czes¢ IV, ,,Napedy i Sterowanie” 2021, nr 3.

Tadeusiewicz R., Szaleniec M., Leksykon sieci neuronowych, Wyd. Fundacji ,,Projekt Nauka”,
Wroctaw 2015.

Tana$ M., Big Data — informatyka w metodologii nauk pedagogicznych [w:] Big Data w edukacji.
CONTENT 1.0 — prototyp aplikacji do analizy tresci Internetu, red. M. Tana$, M. Kamola,
R. Lange, M. Fila, Wyd. APS, Warszawa 2019.

Usidus M., Sztuczna superinteligencjia na horyzoncie. Dogonié¢ czlowieka i go... przegonié,
https://mlodytechnik.pl/technika/30979-sztuczna-superinteligencja-na-horyzoncie-dogonic-
-czlowieka-i-go-przegonic [dostep: 13.02.2024].

Wotoszyn M., Przygotowanie polskiego modelu word2vec z wykorzystaniem korpusu OpenSub-
titles,  http://www.deepdata.pl/tutorial/przygotowanie-polskiego-modelu-word2vec-z-wyko-
rzystaniem-korpusu-opensubtitles/ [dostep: 18.02.2024].

Wysocka E., hasto: inteligencja [w:] Encyklopedia pedagogiczna XXI wieku, red. T. Pilch, t. 2,
Wyd. Zak, Warszawa 2003.


https://www.spiceworks.com/tech/artificial-intelligence/articles/what-is-ai/amp/
https://www.gov.pl/web/cyfryzacja/internet-rzeczy

Dydaktyka Informatyki 19(2024) Uniwersytet Rzeszowski

®
d I ISSN 2083-3156; e-ISSN 2543-9847
DOI: 10.15584/di.2024.19.9

dydaktyka

informatyki hTTp//WWWdIUI'edUpl

Piotr FILIPKOWSKI{!, Krystyna POLANSKA "2

L ORCID: 0000-0003-1464-4977. Dr, Szkota Gtéwna Handlowa w Warszawie, Instytut
Informatyki i Gospodarki Cyfrowej, Al. Niepodleglosci 162, 02-554 Warszawa,
e-mail: pfilip@sgh.waw.pl
2 ORCID:0000-0001-9665-9990. Dr, Szkota Gtéwna Handlowa w Warszawie, Instytut
Informatyki i Gospodarki Cyfrowej, Al. Niepodleglosci 162, 02-554 Warszawa;
e-mail: kpolan@sgh.waw.pl

data zlozenia tekstu do Redakcji DI:20.03.2024; data wstgpnej oceny artykutu: 27.03.2024

ZMIANA PROGRAMOWA INFORMATYKI
GOSPODARCZEJ W DYDAKTYCE SGH W KONTEKSCIE
AKTUALNYCH TRENDOW TECHNOLOGICZNYCH

CHANGE OF THE BUSINESS INFORMATICS CURRICULUM
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Stowa kluczowe: przetwarzanie w chmurze, programowanie niskokodowe, algorytmizacja
procesow biznesowych, kreatywnos$¢.

Keywords: Cloud Computing, Low-Code No-Code, Algorithmization of Business Processes,
Creativity.

Streszczenie

Tworzenie wlasnych aplikacji bez koniecznosci uczenia si¢ programowania stato si¢ mozliwe
dzigki zastosowaniu Low-Code i No-Code. Narzedzi do ich tworzenia dostarczaja platformy in-
formatyczne oferujace dostep do gotowych rozwigzan chmurowych.

Celem artykutu jest zaprezentowanie efektow wdrozonego w Szkole Gtéwnej Handlowej
w Warszawie nowego podejscia do wyposazenia studentdéw w wiedzg i umiejetnosci dopasowane
do wymagan wspotczesnosci. Dostgpne na rynku platformyLow-Code i No-Code stanowia narzg-
dzie sprawnego wdrazania studentow do algorytmizacji procesé6w biznesowych.

Abstract

Creating your own applications without having to learn programming has become possible
due to the use of Low-Code and No-Code. The tools for their creation are available on IT plat-
forms that offer access to ready-made cloud solutions.
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The aim of the article is to present the effects of the new approach implemented at the War-
saw School of Economics to equip students with knowledge and skills tailored to the requirements
of modern times. Low-Code and No-Code platforms available on the market are a tool for students
to perform algorithmization of business processes.

Wstep

Algorytmizacja proceséw biznesowych jest nieodtagcznym elementem sku-
tecznej transformacji cyfrowej (DX). Zmiany w srodowisku biznesowym wigza
si¢ z inwestycjami w nowoczesne technologie (IT uplift), optymalizacja proce-
sé6w i modeli biznesowych (digitizingoperations), rozwijaniem do$wiadczen
klienta (UX) (digital marketing) oraz szkoleniami pracownikow, umiejetnym
zarzadzaniem zmiana (newventures)®.

Dynamiczny rozwoj rozwigzan IT z wykorzystaniem platform — rozwigza-
nia chmurowe — jest przyczyna przewagi technologicznej tych rozwigzan nad
tradycyjnym modelem infrastruktury IT opartej na dedykowanych serwerach.
Adaptacyjno$¢, wyzsza i skalowalna wydajno$¢ oraz nizsze koszty inwesty-
cyjne skutecznie kusza inwestoréw wspolczesnymi uslugami opartymi na
chmurach obliczeniowych. Wg Laboratorium Gartnera przej$cie na rozwigzania
W chmurze jest nieuniknione. Przychody generowane przez przedsicbiorstwa
stosujace rozwigzania wykorzystujace infrastrukture rozproszong sa z pewno-
$cig czynnikiem wzmacniajacym t¢ zmiang. Od 2020 r. notuje si¢ liniowy
przyrost przychoddéw z rozwigzan realizowanych za posrednictwem systemow
rozproszonych?.,

Rozwiagzania biznesowe wspierane sg wiec coraz czesciej przez oprogra-
mowanie dostgpne w formie ustugi on-line. W celu zwigkszenia funkcjonalno$ci
oprogramowanie to jest integrowane na platformach informatycznych. Dzieki
tak zintegrowanej formie systemu oraz jego adaptacyjnosci zapewnionej przez
infrastruktur¢ chmury obliczeniowej mozliwosci, jakie pojawily si¢ 1 pozostaja
do dyspozycji biznesu, sprzyjaja procesowi transformacji cyfrowe;j.

Celem tego artykutu jest zaprezentowanie efektow wdrozonego w Szkole
Gloéwnej Handlowej w Warszawie nowego podejscia do wyposazenia studentow
w wiedz¢ i umieje¢tnosci dopasowane do wymagan wspélczesnosci, w tym
szczegblnie w zakresie algorytmizacji procesow biznesowych.

LN. Furr et al., The 4 Pillars of Successful Digital Transformations, ,,Harward Business Re-
view” 2022, no 1, https://hbr.org/2022/01/the-4-pillars-of-successful-digital-transformations [do-
step: 15.03.2024].

2 Laboratorium Gartnera, https://www.gartner.com/en/newsroom/press-releases/2022--02-09-
-gartner-says-more-than-half-of-enterprise-it-spending [dostep: 15.03.2024].
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Algorytmizacja — potrzeby biznesowe

Algorytmizacja proceséw biznesowych, mozliwa do realizacji dzigki do-
stepnosci roznorodnych ustug na platformach, stymuluje pracownikéw do po-
dejmowania wyzwan zwigzanych z ich elastyczng konfiguracja w kontekscie ich
potrzeb. Przektada si¢ to jednoczesnie na wzrost uzyteczno$ci rozwigzan opar-
tych na platformach IT.

Tworzenie wlasnych aplikacji bez koniecznos$ci uczenia si¢ programowania
stato si¢ mozliwe dzigki zastosowaniu Low-Code i No-Code (LCNC). Narzgdzia
dostarczane w ramach platform IT (np. MS Power Platform) umozliwiaja budo-
wanie aplikacji z gotowych komponentéw oraz dostgpnych zrodet danych. Do
budowania aplikacji w ramach platformy nie jest wymagana zaawansowana
znajomo$¢ jezykow programowania. Istotna jest jednak znajomos$¢ procesu biz-
nesowego, ktory moze by¢ efektywnie zalgorytmizowany, a w dalszym kroku
np. zautomatyzowany. Wg Laboratorium Gartnera przychody generowane dzigki
mozliwosciom programowania LCNC sa znaczace w skali rozwoju tej branzy IT
(tabela 1).

Tabela 1. Przychody z technologii niskokodowych (w min USD)

- Przychody w latach (w min USD)

Technologie niskokodowe 2021 2022 2023 2024"
Low-Code Application Platforms (LCAP) 6324 7968 9960 12 351
Business Process Automation (BPA) 2416 2585 2761 2940
Multiexperience Development Platforms (MDXP) 2081 2508 2999 3563
Robotic Process Automation (RPA) 2 350 2892 3401 3879
Integration Platform as a Service (iPaaS) 4 680 5 668 6 668 7838
Citizen Automation and Development Platforms (CADP) 554 732 953 1232
Inne techologie Low-Code Development (LCD) 92 109 126 146
Razem 18 497 22 462 26 869 31949

*. . ror
Przewidywana warto$¢

Zrédlo: opracowanie whasne na podstawie Laboratorium Gartnera, https://www.gartner.com/en/
newsroom/press-releases/2022-12-13-gartner-forecasts-worldwide-low-code-development-tech-
nologies-market-to-grow-20-percent-in-2023 [dostep: 17.03.2024].

Rosngce zapotrzebowanie na szybkie i tanie tworzenie aplikacji bizneso-
wych oraz mobilnych, ktoére usprawniaja procesy i poprawiaja UX, zmusza
przedsigbiorcéw do poszukiwania efektywnych rozwigzan IT pozwalajacych na
utrzymanie konkurencyjno$ci rynkowej. Jednoczesnie brak wystarczajacej licz-
by lub dostepnosci wykwalifikowanych programistow, ktorzy mogliby tworzy¢
te aplikacje w tradycyjny sposob, przyczynia si¢ do poszukiwania innych sposo-
boéw na budowanie programow komputerowych. Innowacyjnos¢ platform i na-
rzedzi LCNC oferujacych tatwe w uzyciu i elastyczne funkcje, takie jak: prze-
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cigganie i upuszczanie, szablony, integracje, automatyzacja czy testowanie,
otwiera nowe mozliwosci 1 angazuje (w proces transformacji cyfrowej) osoby,
ktore sa najblizej algorytmizowanych procesow.

Z analiz Gartnera wynika, ze rynek narzgdzi LCNC jest juz znaczacy. Kon-
kurujg miedzy soba nastgpujace rozwigzania:

- Mendix,

- OutSystems,

- Service Now App Engine,

- Salesforce Platform,

- Appian Platform,

- MS Power Apps.

W Szkole Gtéwnej Handlowej w Warszawie partnerstwo w zakresie trans-
formacji cyfrowej jest realizowane przy wspotpracy z firma Microsoft, ktorej
produktem jest MS Power Platform dostarczajgca wielu narzedzi pozwalajacych
na wsparcie biznesu (rys. 1).

¢ P 10 ¥ @

Power Apps Power Automate Power BI Power Virtual Agents Power Pages
Application development Process automation Business analytics Intelligent bots Business websites
» d o ) 3¢ -
Data Al Microsoft Power Managed
connectors Builder Dataverse Fx Environments

Rys. 1. Kompletna platforma Low-Code MS Power Platform

Zrédlo: R. Cunningham, Microsoft named a Leader in 2023 Gartner® Magic Quadrant™ for
Enterprise Low-Code Application Platforms, https://powerapps.microsoft.com/en-au/blog/micro-
soft-named-a-leader-in-2023-gartner-magic-quadrant-for-enterprise-low-code-application-plat-
forms/, Monday, 23 January 2023 [dostep: 15.03.2024].

MS Power Apps oferowany w ramach MS Power Platform jest srodowi-
skiem programistycznym z kategorii LCNC, ktére umozliwia korzystanie
z zasobow algorytmicznych oraz informacyjnych Microsoft zgromadzonych
w ramach tej platformy. Srodowisko to pozwala na kompromis w zwiazku
z ograniczeniami technologicznymi LCNC i brakiem wiedzy w zakresie sztuki
programowania 0sob tworzacych aplikacje. Niemniej z rozwigzan LCNC korzy-
staja rowniez programisci, ktorzy chca zwigkszy¢ swoja produktywnosc. Zalety
programowania LCNC sg rowniez atrakcyjne dla:

- startupow, ktore chca szybko prototypowac i weryfikowa¢ swoje pomysty;
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- MSP, ktore nie maja duzego budzetu lub zasobow na rozwdj oprogra-
mowania;

- korporacji, w celu optymalizacji proceséw biznesowych w ramach orga-
nizacji.

Programowanie obywatelskie

Programowanie obywatelskie (Citizen Development) jest procesem, ktory
opisuje niewykwalifikowanych informatycznie pracownikéw wykorzystujacych
zasoby platform LCNC do tworzenia aplikacji biznesowych. Osoby takie okre-
$lane sg jako Citizen Developers. Programowanie obywatelskie zwalnia zasoby
dzialow IT, co jest bardzo wazne w kontek$cie statego przyrostu liczby aplikacji
i koniecznosci ich utrzymania.

Citizen Developer to rola, jaka petni pracownik w danej organizacji. Korzy-
sta on z platform, ktoére pozwalaja na budowanie funkcjonalnych i atrakcyjnych
aplikacji oraz przyczynia si¢ tym do wzrostu potencjatu IT w organizacji oraz
skrocenia dtugosci cyklu wytworzenia oprogramowania.

Do zalet programowania LCNC mozna zaliczy¢:

- szybkos¢ i tatwos¢ tworzenia aplikacji,

- zwickszenie produktywnosci i efektywnosci dzialow IT,

- szybkie wprowadzanie zmian i aktualizacji,

- prostsza konserwacje,

- wigksza dostepnos¢ aplikacji,

- lepsze wykorzystanie zasobow ludzkich i technicznych,

- zmniejszone koszty wytworzenia oprogramowania.

Glownymi wadami programowania LCNC s3g:

- ograniczone mozliwosci personalizacji i wdrozenia,

- ograniczona przydatno$¢ i ztozonos¢,

- ograniczenia techniczne i zaleznos$¢ od dostawcy,

- utrudniona kontrola nad pelnym kodem i bezpieczenstwem informacyj-
nym (problem Security Misconfiguration).

Ksztaltowanie kreatywnych postaw w procesie dydaktycznym
Kreatywno$¢ to pojecie istotne nie tylko w sztuce, ale takze w wykonywa-
niu codziennych czynno$ci w turbulentnym s$rodowisku zycia spoteczno-

-gospodarczego. Pobudzanie kreatywnos$ci na etapie studiow to wyzwanie stoja-
ce przed kazdym dydaktykiem. W obszarze szeroko pojetej informatyki gospo-
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darczej wydaje si¢ zadaniem wrecz obowigzkowym. Wystarczy zakresli¢ odpo-
wiedni obszar wolnosci tworzenia i da¢ narzgdzia, by te swobode student mogt
wykorzystac.

W raporcie o przysztosci zatrudnienia prezentowanym na Swiatowym Fo-
rum Ekonomicznym w 2020 r. wskazano, ze krytyczne myslenie i zdolnos¢ roz-
wigzywania probleméw znajduja si¢ na szczycie listy umiejetnosci, ktore zda-
niem pracodawcoéw zyskaja na znaczeniu w ciggu najblizszych pigciu lat.

Wymieniono woéwczas cztery najistotniejsze typy umiejetnosci niezbednych
pracownikom w 2025 r.:

- umiejetno$¢ rozwigzywania probleméw (w tym analityczne myslenie
i innowacyjnos¢, kreatywno$¢ powigzana z inicjatywnoscia i oryginalnoscig oraz
kompleksowos$¢ rozwigzywania problemow);

- umiejetnos¢ uzywania technologii i jej rozwdj (w tym projektowanie
I programowanie);

- umiejetno$¢ pracy w zespole,

- zarzadzanie wlasng pracg i rozwojem?,

Wszystkie cztery typy umiejetnosci byty ksztalttowane w toku zaje¢ labora-
toryjnych pt. Wstep do informatyki gospodarczej (WdIG) w SGH. Studenci
W zespotach dwuosobowych mieli za zadanie przygotowac aplikacj¢ na smartfo-
na, wykorzystujac platform¢ MS Power Platform. Pomyst, projekt i wykonanie
nie byly narzucane. Chodzilo o pokazanie mozliwosci narzedzia programistycz-
nego, by jego wykorzystanie ograniczone bylo tylko wyobraznia studentow.
W efekcie w semestrze zimowym roku akademickiego 2023/24 w SGH przekro-
czono prog 7 tys. aplikacji wykonanych w MS Power Apps. Cz¢$¢ z nich miala
charakter ¢wiczeniowy, ale to nie zmienia faktu ogromnego potencjatu i uzy-
tecznosci, jaki tkwi w idei tworzenia aplikacji korporacyjnych i budowaniu
swiadomosci, w jaki sposob mozna doraznie automatyzowac procesy biznesowe.

Ocena efektow nauczania

Na zakonczenie procesu dydaktycznego najistotniejszy jest efekt w postaci
nabytej wiedzy i umiej¢tnosci. Rownie wazne wydaje si¢ jednak subiektywne
odczucie studentow dotyczace przydatnosci nabytej wiedzy i satysfakcji z opano-
wania nowych umiejetnosci. W tym celu przeprowadzono badanie ankietowe
wérod wybranych grup studentéw studidw stacjonarnych i niestacjonarnych
(sobotnio-niedzielnych) po zakonczeniu trwajacych jeden semestr zreformowa-

3 Future of Jobs Report 2020, World Economic Forum 21.10.2020, https://www3.wefo-
rum.org/docs/WEF_Future_of _Jobs_2020.pdf [dostep: 18.03.2024].
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nych zaje¢ z WdAIG. W styczniu 2024 r. autorzy przeprowadzili badanie pilotazowe
wsrod studentow ksztatconych przez nich wedlug nowej koncepcji programowe;,
ktorego wyniki wskazuja szereg ewidentnych zaleznosci. W badanej populacji
rozktad pici byt rownomierny (po potowie). W toku analizy wynikdéw stwierdzono
jednak, ze pte¢ nie stanowila zmiennej réznicujacej badang zbiorowosc¢.

W programie zaje¢ uwzgledniono wybrane zagadnienia MS Excela szcze-
godlnie te, ktore moga by¢ przydatne w tworzeniu aplikacji w MS Power Apps.
Tu najistotniejsze dotyczyly formatowania tabel zawierajacych dane wej$ciowe
w aplikacji lub bedace miejscem przechowywania wynikéw dziatan z aplikacji,
jak rowniez tworzenie formut, funkcji warunkowych (np. IF) czy finansowych
(np. PMT)4,

Ten zaprezentowany na zajgciach zakres wiedzy dotyczacy arkusza kalkula-
cyjnego byl przecigtnie dla czterech sposréd pieciu badanych wystarczajacy, by
wykorzysta¢ ja do pozniejszego tworzenia aplikacji. Nawiasem moéwiac, w po-
stulatach zglaszanych przez badanych znalazl si¢ takze wniosek o poszerzenie
zakresu Excela niezaleznie juz od dalszej przydatnosci tych zagadnien do poz-
niejszego tworzenia aplikacji. W finalizowanym podrgczniku do zaje¢ uwzgled-
niono juz ten postulat, dodajac najnowsze funkcje MS Excela.

Warto zwroci¢ takze uwage na ocene studentow zaje¢ WdAIG pod katem
wymagan zwigzanych z kreatywnym mys$leniem. W grupie studentéw stacjonar-
nych nikt nie twierdzit, ze zajecia nie wymagaty kreatywnosci, jedynie co 12.
nie miat na ten temat wyrobionego zdania. Natomiast w grupie studentow nie-
stacjonarnych dziewigciu na dziesigciu (9/10) badanych potwierdzito potrzebe
kreatywnego myslenia na zajeciach WdIG.

Co czwarty ankietowany (1/4) ,,ma zamiar poglebia¢ swojg znajomos$¢ pro-
gramowania w Low-Code”, natomiast trzech na pieciu (3/5) zadeklarowato, ze
,bedzie wykorzystywaé znajomos¢ Power Apss do tworzenia aplikacji, jesli
pojawi sie¢ taka potrzeba”.

Cho¢ pomyst z aplikacji zaliczeniowej ma zamiar dalej rozwija¢ tylko co
dziesigty badany, to nowe pomysty na aplikacjc w MS Power Apps ma juz
W glowie co drugi ankietowany student.

Zghaszane w ankiecie problemy z przygotowaniem aplikacji i jej pozniejszej
prezentacji przed grupa ¢wiczeniowa dotyczyly gléwnie odczytu danych z tabeli
Excela lub listy SharePointa, zastosowania odpowiedniej funkcji lub komendy,

4 Aktualny zakres MS Excel pokrywa sie¢ w duzym stopniu z odpowiednim rozdzia-
tem w podregczniku Wstep do informatyki gospodarczej. Zajecia laboratoryjne, pod red.
K. Polanskiej, OW SGH, Warszawa 2015, s. 95-155. Dostosowany do nowego progra-
mu podrecznik bedzie dostgpny w wersji elektronicznej na stronie Instytutu Informatyki
i Gospodarki Cyfrowej SGH w nowym roku akademickim.
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by uzyska¢ oczekiwany efekt, a takze niestabilnosci platformy Power Platform
(w tym ciagtych drobnych modyfikacji MS Power Apps). Ten ostatni problem
stanowil dodatkowg trudnos¢ takze dla prowadzacych, by nadazy¢ za zmianami.
Okazat si¢ jednocze$nie bardzo pomocny w u§wiadomieniu studentom, ze mu-
sza by¢ gotowi na nieustajace doskonalenie srodowisk programistycznych oraz
ich aktualizacje, a tym samym na stale zmieniajace si¢ warunki pracy.

Zakonczenie

Podjete wyzwanie radykalnej zmiany programu ksztalcenia w SGH w za-
kresie laboratorium Wstep do informatyki gospodarczej spotkato si¢ z akceptacja
zaréwno studentow, jak i wyktadowcow. Co wiecej, pobudzono u studentéw
kreatywnos¢ w wyszukiwaniu obszarow zastosowan aplikacji korporacyjnych
i che¢ wykazania wilasnej inicjatywy w poszukiwaniu pomystu na aplikacjg.
W ramach ¢wiczen wzmocniono potencjal zastosowania zdobytej wiedzy
i umiejetnosci w zakresie algorytmizacji proceséw biznesowych, w tym rozwig-
zywania probleméw o zréznicowanym charakterze. Dost¢gpne na rynku platfor-
my Low-Code i No-Code stanowig narzedzie do szybkiego zastosowania przez
Citizen Developers, przez co wspomagaja rozwoj biznesu.
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Streszczenie

Artykut podejmuje problematyke zwiazang z wyzwaniami, jakie stoja przed osobami, ktore
przygotowuja i prowadza zajecia na jednym z podstawowych przedmiotow na kierunkach infor-
matycznych — technologiach internetowych. W ramach tego przedmiotu omawiane sg tresci, ktore
w szybkim tempie si¢ dezaktualizaja i prowadzacy muszg si¢ nieustannie doksztatcac, aby sprostac
oczekiwaniom zarowno studentow, jak i biznesu.

W celu poznania opinii studentéw i ich oczekiwan co do ksztalcenia na wyzej wymienionym
przedmiocie przeprowadzono badania wérod studentow, ktorzy zaliczyli go w semestrze poprzed-
nim (11 rok informatyki oraz informatyki i ekonometrii Uniwersytetu Rzeszowskiego).

Abstract

The article addresses issues related to the challenges faced by people who prepare and con-
duct classes in one of the basic subjects in information technology — Internet technologies. This
subject discusses content that is quickly becoming outdated and instructors must constantly im-
prove their education to meet the expectations of both students and business.
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In order to learn the opinions of students and their expectations regarding education in the
above-mentioned subject, research was conducted among students who passed it in the previous
semester (2nd year of Computer Science and Computer Science and Econometrics at the Universi-
ty of Rzeszow).

Wstep

Wraz z pojawieniem si¢ Internetu nastapit rozwdj gospodarki opartej na
wiedzy oraz powstanie w drugiej potowie XX w. nowego typu spoteczenstwa,
W ktérym informacja stata si¢ towarem, potocznie okreslanego spoteczenstwem
informacyjnym?. Spowodowato to, iz tworcy technologii muszg stale podgzaé za
wymaganiami uzytkownikoéw i dostosowywac je do zmieniajacego si¢ cyfrowe-
go Swiata. W ten sposob powstato szereg technologii internetowych, ktore maja
za zadanie umozliwienie komunikacji, przesylanie danych oraz udostgpnienie
zasobow w sieci internetowej?.

Pojecie technologii internetowych jest szerokie. Obejmuje narzgdzia, proto-
koty, jezyki programowania i standardy, ktore sa predefiniowane do tworzenia,
dostarczania i obstugiwania aplikacji oraz ushug w Internecie®. Stanowig funda-
ment wspotczesnego spoteczenstwa informacyjnego dzigki temu, iz umozliwiaja
korzystanie uzytkownikom z réznorodnych ustug i zasobow dostgpnych w sie-
ci*. Roznig si¢ w zaleznosci od potrzeb i oprogramowania, a ich wdrozenie wy-
maga specjalistycznej wiedzy. W zwiazku z tym, iz rozwéj cyfrowy przebiega
w szybkim tempie, rozwigzania te ewoluuja, pojawiajg si¢ nowe, a dotychczas
uzywane przestajg by¢ stosowane, wigc zarowno tworcy, jak iuzytkownicy
technologii IT muszg si¢ stale doksztatca¢, aby spetnia¢ wymogi przed nimi
stawiane.

Do kluczowych technologii internetowych mozna zaliczy¢:

- jezyki programowania — m.in. HTML, CSS, JavaScript, XML, PHP,
Java, Ruby;

- protokoty internetowe — m.in. HTTP (Hypertext Transfer Protocol),
HTTPS (Hypertext Transfer Protocol Secure), SMTP (Simple Mail Transfer

! R. Lisowska, M. Ratalewska, Technologie internetowe szansq na poprawe innowacyjnosci
matych i Srednich przedsigbiorstw, ,,Ekonomiczne Problemy Ustug” 2012, nr 92, s. 185-197.

2 G. Banesz, Views of Teachers on the Use of ICT and Possibilities of Further Education,
2011, ,,Trends in Education” 2011, vol. 3, no. 2, pp. 363-366.

3 G. Banesz, A. Haskova, E-learning Assisted Teaching of Technical Subjects [in:] 2014
IEEE 8th International Conference on Application of Information and Communication Technolo-
gies — AICT2014 IEEE, 2014, pp. 427-431.

4 Co to sq Technologie Internetowe?, https://ti.com.pl/blog/co-to-sa-technologie-internetowe
[dostep: 25.03.2024].
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Protocol), TCP/IP (Transmission Control Protocol/Internet Protocol), FTP (File
Transfer Protocol) do przesytania plikow itp.;

- bazy danych — m.in. MySQL, PostgreSQL, MongoDB umozliwiajace
przechowywanie i zarzadzanie danymi w aplikacjach internetowych;

- biblioteki i frameworki — m.in. React.js, Angular, Vue.js (do budowania
interfejsow uzytkownika), Django, Flask (do tworzenia aplikacji internetowych),
Express.js (do tworzenia serweréw HTTP w aplikacjach Node.js);

- serwisy chmurowe — m.in. Amazon Web Services (AWS), Microsoft
Azure, Google Cloud Platform, pozwalajace na przechowywanie danych i uru-
chamianie aplikacji w zdalnych centrach danych;

- serwery webowe — m.in. Apache, Nginx, oprogramowanie obstugujace
zadania HTTP od klientéw i dostarczajace im odpowiedzi.

Uczelnie w programach ksztatcenia na kierunkach informatycznych przewi-
dziaty przedmioty zwigzane z tworzeniem i bieglym korzystaniem z technologii
internetowych, gdyz bez ich znajomosci nie mozna wyksztalci¢ specjalistow
w branzy IT. Wymaga to wiele wysitku zaréwno od 0sob opracowujacych pro-
gramy nauczania, jak i od prowadzacych zaje¢cia. Technologie zmieniajg si¢
bowiem tak szybko, ze nauczyciele co roku powinni aktualizowaé swoja wiedze,
doksztatca¢ sig, aby studenci nie okazali si¢ bardziej biegli od nich.

Artykut omawia wyzwania zwigzane z prowadzeniem przedmiotu technolo-
gie internetowe (TI) na kierunkach informatycznych w nawigzaniu do badan
przeprowadzonych na Uniwersytecie Rzeszowskim wsrod studentéw informaty-
ki oraz informatyki i ekonometrii II roku studiéw I stopnia, ktorzy zakonczyli
nauke tego przedmiotu w semestrze poprzednim.

W pierwszej czgsci zostal przeprowadzony wybiorczy przeglad materiatow
uczelnianych dostgpnych w Internecie, ktore dotycza tresci ksztalcenia na
przedmiocie zwigzanym z nauczaniem technologii internetowych (sylabusy,
materiaty dydaktyczne). Omowiono takze sylabus obowigzujgcy na Uniwersyte-
cie Rzeszowskim. Nastepnie opisano metodologi¢ badan wtasnych oraz ich wy-
niki. Koncowa czes$¢ artykutu stanowi podsumowanie obejmujace gtdwne wnio-
ski wynikajace z analiz.

Przedmiot technologie internetowe na polskich uczelniach

Polskie uczelnie w réznorodny sposob podchodza do nauczania technologii
internetowych studentéw kierunkéw informatycznych i w rézny sposob nazywa-
ja przedmiot, ktory obejmuje te tresci. Jedne w ramach tego przedmiotu przeka-
ZUja studentom wiedze o najbardziej popularnych jezykach programowania,
w tym o jezykach pozwalajacych programowac po stronie serwera (m.in.PHP),
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oraz o infrastrukturze aplikacji WWW, a sa takie, gdzie na tym przedmiocie
omawia si¢ tzw. technologie frontendowe (m.in. HTML, CSS, JS), pozostawia-
jac na kolejne etapy ksztalcenia tzw. technologie backendowe (oprogramowanie
uruchamiane na serwerze, ktore obstuguje logike biznesows i interakcje z baza
danych, w tym PHP, Node.js, Django, Flask). Takie podejscie przyjeto m.in. na
Uniwersytecie Rzeszowskim.

Nie wszystkie uczelnie cheg dzieli¢ si¢ z 0sobami nieuprawionymi tre-
$ciami przekazywanymi na poszczegélnych przedmiotach, dodajac np. hasto
dostepu do sylabusoéw. Sa jednak takie, ktore nie tylko udostepniajg tresci
ksztalcenia, ale takze cala tres¢ wykladow i ¢wiczen, jak to ma miejsce
w przypadku Uniwersytetu Warszawskiego. Od 2006 r. UW udostepnia i aktua-
lizuje serwis https://wazniak.mimuw.edu.pl/, w ramach ktorego sg przekazywane
materialy dydaktyczne z catego toku ksztatcenia studentow informatyki. Serwis
ten powstal w ramach projektu ,,Opracowanie programoéw nauczania na odle-
glos¢ na kierunku studiow wyzszych — Informatyka” i jest skierowany zaréwno
do wyktadowcow, jak i do studentéw informatyki I i II stopnia®. W puli przed-
miotow tam dostepnych mozna znalez¢ Aplikacje WWW realizowane na stu-
diach | stopnia. W ramach tego przedmiotu przewidziano nauk¢ zarowno tech-
nologii frontendowych, jak i backendowych, zatem zaséb wiedzy, ktéra maja
przyswoi¢ studenci, jest obszerny, w zwigzku z czym kurs zostat podzielony na
kilka czgsci. W pierwszej studenci zdobywaja wiedz¢ teoretyczng na temat hi-
storii rozwoju technologii WWW oraz poje¢ zwigzanych z architekturg WWW.
Nastepnie przyswajaja sobie wiadomosci i umiejetnosci z zakresu tworzenia
interfejsow uzytkownika, jezyka HTML, technologii CSS, jezyka XML, XLS
oraz JavaScript. W kolejnych czeséciach uczg si¢ m.in. technologii implementacji
logiki prezentacji, tworzenia logiki biznesowej przy wykorzystaniu komponen-
tow JavaBean i bibliotek znacznikéw JSP, mechanizméw dostepu do baz danych
w najpopularniejszych technologiach do tworzenia aplikacji WWW (Java EE,
ASP.NET i PHP), funkcjonalno$ci wymaganych przy tworzeniu aplikacji inter-
netowych, poznajg serwer Apache oraz mozliwe ataki na aplikacie WWW 1 spo-
soby zabezpieczania ich przed nimi®.

Na Uniwersytecie Adama Mickiewicza w Poznaniu przedmiot technologie
internetowe realizowany jest w trzecim semestrze studiow I stopnia, a jego
celem jest zapoznanie studentow z podstawowymi koncepcjami i pojeciami
zwigzanymi ze wspolczesnym wykorzystaniem Internetu, z podstawowymi pro-
tokotami internetowymi, narzedziami i technologiami takimi jak HTML i CSS,
tworzeniem stron dynamicznych oraz ze sposobem zabezpieczania stron przed

5 O nas, https://wazniak. mimuw.edu.pl/index.php?title=O_nas [dostep: 29.03.2024].
6 Aplikacje WWW, https://wazniak.mimuw.edu.pl/index.php?title=Aplikacje. WWW [dostep:
29.03.2024].
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atakami i z metodami szyfrowania. Studenci uczg si¢ JSON, RPC, obstugi na-
rzgdzi cURL oraz jq. Oprocz samodzielnego pisania stron WWW poznajg Sys-
temy zarzadzania treScig, a takze nabywajg umiejetnoSci tworzenia prostych
aplikacji w chmurze’.

W ramach przedmiotu technologie internetowe na UAM przekazywane sa
tre$ci programowe zblizone do tych, ktore przyswajaja sobie na tym przedmiocie
studenci Uniwersytetu Rzeszowskiego. Na UR jest on realizowany w trzecim
semestrze studiow I stopnia na kierunku informatyka oraz informatyka i ekono-
metria. Obejmuje 15 godzin wykltadéw oraz 30 godzin laboratorium. taczna
suma godzin, ktore sg mu przypisane, wynosi 100, z czego 50 godzin na infor-
matyce® i 55 na informatyce i ekonometrii® to praca wiasna studenta, oraz
5 godzin na informatyce przeznaczono m.in. na konsultacje lub zaliczenie
przedmiotu. Na obydwu kierunkach tresci nauczania sg podobne, a drobne
roéznice wynikaja ze specyfiki kierunkow. Studenci zdobywaja wiedzg¢ i umiejet-
nos$ci o podstawach funkcjonowania stron WWW w sieci, jezyku HTML, tech-
nologii CSS, jezyku JavaScript, obiekciec DOM, notacji JSON (informatyka),
technologii AJAX (IiE), jezyku XML, publikowaniu, testowaniu i zarzadzaniu
witryng oraz pozycjonowaniu strony internetowej. W ramach zaliczenia studenci
sa zobowiazani do napisania dwoch kolokwiow i wykonania dwoch projektow,
z ktérych pierwszy to responsywny szablon strony WWW, a drugi to aplikacja
W jezyku JavaScript. Przy ocenie projektow brana jest pod uwage ich uzytecz-
no$¢, oryginalno$¢, innowacyjnos¢, estetyka, ztozonos¢, dokumentacja projek-
towa oraz prezentacja. Na obnizenie lub podwyzszenie oceny koncowej o pot
stopnia moze mie¢ takze wplyw aktywno$¢ studenta na zajeciach.

Metodologia badan wlasnych
Badanie zostato przeprowadzone podczas czwartego semestru roku akade-

mickiego 2023/2024 wsrod studentow studiow stacjonarnych na kierunkach
informatyka oraz informatyka i ekonometria na Uniwersytecie Rzeszowskim.

" Sylabus UAM, Informatyka, https://sylabus.amu.edu.pl/pl/1/19/3/4/4/26 [dostep:
30.03.2024].

8 Sylabus UR, Informatyka https://www.ur.edu.pl/files/ur/import/private/113/Sylabu-
sy%20-%20rok%202%2C%20Informatyka%2C%20cykl%20kszt.%200d%202023_202
4%2C%201%20stopien%2C%?20stacjonarne/Technologie%20internetowe.pdf [dostep:
30.03.2024].

® Sylabus UR, Informatyka i Ekonometria, https://www.ur.edu.pl/files/ur/import/
private/113/Informatyka-i-ekonometria-2021-2022-1-st.-stacj/ROK-11-2021-2022/Techno-
logie-internetowe.pdf [dostep: 30.03.2024].
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Wzigto w nim udziat 67 studentow z czego 72% (N=48) to studenci informatyki,
a 28% (N=19) studenci informatyki i ekonometrii. Zdecydowana wigkszos¢
respondentdw to mezczyzni (92%). Wiekszo$¢ studentow byla mieszkancami
miast powyzej 100 tys. mieszkancow (41%), 27% zamieszkiwato w miastach
ponizej 50 tys., 9% w miastach od 50 do 100 tys. mieszkancow, a 23% byta
mieszkancami wsi.

Badanie przeprowadzono za pomocg systemu do tworzenia ankiet on-line
Surveylab i sktadato si¢ z 7 pytan jednokrotnego wyboru (w tym macierzy),
3 pytan otwartych oraz 4 pytan metryczki.

Wyniki badan wlasnych

Najpierw respondenci zostali poproszeni o ocenienie swojej znajomosci po-
szczegolnych technologii internetowych zanim rozpoczeli nauke przedmiotu TI
na studiach (tabela 1) oraz po ukonczeniu nauki przedmiotu TI (tabela 2).

Tabela 1. Jak oceniata Pani/Pan poziom swoich umiejetnosci ponizszych technologii
ZANIM rozpoczgta/rozpoczat Pani/Pan nauk¢ w ramach zajeé¢ z przedmiotu TI1?

Brak | Podstawowy | Sredniozaawansowany | Zaawansowany | Biegly Odpowiedzi
(%) (%) (%) (%) (%) (N)
HTML 15% 42% 36% 7% 0% 67
CSSs 22% 37% 34% 6% 0% 67
JavaScript 45% 42% 12% 1% 0% 67
XML 82% 12% 4% 1% 0% 67
JSON 87% 9% 3% 1% 0% 67
Odpowiedziato 67
na pytanie
Pominglo pytanie 0

Zrédto: opracowanie wlasne

Tabela 2. Jak oceniata/oceniat Pani/Pan poziom swoich umiejetnosci ponizszych
technologii PO ukonczeniu zaje¢ z przedmiotu TI?

Brak |Podstawowy | Sredniozaawansowany | Zaawansowany | Biegly |Od powiedzi
%) | (%) (%) (%) @) | M)
HTML 0% 10% 55% 28% 6% 67
CSS 0% 12% 64% 21% 3% 67
Java Script 1% 45% 45% 9% 0% 67
XML 15% 63% 21% 1% 0% 67
JSON 22% 57% 18% 3% 0% 67
Odpowie_dzia’fo 67
na pytanie
Pominglo pytanie 0

Zrédto: opracowanie wlasne
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Powyzsze dane pokazuja, iz w opinii studentow widocznie zwigkszyla si¢ ich
znajomos$¢ poszczegdlnych technologii po zakonczeniu nauki na technologiach
internetowych. Zanim rozpoczgli ksztalcenie, przewaznie swoja umiejgtnosc
HTML oceniali jako podstawowa (42%), a nieco ponad jedna trzecia jako $red-
niozaawansowang (36%), jedynie 7% twierdzito, iz jest ona zawansowana, a 0%,
ze jest biegta. Po zakonczeniu nauki TI ponad potowa respondentow uznata swoje
umiejgtnosei za Sredniozaawansowane (55%), 28% za zawansowane, a 6% za
biegle. Jedynie 10% nadal twierdzilo, iz ich umiejetnosci w tym obszarze sg pod-
stawowe. Zaznaczenie przez studentdw braku umiej¢tnosci w przypadku XML
i JSON wynika z tego, iz na kierunkach informatyka i informatyka i ekonometria
nie wszystkie z nich byly omawiane, a ankiete wypekniali studenci obu kierunkow.

Jeszcze wigksze roznice mozna dostrzec w odniesieniu do innych technolo-
gii, jak chociazby CSS, z zakresu ktorej 1/3 (34%) studentéw okreslata swoje
umiejetnosci przed rozpoczeciem nauki jako Sredniozaawansowane, a po jej
ukonczeniu takiego zdania bylo 2/3 badanych (64%). W przypadku JavaScript
12% respondentdw, rozpoczynajac nauke, swoje umiej¢tnosci ocenito jako $red-
niozaawansowane, a po jej zakonczeniu 45%. Z brakiem umiej¢tnosci XML
zaczynato ten przedmiot 82% studentéw, a po jego zakonczeniu wigkszo$¢
Z nich swoje umiejetnosci okreslita jako podstawowe (63%), a nast¢pnie jako
sredniozaawansowane (21%). Notacji JSON nie znato 87% badanych, a po
ukonczeniu nauki 57% z nich stwierdzito, iz zna jag w stopniu podstawowym,
a 18%, ze w stopniu $redniozaawansowanym.

Nastepnie studenci zostali poproszeni o to, aby ocenili, ktora z form aktyw-
no$ci w ramach przedmiotu TI spowodowata najwigkszy progres ich umiejetno-
Sci (tabela 3).

Tabela 3. W pigciostopniowej skali prosze zaznaczy¢, ktora z form aktywnosci
w ramach przedmiotu T spowodowata progres Pani/Pana umiejetnosci z nim
zwigzanych (1 — najmniejszy, 5 — najwickszy).

Odpowiedzi
1 2 3 4 5 N)
Praca nad projektem praktycznym 5% 6% 9% 36% 44% 66
Samoksztalcenie 0% 6% 19% 31% 43% 67
Odpowiedzi udzielane przez nauczyciela| 22% 16% 27% 27% 7% 67
Odpowiedziato na pytanie 67
Pomingto pytanie 0

Zrédlo: opracowanie whasne
Studenci uznali, iz najwigkszy postep ich umiejetno$ci nastgpil przede

wszystkim dzieki pracy nad projektem praktycznym (44%) oraz dzigki samo-
ksztalceniu (43%). Wida¢ wigc, ze praca samodzielna jest istotna na tego typu
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cji na tzw. tacy, co w samoocenie znaczaco wptywa na poglebienie umiejetnosci
w tworzeniu praktycznych projektéw, a przy okazji na satysfakcje z pokonania
pojawiajacych si¢ po drodze przeszkod.

Ciekawa tematyka oraz interesujace prowadzenie zaje¢ powinny wzbudzié
zainteresowanie stuchaczy omawianymi tresciami. Czy tak si¢ faktycznie stato,
pokazuje wykres nr 1.

Tk | 02 (33 %)
Nic I 10 {15%0)
Trudno powied... I (25%)

Interesowatam.

6 (24%)

Odpowiedziato na pytanie: 67 Pomineto pytanie: 0

Wykres 1. Czy uczestniczenie w zaj¢ciach z przedmiotu TI spowodowato,
iz zainteresowala/zainteresowat si¢ Pani/Pan tematyka na nim omawiang?

Zrodlo: opracowanie wiasne

Jedna trzecia studentéw (33%) przyznata, iz uczestniczenie w zajeciach
z przedmiotu TI spowodowato, ze zainteresowali si¢ tematyka na nim omawia-
ng. 10%, uznalo, ze nie, 28% nie mialo zdania w tej kwestii, a 24% tematyka ta
interesowato si¢ juz wczesnie;.

Waznym aspektem wydaje si¢ tez opinia studentow na temat ilosci godzin
przeznaczonych na poszczegdlne formy aktywnosci w ramach przedmiotu (wy-
ktady, laboratoria i pracg wtasng). Odpowiedzi respondentdw zostaly przedsta-
wione na ponizszych wykresach.

Zbyt matz I G (12%)
Wyslarczajaca I 06 (30%)
Zioyt duza N 20 (30% )

Trudno powied... I 3 { 0%

Odpowiedziato na pytanie: 67 Pomingto pytanie: 0

WyKkres 2. Jak ocenia Pani/Pan liczb¢ godzin przeznaczonych na prowadzenie WYKLADU
dla przedmiotu TI?

Zrodlo: opracowanie wiasne
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Zbytmala N 1 (27 %)
Wyslarczajaca I 3 (57 %)
Zbytcuza WEE 3 (4%)

Trudno powied... G S (12%)

Odpowiedziato na pytanie: 67 Pomineto pytanie: 0

Wykres 3. Jak ocenia Pani/Pan liczb¢ godzin przeznaczonych na prowadzenie
LABORATORIUM dla przedmiotu TI?

Zrbdlo: opracowanie wlasne

Zbytmala 13 (27%)
Wystarczajaca I 3 (57 %)
Zbytduza N 3 (4%)

Trudno powied... G 5 {12%)

Odpowiedziato na pytanie: 67 Pomineto pytanie: 0

WyKkres 4. Jak ocenia Pani/Pan liczb¢ godzin przeznaczonych na PRACE
WLASNA dla przedmiotu TI?

Zrédlo: opracowanie wlasne

Wigkszo$¢ badanych ocenita, iz liczba godzin przeznaczonych na wyktady
jest wystarczajaca (39%) lub zbyt duza (30%). Ponad potowa (57%) uznata, iz
liczba godzin przeznaczonych na laboratorium jest wystarczajgca, tak samo
stwierdzili w przypadku pracy wiasnej (57%).

Respondentom zdano tez trzy pytania otwarte, w ktorych mieli mozliwosc¢
przedstawienia wlasnej opinii na temat przedmiotu. W pierwszym z nich zostali
poproszeni o wskazanie negatywnych stron, jakie dostrzeli w sposobie prowa-
dzenia zaje¢ lub/i w tresciach przekazywanych w ich ramach. Czgé¢ studentow
takich stron nie dostrzegta, natomiast ci, ktorzy je wymienili, wymagali od pro-
wadzacych jedynie aktualnej wiedzy na temat omawianych technologii i niepo-
$wiecania uwagi temu, W jaki sposob technologie ewoluowaty, a takze wolniej-
szego tempa omawiania niektorych tresci. Oto wybrane wypowiedzi: ,,Za duzo
0 historycznych wersjach HTML’a.” [M.12]; ,,Moim zdaniem powinnismy uzy-
waé¢ nowszych technologii, takich jak Spring boot/Angular/React/Vuejs etc.
Zamiast JavaScriptu powinien by¢ TypeScript wedle uznania studenta, poniewaz
sa to tak samo wykorzystane jezyki, a niektorzy wolg uzywac bardziej obiekto-
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wo dostosowanego jezyka, jak TypeScript, szczegdlnie wraz np. z Angularem”
[M.28]; ,,Niektore tresci byly omoéwione za szybko”’[M.45].

Nastepnie studenci zostali poproszeni o wskazanie pozytywnych stron w spo-
sobie prowadzenia zaj¢¢ lub/i w tresciach przekazywanych w ramach przedmiotu
TIL. Prowadzacy wyklad udostepnil studentom wiasnorecznie przygotowany kurs
obejmujacy zarowno teorig, jak i ¢wiczenia, co zostato docenione, gdyz kilkakrot-
nie pojawita si¢ odpowiedz, iz pozytywna strona byt dobry dostep do materiatow
naukowych. Poza tym cze$¢ studentéw uznala, iz przedmiot ten pozwolit im zro-
zumied, jak sg zbudowane i jak dziataja strony WWW, co w ich opinii byto naj-
wicksza korzyscia: ,,Dobry dostep do materialu” [M.20]; ,,Ogdlne zrozumienie,
jak dziataja strony internetowe, wstep do aplikacji internetowych” [M.11]; ,,Od
podstaw nauczylem si¢ html, css oraz js. Stworzylem dwa projekty, z ktérych
jestem zadowolony” [M.29]. Pojawitly si¢ tez zdania, iz samodzielna praca wyma-
gana w ramach tego przedmiotu pozwolita uczestnikom na doktadniejsze poznanie
omawianych zagadnien i zmusita do poszukiwania odpowiednich rozwigzan: ,,Za-
dania do samodzielnego zrobienia byty edukujace i pomocne w zdobywaniu wie-
dzy” [M.43]; ,,Praca indywidualna przynosi pozytywy” [M.40]. Czgs¢ pytanych
docenita tez sposob prowadzenia zaje¢ i podejscie do studentéw: ,,Jezeli byta jakas
niejasnos¢, prowadzacy przedmiot potrafit w 100% odpowiedzie¢ i pomoc z pro-
jektem” [M.26]; ,,Dos¢ dobre wyjasnianie zadan na laboratoriach. Byly przed-
stawiane W sposob przejrzysty, przez co z samych zaje¢ mozna bylo duzo wy-
ciagna¢” [M.36]; ,,Aktywnie i ciekawie prowadzone zajgcia z laboratoriow,
przekazujace wazne informacje, jak i dodatkowe ciekawostki” [M.41].

Na koniec poproszono studentéw o przekazanie uwag, ktére moga by¢ cen-
ne dla ewentualnego zmodyfikowania sposobu lub/i tresci ksztalcenia w ramach
przedmiotu TI. Co ich zdaniem powinno si¢ zmieni¢, co powinno by¢ poszerzo-
ne, jakie wyzwania stojg przed prowadzacymi przedmiot itd. Czg§¢ propozycji
nie jest mozliwa do zrealizowania (np. skumulowanie zaje¢ HTML i CSS na
dwach laboratoriach), jednak niektore z nich warto rozwazy¢. Kilkoro studentow
proponowato np. aby zwigkszy¢ ilo§¢ materialu z JavaScript lub wprowadzi¢
takie technologie jak Spring, Spring boot , Angular, React, Vue, Docker, Type-
SScript. Warto to rozwazy¢, jednakze nalezy tez bra¢ pod uwagg to, iz przedmiot
ten nie ma wymagan wstgpnych i ma by¢ prowadzony od podstaw, wigc nauka
wielu technologii jednocze$nie moze by¢ niemozliwa do zrealizowania.

Zakonczenie
Przeprowadzone badania daty obraz, jak przedmiot technologie internetowe
postrzegaja studenci, ktorzy zakonczyli jego nauke. Ich spostrzezenia sg czgsto

cickawe 1 warte glebszej analizy. Pojawialy si¢ jednak glosy, aby umozliwi¢ im
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korzystanie z gotowych rozwiazan (w tym z freameworkdéw), gdyz sg one uzy-
wane powszechnie przez webmasteréw. Przedmiot ten ma na celu nauke techno-
logii internetowych od podstaw. Studenci cze¢sto, zaczynajac nauke, nie znaja
zadnej z omawianych technologii lub ich wiedza jest marginalna. Gruntowna
nauka jezyka HTML i technologii CSS jest niezbgdna, aby pdzniej poszerzaé
wiedze¢ 1 umiejetnosci o podstawy jezyka JavaScript czy XML. Tylko w ten spo-
s6b mozna zrozumie¢, jak zbudowana jest strona WWW i na jakich zasadach
dziala. Technologie wspomagajace tworzenie aplikacji bez znajomos$ci pisania
kodu utatwiaja prace, ale one si¢ zmieniajg i umiejetnos¢ samodzielnego biegle-
go kodowania nie moze by¢ przez nie zastgpiona.

Nie mozna tez zgodzi¢ si¢ calkowicie z postulatem, aby da¢ studentom wol-
nos¢ wyboru technologii, z ktérej beda korzystaé. Przy wykonywaniu projektu
praktycznego mozna umozliwi¢ uczestnikom zaje¢ uzywanie narzedzia przez nich
proponowanego, ale takiego, ktore jedynie w ograniczonym zakresie utatwia ich
pracg. Przy zaliczeniu kolokwiow natomiast powinni wykaza¢ si¢ samodzielno-
Scig i korzysta¢ z edytoroéw, ktore w zaden sposob nie pisza kodu za nich.

Tre$ci nauczania tego przedmiotu wymagaja corocznej weryfikacji, gdyz
nawet w przypadku bazowych technologii (HTML, CSS) zmieniajg si¢ wersje
i specyfikacje, a prowadzacy przedmiot muszg podgzaé za ich rozwojem. Nalezy
takze zastanowi¢ sie nad tym, czy podziat tego przedmiotu na wyktad i laborato-
rium jest stuszny, gdyz teoretyczne przekazywanie wiedzy bez jednoczesnego
angazowania studenta w prace praktyczng moze by¢ mato efektywne.
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PREFERRED FORMS OF EDUCATION: IN-PERSON, HYBRID
OR ONLINE, IN THE VIEW OF CHINESE TEACHERS
AND STUDENTS — PILOT STUDIES

PREFEROWANE FORMY EDUKACJI: STACJONARNE,
HYBRYDOWE LUB ONLINE, PRZEZ CHINSKICH
NAUCZYCIELI I UCZNIOW — BADANIA PILOTAZOWE

Keywords: higher education, COVID-19, forms of education: in-person, online, hybrid
Stowa kluczowe: szkolnictwo wyzsze, COVID-19, formy ksztalcenia: stacjonarne, interne-
towe, hybrydowe

Abstract

The study explores the perspectives of academic teachers and students in China regarding
their preferred forms of education — in-person, hybrid or online — based on their experiences dur-
ing the lockdown period. The research involved a sample size of 27 academic teachers and 210
higher education students. The study highlights the strengths and weaknesses of each form of
education, providing valuable insights for educational institutions in China.

The findings of the study suggest that there is a lack of consideration for students’ prefer-
ences when it comes to choosing the forms of education in many higher education institutions in
China. This highlights the need for educational institutions to prioritize student feedback and
preferences to optimize the learning experience.

The study sheds light on the challenges and opportunities presented by different forms of ed-
ucation and emphasizes the importance of adopting a more student-centred approach to education.
The insights gained from this research could help guide educational institutions in China and
beyond in making informed decisions about the education they offer, considering the preferences
and needs of teachers and students.
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Streszczenie

Badaniu poddano perspektywy nauczycieli akademickich i studentow w Chinach dotyczace
preferowanych przez nich form edukacji — stacjonarnej, hybrydowej lub online — na podstawie ich
do$wiadczen z okresu izolacji. Wzieto w nim udziat 27 nauczycieli akademickich i 210 studentow
szkot wyzszych. Badanie ukazuje mocne i stabe strony kazdej formy edukacji, dostarczajac cen-
nych informacji instytucjom edukacyjnym w Chinach.

Wyniki sugeruja, ze w wielu szkotach wyzszych w Chinach nie uwzglednia si¢ preferencji
studentow przy wyborze form ksztatcenia. Podkres§la to potrzebe, aby instytucje edukacyjne
priorytetowo traktowaty opinie i preferencje uczniow, aby zoptymalizowac proces uczenia sig.

Przeprowadzona analiza rzuca $wiatto na wyzwania i mozliwosci, jakie stwarzaja rozne for-
my edukacji, i podkre$la znaczenie przyj¢cia bardziej skoncentrowanego na studencie podej$cia do
edukacji. Przedstawione spostrzezenia moga pomoc instytucjom edukacyjnym w Chinach i poza
nimi w podejmowaniu §wiadomych decyzji dotyczacych oferowanej przez nie edukacji z uwzgled-
nieniem preferencji i potrzeb nauczycieli i uczniow.

Introduction

The COVID-19 pandemic has had a significant impact on education around
the world. To slow the spread of the virus, many schools and universities have
closed or switched to remote learning. This has led to a shift towards online and
virtual learning, with students and teachers having to adapt to new technologies
and teaching methods?.

The transition to remote learning has not been without challenges. The re-
search shows some shortcomings but also provides suggestions for good aca-
demic practice?. Some students and teachers have struggled with the lack of

! R.K. Bisht, S. Jasola, & I.P. Bisht (2020). Acceptability and challenges of online higher
education in the era of COVID-19: A study of students’ perspective. Asian Education and Deve-
lopment Studies. https://doi.org/10.1108/AEDS-05-2020-0119; L. Mishra, T. Gupta, & A. Shree
(2020). Online teaching-learning in higher education during lockdown period of COVID-19 pan-
demic. International Journal of Educational Research Open, 1, 100012. https://doi.org/10.1016/
J.1jedro.2020.100012; D. Mollenkopf, & M. Gaskill (2020). Creating meaningful learning experi-
ences for preservice and in-service teachers facing interruptions in field experience placements
during the COVID-19 pandemic. In R.E. Ferdig, E. Baumgartner, R. Hartshorne, R. Kaplan-
-Rakowski, & C. Mouza (Eds.), Teaching, Technology, and Teacher Education During the COVID-19
Pandemic: Stories from the Field (pp. 347-354): AACE-Association for the Advancement of
Computing in Education. Retrieved June 15. https://www.learntechlib.org/p/216903/; N. Guppy,
D. Verpoorten, D. Boud, L. Lin, J. Tai, & S. Bartolic (2022). The post-COVID-19 future of digital
learning in higher education: Views from educators, students, and other professionals in six coun-
tries. British Journal of Educational Technology. https://doi.org/10.1111/bjet.13212; H. Heo, C.J.
Bonk, M.Y. Doo (2022). Influences of depression, self-efficacy, and resource management on
learning engagement in blended learning during COVID-19. The Internet and Higher Education,
54, 100856. https://doi.org/10.1016/j.iheduc.2022.100856

2 J.K. Shin, & J. Borup (2020). Global webinars for English teachers worldwide during
a pandemic: “They came right when I needed them the most”. In R.E. Ferdig, E. Baumgartner,
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face-to-face interaction, while others have faced difficulties with access to tech-
nology or internet connectivity®. Both students and teachers experienced stress
and even depression®. In addition, students from low-income or marginalized
backgrounds may have had more difficulties accessing education® .

Despite these challenges, many teachers in many countries on all continents
have been able to find creative solutions to continue providing quality educa-
tionS. Teachers have used a variety of online tools and platforms to engage stu-

R. Hartshorne, R. Kaplan-Rakowski, & C. Mouza (Eds), Teaching, Technology, and Teacher
Education During the COVID-19 Pandemic: Stories from the Field (pp. 157-162). AACE-
-Association for the Advancement of Computing in Education. Retrieved June 15, 2020 from
https://www.learntechlib.org/p/216903/; D. Piccolo, S. Tipton, & S.D. Livers (2020). Transitio-
ning to Online Student Teaching. R.E. Ferdig, E. Baumgartner, R. Hartshorne, R. Kaplan-
-Rakowski, & C. Mouza (Eds.), Teaching, Technology, and Teacher Education During the COVID-19
Pandemic: Stories from the Field (pp. 297-302): AACE-Association for the Advancement of
Computing in Education. Retrieved June 15, 2020. https://www.learntechlib.org/p/216903/
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dents and provide support, while students have had to learn how to be self-
-motivated and disciplined’.

The pandemic has also highlighted the need for education systems to be
more flexible and adaptable in the future®. This includes investing in technology
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and infrastructure to support remote learning, as well as providing professional
development opportunities for educators®.

Taking into account both the positive and negative experiences®® of online
classes, we ask the following question: What form of education would students
and academic teachers in China prefer in the postpandemic world? Another
question is what made them choose their respective forms of education, i.e.,
online, hybrid, or in-person? In this text, we present the answers and justifica-
tions for the preferences selected.

Methodology

The presented research results are a fragment of a broader study that
spanned from 2021 to 2022 and was conducted in various places (Poland, Czech
Republic, Slovakia, Vietham, Kenya, and Norway). Due to this complexity,
analysis, interpretation, and results were presented in separate articles. Research
among academic teachers and students in China was conducted in the period of
March — April 2022. The teachers were asked: Which form of work with stu-
dents would you choose in the current academic year (the questionnaire was
translated into Chinese and distributed on social media). The research included
three differentiating variables: 1) gender, 2) place of residence, and 3) seniority.
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The questionnaire was distributed to students in April (2022), at which time
some students were experiencing online learning at the dormitory. Because of
the new outbreak of the Omicron variant, several universities cordoned off their
campuses to protect their students and staff from the spread of the virus. This
meant that students were not allowed to enter the university campus, and all
classes were to be held online. The students were asked the main question:
Which form of study would you choose in the coming academic year? and ques-
tions about differentiating variables. Students were asked approximately
1) gender, 2) place of residence, 3) form of studies, 4) year of study, and
5) sources of financing.

Statistical methods were used to analyse quantitative data. A data matrix
was created for the analysis of qualitative data!*. Coding, meaning condensation,
and meaning interpretations were performed in the order described above. On
this basis, bricolage was created. The analysis of the statements made by teach-
ers and students focused on separate threads and categories that constitute
a common denominator and on establishing a separate category of threads spe-
cific to a single statement (opinion).

Background of the research
Analysis of the teachers’ responses
The general distribution of teachers’ responses in China indicated a prefer-
ence for the in-person form (42.31%, 11), hybrid form (50%, 13) and online
form (7.69%, 2).
The differentiating variables of the questionnaire are presented in the fol-
lowing tables.

Analysis of the student’s response

The students were asked about which form of studying they would choose in
the current academic year. The research included five differentiating variables:
1) gender, 2) place of residence, 3) seniority, 4) study type (full-time and extra-
mural), and 5) income.

The general distribution of students’ responses in China indicated a prefer-
ence for the online form (49.52%, 104) and hybrid form (30.65%, 65). The
smallest number of students in the research chose the offline form — 19.52% (41).

The differentiating variables of the questionnaire are presented in the fol-
lowing tables.

1 K. Almendingen, M.S. Morseth, E. Gjolstad, A. Brevik, & C. Terris (2021). Student’s ex-
periences with online teaching following COVID-19 lockdown: A mixed methods explorative
study. PLoS ONE 16(8): €0250378. https://doi.org/10.1371/journal.pone.0250378
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1. Gender variable
Teachers
The research included 14 women and 22 men. Among female participants,
50% (7) chose the in-person form, 50% (7) chose the hybrid form, and no one
chose the online form. Among male participants, 33.33% (4) chose the in-person
form, 50% (6) chose the hybrid form and 16.67% (2) chose the online form.

Table 1. The function of the gender of teachers (distribution of the number according to
numerical and percentage values).

Form of education — Teachers
Gend N FS FH FO
ender N % N % N % N %
Female 14 53.85 7 50 7 50 0 0
Male 12 46.15 4 33.33 6 50 2 16.67
Total 26 100 11 42.31 13 50 2 7.69
Source: Own study
Students

The research included 110 women and 99 men; one person did not provide
gender information. Among female participants, 54.55% (60) chose the online
form, 27.27% (30) chose the hybrid form, and 18.18% (20) chose the in-person
form. Among male participants, 43.43% (43) chose the online form, 35.35%
(35) chose the hybrid form, and 21.21% (21) chose the in-person form.

Table 2. The function of the gender of students (distribution of the number according to
numerical and percentage values).

Form of education — Students
Gend N FS FH FO
ender N % N % N % N %
Female 110 52.38 20 18.18 30 27.27 60 54.55
Male 99 47.14 21 21.21 35 35.35 43 43.43
No data 1 0.48 0 0 1 100 0 0
Total 210 100 41 19.52 66 31.43 103 49.05
Source: Own study
Conclusions

Approximately 50% of students are in favour of online forms. There is the
same percentage of teachers (50%) who are in favour of the hybrid form. Re-
gardless of gender, hybrid education is the second most popular choice among
students. Female students are more likely to prefer the online form, while
male students are more likely to prefer the hybrid form. Regardless of gender,
in-person education was the second most popular choice among teachers.
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Female teachers are more likely to prefer the in-person form. A total of
16.67% of male teachers chose online forms, while no female teachers chose
online forms.

2. Place of residence variable
Teachers

In regard to Do you currently live in the city where your university is based?
there were 92.31% (24) participants who chose “Yes”, and only 7.69% (2) chose
“No”.

Among teachers living in the city where the university is located, 45.83%
(11) chose the in-person form, 50% (12) chose the hybrid form, and 4.17% (1)
preferred online classes. Among people who do not live in the city where the
university is located, no one chose in-person form, 50% (1) chose hybrid, and
50% (1) are in favour of online teaching.

Table 3. The function of the place of residence of teachers (distribution of the humber
according to numerical and percentage values).

Form of education — Teachers
University headquarters N FS FH FO
N % N % N % N %
In place of residence 24 92.31 11 45.83 12 50 1 471
Not in place of residence 2 7.69 0 0 1 50 1 50

Source: Own study

Students
When asked: Do you currently live in the city where your university is based?,
53.33% (112) of participants chose “yes”, while 46.67% (98) indicated “no”.
Among students living in the city where the university is located, 19.64%
(22) chose the in-person form, 31.25% (35) chose the hybrid form, and 49.11%
(55) preferred online classes. Among people who do not live in the city where
the university is located, 19.39% (19) chose in-person form, 30.61% (30) chose
hybrid, and 50% (49) are in favour of online.

Table 5. The function of the place of residence of students (distribution of the number
according to numerical and percentage values).

Form of education — Students
University headquarters N FS FH FO
N Y N % N % N %
In place of residence 112 53.33 22 19.64 35 31.25 55 49.11
Not in place of residence 98 46.67 19 19.39 30 30.61 49 50

Source: Own study
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Conclusions

The main reason for 98 students being out of campus is that they could not
enter it at the beginning of the semester. Regardless of the location, approxi-
mately 50% of teachers and students are in favour of online forms. The choice of
an in-person form is related to the location, and teachers who live in the city
where the university is located are more likely to choose the in-person form. The
influence of the location of students is not apparent in the choice of education
form. Whether living in the city where the university is based or not, the hybrid
form is the first choice for teachers, and for students, the hybrid form is the sec-
ond choice.

3. Seniority variable
Teachers were asked about “How many years have you been working?” 1-5
years — 34.62% (9), 6-10 years — 23.08% (6), 11-20 years — 11.54% (3), 21-30
years — 26.92% (7), more than 31 years — 3.85% (1).

Table 6. Form of education as a function of teachers’ years of service/seniority
(distribution of the number according to numerical and percentage values).

Form of education — Teachers
Seniority N FS FH FO

N % N % N % N %

1-5 years 9 34.62 2 22.22 5 55.56 2 22.22
6-10 years 6 23.08 0 0 6 100 0 0
11-20 years 3 11.54 2 66.67 1 33.33 0 0
21-30 years 7 26.92 6 85.71 1 14.29 0 0
over 31 1 3.85 1 100 0 0 0 0

Source: Own study

Conclusion
In general, online education was not popular among teachers. Taking the
years of working into consideration, teachers who worked for more than 20
years have a tendency to prefer in-person education. Hybrid education was the
first choice for younger teachers. (1-10 years).

4. The year of the study variable

Students were asked about their years in the university (most BA majors are
four years in China, and some special majors, such as medicine, are five years).
A total of 10.48% (22) chose the first year, 30.48% (64) chose the second year
of study, 23.23% (49) chose the third year, 21.43% (45) chose the fourth year of
study, 8.1% (17) were in the fifth year of study, only 2.86% (6) were in the sixth
year, and 3.33% (7) were classified as others (students who chose more than four
years because of the delay of graduation).
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Table 7. Form of education as a function of the students’ year of study (distribution
of the number according to numerical and percentage values).

Form of education — Students
Seniority N FS FH FO
N % N % N % N %
first year 22 10.48 7 31.82 7 31.82 8 36.36
second year 64 30.48 15 23.44 18 28.13 31 48.44
third year 49 23.33 8 16.33 19 38.78 22 44.9
fourth year 45 21.43 5 11.11 10 22.22 30 66.67
Fifth year 17 8.1 2 11.76 6 35.29 9 52.94
Sixth year 6 2.86 3 50 1 16.67 2 32.33
Other 7 3.33 1 14.9 4 57.4 2 28.7
Source: Own study
Conclusions

Taking the school year into consideration, freshmen and sixth-year students
preferred to take classes in person. Students in the fourth and fifth years are
more in favour of online studying. (They do not have that many courses, the
main task is preparing their thesis for graduation). Students in the other years are
apparently attracted to hybrid education. It seems that the choice is related to the
school year; younger students are more likely to choose in-person and hybrid
forms, while students in higher grades prefer online education. The percentage
of full-time students choosing the online form is higher than that of extramural
students. Full-time students and extramural students both chose hybrid as the
second most popular option.

5. Study type variable
There were 70.48% (148) full-time students and 29.52% (62) extramural
students. Among full-time students, 15.54% (23) chose the in-person form,
29.73% (44) responded hybrid, and 54.73% (81) chose online. Among extramu-
ral students, 29.03% (18) chose in-person, 33.87% (21) indicated hybrid, and
37.1% (23) chose online.

Table 8. Form of education in the function of the students’ form of studies (distribution
of the number according to numerical and percentage values).

Studying type Form of education — Students
N FS FH FO
N Yo N % N % N %
Full time 148 70.48 23 15.54 44 29.73 81 54.73
Extramural 62 29.52 18 29.03 21 33.87 23 37.1

Source: Own study
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Conclusions
The percentage of full-time students choosing online forms is higher than
that of extramural students. Full-time and extramural students chose hybrid as
the second most popular option.

6. Income variable
Concerning the source of income, 27.14% (57) responded that they sup-
ported themselves by working, 32.38% (68) indicated that they were dependent
on their parents, 32.86% (69) reflected that they supported themselves by
working and help from parents, and 7.62% (16) had another source of income.

Table 9. Income variable in the function of the students’ form of studies (distribution of
the number according to numerical and percentage values).

Income Form of education — Students
N FS FH FO
N % N % N % N %
Support themselves 57 27.14 11 19.3 19 33.33 7 47.37
Dependent on parents 68 32.38 17 25 21 30.88 30 44.12
Working and help from parents 69 32.86 9 13.04 22 31.88 38 55.07
Another source 16 7.62 4 25 3 18.75 9 56.25

Source: Own study

Conclusions
Considering the income source, students who support themselves by working
with help from parents and students with another source of income are more likely
to choose the online form of education. Students dependent on their parents are
less likely to choose online education when compared to other students needing to
support themselves or receive funding from other sources. There is a relation be-
tween the choice of education form and the source of income.

Justification for the choice of form of study

In-person education is considered the most traditional form of education and
has been the main mode of tutoring for many centuries. In-person education
allows for hands-on learning experiences such as laboratory work, field trips,
and group projects that can be difficult to replicate online.

Online education, also known as e-learning or distance learning, is
a form of education where students receive tutoring and engage in learning
activities primarily through the Internet. This can include synchronous,
where students and teachers interact in realtime, or asynchronous, where
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students complete coursework on their own schedule!?. Online education can
take many forms, such as virtual classrooms, webinars, video lectures, and
self-paced coursework.

Hybrid education, also known as blended learning, is a form of education
that combines both in-person and online instruction. In a hybrid education mod-
el, students attend some classes in a physical classroom setting and participate in
online learning activities. Hybrid education aims to take advantage of the
strengths of in-person and online instruction to provide a more flexible and per-

sonalized learning experience for students.

Students

Teachers

In-person

education

The justification for choosing the in-
person education form was explained as
follows. First, in-person education is neces-
sary for some special majors that need to do
experiments and research in the laboratory.
Second, students emphasized the offline form
enables direct interaction between teachers
and students, which is beneficial to the crea-
tion of good learning and teaching atmo-
sphere. Third, students who are in favour of
in-person education criticized the quality of
online classes,which are not as good as in-
-person. Another important point of suppor-
ting in-person education is that students
prefer enjoying university life on campus and
joining in the activities. There are more than
30 participants who said that they wanted to
get a real university experience.

When explaining why they chose this
form of in-person education, teachers’ justi-
fications were as follows. First, teachers hold
the opinion that the in-person form is bene-
ficial for the interaction between teachers and
students. The second reason for choosing in-
-person is that students are more focused on
the class in face-to-face education. Third, in-
person form is more realistic than online
education and it is easier to start a discussion.
In-person education allows students to interact
with their peers and develop social skills,
which is an important aspect of their overall
development. In-person education allows
teachers to monitor students’ progress and
provide immediate feedback, which can
improve learning outcomes.

Onlin

e education

The reason for students choosing this
online form of education is mostly based on
safety. The online form can reduce the infe-
ction rate of the virus. There are approxi-
mately 70 students who wrote time saving
and effective as the reason for choosing
online education. Teachers and students do
not need to go to the campus, they can teach
and learn at any time and anywhere. In addi-
tion to another important reason is the spread
of the virus, there are approximately 50 stu-
dents who think it is safe and convenient to

There are only 16.72% teachers who
chose online form. Teachers said that it is safe
and time saving during COVID-19 period.
The biggest advantage for online education is
that it overcomes the distance problem, the
online education can be carried out anywhere
and anytime. Online education provides
students with access to online resources and
technologies that can enhance their learning
experiences, such as online simulations,
virtual lab activities, and interactive multi-
media. Online education allows students to

12 T, Agasisti, & M. Soncin (2021). Higher education in troubled times: on the impact of
Covid-19 in Italy. Studies in Higher Education, 46(1), 86-95. https://doi.org/10.1080/03075079.
2020.1859689.

149



transfer to online teaching form during the
COVID-19 period.

learn at their own pace and on their own
schedule, making it a good option for students
with busy schedules or other commitments.
Increased access to education: Online edu-
cation can make education more accessible to
students who live in remote areas, have
mobility issues, or have other barriers to in-
-person instruction. Online education can lack
the personal interaction and socialization
that in-person instruction provides. Online
education may not be able to provide the same
level of hands-on or laboratory-based instru-
ction as in-person classes. Online education
requires students to be self-motivated and
disciplined to stay on track with their
coursework which can be difficult for some
students. Online education is not a one-size-
fits-all solution, it may not be appropriate
for all students or programs.

Hybri

d education

Hybrid education comes with modern
educational technology, which can provide
a good platform for teachers and students. It
not only makes up for traditional teaching but
also provides flexibility in the time and place
for students to learn. The combination of
offline and online forms makes students more
dynamic rather than passive recipients.
Students who’ve chosen hybrid form hold the
opinion that it is convenient for lectures or
speeches and some special classes, such as
problem-solving or experiments, need an in-
person gathering. The hybrid form also pro-
vided teachers and students with a platform
for after-class discussion and communication.
Blended education is more personalized.
With the usage of hybrid form, teachers can
communicate with students more often and
understand the learning situation of students.
Students can receive feedback from teachers
about their learning in a timely manner.

The combination of in-person and online
is effective and convenient. The combination
of in-person and online can improve the
quality and efficiency of teaching and
learning. The hybrid form is much easier to
teach students according to their aptitude.
The classes are more dynamic that speeches
or lectures can be conducted online while
some difficult problems can be discussed in-
person. Hybrid education allows students to
attend classes in-person and online, which can
be more convenient and flexible for some
students. This can be especially useful for
students with work or family obligations that
make it difficult to attend classes in-person on
a regular basis.

Source: Own study

Discussion

The choice of the form of studying, whether in person, online, or a blend of
both, depends on various factors and can vary from one institution or program to
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another. According to teachers from China who chose an in-person form of edu-
cation as their priority, this form of studying should dominate because it breaks
communication barriers and makes personalized consultations possible, especial-
ly for people taking up employment. It gives more opportunities for nonverbal
communication, and chatting is great for shy students. In this way, their need for
individual treatment is satisfied. Some of the main considerations for choosing
the form of studying include 1) interaction: During the pandemic, the concentra-
tion on the class and realistic teachers and staff is a top priority. In-person clas-
ses may be suspended or limited to comply with social distancing guidelines,
while online or remote learning can be implemented as an alternative. 2) Access
to technology and internet connectivity: Online or remote learning requires stu-
dents to access reliable technology and internet connectivity. This may be a bar-
rier for some students, particularly those from low-income or marginalized
backgrounds. 3) Pedagogical considerations: Different forms of teaching can be
more or less effective depending on the subject matter and the learning goals.
For example, hands-on or laboratory-based classes may not be able to be repli-
cated in an online format. 4) Student preferences and needs: Some students pre-
fer in-person instruction, while others prefer online or remote learning. It is im-
portant to consider students’ diverse needs and preferences when making a deci-
sion. 5) Resources and logistics: In-person classes may require more resources
and logistics than online or remote learning. Institutions need to consider their
available resources and logistics when choosing the form of studying.

Ultimately, the choice of the form of studying will depend on the specific
context and the needs of the institution, students, and teachers. A hybrid ap-
proach that combines both in-person and online tutoring may be the best solution
to provide flexibility and balance the different considerations.

When considering the choice of form of studying, it is important to consider
all of these factors and how they may be impacted by choice of in-person, hy-
brid, or online education. While online education has benefits, it is important to
ensure students have access to the resources and support they need to succeed.
Another important thing is to ensure that the university has a system to monitor
and supervise students’ academic progress.

Face-to-face interaction, hands-on learning, socialization, access to re-
sources, and monitoring and supervision are all important factors in the educa-
tion process and are particularly important in higher education. Monitoring and
supervision also play an important role in ensuring students’ academic progress,
providing feedback and guidance, and ensuring they meet academic standards.

Convenience and flexibility are some of the main advantages of online edu-
cation, as students can study at their own pace, from anywhere, and at any time.
This is especially beneficial for students who have busy schedules, those with
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family responsibilities, or those who live in remote areas. Online education in-
creases access to education for students who may not have been able to pursue
higher education through traditional in-person methods. This includes students
from marginalized backgrounds, those with disabilities, and those living in re-
mote areas.

In hybrid or in-person education, there are several pedagogical consider-
ations that teachers and students pay attention to in China. Hybrid education
offers a flexible approach that combines the best aspects of online and in-
person education with benefits such as personalization, access to technology,
increased engagement, and cost-effectiveness. It is a viable option for many
students, particularly those looking for a balance between online and in-
person instruction. However, it is important to keep in mind that hybrid edu-
cation may not be the best fit for all students and to consider the specific
needs and goals of each student.

Conclusion

The COVID-19 pandemic has accelerated the shift towards digital and re-
mote learning. It has shown that education systems need to be more adaptable to
change to continue providing quality education to students. This includes invest-
ing in technology and infrastructure to support remote learning and providing
professional development opportunities for teachers to use these tools and adapt
to new teaching methods effectively.

Additionally, the pandemic has highlighted the importance of having a ro-
bust remote learning plan in place and ensuring that all students have access to
the necessary technology and internet connectivity to participate in remote learn-
ing. It also highlighted that not all students have the same resources or support at
home. Education systems must address these disparities to ensure that all stu-
dents have equal opportunities to access and benefit from education.

In the future, education systems must be more flexible and responsive to
disruptions caused by pandemics or other unforeseen events. This includes
quickly pivoting to alternative forms of teaching, such as online or blended
learning, and providing support for students, teachers, and families during
these difficult times.

Assessment and feedback are important components of tutoring, provid-
ing teachers with information on student learning and students with infor-
mation on their progress. These strategies should be aligned with the learning
objectives and consistent across all education forms. Active learning strate-
gies, such as group work, discussion, and problem-based learning, can effec-
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tively engage students and promote deeper learning in both in-person and
online education.

A teacher’s limited contact with students is often caused by the lack of
availability of equipment or unstable Internet connections, as shown by many
researchers'®, and announcements of academic staff layoffs!*. Personalization of
teaching, such as providing students with choice, autonomy, and opportunities to
learn at their own pace, can effectively promote student engagement and motiva-
tion in both in-person®® and online education. Incorporating technology, such as
digital tools, multimedia resources, and online platforms, can effectively en-
hance the learning experience and provide students with access to a wide range
of resources in both in-person and online education.

Hybrid education can be more cost-effective than traditional in-person tutor-
ing because it utilizes technology and online resources to lower costs associated

13 E.J. Sintema (2020, April 7). Effect of COVID-19 on the performance of grade 12 stu-
dents: Implications for STEM education. EURASIA Journal of Mathematics, Science and Techno-
logy Education, 16(7). https://doi.org/10.29333/ejmste/7893; F. van Schalkwyk (2021). Reflec-
tions on the public university sector and the covid-19 pandemic in South Africa. Studies in Higher
Education, 46(1), 44-58, https://doi.org/10.1080/03075079.2020.1859682; W. Tamrat (2021).
Enduring the impacts of COVID-19: experiences of the private higher education sector in Ethio-
pia. Studies in Higher Education, 46(1), 59-74. https://doi.org/10.1080/03075079.2020.1859690;
K.R. Lagi (2020). COVID19 - resilient education in the islands. Higher Education Research
& Development, 39(7), 1367-1371. https://doi.org/10.1080/07294360.2020.1825347; P. Hiep-Hung,
& H. Thien-Thi-Hanh (2020). Toward a ‘new normal’ with e-learning in Vietnamese higher edu-
cation during the post COVID-19 pandemic. Higher Education Research & Development, 39(7),
1327-1331. https://doi.org/10.1080/07294360.2020.1823945; J. Blackmore (2020). The careless-
ness of entrepreneurial universities in a world risk society: a feminist reflection on the impact of
COVID 19 in Australia. Higher Education Research & Development, 39(7), 1332-1336.
https://doi.org/10.1080/07294360.2020.1825348; A. Mupenzi, W. Mude, & S. Baker (2020).
Reflections on COVID-19 and impacts on equitable participation: the case of culturally and lin-
guistically diverse migrant and/or refugee (CALDM/R) students in Australian higher education.
Higher Education Research & Development, 39(7), 1337-1341. https://doi.org/10.1080/072943
60.2020.1824991; O.T. Nguyen (2020). International students in Australia — during and after
COVID-19. Higher Education Research & Development, 39(7), 1372—-1376. https://doi.org/10.1080/
07294360.2020.1825346; M. Babbar, & T. Gupta (2021). Response of educational institutions to
COVID-19 pandemic: An intercountry comparison. Policy Futures in Education.
https://doi.org/10.1177/14782103211021937; W. Bao (2020). COVID-19 and online teaching in
higher education: A case study of Peking University. Human Behavior & Emerging Technologies,
2, 113-115. https://doi.org/10.1002/hbe2.191.

14 H. Coates, Z. Xie, X. Hong (2021). Engaging transformed fundamentals to design global
hybrid higher education. Studies in Higher Education, 46(1), 166-176. https://doi.org/10.1080/
03075079.2020.1859683.

15 M. Daumiller, R. Rinas, J. Hein, S. Janke, O. Dickhiuser, & M. Dresel (2021). Shifting
from face-to-face to online teaching during COVID-19: The role of university faculty achievement
goals for attitudes towards this sudden change, and their relevance for burnout/engagement and
student evaluations of teaching quality. Computers in Human Behavior, 118, 106677.
https://doi.org/10.1016/j.chb.2020.106677.
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with physical infrastructure and logistics. However, as with any form of educa-
tion, there are also some challenges to hybrid education, such as providing equal
access to technology resources and ensuring that online schooling® is of equal
quality as in-person schooling. Additionally, it may require more planning and
coordination from teachers and institutions to ensure that in-person and online
schooling are aligned and complementary and to encourage the use of digital
education tools.

The pandemic has also highlighted the importance of student support ser-
vices, such as counselling, academic advising, and career services. The post-
pandemic future of digital learning in higher education will likely be charac-
terized by a continued emphasis on flexibility, technology integration, student
support services, and accessibility. Universities and colleges will have to be
responsive to the changing needs of students and adapt their digital learning
strategies accordingly.
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WPLYW SZTUCZNEJ INTELIGENCJI NA EDUKACJE
MUZYCZNA: EWOLUCJA CZY REGRESJA?

THE IMPACT OF ARTIFICIAL INTELLIGENCE ON MUSIC
EDUCATION: EVOLUTION OR REGRESSION?

Slowa kluczowe: sztuczna inteligencja, edukacja muzyczna, personalizacja procesu nauczania.
Keywords: artificial intelligence, music education, personalization of the teaching process.

Streszczenie

Wprowadzenie sztucznej inteligencji (Al) do edukacji muzycznej wywoluje dyskusje na te-
mat jej wptywu na tradycyjne metody nauczania. Praca analizuje potencjal technologii Al w trans-
formacji nauczania i tworzenia muzyki, jednocze$nie zwracajac uwage na ryzyko zwigzane
z zanikiem kluczowych umiejetno$ci muzycznych. Oméwiono zastosowanie Al w personalizacji
procesu nauczania, dostarczaniu interaktywnych narzedzi edukacyjnych oraz demokratyzacji
dostepu do edukacji muzycznej. Przedstawiono rowniez wyzwania etyczne i spoleczne zwigzane
z wdrazaniem Al, takie jak ochrona réznorodnosci kulturowej i zapewnienie rownego dostepu do
technologii. Konkluzja podkresla znaczenie zrownowazonego podejscia do integracji Al w eduka-
¢ji muzycznej, taczacego innowacyjno$¢ z ochrong tradycyjnych wartosci muzycznych. Kluczowe
bedzie tworzenie odpowiednich polityk i regulacji, ktére zapewnia etyczne i sprawiedliwe wyko-
rzystanie Al. Edukacja muzyczna przysztoéci powinna korzysta¢ z technologii Al, nie zapomina-
jac o istotnych elementach ludzkiej kreatywnosci i wyrazu artystycznego.

Abstract

The introduction of artificial intelligence (Al) into music education sparks discussions about
its impact on traditional teaching methods. This paper analyzes the potential of Al technology in
transforming music teaching and creation, while also highlighting the risks associated with the
erosion of key musical skills. The application of Al in personalizing the learning process, providing
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interactive educational tools, and democratizing access to music education is discussed. Ethical and
social challenges related to the implementation of Al, such as protecting cultural diversity and ensu-
ring equal access to technology, are also presented. The conclusion emphasizes the importance of
a balanced approach to integrating Al in music education, combining innovation with the preserva-
tion of traditional musical values. Creating appropriate policies and regulations to ensure ethical and
equitable use of Al will be crucial. The future of music education should leverage Al technology
without losing sight of the essential elements of human creativity and artistic expression.

Wstep

Woprowadzenie technologii sztucznej inteligencji (Al) do edukacji muzycz-
nej wywotuje szerokie dyskusje na temat jej wplywu na tradycyjne metody nau-
czania. Z jednej strony Al oferuje innowacyjne podejscia, ktore moga prze-
ksztatci¢ nauczanie i tworzenie muzyki, z drugiej zas, rodzi pytania o mozliwa
utrate cennych umiejetnosci i wartosci.

W niniejszej pracy stawiam pytanie: czy wdrazanie Al w edukacji muzycz-
nej oznacza ewolucje, czy regresje?

Technologia Al, wprowadzajac narzedzia, takie jak algorytmy uczenia
maszynowego, programy kompozytorskie i aplikacje wspomagajace proces
nauczania, otwiera nowe perspektywy dla nauczycieli i ucznidow edukacji
muzycznej. Dzigki systemom, takim jak AIVA, ktoére potrafia komponowac
muzyke na poziomie porownywalnym do ludzkich kompozytoréw, uczestnicy
edukacji muzycznej moga obserwowa¢ w praktyce zastosowanie teorii mu-
zycznych w tworczosci. Podobnie narzedzia, takie jak Amper Music czy
Landr, pozwalaja na szybkie i efektywne tworzenie muzyki oraz mastering, co
upowszechnia proces produkcyjny, czyniac go dostgpnym nawet dla poczat-
kujacych muzykow?.

Jednakze zastosowanie tych technologii rodzi obawy dotyczace zanikania
umiejetnosei, ktore byly cenione przez wieki w tradycyjnym nauczaniu muzyki,
takich jak zdolno$¢ czytania nut, interpretacji muzycznej czy rozwijania percep-
cji stuchowych. Umiejetnosci te moga by¢ pomijane, gdy technologia oferuje
,,skroty”, takie jak automatyczne generowanie akompaniamentu czy szybka syn-
teza melodii. Niektorzy pedagodzy edukacji muzycznej, jak Simon Frith, przy-
wotujg argument, ze nadmierne poleganie na technologii moze prowadzi¢ do
,»technologicznego determinizmu”, w ktéorym narzedzia ksztattuja proces arty-
styczny, zamiast stuzy¢ jako jego wsparcie?.

1'S. O’Connor, Al in Music Production: Revolution or Regression?, ,,Music Tech Maga-
zine” 2021.

2 D. Hebert, M. Rykowski (red.), Music Glocalization: Heritage and Innovation in a Digital
Age, Cambrige Scholars Pubishing, 2018.
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Ewolucja czy regresja?

Kwiestia stosowania narzedzi sztucznej inteligencji w edukacji muzycznej
porusza fundamentalne pytanie o to, co w muzyce jest najbardziej wartoSciowe.
Czy kluczowe jest zachowanie tradycyjnych umiejetnosci, czy tez umozliwienie
jak najwigkszej liczbie 0s6b wyrazania siebie i eksperymentowania z muzyka,
niezaleznie od ich poczatkowego poziomu umiegjetnosci?

Al znalazta zastosowanie w wielu aspektach edukacji muzycznej, przyno-
$zac znaczace zmiany w sposobach nauczania i tworzenia muzyki. Systemy
takie jak projekt Magenta od Google demonstruja, jak sztuczna inteligencja mo-
ze wspiera¢ proces komponowania muzyki. Magenta wykorzystuje techniki
uczenia glebokiego do generowania nowych dzwigkow i narzedzi, ktére moga
poszerza¢ granice kreatywno$ci muzyczne;.

Al jest takze wykorzystywana do personalizacji procesu nauczania, dosto-
sowuje materiaty dydaktyczne i tempo nauki do indywidualnych potrzeb kazde-
go ucznia. Systemy rekomendacyjne, podobne do tych uzywanych w serwisach
streamingowych, mogg sugerowa¢ ¢wiczenia i materialy, ktére najlepiej odpo-
wiadajg aktualnemu poziomowi umiejetnosci ucznia oraz jego preferencjom
muzycznym. Takie podejscie zwicksza efektywnos¢ nauki, motywujac ucznidw
poprzez dostarczanie tresci, ktore sg dla nich najbardziej interesujgce®.

Dzieki Al edukacja muzyczna staje si¢ bardziej inkluzywna i dostgpna.
Osoby, ktore nie mialy wczesniej mozliwosci uczestniczenia w edukacji mu-
zycznej, moga korzysta¢ z aplikacji i platform online oferujacych dostosowane
do ich potrzeb zasoby edukacyjne. Przyktadem moze by¢ aplikacja Yousician,
ktora wykorzystuje technologie Al do nauczania gry na réznych instrumentach
muzycznych, dostosowujac poziom trudnosci i tempo nauki do postepoéw uzyt-
kownika®.

Kwestie etyczne i spoleczne

Chociaz technologia Al przynosi liczne korzysci w edukacji muzycznej, ist-
niejg rowniez istotne obawy zwigzane z jej nadmiernym wykorzystaniem. Kry-
tycy wskazuja, ze poleganie na Al moze prowadzi¢ do zaniku kluczowych umie-
jetnosci muzycznych, ktore sa fundamentem klasycznego wyksztalcenia mu-
zycznego. Jedna z glownych obaw jest zanik umiejg¢tnosci czytania nut. W tra-

3 M. Putra, R. Sampelolo, H. Lura, Personalized Learning in Music Education through Al,
»Journal of Educational Technology” 2022, 41(4), s. 112-125.

4 S. Barnes, Al in Music Learning: Tools and Techniques, ,,Music and Technology Review”
2021, 37(3), s. 92-103.
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dycyjnym nauczaniu muzyki zdolno$¢ czytania i interpretacji nut jest niezbedna
do zrozumienia i wykonywania dziel muzycznych. Automatyzacja kompozycji
i analizy muzycznej przez Al moze zniechgca¢ do nauki tej umiejgtnosci
uczniow, ktorzy zamiast tego polega¢ beda na technologicznych narze¢dziach do
generowania i edycji muzyki®.

Podobnie zdolnosci interpretacyjne, ktére obejmuja emocjonalne i technicz-
ne odczytywanie muzyki, moga by¢ zaniedbane. Sztuczna inteligencja, choc¢
moze imitowac niektore aspekty wykonawstwa, rzadko doréwnuje subtelnosci
I glebi emocjonalnej interpretacji, ktora oferuja ludzcey artysci. To rodzi pytanie
o dtugoterminowy wptyw Al na rozwdj emocjonalnego wyrazu w muzyce.

Dodatkowo istnieje ryzyko, ze wykorzystanie Al w komponowaniu muzyki
ograniczy indywidualng ekspresje artystyczng. Algorytmy Al moga sktaniaé sig
ku tworzeniu muzyki opartej na wczesniej ustalonych wzorcach, ktore najefek-
tywniej angazujg stuchaczy, i potencjalnie prowadzi¢ do homogenizacji mu-
zycznej. Taka sytuacja moze ogranicza¢ kreatywno$¢ i innowacyjnos¢, zuboza-
jac autentyczno$¢ muzyczna.

W obliczu rosnacej integracji technologii Al w edukacji muzycznej istotnym
aspektem jest rowniez etyczny wymiar wykorzystania tych narzedzi w naucza-
niu. Technologie Al moga zmienia¢ sposob, w jaki postrzegamy oryginalnos¢
i autorstwo w muzyce, a takze wptywac na prawa autorskie i wlasno$¢ intelektu-
alng. Na przyklad, gdy Al komponuje utwor muzyczny oparty na danych nau-
kowych i algorytmach, trudno jest jednoznacznie okresli¢, czy prawa autorskie
nalezg do programisty, ktory stworzyl algorytm, czy moze do samej maszyny.
To z kolei moze prowadzi¢ do komplikacji prawnych i etycznych dotyczacych
wlasnoéci intelektualne;®.

Dodatkowo istnieje ryzyko, ze zastosowanie Al w edukacji muzycznej moze
nieswiadomie propagowa¢ jednolite style muzyczne, ograniczajac roznorodnosé
kulturowg. Uczenie maszynowe czg¢sto opiera si¢ na duzych zbiorach danych,
ktére moga nie by¢ reprezentatywne dla wszystkich gatunkéw muzycznych lub
kultur. Jesli narzgdzia te nie zostang odpowiednio dostosowane, moga faworyzo-
wac popularne style kosztem innych, mniej znanych form wyrazu artystycznego.
Aby sprosta¢ tym wyzwaniom, kluczowe bedzie odpowiedzialne wdrazanie Al
w edukacji muzycznej, co oznacza nie tylko technologiczne dostosowanie, ale
rowniez szeroko zakrojone rozwazania etyczne. Edukatorzy i tworcy technologii
powinni wspotpracowac, aby zrozumie¢ potencjalne skutki etyczne i kulturowe

5 AP. Bell, R. Jiang, M. Daley, Atrtificial Intelligence and Music Education, ACT (Action
Criticism and Theory for Music Education), 2023.

6 T. Ashraf, Intellectual Property Implications of Artificial Intelligence and Ownership of Al
— Generated Works, SSRN, 2023, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4494640
[dostep: 17.04.2024].

162


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4494640

wykorzystania Al w muzyce. Wymaga to tworzenia przejrzystych zasad doty-
czacych uzytkowania Al, ochrony danych osobowych uczniow i szacunku dla
roznorodnos$ci kulturowej w nauczaniu i tworzeniu muzyki’.

Oprocz kwestii etycznych i technologicznych istotng role w dyskusji na te-
mat wprowadzenia Al w edukacji muzycznej odgrywa takze aspekt spoteczny,
szczegoOlnie w kontek$cie dostepnosci edukacji dla oséb z réznorodnych $rodo-
wisk. Zastosowanie technologii Al moze potencjalnie zniwelowaé bariery spo-
leczno-ekonomiczne, jednakze wymaga to odpowiednio przemyslanej strategii
wdrazania, aby zapewni¢ rowny dostgp do zasobow edukacyjnych.

Polityki wspierajace i regulacje

Z jednej strony technologie Al moga przyczyni¢ si¢ do zwickszenia do-
stepnosci edukacji muzycznej, z drugiej za$ istnieje ryzyko, ze bez odpowied-
niego nadzoru i regulacji moga poglebia¢ istniejace nierownosci. Na przyktad,
gdy narzegdzia edukacyjne oparte na Al wymagaja wysokich optat abonamen-
towych lub drogich urzadzen, moga sta¢ si¢ niedostepne dla studentow
z mniej zamoznych rodzin, co moze zwigksza¢ dysproporcje w jakosci eduka-
Cji muzycznej.

Aby maksymalnie wykorzysta¢ potencjat AI w edukacji muzycznej, nie-
zbedne jest opracowanie i wdrozenie polityki wspierajacej rowny dostep do tych
technologii. Rzady i organizacje edukacyjne powinny rozwazy¢ inicjatywy takie
jak dotacje na technologi¢ dla szkot, programy szkoleniowe dla nauczycieli oraz
strategie zwigkszania $wiadomosci na temat mozliwosci, jakie oferuje Al
w edukacji muzycznej. Powinny by¢ réwniez wprowadzone mechanizmy kon-
trolne, ktére zapewnig wykorzystanie tych technologii w sposéb etyczny i od-
powiedzialny z uwzglednieniem potrzeb wszystkich grup spotecznych.

Przyklady i wyzwania

Al ma potencjat, aby demokratyzowa¢ edukacje muzyczng, oferujac na-
rzgdzia, ktore sa dostepne dla szerokiej grupy uzytkownikow, niezaleznie od
ich tta finansowego czy geograficznego. Aplikacje, takie jak Yousician czy
Simply Piano, umozliwiajg nauke gry na instrumentach muzycznych w sposob
interaktywny i przystepny, co jest szczegolnie wazne w obszarach, gdzie do-
step do nauczycieli muzyki jest ograniczony. Jednakze, aby te korzysci byty

7 W. Holmes, J. Persson, I.A. Chounta, B. Wasson, V. Dimitrova, Ethical Considerations in
Al-Driven Music Education, ,,Journal of Ethics in Education” 2022, 10(4), s. 58-74.
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roOwnomiernie rozlozone, konieczne jest zapewnienie szerokiego dostepu do
Internetu i1 urzadzen mobilnych, co w niektdorych regionach wcigz pozostaje
wyzwaniem.

Réwnoczesnie bez odpowiedniego nadzoru i regulacji Al moze przyczynié
si¢ do poglebiania istniejacych nierownosci, jak juz wcze$niej wspomniano,
wysokie optaty abonamentowe lub drogie urzadzenia. Aby maksymalnie wyko-
rzysta¢ potencjal Al w edukacji muzycznej, niezbgdne jest opracowanie i wdro-
zenie polityki wspierajacej rowny dostep do tych technologii.

Rekomendacje

Rzady i organizacje edukacyjne powinny rozwazy¢ inicjatywy takie jak do-
tacje na technologi¢ dla szkol, programy szkoleniowe dla nauczycieli oraz stra-
tegie zwigkszania §wiadomos$ci na temat mozliwosci, jakie oferuje Al w eduka-
cji muzycznej. Powinny by¢ rowniez wprowadzone mechanizmy kontrolne,
ktore zapewnig wykorzystanie tych technologii w sposob etyczny i odpowie-
dzialny, z uwzglednieniem potrzeb wszystkich grup spotecznych.

Oprocz tego, kluczowe jest rowniez promowanie réznorodnosci kulturowej
w edukacji muzycznej z wykorzystaniem Al. Narzgdzia Al powinny by¢ rozwi-
jane w taki sposob, aby uwzgledniaty i wspieraly rézne gatunki muzyczne oraz
kultury, zamiast faworyzowa¢ jedynie popularne style. Wymaga to wspotpracy
miedzy tworcami technologii, edukatorami i spotecznos$ciami, aby tworzy¢ za-
soby edukacyjne, ktére sa inkluzywne i reprezentatywne dla szerokiej gamy
tradycji muzycznych.

Podsumowanie

Zastosowanie Al w edukacji muzycznej ma potencjat do zrewolucjonizowa-
nia metod nauczania oraz zwigkszania ich dostgpnosci. Jednakze sukces tych
inicjatyw bedzie zalezal od zréwnowazonych i przemyslanych strategii, ktore
zagwarantuja, ze korzys$ci z nowych technologii bedg dostepne dla szerokiej
grupy uczniéw, bez wzgledu na ich pochodzenie spoteczne czy ekonomiczne.
Kluczowe bedzie rowniez zapewnienie odpowiedzialnego i etycznego sposobu
wdrazania Al do edukacji muzycznej z zachowaniem réwnowagi migdzy inno-
wacyjnoscig a ochrong tradycyjnych wartosci. Przyszio$¢ edukacji muzyczne;
z wykorzystaniem Al wymaga §wiadomego podejscia, ktore zrownowazy korzy-
$ci technologiczne z potrzebg zachowania 1 promowania kulturowe;j i artystycz-
nej réznorodnosci.
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EFEKTY NAUCZANIA PRZEDMIOTU BIOSTATYSTYKA
Z ZASTOSOWANIEM PROGRAMU STATISTICA

LEARNING OUTCOMES OF BIOSTATISTICS
WITH THE APPLICATION OF STATISTICA

Stowa kluczowe: matematyka, informatyka, edukacja, statystyka.
Keywords: maths, informatic, education, statistics.

Streszczenie

Celem pracy jest przedstawienie probleméw nauczania biostatystyki przy uzyciu programu
Statistica na kierunku lekarskim. Zaprezentowane wnioski sg wynikiem analizy prac studentéw
oraz obserwacji procesu ksztalcenia.

Abstract

The aim of the thesis is to show the problems of teaching biostatistics using Statistica in the
medical field. The presented conclusions are the result of the analysis of the students’work and
observation of the educational process.

Wstep

Studenci kierunkéw medycznych mierza si¢ z przedmiotem biostatystyka.
Wydawaé by sie moglo, ze znajomo$¢ obrobki danych, obrazowania ich oraz
wyciggania wnioskow nie jest tak do konca potrzebna medykom?. I to takie wia-

L A. Sokotowski, Dlaczego warto znaé metody statystyczne i data mining?, StatSoft Polska,
Krakow 2010.
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$nie podejscie nalezy zaobserwowaé wsrod studentow kierunkow lekarskich.
Traktuja oni ten obowigzkowy przedmiot jako bedacy poza kanonem przedmio-
tow zawodowych, ktory niekoniecznie przyda si¢ w przysztosci. Niestety sg oni
w wielkim btedzie. Znajomos¢ statystyki jest niezbedna do napisania artykutu
naukowego, pracy doktorskiej oraz w celu zapoznania si¢ z osiaggni¢ciami me-
dycyny. Swiadomo$¢ co do koniecznosci korzystania z dobrodziejstw statysty-
ki w wigkszosci przypadkow pojawia si¢ dopiero na ostatnich latach studiow
lekarskich.

W tej pracy przedstawiono problemy, z jakimi mierzg si¢ studenci medycy-
ny, gdy na pierwszym roku stykaja si¢ z biostatystyka. Dodatkowo zaprezento-
wano ograniczenia nauczania przedmiotu z punktu widzenia nauczyciela aka-
demickiego przekazujacego niezbedng wiedzg.

Wazny punkt pracy stanowi omowienie wynikow kolokwium studentow
przeprowadzonego na kierunku lekarskim Uniwersytetu Radomskiego w ciagu
ostatnich lat. Istotng role odgrywa fakt realizacji programu i weryfikacji wiedzy
studentow z wykorzystaniem pakietu Statistica.

Wykorzystanie pakietu Statistica

Statystyka jest nieodtaczng czegscig badania naukowego. Niewatpliwie dzie-
dzina ta bardzo pomaga wyciaga¢ wnioski, analizowa¢ réznego rodzaju procesy
i daje przestanki do podejmowania decyzji. ,,Analiza danych jest wykorzysty-
wana juz nie tylko przez naukowcoéw i lekarzy bezposrednio zaangazowanych
w badania kliniczne, lecz takze tych lekarzy, ktorzy $ledza wyniki nowych
badan i chcg poprawnie interpretowac ich wyniki. W coraz wigkszej liczbie pu-
blikacji przedstawiajacych wyniki badan medycznych stosowane sg oprocz kla-
sycznych metod statystycznych, takich jak analiza przezycia czy testy staty-
styczne, rowniez zaawansowane techniki data mining, takie jak sztuczne sieci
neuronowe i drzewa decyzyjne’?. Powszechne jest wykorzystanie pakietow sta-
tystycznych takich jak Statistica czy SPSS. Dzigki technologiom informacyjnym
obrobka danych jest szybsza. Niestety, zdarza si¢, Ze osoby zajmujace si¢ tym
nie majg wystarczajacych kompetencji, co sktkuje zle sformutowanymi wnio-
skami. Ponadto dane beda dobrze przeanalizowane, jesli dobrze reprezentuja
populacje generalng. ,, Kardynalnym bledem jest ignorowanie faktu, ze pracuje-
my zawsze na wyselekcjonowanej grupie pacjentow. Do klinik nie trafiajg ludzie
bezposrednio “z ulicy”. To chorzy, ktdrzy przeszli przez pewng selekcje. Nie da

2 https://media.statsoft.pl/_old_dnn/downloads/statystyka_w_medycynie.pdf
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si¢ bezposrednio przetozy¢ wynikéw pracy badawczej na zycie przecigtnego
cztowieka™.

To wlasnie migdzy innymi umiejetnosci poprawnego wyboru proby repre-
zentatywnej i poprawnej analizy danych powinny by¢ rozwijane w trakcie zajgé
z biostatystyki. Niewatpliwie w przyszto§ci zaowocuja one dobrze opisanymi
danymi i poprawnie wyciaggnigtymi wnioskami z badan klinicznych. A przeciez
tego oczekujemy od lekarzy. Z drugiej strony sg oni czasem nielicznymi specja-
listami w swojej waskiej dziedzinie i tylko oni tak naprawde moga rzetelnie
opisa¢ problem. Zatem nalezy u$wiadamia¢ studentéw, ze statystyka jest dzie-
dzina, z ktéra zetkna si¢ nieraz na Sciezce swojej kariery zawodowej. I choé
mozliwo$¢ weryfikacji wynikow w medycynie nie do konca dziata, poniewaz
utrudniony jest dostep do danych surowych i trudno jest badaczowi udowodnic,
ze zle wykonat analizg, nalezy korzysta¢ z dobrodziejstw nowoczesnych techno-
logii. Niewatpliwie wykorzystanie programéw komputerowych wspomaga ten
proces®.

Badanie

W tej czeSci pracy omowione zostang wyniki kolokwium z biostatystyki
Z wykorzystaniem pakietu Statistica. Porownano dwie grupy studentéw studiow
stacjonarnych i niestacjonarnych odpowiednio o licznosciach 80 (dla studentéw
studiow stacjonarnych) i 20 (dla studentéw studiow niestacjonarnych). Licznosci
grup poddanych badaniu nie sg zgodne z faktyczng liczbg osob ksztalcacych sie
na kierunku lekarskim Uniwersytetu Radomskiego, poniewaz czg¢$¢ studentow
zwrdcilo si¢ o przepisanie oceny z przedmiotu. Celem jest przedstawienie pro-
blemow, z jakimi spotykaja sie¢ studenci przy rozwigzywaniu zadan po rzetelnie
przeprowadzonym Kkursie biostatystyki.

Studenci w trakcie kolokwium mieli do rozwigzania nast¢pujace zagadnienia:

- wylosowaé 150-osobowa probe losowa prostg z traktowanego jako ope-
rat losowania i zapisa¢ pod konkretng nazwa;

- w otrzymanej probie przeprowadzi¢ grupowanie i wizualizacje wska-
zanych zmiennych oraz obliczy¢ statystyki opisowe zmiennych, dla ktorych
jest to mozliwe, a takze poréwnac rozklady na podstawie wykresow typu
ramka-wasy;

3 https://poradnik-naukowy.gumed.edu.pl/42022.html

4 E. Falkiewicz, M. Maj, Wykorzystanie srodkéw multimedialnych w nauczaniu matematyki
na roznych poziomach ksztatcenia [W:] Wspdlczesne technologie informatyczne i ich zastosowanie
w teorii i praktyce, red. A. Jastriebow, K. Worwa, ITEPiB w Radomiu, Radom 2010.
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- na podstawie otrzymanej proby wyznaczy¢ 90% przedziaty ufnosci dla
$redniej i odchylenia standardowego wskazanej zmiennej;

- W otrzymanej probie wyselekcjonowaé wskazang grupe oraz sprawdzic¢
na typowym poziomie istotnoséci hipoteze dotyczacg sredniej (Sformutowac od-
powiednie hipotezy, zapisa¢ wnioski itp.);

- W otrzymanej probie sprawdzi¢ normalno$¢ rozktadu zmiennej oraz
normalnos$¢ rozktadu tej zmiennej ze wzgledu na kategorie, a takze odpowied-
nim testem dokona¢ pordwnania §redniej w grupach;

- W otrzymanej probie sprawdzi¢ istotnos¢ zalezno$ci miedzy zmiennymi
oraz zweryfikowac hipotezg o rownych frakcjach w grupach;

- przeprowadzi¢ analize problemu dotyczacego weryfikacji hipotezy, ze
cigza jest czynnikiem wplywajacym na konieczno$¢ przyjmowania lekow przy
uzyciu testu McNemary.

Warto zwrdci¢ uwage na to, ze w trakcie pisania kolokwium studenci mogli
korzysta¢ z materiatow przygotowanych przez prowadzacych laboratoria. In-
formacja o takiej formie zaliczenia zostata przekazana studentom na pierwszych
zajeciach. Niestety, niektorzy uznali, Ze nie potrzebuja w zwiazku z tym wcze-
$niej przestudiowa¢ wystanych plikow. Dato si¢ zauwazy¢, ze w trakcie zalicze-
nia niektére osoby w wielkim stresie probowaty odszuka¢ interesujace ich za-
gadnienie w gaszczu przestanej dokumentacji. Nie byto to tatwe, bowiem do
przejrzenia mieli acznie 220 stron materiatow (99 ze statystyki opisowej,
23 dotyczacych estymacji oraz 98 odno$nie weryfikacji hipotez statystycznych).
Problemem byt tez fakt umieszczenia rozwigzan wybranych zagadnien nie tylko
przy uzyciu programu Statistica, ale rOwniez przy wykorzystaniu arkusza kalku-
lacyjnego EXCEL. Ponadto student powinien wykazaé¢ si¢ umiejetnoscig szyb-
kiego wyszukiwania konkretnych wiadomosci. Trzeba bylo wiedzie¢, czego
i gdzie szuka¢. W wyniku obserwacji nasuwa si¢ wniosek, ze studenci uznali, ze
majac materiaty i catkowity do nich dostep, nie muszg wktada¢ wysitku w do-
glebniejszg analize przestanych tresci. Zadziwiajacym jest fakt, ze dostep do
rozwigzanych i oméwionych w trakcie zajgé przyktadow bardziej rozpraszat
studentow niz pomagal. Wniosek jest tylko jeden: wyszukiwanie potrzebnych
informacji dostgpnych cyfrowo jest umiejgtnoscia, ktorg trzeba rozwijac. Wazna
jest tez zdolno$¢ odroznienia tego, o przydatne, od tre$ci zbednych. W czasach,
gdy dostep do informacji jest ciggly, trzeba umie¢ z nich korzystac.

Kolejnym zauwazalnym problemem byta zbyt mata wiedza dotyczaca ko-
rzystania z komputera. Wrecz zadziwiajgcym jest fakt, ze na 120 osob znalazta
si¢ jedna, ktora nie umiala zapisa¢ pliku. Wykladowca ze zdumieniem odkryt po
przyjsciu na stanowisko, ze student zamknat plik, ktory chcial zapisac. Jest to
0 tyle dziwne, ze fakt ten miatl miejsce podczas zaliczenia, czyli po ponad 20
godzinach pracy z programem Statistica. Niewatpliwie juz w trakcie zaje¢ oka-
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zato sig, ze studenci majg ogromne luki w wiedzy z zakresu obstugi komputera
oraz arkusza kalkulacyjnego EXCEL. Nalezy zwréci¢ uwage na fakt, ze wyma-
gania stawiane podczas zaj¢¢ nie wykraczaty poza program informatyki ze szko-
ty ponadpodstawowej. Gdzie zatem tkwi zrédto problemu? Pytanie zdaje si¢ by¢
retoryczne. Zdawaé by sie¢ moglo, ze w dzisiejszych czasach wszyscy mtodzi
ludzie wychowywani sg przez ,,cyfrowy $wiat”. Na co dzien wykorzystujg kom-
puter, tablet, telefon. Niestety da si¢ zauwazy¢, ze dla niektorych swobodne
korzystanie z komputera i pakietu Office nie jest mozliwe.

I tutaj pojawia si¢ koniecznos¢ omoéwienia kolejnej kwestii — dostegpu do
oprogramowania. Uczelnia dysponuje wystarczajaca liczba licencji programu
Statistica. Wszyscy studenci mogg pobraé potrzebne oprogramowanie. Niestety
tylko 4 sposrod przebadanych studentéw pobrato Statistice na poczatku semestru
(tylko 3,(3)%!). Sytuacja znacznie poprawita si¢ na poczatku stycznia, kiedy do
kolokwium pozostalo dwa tygodnie. Woéwczas oprogramowanie zainstalowato
89,1(6)% studentow (107 osob). Niestety w dalszym ciggu 13 0sob nie pobrato
oprogramowania. Nie wykazali oni rowniez checi skorzystania z dostgpu do
laboratorium komputerowego poza zajeciami w celu przeéwiczenia zagadnien
do kolokwium. Z pewnoscig przetozyto si¢ to na wyniki zaliczenia przedmiotu —
w porownaniu z poprzednimi latami wypadto ono znacznie gorzej. Zapewne byt
to skutek niewystarczajacej pracy z oprogramowaniem. Koniecznos$cia jest za-
poznanie si¢ ze srodowiskiem i szybka umiejetnos¢ wyszukiwania potrzebnych
zagadnien. Jest to wazne, bo pod réoznymi przyciskami mamy mozliwo$¢ cho-
ciazby sprawdzania normalno$ci rozktadu, ale nie spod kazdego wygenerujemy
histogram z krzywa rozktadu normalnego w tle.

Kolejnym problemem, przed ktorym staneli studenci w trakcie pisania kolo-
kwium, byla analiza otrzymanych wynikow i zapisanie wnioskow do tejze anali-
zy. Okazalo sie, ze dla wiekszosci z nich (okoto 60%) barierg stato si¢ zapisanie
konkluzji. Trudnos$¢ z konstrukcjg logicznych zdan podsumowujacych chociaz-
by weryfikacje hipotez statystycznych sprawiata, ze prace byly niezrozumiale
i zawieraly btedy merytoryczne. Zacy nie opanowali tez czytania ze zrozumie-
niem. Zadanie, w ktorym mieli przeprowadzi¢ test McNemary, sprawito najwiek-
szg trudno$¢. Problemem bylo odczytanie informacji potrzebnych do zbudowa-
nia tabeli. Tylko 36,(6)% (44 studentow) o0sob poradzito sobie z tym zadaniem.

Whioski
Na podstawie obserwacji procesu nauczania i analizy kolokwium studentow

mozna wysnu¢ wnioski, ze zacy:
- dysponuja malg wiedzg z zakresu podstawowej obstugi komputera,
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- nie potrafig czyta¢ ze zrozumieniem,

- maja bardzo maty zasob stownictwa i nie potrafig formutowac wnioskow,

- nie widza potrzeby uczenia si¢ biostatystyki (nie maja wystarczajace;j
motywcji),

- nie potrafig korzysta¢ z materialow on-line,

- nie widzg potrzeby samoksztatcenia.

Dodatkowo nalezy podkresli¢, ze studenci kierunku lekarskiego zauwazaja
potrzebe znajomosci obrobki danych statystycznych, bedac na wyzszych latach
studiow®. Wowczas zwracajg si¢ z prosbg o konsultacje. Dopiero praca w kotach
naukowych i proba przygotowania artykutéw popartych wnioskami z badan
sktania ich do pracy ze Statisticg. I mimo braku fachowej wiedzy matematycznej
podejmuja probg samodoksztatcania, co z pewnoscia czyni ich atrakcyjniejszymi
na rynku pracy.

W celu poprawy realizacji efektow ksztalcenia by¢ moze dobrym rozwigza-
niem bedzie czestsza weryfikacja wiedzy. W nastepnym roku akademickim
mozna prosi¢ studentdw o przesytanie plikow po kazdych zajeciach. Powinno to
wyeliminowa¢ braki dotyczace umiejetnosci zapisu i przesytania plikow. Ponad-
to bedzie to jednocze$nie sprawdzeniem, czy studenci pracuja sumiennie
W czasie zaje¢, i mobilizacja do skupienia uwagi na przedmiocie. Dodatkowo
bardzo przydatne bedzie zadawanie zadan domowych. Przede wszystkim
»zmusi” to studentow do zainstalowania programu Statistica i pracy z nim nie
tylko w czasie zaje¢. Praktyka spowoduje, ze nie beda oni mieli problemu
Z obstugg programu.

Podsumowanie

Statystyka peni istotng role w pracy lekarza. Przede wszystkim pomaga
przedstawi¢ wyniki badan klinicznych, analizowaé dane i prognozowac®. Nie-
wazne jak waska dziedzing medycyny lekarz si¢ zajmuje, znajomos$¢ pakietu
Statistica niewatpliwie pomoze atrakcyjniej przedstawi¢ wyniki badan. Potrzeba
zatem uswiadomi¢ studentow kierunkow lekarskich, ze nie tylko anatomia jest
dla nich istotna.

5 M. Maj, Analiza przydatnosci programu Statistica do przeprowadzania badan statystycz-
nych dla studentow kierunkow technicznych [w:] Zastosowania matematyki w aktualnych proble-
mach technicznych, ekonomicznych i spolecznych, red. M. Wojtowicz, Wydawnictwo UTH Radom
2021.

6 P. Rompalski, L. Rog, Wykorzystanie pakietu komputerowego Statistica do obrébki i anali-
zy danych, ,,Prace Naukowe GIG, Gornictwo i Srodowisko” 2011, t. 2.
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Opisane w pracy problemy sa przede wszystkim wynikiem zaniedban na
wczesniejszych poziomach edukacji. By¢é moze czas na gruntowng reforme,
ktora przyciagnie do zawodu specjalistow z informatyki potrafigcych zaszczepic
w uczniach dobre nawyki pracy z komputerem.
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ZASTOSOWANIE SZTUCZNEJ INTELIGENCJI
W UCZENIU SIE PROGRAMOWANIA

THE USE OF ARTIFICIAL INTELLIGENCE
IN LEARNING PROGRAMMING

Stowa kluczowe: sztuczna inteligencja, programowanie, Copilot, ChatGPT.
Keywords: artificial intelligence, programming, Copilot, ChatGPT.

Streszczenie

W opracowaniu dokonano przegladu wybranych narzgdzi sztucznej inteligencji wspomagaja-
cych programowanie. Wyjasniono podstawowe pojecia niezbedne do zastosowania Al w edukacji
informatycznej. Przeprowadzono analize mozliwosci uczenia si¢ programowania na przyktadzie
narzgdzi Copilot i ChatGPT. Wskazano, Ze nauczanie programowania powinno odbywac si¢ za
pomoca narzgdzi Al zintegrowanych ze $rodowiskiem programistycznym Visual Studio Code.
W podsumowaniu stwierdzono, ze wspomaganie uczenia si¢ programowania za pomoca Al ma
zarowno walory edukacyjne, jak i ograniczenia.

Abstract

The study reviews selected Al artificial intelligence tools supporting programming. The basic
concepts necessary to apply Al in computer science education are explained. An analysis of the
possibilities of learning programming was carried out using the example of Copilot and ChatGPT
tools. It was indicated that programming should be taught using Al tools integrated with the Visual
Studio Code programming environment. The summary states that supporting learning program-
ming using Al has both educational advantages and limitations.

173


http://dx.doi.org/10.15584/di.2024.19.14
https://orcid.org/0000-0001-7287-8590

Wstep

Upowszechnienie sztucznej inteligencji (Al) ma duzy wplyw na rozwoj edu-
kacji i kompetencji informacyjnych. Obecnie mozna juz zaobserwowa¢ zacho-
dzace dynamicznie zmiany w dydaktyce i zarzadzaniu szkotal. Problematyka
wykorzystania Al w edukacji jest podejmowana coraz czegsciej zarowno wsrod
nauczycieli i wykladowcow, w uczelniach oraz ministerstwach?. W mediach
trwa ozywiona dyskusja, pojawiajg si¢ na biezgco nowe opracowania literaturo-
we i raporty?.

Programowanie jest jedng z najbardziej pozadanych umiejetno$ci w dzisiej-
szym spoteczenstwie informacyjnym i na wstepnym etapie zycia pomaga
W budowaniu kompetencji sprawnego rozwigzywania problemow. Pozwala le-
piej i precyzyjniej rozumie¢ roznorodne, codzienne wyzwania, a takze nowe
technologie — mie¢ nad nimi kontrolg, méc je rozwijaé i konstruowaé. Jednak
nauka kodowania moze by¢ trudna i czasochtonna. Dzisiejszy zestaw narzedzi
programistycznych jest daleki od wyzwan, przed ktoérymi stoja uczacy si¢. Do-
ktadne wymagania sktadniowe jezykow programowania, pogarszane przez my-
lace i nieprzydatne komunikaty o btedach z translatoréw, zniechecajg niektorych
uczniéw do nauki. Kolejnym wyzwaniem jest dla nich naprawienie w progra-
mach btedow semantycznych i logicznych.

W dydaktyce informatyki istnieje konieczno$¢ korzystania z pomocy sztucz-
nej inteligencji w nauce programowania. Obecnie dla poczatkujacych adeptow
sztuki programowania i rozwigzywania problemow algorytmicznych wazne staje
si¢ nie tylko poznanie sposobow kodowania, ale rowniez doktadne zrozumienie
i zastosowanie technologii Al.

Wybrane narzedzia AI — Copilot iChatGPT

Narzgdzia Al do kodowania to aplikacje, ktore wykorzystuja sztuczng inteli-
gencje, aby pomdc programistom w ich pracy zwigzanej z kodowaniem*. Apli-

! https://onlinedegrees.sandiego.edu/artificial-intelligence-education/

2 W. Hardy, Przewodnik Al po edukacji, czyli wszystko co musisz wiedzieé (na start), DE-
LAB, Uniwersytet Warszawski 2023.

3 Raport: Wykorzystanie sztucznej inteligencji w edukacji [w:] Rynek pracy, edukacja, kompe-
tencje. Aktualne trendy i wyniki badan, PARP 2023.

J. Fazlagi¢ (red.), Sztuczna inteligencja jako megatrend ksztaltujgcy edukacje, Instytut Badan
Edukacyjnych, Warszawa 2022.

4 K. Wrdtniak, Top 10 Al Coding Assistant Tools — A Guide for Developers, 2024,
https://www.thedroidsonroids.com/blog/best-ai-coding-assistant-tools?gad_source=5&
gclid=EAIlalQobChMI2Y-Dhb7ghAMVgFORBRO5IWI4EAAYAIAAEgIumfD_BwE
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kacje stuzg wielu celom, w tym m.in. generowaniu, automatycznemu uzupetnia-
niu i debugowaniu kodu. Moga tworzy¢ tekst programu w odpowiedzi na zapy-
tania uzytkownika, oferowaé sugestic kodu do automatycznego uzupelniania
i thumaczy¢ kod na rozne jezyki. Popularny rodzaj narzedzi obejmuje komplek-
sowe srodowiska programistyczne z funkcjami takimi jak edytory kodu, narze-
dzia do debugowania i mozliwosci zarzadzania projektami.

Copilot firmy Microsoft jest nowatorskim asystentem sztucznej inteligencji
z technologiami OpenAl, GPT-4 i DALL-E 3 przeznaczonym dla uzytkownikow
systemu operacyjnego Windows. Te zaawansowane technologie Al zapewniaja
szybkie, skomplikowane i precyzyjne odpowiedzi, a takze umozliwiajg tworzenie
wizualizacji z prostych opiséw tekstowych i pomagaja uzytkownikom w automa-
tyzacji wielu zadan. Asystent z biegiem czasu uczy si¢ nawykow i preferencji
uzytkownika, oferujac do§wiadczenie dostosowane do indywidualnych potrzeb,
dzieki czemu jest jeszcze bardziej precyzyjny i spersonalizowany. Dostep do
Copilota mozna uzyska¢ poprzez strone internetowa® lub bezposrednio za pomo-
ca przegladarki Microsoft Edge, klikajac ikone Copilot na pasku bocznym.
Uzytkownicy smartfonow i tabletow moga korzystac¢ z aplikacji mobilnej Copi-
lot dla systemow Android oraz iOS.

Copilot Pro jest subskrypcja premium dla uzytkownikow, ktérzy zamierzajg
maksymalnie wykorzysta¢ mozliwosci Copilota. Oferuje zaawansowane funkcje,
a takze mozliwosci, ktore znacznie przekraczajg standardowe narzedzia Al. Sub-
skrybenci Copilot Pro zyskuja dostep do Copilota w aplikacjach Microsoft 365
oraz do najnowszych modeli Al, w tym GPT-4 Turbo. Majg réwniez mozliwos¢
tworzenia wiasnych Copilotow GPT dostosowanych do konkretnych tematow.
Copilot Pro jest dostepny w cenie 20$ USD miesiecznie od uzytkownika.

ChatGPT (ang. Generative Pre-trained Transformer) jest zaawansowanym
modelem jezykowym opartym na sztucznej inteligencji, ktory potrafi generowaé
tekst w sposob naturalny i spojny. Zostat stworzony przez OpenAl i wykorzy-
stuje architekture GPT-4 do analizy danych tekstowych, tworzenia odpowiedzi
na pytania i prowadzenia ptynnych, interaktywnych rozmoéw z uzytkownikami.
Dostep do ChatGPT uzyskuje si¢ poprzez platforme OpenAl®. Po zarejestrowa-
niu si¢ na stronie mozna bezptatnie, cho¢ w ograniczonym zakresie, uzywac
ChatGPT. Petne funkcje, m.in. dostep do rdznych rozszerzen, mozna uzyskac,
oplacajgc miesieczny abonament na poziomie okoto 20$ USD. Dodatkowo OpenAl
umozliwia uzyskanie tzw. klucza API, ktory integruje ChatGPT z r6znymi apli-
kacjami. Uzytkownicy smartfondéw i tabletow moga korzysta¢ z aplikacji mobil-
nej ChatGPT dla Androida oraz iOS.

5 https://copilot.microsoft.com/
6 https://chat.openai.com/
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Jak Copilot wspomaga programowanie

W czym i w jaki sposdb moga pomoc bezplatne chatboty w uczeniu si¢ pro-
gramowania’? Zarowno Copilot jak i ChatGPT operuja na jezyku. Ich glownym
przeznaczeniem jest tworzenie tekstu, nie potrafig one uruchomic¢ kodu progra-
mu. Nie sg kompilatorem ani interpreterem. Ich mocna strong jest generowanie
wskazowek, podpowiedzi i wyjasnien. Nalezy skupi¢ si¢ wigc na interaktywnej
nauce programowania przez konwersacje.

Ponizej przedstawiono przyktad rozmowy z Copilotem. Wydano dwa pole-
cenia typowe dla poczatkowych etapow nauki programowania mikrokontrolerow
w jezyku Arduino C i oceniono odpowiedzi Copilota w czasie rzeczywistym.

Polecenie 1: Znajdz btedy w programie do wykonania na Arduino Mega:

int pin = 20;

void setup() {
pinMode(pin, OUTPUT);
}

void loop() {

inti=0;

while (i <5) {
digitalWrite(pin, HIGH);
delay(czas)
digitalWrite(pin, LOW
delay(czas);

i++;
}
delay(5000);
}

Copilot odpowiada:

W kodzie programu wystepuje kilka btedow, ktore trzeba poprawic:
1. Brak $rednika:

W linii delay(czas) brakuje $rednika na koncu.

W linii digitalWrite(pin, LOW réwniez brakuje $rednika.

7 W. lwanowski, AT w praktyce. Narzedzia sztucznej inteligencji w programowaniu, \Wydaw-
nictwo Videopoint 2023; W. Iwanowski, ChatGPT. OpenAl i sztuczna inteligencja w praktyce,
Wydawnictwo Videopoint 2023.
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2. Nieprawidlowy numer pinu:

Wartos$¢ zmiennej pin to 20, ale ptytki Arduino Mega maja inne numery pinow.
Poprawmy to, uzywajac poprawnego numeru pinu, np. 13.

3. Brak zdefiniowanej zmiennej czas:

W kodzie nie ma zdefiniowanej zmiennej czas, ktora jest uzywana w funkcji delay.
Dodajmy zmienng czas i przypiszmy jej warto$¢ 1000 (1 sekunda).

Po dokonaniu tych zmian, oto poprawiony kod:

int czas = 1000;

int pin = 13;

void setup() {
pinMode(pin, OUTPUT);
}

void loop() {

inti=0;

while (i <5) {
digitalWrite(pin, HIGH);
delay(czas);
digitalWrite(pin, LOW);
delay(czas);

i++;

}
delay(5000);

}

Ocena odpowiedzi
Copilot nie zauwazyt braku nawiasu na koncu wiersza digitalWrite(pin, LOW.
Pozostate bledy w kodzie zostaty prawidlowo zlokalizowane i poprawione. Copilot uzupetnit
rowniez brakujacy nawias na koncu wiersza.

Polecenie 2: przeprowadz refaktoryzacje® kodu.
Copilot odpowiada:

Oczywiscie! Ponizej znajdziesz zrefaktoryzowany kod programu. Wprowadzitem kilka zmian,
aby kod byl bardziej czytelny i zwiezty:

8 Refaktoryzacja (refaktoring) polega na przebudowaniu istniejacego kodu programu. Gtow-
nym celem tego procesu jest podniesienie jakosci kodu zrddtowego. Refaktoryzacja pozwala
zwiekszy¢ przejrzystos¢ kodu zrodtowego, pozby¢ sie zbednych elementow, usystematyzowacé kod
zrodtowy oraz poprawié jego wydajnosé.
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const int czasMigotania = 1000;
const int pinDioda = 13;

void setup() {
pinMode(pinDioda, OUTPUT);
}

void loop() {

for (inti=0;i<5; ++i) {
digitalWrite(pinDioda, HIGH);
delay(czasMigotania);
digitalWrite(pinDioda, LOW);
delay(czasMigotania);

}

delay(5000);

}

Zmiany w kodzie:

1. Zdefiniowalem state czasMigotania i pinDioda, aby unikng¢ magicznych liczb.

2. Uzylem petli for zamiast while, aby bardziej wyraznie okresli¢, ile razy ma si¢ wykona¢ migo-
tanie diody.

3. Dodalem komentarze, aby lepiej zrozumie¢ dziatanie kodu.

Teraz kod jest bardziej przejrzysty i fatwiejszy do zrozumienia.

Ocena odpowiedzi

W strukturze programu petle while zamieniono na petle for, wprowadzono
czytelne nazwy statych czasMigotania i pinDioda. Modyfikacja jest uzasadnio-
na, gdyz pomaga w zrozumieniu réznic w dziataniu iteracyjnych konstrukcji
algorytmicznych. Copilot nie wprowadzil do programu komentarzy, ktore suge-
ruje w odpowiedzi. Brak jest opisu dziatania kodu.

Zaprezentowany sposob pracy z Copilotem ma istotne wady. Niezbedne jest
dwukierunkowe kopiowanie kodu programu pomiedzy chatbotem a $rodowiskiem
IDE. Brak bezposredniej integracji Copilota z Arduino IDE utrudnia i spowalnia
redagowanie tekstu zrodlowego programu oraz jego translacje¢ i wykonanie.

Integracja ChatGPT ze Srodowiskiem Visual Studio Code
Program Visual Studio jest zintegrowanym srodowiskiem projektowym dla

roznych jezykow programowania®. Praca z réznymi jezykami programowania
w Visual Studio Code jest wyjatkowo tatwa i elastyczna. Ten edytor kodu oferu-

9 https://code.visualstudio.com/

178


https://code.visualstudio.com/

je wsparcie dla wielu jezykow programowania, co umozliwia programistom
prace na réznorodnych projektach w jednym miejscu. Dzigki temu niezaleznie
od tego, czy programista pracuje nad projektem w Java, Python, JavaScript,
C++, czy innym jezyku, moze skorzysta¢ z pelnej funkcjonalnosci edytora.
Visual Studio Code automatycznie wykrywa jezyk programowania uzywany
w pliku i dostosowuje odpowiednio narzedzia, sktadnig, podpowiedzi kodu oraz
rozszerzenia, ktore sg dostgpne dla danego jezyka. Oznacza to, ze mozna Korzy-
sta¢ z zaawansowanych funkcji, takich jak debugging, refaktoryzacja i automa-
tyczne formatowanie kodu, niezaleznie od jezyka programowania.

Dodatkowo srodowisko Visual Studio Code pozwala na instalacj¢ rozszerzen
i wtyczek dedykowanych dla konkretnych jezykdéw, co jeszcze bardziej wzboga-
ca mozliwosci pracy z roznymi technologiami. Dzicki temu mozna dostosowac
srodowisko pracy do swoich preferencji i potrzeb, a takze wykorzysta¢ najlepsze
praktyki i standardy dla kazdego z jezykow programowania.

Opracowano wiele narzedzi dla Visual Studio Code wykorzystujacych funk-
cjonalno$¢ AIY. Jednym z nich jest wtyczka CodeGPT, ktéra bezproblemowo
integruje ChatGPT ze $rodowiskiem programistycznym (rysunek 1). Dzigki
CodeGPT mozna latwo polaczy¢ mozliwosci generowania jezyka ze swoimi
aplikacjami i zautomatyzowa¢ rézne zadania programistyczne. Wtyczka Code-
GPT obstuguje kilka jezykow programowania, takich jak Python, Java, JavaScript,
Ruby, PHP i inne.

CodeGPT: write and improve code using Al 12
Tim Kmecdl D 170282 ok ¥ 3 (13)

Use GPT3 or ChatGPT right inside the IDE to enhance and automate your coding with Al-powered assistance

Y T

To rozszerzenie jest wigczone globalnie

Rysunek 1. Wtyczka CodeGPT dla Visual Studio Code
Zrédlo: opracowanie whasne

Podczas instalowanial! wtyczki niezbedne jest posiadanie konta ChatGTP
oraz podanie klucza interfejsu APl OpenAl, ktory mozna utworzy¢ na pulpicie
nawigacyjnym OpenAl*2. Po wybraniu w tekscie fragmentu kodu funkcje Co-
deGPT sa dostgpne w menu kontekstowym (rysunek 2).

10 Ramel D., Top 10 Al 'Copilot' Tools for Visual Studio Code, https://visualstudiomagazine.com/
articles/2023/06/30/vs-code-copilots.aspx, 2024

1 https://ww.youtube.com/watch?v=I0zxkPMcFw0

12 https://platform.openai.com/account/api-keys
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Ask CodeGPT

CodeGPT: Explain selection
CodeGPT: Refactor selection
CodeGPT: Find problems
CodeGPT: Optimize selection

CodeGPT: Write documentation

Rysunek 2. Funkcje wtyczki CodeGPT
Zrodlo: opracowanie whasne

Na rysunkach 3-7 przedstawiono przyktady dziatania wybranych funkcji
wtyczki analizujacej kod generujacy sygnat PWM w jezyku Arduino C.

CODEGPT

napisz kod, ktéry generuje sygnat pwrd

Generowanie sygnatu PWM

Aby wygenerowac sygnat PWM, nalezy uzy¢ funkgji
analogWrite().

Przykiad:

int pin = 9; // Ustaw pin 9 jako wyjscie
int value = 128; " Ustaw wartosc na 128

void setup() {
@ pinMode(pin, OUTPUT); // Ustaw pin 9 jako wyjsScie

void loop() |
analogWrite(pin, value); // Wygeneruj sygnat PWM

Rysunek 3. Dziatanie funkcji Ask CodeGPT
Zrodto: opracowanie wiasne
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CODEGPT G pwm [ ]

src > € pwm
Explain what this code does: . .

int d = 5;
This code is written in the Arduino language and is designed to void setup()
control a device connected to pin 3 of an Arduino board. The
code first sets pin 3 to OUTPUT mode, then it enters a loop that
increases the voltage on pin 3 from 0 to 255 (in increments of 1)
with a delay of 5 milliseconds in between each increment. It then
decreases the voltage on pin 3 from 255 to 0 with a delay of 5
milliseconds in between each decrement. Finally, it adds a 200

pinMode(3, OUTPUT);

void loop()
{

2
3
4
5
6}
7
8
9

for ( int a =@ ; a < 256 ; a++ )

millisecond delay before repeating the loop. 13 { analogrite(s, a);
Tokens used: 397 12 delay(d);
13 }
14 for (int a =255 ; a»> @8 ; a-- )
15
16 analogWrite(3, a);
17 delay(d);
18 1

19 delay(200);
1

M
@

Rysunek 4. Dziatanie funkcji Explain selecion
Zrédlo: opracowanie whasne

CODEGPT G pwm °
. . . . . src > G pwm
2 int d=5;
There are no problems with the code provided. The code is 3 void setup()
written correctly and will run as intended. 4
5 | pinMode(3, OUTPUT); |
Tokens used: 334 6 |k
7 void loop()
8 {
9 for ((int a =9 ; a < 256 ; a++ )
10 {
11 analogWrite(3, a);
12 delay(d);
13 }
14 for (int @ =255; a> @ ; a-- )
15 {
16 analoghrite(3, a);
17 delay(d);
18 }
19 delay(200);
2}

Rysunek 5. Dziatanie funkcji Find problems
Zrédto: opracowanie wiasne
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CODEGPT € pwm L]

src > € pwm
1 #include <Arduino.h>

Optimize the following code if there is anything to improve,

2 intd=75;
The code looks good and is already optimized. No changes are 3 void setup()
necessary. 4
5 pinMode(3, OUTPUT);
Tokens used: 316 6 }
7 void loop()
g {
9 for (int a =@ ; a < 256 ; a++ )
10 {
11 analogWrite(3, a);
12 delay(d);
13 }
14 for (int @ =255 ; a>»= @ ; a-- )
15 {
16 analogWrite(3, a);
17 delay(d);
18 }
19 delay(2@@);
0}

Rysunek 6. Dziatanie funkcji Optimize selection
Zrédlo: opracowanie whasne

CODEGPT € pwm .

Wite d tation for the following code: sic > @ pum

rite documentation for the following code: f ek QR
2 intd=5;
Documentation 3 void setup()
This code sets up an Arduino pin 3 as an output and then 41 ]
creates a loop that cycles through a range of brightness values 3 8 B
from 0 to 255, and then back down to 0. The brightness values 6 .
. o - . 7  void loop()

are written to pin 3 using the analogWrite() function, and a g |
delay of d milliseconds is used between each value. 9 For (inta=o;a<256; an )

Functions 10 {

e pinMode(3, OUTPUT): Sets pin 3 as an output. 11 analogurite(3, a);
S = . an | daladd

= Sl 1

S0y T TR T WS SR R T

i . o delay(d):Whits d milliseconds:betare contiruing o the next iE
for (int a=25; a>» @ ; a- ) Ter e 14
{l analoghirite(3, a); R — 16
delay(d); s d: The delay between each brightness value, in milliseconds. 17

! ¢ a: The brightness value, a number between 0 and 255. 18
delay(200); Tokens used: 480 o~

1 20

Rysunek 7. Dziatanie funkcji Write documentation
Zrodto: opracowanie wiasne
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Programowanie wspomagane przez GitHub Copilot

GitHub Copilot!® zostat opracowany przez firme GitHub we wspolpracy
z OpenAl i korzysta z zaawansowanego modelu jezykowego o nazwie Codex.
Jako inteligentny asystent programistyczny Al Copilot wykorzystuje zaawanso-
wane techniki uczenia maszynowego w celu wspierania programistow w two-
rzeniu kodu i jest rozwijany przez firm¢ Microsoft. Dzigki dostepowi do obszer-
nej bazy danych, ktéra obejmuje publiczne repozytoria kodu, narzedzie to jest
zdolne do generowania precyzyjnych i kontekstowo odpowiednich fragmentéw
kodu. Jedng z gtownych cech GitHub Copilot jest jego zdolnos¢ do rozumienia
i reagowania na komentarze w kodzie napisane w jezyku naturalnym. Ta funkcja
Znaczaco upraszcza proces programowania, szczegolnie w przypadku rutyno-
wych lub powtarzalnych zadan,

GitHub Copilot wyr6znia si¢ na tle innych narzgdzi programistycznych au-
tomatycznym uzupelnianiem kodu i wsparciem dla wielu jezykéw. Narze-
dzie GitHub Copilot obstuguje kilka jezykow programowania i struktur, w tym
m.in.: C#, C++ i Python. Dzi¢ki wykorzystaniu zaawansowanych algorytmow
uczenia maszynowego Copilot jest w stanie uczy¢ si¢ i adaptowac na podstawie
kodu dostepnego w publicznych repozytoriach, co sprawia, ze jego sugestie sa
coraz bardziej precyzyjne.

Rola GitHub Copilot w $rodowisku programistycznym jest wielowymiarowa.
Doswiadczonym programistom Copilot stuzy jako zaawansowane narzg¢dzie do
szybszego kodowania i eliminowania rutynowych zadan. Dla poczatkujacych
adeptow programowania petni role edukacyjna, pomagajac w zrozumieniu najlep-
szych praktyk i udzielajagc wskazowek dotyczacych efektywnego pisania kodu®.
GitHub Copilot dziata jako wtyczka dla popularnych $rodowisk programistycz-
nych, takich jak Visual Studio Code?®, JetBrains IDE i Neovim (rysunek 8).

GitHub Copilot GitHub Copilot Chat
@ Your Al pair programmer Al chat features powered by Copilot
% GitHub # GitHub

Rysunek. 8. Wtyczki GitHub Copilot dla Visual Studio Code
Zrédlo: opracowanie whasne

13 https://github.com/features/copilot

14 ], Kawik, GitHub Copilot z Al to prawdziwa rewolucja w programowaniu, https://aidriven.pl/
ai/github-copilot-z-ai-to-prawdziwa-rewolucja-w-programowaniu/, 2023

15 A. Rymsza, Microsoft uczy SI, by programisci mieli latwiej. Oto GitHub Copilot,
https://www.telepolis.pl/tech/aplikacje/microsoft-github-sztuczna-inteligencja-programowanie, 2021

16 https://learn.microsoft.com/pl-pl/visualstudio/ide/visual-studio-github-copilot-extension?
view=vs-2022
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Korzystanie z aplikacji GitHub Copilot jest bezptatne dla uczniow, studentow
i nauczycieli programu GitHub Global Campus poprzez pakiet Student Developer
Pack. Mozna przetestowa¢ GitHub Copilot za darmo z jednorazowg 30-dniowg
wersja probng. Platna subskrypcja kosztuje 10$ USD miesi¢cznie lub 100$ USD
rocznie na stanowisko®'.

Podsumowanie i wnioski

Narzgdzia sztucznej inteligencji powinny wspomagacé prace programistow,
ale nie moga zastgpi¢ ludzkiej kreatywnos$ci i rozwigzywania problemow. Sztu-
ka programowania nie polega jedynie na pisaniu kodu w wymiarze algorytmicz-
nym, kluczowe jest podejscie koncepcyjne, zrozumienie logiki, kreatywnos$c,
elastyczno$¢, jak i myslenie poza schematami. Narzedzia do kodowania Al uta-
twiaja wspotprace, dostarczajgc sugestii w czasie rzeczywistym i umozliwiaja
wielu programistom jednoczesna prace nad ta sama baza kodu. Sg one bardzo
cenne zwtlaszcza dla poczatkujacych ucznidow i studentéw, poniewaz dostarczaja
wyjasnien i komentarzy, ktore wspomagaja uczenie si¢ programowania.

Narzgdzia Al spetniaja funkcje asystentow wspomagajacych programistow
podczas tworzenia kodu, ale nie zastgpuja ich w pelni. Profesjonalni programisci
nadal muszg mie¢ wiedze i umiejetnosci programistyczne, aby skutecznie korzy-
sta¢ ze sztucznej inteligencji. Moze ona bowiem popetniac¢ btedy i nie zawsze
dostarcza¢ doktadnych informacji, dlatego konieczne jest myslenie krytyczne
i weryfikowanie uzyskanych odpowiedzi. Ograniczenia Al obejmuja niezawod-
nos$¢ informacji przez tworzenie nieprawdziwych i nieaktualnych odpowiedzi na
zapytania, brak pelnego zrozumienia kontekstu oraz zdolnosci do adaptacji do
dynamicznych sytuacji.

Popularne 1 bezptatne chatboty Al takie jak Copilot i ChatGP, moga z po-
wodzeniem skutecznie wspomaga¢ edukacje informatyczna w zakresie podstaw
programowania i przekazywac uczniom spersonalizowane interaktywne infor-
macje zwrotne oraz wskazoéwki podobnie jak nauczyciel. Rozszerzone podejscie
do nauczania programowania powinno uwzglednia¢ integracj¢ narzedzi Al
ze srodowiskiem programistycznym Visual Studio Code.

Podsumowujac, warto podkresli¢, ze wykorzystanie Al w nauczaniu pro-
gramowania niesie ze soba duze mozliwos$ci, jak i ograniczenia. Al moze sobie
poradzi¢ z konkretnymi zadaniami, nie zastapi jednak kreatywnosci i umiejgtno-
$ci rozwigzywania problemoéw przez programistdw. Sztuczna inteligencja nie

17 https://github.com/github-copilot/signup
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powinna zniechgcaé uczacych si¢ do studiowania metodologii programowania.
Al nalezy postrzega¢ jako narzgdzie, ktore odpowiednio wykorzystane uzupehnia
1 wzmacnia umiejetnosci zard6wno uczacych sig, jak i profesjonalistow.

Bibliografia

Fazlagi¢ J. (red.), Sztuczna inteligencja jako megatrend ksztaltujgcy edukacje, Instytut Badan
Edukacyjnych, Warszawa 2022.

Hardy W., Przewodnik AI po edukacji, czyli wszystko co musisz wiedzie¢ (na start), DELAB,
Uniwersytet Warszawski 2023.

Iwanowski W., Al w praktyce. Narzedzia sztucznej inteligencji w programowaniu, \Wydawnictwo
Videopoint 2023.

Iwanowski W., ChatGPT. OpenAl i sztuczna inteligencja w praktyce, Wydawnictwo Videopoint
2023.

Raport: Wykorzystanie sztucznej inteligencji w edukacji [w:] Rynek pracy, edukacja, kompetencje.
Aktualne trendy i wyniki badan, PARP 2023.

Netografia

https://chat.openai.com/

https://code.visualstudio.com/

https://copilot.microsoft.com/

https://github.com/features/copilot

https://github.com/github-copilot/signup

https://intellipaat.com/blog/ai-tools-for-coding/

https://learn.microsoft.com/pl-pl/visualstudio/ide/visual-studio-github-copilot-extension?view=vs-
-2022

https://onlinedegrees.sandiego.edu/artificial-intelligence-education/

https://platform.openai.com/account/api-keys

https://www.youtube.com/watch?v=10zxkPMcFwO0

Kawik J., GitHub Copilot z Al to prawdziwa rewolucja w programowaniu, https://aidriven.pl/
ai/github-copilot-z-ai-to-prawdziwa-rewolucja-w-programowaniu/, 2023

Ramel D., Top 10 Al 'Copilot' Tools for Visual Studio Code, https://visualstudiomagazine.com/
articles/2023/06/30/vs-code-copilots.aspx 2023

Rymsza A., Microsoft uczy SI, by programisci mieli tatwiej. Oto GitHub Copilot, https://www.tele-
polis.pl/tech/aplikacje/microsoft-github-sztuczna-inteligencja-programowanie, 2021.

Wrétniak K., Top 10 Al Coding Assistant Tools — A Guide for Developers, https://www.thedroid-
sonroids.com/blog/best-ai-coding-assistant-tools?gad_source=5&gclid=EAIl alQobChMI2YD
hb7ghAMVqFORBRO5IWI4EAAYAIAAEglumfD_BwE, 2024,


https://chat.openai.com/
https://code.visualstudio.com/
https://copilot.microsoft.com/
https://github.com/github-copilot/signup
https://intellipaat.com/blog/ai-tools-for-coding/
https://learn.microsoft.com/pl-pl/visualstudio/ide/visual-studio-github-copilot-extension?view=vs-2022
https://learn.microsoft.com/pl-pl/visualstudio/ide/visual-studio-github-copilot-extension?view=vs-2022
https://onlinedegrees.sandiego.edu/artificial-intelligence-education/
https://platform.openai.com/account/api-keys
https://www.youtube.com/watch?v=lOzxkPMcFw0
https://aidriven.pl/ai/github-copilot-z-ai-to-prawdziwa-rewolucja-w-programowaniu/
https://aidriven.pl/ai/github-copilot-z-ai-to-prawdziwa-rewolucja-w-programowaniu/
https://visualstudiomagazine.com/articles/2023/06/30/vs-code-copilots.aspx
https://visualstudiomagazine.com/articles/2023/06/30/vs-code-copilots.aspx
https://www.thedroidsonroids.com/blog/best-ai-coding-assistant-tools?gad_source=5&gclid=EAIaIQobChMI2Y-Dhb7qhAMVqFORBR05Iwi4EAAYAiAAEgIumfD_BwE
https://www.thedroidsonroids.com/blog/best-ai-coding-assistant-tools?gad_source=5&gclid=EAIaIQobChMI2Y-Dhb7qhAMVqFORBR05Iwi4EAAYAiAAEgIumfD_BwE
https://www.thedroidsonroids.com/blog/best-ai-coding-assistant-tools?gad_source=5&gclid=EAIaIQobChMI2Y-Dhb7qhAMVqFORBR05Iwi4EAAYAiAAEgIumfD_BwE

ISSN 2083-3156; e-ISSN 2543-9847
DOI: 10.15584/c1i.2024.19.15
iorma http://www.di.ur.edu.pl

| ° Dydaktyka Informatyki 19(2024) Uniwersytet Rzeszowski

Marta CIESIELKA?, Zbigniew ZUREK 2

1 ORCID: 0000-0002-0448-5231. Prof. nadzw. dr inz., AGH Akademia Gérniczo-Hutnicza,
Wydziat Inzynierii Metali i Informatyki Przemystowej, Al. Mickiewicza 30, 30-059 Krakow,
e-mail: Marta.Ciesielka@agh.edu.pl
2 ORCID: 0009-0001-8583-8819. Dr inz., AGH Akademia Gorniczo-Hutnicza, Wydziat InZynierii
Metali i Informatyki Przemystowej, Al. Mickiewicza 30, 30-059 Krakéw;,
e-mail: zzurek@agh.edu.pl

data zlozenia tekstu do Redakcji DI: 18.04.2024; data wstepnej oceny artykutu: 26.04.2024

DIAGNOSTYKA MATERIALOWA W ENERGETYCE
I LOTNICTWIE — PROJEKT Z ZASTOSOWANIEM
WIDEODYDAKTYKI

MATERIAL DIAGNOSTICS IN THE ENERGY AND AVIATION
INDUSTRY-PROJECT USING VIDEODIDACTICS

Stowa kluczowe: wideodydaktyka, diagnostyka materialowa, energetyka, lotnictwo, spajanie.
Keywords: videodidactics, material diagnostics, energy, aviation, welding.

Streszczenie

W artykule oméwiono zastosowanie metody wideodydaktyki w nauczaniu diagnostyki mate-
rialowej w energetyce i lotnictwie. Metoda ta polega na tworzeniu filmow przez studentéw, co ma
na celu aktywne zaangazowanie ich w proces uczenia si¢. Projekt realizowany byt na kierunku
inzynieria metali jako innowacyjna forma zaje¢ projektowych. Kazdy student tworzyt film prezen-
tujacy zastosowania materiatow i technik spajania w tych dziedzinach. Studenci ocenili swoje
zaangazowanie i osiggniecia w projekcie, wyrazajac pozytywne nastawienie do wideodydaktyki
i jej skuteczno$ci w uczeniu sig.

Abstract

The article discusses the use of the videodidactics method in teaching material diagnostics in
the energy and aviation industries. This metod involves students creating videos in order to active-
ly engage them in the learning process. The project was carried out in the field of Metal Engineer-
ing, as an innovative form of Project classes. Each student created a video presenting the applica-
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tions of materials and welding techniques in these fields. Students assessed their involvement and
achievements in the project, expressing a positive attitude towards videodidactics and its effective-
ness in learning.

Wstep

Filmy dydaktyczne od lat stanowig istotny element edukacji, a rozwdj tech-
nologii informacyjno-komunikacyjnej rozszerza mozliwosci ich wykorzystania.
Nowe podejscie do uzywania filmu w nauczaniu, znane jako wideodydaktyka,
zaktada, ze studenci ucza si¢ poprzez przygotowywanie wiasnych filmow. Istot-
nym celem tej metody jest zadbanie 0 nalezytg jakos$¢ filmow oraz o to, aby byty
one tworzone $wiadomie z uwzglednieniem aspektow technicznych oraz mery-
torycznych. Wideodydaktyka opiera si¢ na wykorzystaniu filmu jako narzedzia
edukacyjnego, z naciskiem na tworzenie filmoéw przez studentéw, a nie tylko na
ich pasywne ogladanie?.

Struktura wideodydaktyki obejmuje kilka kluczowych etapow, takich jak
projektowanie, rezyserowanie, tworzenie, przetwarzanie i publikowanie. Na
etapie projektowania studenci piszg scenariusz filmu i konsultujg go z nauczy-
cielem, aby zapewni¢ odpowiednig jako$¢ i poziom merytoryczny. Na etapie
rezyserowania tworzg plan realizacji filmu i scenopis. Nastgpnie nagrywane sa
materiaty filmowe zgodnie z ustalonym scenariuszem. Ostatecznie gotowy film
jest publikowany i udostgpniany odbiorcom. Wdrozenie tej metody pozwala na
aktywne zaangazowanie studentow w proces tworzenia filmow, co sprzyja nie
tylko rozwojowi ich kreatywnosci, ale takze zapewnia wysoki poziom jakoscio-
wy i merytoryczny uzyskanych prac.

Pierwsze kroki w zastosowaniu tej metody w wyzszym szkolnictwie tech-
nicznym przeprowadzone juz w 2018 r.2 wykazaly, ze implementacja wideody-
daktyki wymaga odpowiedniego przygotowania studentow oraz konsultacji na
kazdym etapie tworzenia filmu.

Geneza i kontekst projektu

Projekt przeprowadzono na kierunku inzynieria metali, specjalnos¢: spajanie
w energetyce i lotnictwie, na drugim stopniu studiow. Tradycyjne prowadzenie

L M. Ciesielka, Wideodydaktyka szansq na aktywizacje studentéw, ,,Edukacja — Technika — In-
formatyka: kwartalnik naukowy” 2015, nr 3, s. 99—103; D. Moranska, M. Ciesielka, M.Z. Jedrzejko,
Edukacja w cyfrowym Swiecie: edukacja 4.0, Wydawnictwo Edukacyjne ,,AKAPIT”, Torun 2020.

2 M. Ciesielka, Z. Zurek, Nauczanie spajania materiatow z zastosowaniem wideodydaktyki,
»Edukacja — Technika — Informatyka: wybrane problemy edukacji technicznej i zawodowej” 2018,
nr2,s.149-154.
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zaje¢ seminaryjnych czy projektowych wigzalo si¢ z niskim zaangazowaniem
i zniecheceniem studentow, ktorzy sktaniali si¢ raczej w kierunku poglebienia
interesujacych ich obszaréw niz pobieznego realizowania wszystkich tresci.
Wychodzac naprzeciw ich potrzebom, zaprojektowano innowacyjne zajecia
z wykorzystaniem metody wideodydaktyki.

Projekt zostat zrealizowany w grupie liczacej 27 studentow na przedmiocie
spajanie w energetyce i lotnictwie®. Przedmiot ten realizowany jest w ramach
wyktadow, laboratoriow i ¢wiczen projektowych. Poprzedzony jest kilkoma
przedmiotami, ktére zapewniaja odpowiedni poziom wiedzy oraz umiejg¢tnosci
dotyczacych tematyki, co stanowito podstawe realizowanego projektu.

Gléwnym celem projektu byto zapoznanie studentéw z praktycznymi aspek-
tami spawania materiatow w kontek$cie ich zastosowan w energetyce i lotnic-
twie. Dodatkowo projekt mial na celu rozwijanie umiej¢tnosci korzystania
Z profesjonalnych zrodet informacji, analizowania trendéow rozwojowych oraz
przygotowania i prezentacji opracowan naukowych.

Realizacja projektu

Projekt opierat si¢ na samodzielnym wykonaniu pracy przez kazdego studen-
ta. Podzielony byt na etapy i obejmowat zarowno konsultacje, praktyczne dzia-
fania, jak i recenzowanie prac kolegéw. Zajecia projektowe trwaty tacznie 13
godzin i skupiaty si¢ gtownie na pracy indywidualnej. Nauczyciel pemit role
konsultanta, udzielajac wsparcia 1 wskazoéwek w trakcie realizacji projektu.

Zadanie dla studentow zostato sformulowane w ogdlny sposob: ,,Przygoto-
wanie filmu prezentujacego zastosowania wybranego materiatu, mozliwosci
taczenia go wybrang technikg spajania oraz problemy wystepujace podczas pro-
cesOw laczenia”.

Projekt zostal podzielony na etapy. Pierwszym byto wprowadzenie do projek-
tu. Do$wiadczenia wyniesione z uprzednio prowadzonego tego typu projektu’
wskazywaly, ze indywidualne konsultacje projektu, jego planowanie oraz osia-
gniecie odpowiedniego poziomu merytorycznego nie zawsze sg oczywiste dla
studentow. Dlatego tez przeprowadzono zajecia wprowadzajace oraz przygotowa-
no kurs na platformie e-learningowej ze szczegétowymi informacjami dotyczacy-
mi realizacji projektu. Zawierat on szczegdétowe informacje dotyczace celu i za-
kresu pracy, terminow realizacji poszczegdlnych etapow, instrukcje odnoszace si¢
do sposobu dziatania oraz propozycje narzedzi informatycznych i tutoriale.

3 Sylabus przedmiotu diagnostyka materiatowa w energetyce i lotnictwie, https:/sylabu-
sy.agh.edu.pl/pl/document/1c896c9e-2c1f-4a08-b81c-c52049c07982.pdf [dostep: 29.03.2024].
4 M. Ciesielka, Z. Zurek, Nauczanie spajania materiatéw. ..
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Istotnym punktem realizowanego projektu byt wybor tematu pracy. Wszy-
scy studenci wykonywali to samo zadanie, jednak kazdy z uczestnikow miat moz-
liwo$¢ samodzielnego wyboru zagadnienia, ktore chcialby zglebi¢. Wprowadze-
nie takiej elastycznosci w wyborze tematu spotkato si¢ z uznaniem studentow,
ktorzy niejednokrotnie posiadali do$wiadczenie zawodowe lub wynikajace
z wezesniej realizowanych prac. Dla tych, ktorzy mieli trudno$ci w samodziel-
nym doborze tematu, nauczyciel przygotowat ich liste, zapewniajac w ten spo-
sob wsparcie.

Kolejnym etapem projektu byto przygotowanie przegladu literatury zwigza-
nej z wybranym tematem oraz skonsultowanie go z prowadzacym, CO stanowito
podstawe rzetelnego opracowania projektu. Konsultacje przegladu literatury nie
zawsze przynosity oczekiwane efekty. Niektorzy studenci dopiero pod presja
zblizajacego si¢ terminu oddania prac zaczynali uzupetnia¢ zaleglosci i umiesz-
czali je na platformie e-learningowe;j.

Kluczowym etapem w metodologii wideodydaktyki jest opracowanie scena-
riusza, ktory stanowi szczegdlowy plan realizacji filmu. Studenci mieli mozli-
wos$¢ konsultacji swojego scenariusza z prowadzagcym w trakcie zajg¢. Po ocenie
pracy mieli takze okazj¢ do ewentualnej korekty na podstawie otrzymanych
wskazowek.

Metoda wideodydaktyki zaktada takze dodatkowy etap polegajacy na opra-
cowaniu scenopisu, ktory stanowi bardziej szczegdtowa dokumentacje planu
filmowego. Doswiadczenie autoréw w prowadzeniu tego typu projektow wska-
zuje, ze w praktyce nalezy rozwazy¢ celowos¢ tworzenia scenopisu. Obserwacje
pracujacych uczniow i studentdow wskazuja, ze po przygotowaniu scenariusza
uczestnicy projektu wykazujg duze zaangazowanie i entuzjazm do pracy nad
filmem. Istnieje ryzyko, ze kontynuacja prac koncepcyjnych i szczegotowe pla-
nowanie mogg prowadzi¢ do spadku tej motywacji, co mogloby przetozy¢ sie na
mniejszg che¢ i zadowolenie z realizacji pracy.

Na podstawie scenariusza studenci realizowali film, opierajac si¢ na wcze-
$niej ustalonych kryteriach. Nagrane i zmontowane filmy zamieszczali na plat-
formie, gdzie byly udost¢pniane pozostatym cztonkom grupy.

Studenci w kolejnym etapie projektu dokonywali recenzji przydzielonych
im prac kolegow. Kazdy otrzymal 2-3 filmy do oceny. Kryteria oceny zostaty
przedstawione studentom na samym poczatku projektu, aby mieli pelng $wia-
domos¢ tego, co bedzie oceniane, oraz w jaki sposob. Obejmowaty roézne aspek-
ty, miedzy innymi wiasno$ci i strukture materiatéw, ich zastosowanie, metody
spajania, problemy technologiczne, sposob prezentacji tematu oraz zrodta da-
nych i dobor literatury. Dodatkowo za rzetelng recenzj¢ przyznawano punkty,
ktore miaty wptyw na ostateczng oceng.
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Podczas ostatnich zaje¢ odbyt si¢ ,,festiwal filmowy”. Uprzednio studenci wy-
fonili filmy wyrdzniajace si¢ ich zdaniem, a tym samym nominowali je do prezen-
tacji na festiwalu. Prowadzone dyskusje stanowity doskonale podsumowanie osia-
gnig¢ projektu, a takze umozliwily refleksje nad zdobyta wiedza i umiejg¢tnosciami
wykorzystanymi podczas jego realizacji. Wida¢ byto zaangazowanie uczestnikow
i entuzjazm do pracy nad filmem oraz ich wktad we wsp6lny projekt.

Opinie studentow i wyniki realizacji projektu

Zastosowana metoda wideodydaktyki zostata przeanalizowana za pomoca
ankiety przeprowadzonej wsrdd uczestnikow projektu. Celem badania bylo ze-
branie opinii na temat tej innowacyjnej formy nauczania oraz ocena zaangazo-
wania i osiggni¢¢ studentow.

Wyniki ankiety wyraznie ukazaty pozytywne nastawienie studentéw do rea-
lizacji projektu metoda wideodydaktyki. Wigkszo$¢ uczestnikow (65%)
w pytaniu otwartym okreslita ja jako ciekawq, odmienng, nowg lub innowacyjng.
Dodatkowo wyrazano uznanie dla wyzwan, jakie stawia taka forma nauczania,
oraz mozliwo$i wyrazenia whasnej kreatywnosci. Warto jednak zauwazy¢, ze
niektorzy mieli takze mieszane uczucia (4%) lub ocenili metodg jako srednio-
ciekawg (8%).

Jesli chodzi o zaangazowanie w pracg, wigkszo$¢ studentow ocenita je jako
srednie (38%) lub duze i bardzo duze (50%). Ponadto wiasny naktad pracy uzna-
li za $redni (27%), duzy (54%) i bardzo duzy (12%). Wyrazili réwniez zadowo-
lenie z wlasnego filmu, $rednie (54%), duze (31%) i bardzo duze (8%). Wyniki
te wskazuja, ze projekt byt dla studentow wyzwaniem, ktére w ich opinii zakon-
czyto si¢ sukcesem.

Ciekawa jest ocena samej metody wideodydaktyki przez studentow, ktorzy
ocenili sens jej stosowania jako duzy (62%) i bardzo duzy (12%), za$ skutecz-
nos¢ uczenia si¢ ta metoda, jako srednig (31%), duzg (42%) i bardzo duzg (8%),
co moze sugerowac, ze uznali jej warto$¢ edukacyjna.

Zwykle trudnym etapem w tej metodzie jest tworzenie scenariusza. W przy-
padku tego projektu zadanie to studenci ocenili jako $rednio trudne (35%), trud-
ne (19%) i bardzo trudne (12%). Uznali je rowniez za istotne (38%) lub bardzo
istotne (42%).

Najbardziej entuzjastyczne opinie pojawity si¢ w kontekscie oceny prac ko-
legdéw oraz zajec ,,festiwal filmowy”. Studenci uznali, ze wykonane prace kole-
gow byly ciekawe (54%) i bardzo ciekawe (27%). Natomiast ,,festiwal filmowy”
zostal oceniony pozytywnie przez 69% studentéow jako ciekawe lub bardzo cie-
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kawe wydarzenie. Zaden z uczestnikow nie okreslit tych zaje¢ jako niecieka-
wych. Festiwal stanowil doskonata okazj¢ do prezentacji osiggnie¢ studentow
oraz wymiany do$wiadczen. Warto zwroci¢ uwage na réznorodnos¢ form pre-
zentacji przygotowanych filmow. Niektore miaty forme klasycznej prezentacji,
podczas gdy inne byly bardziej swobodne.

Najbardziej pozytywne aspekty projektu, ktore studenci wskazali, to mozli-
wos¢ ogladania prac wykonanych przez kolezanki i kolegow (46%) oraz porow-
nanie wlasnej pracy z prezentowanymi. Ponadto uznali, Ze tego typu projekt stwa-
rzal przestrzen do samodzielnosci, wolnosci, kreatywnosci i byt urozmaiceniem.

Wsrod negatywnych aspektow realizowanego zadania wielu studentow
(27%) wskazato opory przed nagrywaniem siebie oraz problemy organizacyjne
dotyczace zrozumienia wymagan i harmonogramu pracy. Ciekawe jest to, ze
trudnosci studentéw zwigzane z nagrywaniem siebie nie ujawniaty si¢ w po-
przednio realizowanym projekcie, prawdopodobnie dlatego, ze byl to projekt
zespotowy i studenci z takimi oporami mieli mozliwo$¢ wybrania innej roli
w zespole. Co do trudnosci organizacyjnych, to zwykle pojawiajg si¢ przy pracy
studentéw ta metodg po raz pierwszy, dlatego bardzo istotne jest wsparcie ich
kursem on-line i konsultacjami.

W tym przypadku ¢wiczenia projektowe nie byly jedyna forma dziatalnos$ci.
Oprocz projektu prowadzono réwniez wyktady oraz zajecia laboratoryjne.
W trakcie wczesniejszych zaje¢ oceniono poziom wiedzy studentow i stwier-
dzono, ze sa oni odpowiednio przygotowani do realizacji projektu. To wlasnie
na tej podstawie zadecydowano o zmianie podejscia do prowadzenia zajeé
i wprowadzeniu nowej metody, jaka jest wideodydaktyka. Po przeprowadzonym
projekcie wiedza studentow poddana byta weryfikacji na zajgciach laboratoryj-
nych i wykazano, ze opanowali oni zatozone tresci.

Podsumowanie

Whioski z projektu wyraznie wskazuja, ze wideodydaktyka moze by¢ sku-
tecznym narzedziem edukacyjnym, jednak jej sukces wymaga odpowiedniego
przygotowania oraz wsparcia ze strony prowadzacego. Istotne jest uwzglednie-
nie potrzeb i1 preferencji studentéw oraz elastyczne dostosowanie metody nau-
czania do ich indywidualnych wymagan. Pomimo pewnych trudnosci wigkszos¢
studentéw ocenita t¢ metode nauczania jako skuteczng i interesujaca.

Zadanie polegajace na tworzeniu filmow prezentujacych réznorodne cechy
materialéw byt dobrym sposobem na samodzielng praktyke i doskonalenie umie-
jetnosci. Efektem byly filmy o ré6znym charakterze, co $wiadczyto o potencjale tej
formy nauczania jako narzedzia do samorozwoju i doskonalenia zawodowego.
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POKOLENIE DRAG AND DROP
THE DRAG & DROP GENERATION

Stowa kluczowe: pokolenie Drag and Drop, aplikacje interaktywne, Adobe Animate, HTML
Canvas JS, ztoty podziat w grafice gier, informatyka w szkole $rednie;j.

Keywords: The Drag & Drop generation, interactive applications, Adobe Animate, HTML
Canvas JS, golden ratio in game graphics, information technology in secondary school.

Streszczenie

Pod lapidarnym tytulem kryje si¢ opracowanie dotyczace nie tylko opisu interaktywnej re-
sponsywnej gry funkcjonujgcej w srodowisku HTMLS5 Canvas, ale tez spostrzezen na temat prefe-
rencji uzytkownikow w odniesieniu do rodzaju interfejsu i sposobu komunikacji ludzi
z urzgdzeniami. Opisywana aplikacja bazuje na grafice opartej na ztotym podziale majacym swoje
konotacje w naturze, ktory opisany zostal matematycznie ciggiem Fibonacciego. Temat podjeto tez
w konsekwencji szerokiego odzewu i wielu pytan kierowanych do autora, po publikacji artkutu
,.Konfigurator online wykorzystujacy metody i narzedzia wywodzace si¢ z informatyki, w tym
programowanie” opublikowanego w czasopi$mie ,,Dydaktyka Informatyki” 18/2023.

Abstract

Under the concise title of this study, we can find a wide range of issues. First of all, we will
find a description of an interactive, responsive game running in the HTML5 Canvas environment.
We will also refer to the type of interface preferred and the way how people interact with devices
depending on age. The golden ratio determines the graphics used in this application. It has its
connotations in nature, described mathematically by the Fibonacci sequence. The topic was also
taken up as a result of the wide response and many questions addressed to the author after the
publication of the article “Online configurator with methods and tools digital graphic environment,
including programming tools” in the magazine “Dydaktyka Informatyki” 18/2023.
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Wstep

Stwierdzenie, ze zyjemy w czasach przetomu, bez watpienia przynalezne
jest kazdemu pokoleniu i w kazdym czasie. Wszystko, co zastale, zmienia si¢
i najdobitniej odzwierciedla to znany element filozofii Heraklita z Efezu skon-
densowany w cytacie ,,Panta rhei”. Wszystko, co rzetelnie mozemy zrobié, to
uchwyci¢ te zmiany, zrozumiec¢ istote i kierunek postepu, a co najwazniejsze,
aktywnie w zmianach tych uczestniczy¢, stajac si¢ czescig otaczajacego nas
$wiata. Takg wiasnie probe podjeto, tworzac interakcje opisang w artykule. Pod-
czas testowania stworzonej aplikacji zaobserwowano odmienne podejscie do
interfejsu w zaleznos$ci od wieku uzytkownikdéw. Wyniki nie zaskakuja, zaska-
kujaca jest natomiast szybko$¢ adaptacji i implementacji rozwigzan przez uzyt-
kownikow w zalezno$ci od wieku. Opisane rozwigzanie wychodzi naprzeciw
licznym zapytaniom i komentarzom zwigzanym ze s$rodowiskiem HTMLS5
Canvas. Trudno si¢ temu dziwi¢, albowiem wycofanie technologii Flash® spo-
wodowato dramatyczny zastdj w dostarczaniu tresci interaktywnych, szczegol-
nie w sferze sieciowej, poczawszy od aspektu edukacyjnego, konczac na branzy
rozrywkowej. Opisany przyktad ,,Konfigurator online wykorzystujacy metody
i narzedzia wywodzace si¢ z informatyki, w tym programowanie”, opublikowa-
ny w czasopi$mie ,,Dydaktyka Informatyki” 18/2023, odbit si¢ szerokim echem.
Wigkszo$¢ przekazanych uwag oraz sugerowanych powiazan z podstawa pro-
gramowg ksztatcenia ogdlnego z informatyki na Il etap edukacyjny: 4-letnie
liceum ogolnoksztatcace oraz S-letnie technikum, uwzgledniono w niniejszym
opracowaniu. Tak tez rozwigzanie zawiera petle iteracyjne, wykorzystanie ta-
blic, algorytm losowania bez powtorzen, a nade wszystko skalowalno$¢ dziata-
nia aplikacji w roznych interfejsach. Zrozumienie specyfiki ré6znorodnosci $ro-
dowiska, w ktorym ma dziata¢ aplikacja, jest kluczowym zagadnieniem. Zmien-
no$¢ parametroOw nastrecza wielu problemow, natomiast ich zrozumienie staje
si¢ kluczowa umiejetnoscia zarowno w projektowaniu, jak i obstudze interfejsu.

Co to jest ,,Drag and Drop”?

Za tworce paradygmatu ,,przeciggania i upuszczania” w interfejsach uzyt-
kownikow uwaza sie Jefa Raskina, tworce projektu Macintosha dla Apple
w latach 70. Popularno$¢ graficznych interfejséw uzytkownika GUI jest nierozer-
walnie zwigzana z modelem psychofizjologicznym ludzi. Znacznie tatwiej jest
pracowac na obiektach wykorzystujacych grafike, tworzac nowe zaleznosci bez

! https://gromar.eu/blog/koniec-elearning-flash [dostep: 18.01.2024].
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koniecznosci wprowadzania polecen tekstowych. Ikony programéw na pulpicie,
mozliwos¢ zmiany uktadu widzetow w telefonie to nic innego jak wizualizacje
tego dziatania. W 2019 r. Drag & Drop App Builder Software Market Report
stwierdzil, Zze rynek oprogramowania dla narz¢dzi drag-and-drop wynosi 790,39
mln USD i oczekuje sig, ze do 2027 r. osiggnie 1 128,82 mln USD?. Aplikacje,
takie jak AppyPie, Mobincube, BuildFire czy Applnstitute, pozwalajg bez wcze-
$niejszego doswiadczenia z kodowaniem tworzy¢ bardzo zaawansowane tresci.
Istnieja rowniez rozwiazania hybrydowe, jak AppMaster, gdzie w petni funkcjo-
nalna aplikacja natywna umozliwia eksport kodu zrodtowego. Swiatowi giganci
réwniez podazajag w tym kierunku. Wskaza¢ tu mozna Drag and drop items on
Mac? czy tez Drag and drop Windows desktop®.

Nie dziwi zatem rosngca popularno$¢ tego typu rozwigzan, tym bardziej, ze
obsluga wielu interfejséw graficznych jest intuicyjna i dla mlodego pokolenia
niejednokrotnie nie wymaga nawet dodatkowych pisemnych objasnien. W XXI w.
wyrodznia si¢ dwa pokolenia (p6znego) Z i Alfa (Alpha) — okreslanych tez jako
»Always on™. Ze wzgledu jednak na fatwos¢ obstugi graficznych interfejsow
zardwno jedno, jak i drugie pokolenie zaliczytbym w poczet jednej grupy — po-
kolenia Drag & Drop.

W roku szkolnym 2023/2024 w klasie drugiej liceum ogolnoksztatcacego,
realizujacej program rozszerzonej informatyki i dodatkowo w ilosci dwu godzin
tygodniowo grafiki cyfrowej, zostalo postawione zadanie stworzenia prostej gry,
ktora wykorzystywataby istote interfejsu drag and drop.

Ponizej zostanie opisany proces tworzenia takiej aplikacji z wykorzystaniem
Adobe® Illustrator oraz Adobe Animate’.

Praktyczna realizacja wybranego projektu

Jako bazg do stworzenia homologu zbiorow sktadajacych si¢ na elementy
gry wykorzystano zasady ztotego podzialu wyrazonego wzorem®:

2 https://appmaster.io/pl/blog/co-to-jest-drag-and-drop-naprawde-i-jak-to-pomaga-uzyskac-
-niestandardowe-oprogramowanie-ktore-chcesz [dostep: 18.01. 2024].

3 https://support.apple.com/en-md/guide/mac-help/mh35852/mac [dostep: 10.01.2024].

4 https://learn.microsoft.com/en-us/windows/apps/design/input/drag-and-drop  [dostep:
10.01.2024].

5 https://www.nowaera.pl/eduone/zrozumiec-pokolenie-alfa [dostep: 14.01. 2023].

6 https://www.adobe.com/pl/creativecloud/buy/education.html

7 Szerszy opis profilowanego wykorzystania Adobe Animate zostal opisany w Kisiel P.,
Praktyczne aspekty nauki programowania w szkole sredniej, ,,Dydaktyka Informatyki” 2018, 13,
s. 147-152.

8 Ztoty podziat — okreslany tez jako ztota proporcja, podzial harmoniczny i boska proporcja —
to stosunek migdzy dwoma liczbami, ktory w przyblizeniu wynosi 1,618.
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Rys. 1. Graficzna wizualizacja ztotego podziatu

Zrédlo: https://grafmag.pl/artykuly/zloty-podzial-czyli-odrobina-geometrii-w-projektowaniu

Nie ma dowodu na to, ze ztoty podziat jest lepszy niz inne proporcje, jednak
artySci i graficy zawsze starajg si¢ zachowa¢ w swoich pracach réwnowage,
porzadek i ciekawg kompozycje®. Procz ztotego podziatu w tworzeniu homolo-
gow zbiorow wykorzystano mozliwosci, jakie daje w projektowaniu stosowanie

teorii algebry Boole’a.
N
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Rys. 2. Diagramy Venna dla operatoréw algebry Boole’a
Zrodto: https://pl.wikipedia.org/wiki/Algebra_Boole%E2%80%99a

9 https://mww.adobe.com/pl/creativecloud/design/discover/golden-ratio.html [dostep: 23.01.2024].
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Rys. 3. Zasady tworzenia homologu zbiorow

Zrodto: opracowanie wlasne

Uczniowie mieli za zadanie zaprojektowaé, z wykorzystaniem programu
Adobe Illustrator, trzy poziomy gry sktadajace si¢ z sze$ciu elementéw kazdy.
Ponizej przedstawiono autorskie rozwiagzanie problemu Przemystawa Wojdyty.

____poziov1 | ] _rozioms |

1 & TV O
e s 'Y o
I L I 1~ e ¥ a gl ¢

Rys. 4. Homologi zbioréw do projektowanej gry Drag&Drop

Zrédo: opracowanie Przemystaw Wojdyto

Koncepcyjnie gra, wykorzystujac podstawowe wilasciwosci dziatania inter-
fejsu ,,przeciagnij i pus¢”, polega¢ miata na dopasowaniu kolorowych symboli
do ich szarych odpowiednikow. Kazde prawidlowe przeciagniecie zwigkszato
wynik o jeden, kazda za$ proba przeciaggnigcia zmniejszata warto$¢ licznika prob
o0 jeden. I tak na pierwszym poziomie mamy osiem prob, poziom drugi to prob
siedem, natomiast na najwyzszym poziomie zalozono juz brak limitu btedow
i szeSciu elementom przyporzadkowane zostato tylko sze$¢ prob.
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Powierzchnia gry

Bezcelowos¢ poréwnywania tradycyjnych technik graficznych z technikami
cyfrowymi w przypadku grafiki interaktywnej ukazuje ponizsza zalezno$¢. Two-
rzac obraz tradycyjnie, mamy bowiem do czynienia z kartka papieru, deska badz
tez blejtramem?® o zadanych niezmiennych wymiarach. W technice cyfrowej
projekcja obrazu realizowana jest na réoznych urzadzeniach (ekrany stacjonarne,
projektory, tablety czy tez smartfony), ktore posiadaja réozne proporcje i ré6zne
rozdzielczo$ci!. Oczywiscie nastrecza to wielu problemow i to nie tylko mniej
zaawansowanym adeptom programowania. W naszym przypadku wybrano de-
dykowany dla systemu Android format oparty na proporcji 9:16 w rozmiarze
720 pikseli na 1280 pikseli. Program Adobe Animate posiada wiele dedykowa-
nych rozwigzan. Mozemy rowniez tworzy¢ wlasne ustawienia dokumentu, pa-
rametryzujac go wedlug wlasnego uznania.

Nowy dokument

Rys. 5. Adobe Animate, mozliwo$ci parametryzowania przestrzeni roboczej
projektowanej aplikacji

Zrédto: opracowanie wiasne

10 Rama z profilowanych listew, na ktéra naciaga si¢ i mocuje ptétno malarskie.

11 Jeden z parametrow trybu wyswietlania okre$lajacy liczbe pikseli obrazu wy$wietlanych na
ekranie w biezacym trybie pracy monitora komputerowego, telewizora lub innego wyswietlacza,
ktorego obraz budowany jest z pikseli. Zrodto: https://pl.wikipedia.org/wiki/Rozdzielczo%C5%9
B%C4%87_ekranu [dostgp: 2024.03.01].
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Sam kod gry ze wzgledu na skalowalno$¢ pola gry wymaga modyfikacji.
W pierwszym rzedzie zmienne globalne odzwierciedlajace faktyczne rozmiary
obszaru gry po procesie skalowania musza zosta¢ zamienione na zmienne lokalne.
Zadanie to realizuje funkcja ruchObiektu.

Function ruchObiektu (e)

{
var p = stage.globalToLocal(e.stageX, e.stageY)
e.currentTarget.x = p.x;
e.currentTarget.y = p.y;

}

Pozostaje rowniez umozliwienie przesuwania obiektow nie tylko za pomoca
myszy, ale rowniez poprzez funkcje dotykowe realizowane na tabletach czy
smartfonach. Mobilnos¢ taka realizuje zapis:

createjs. Touch.enable(stage);
W celu uelastycznienia kodu zastosowano tablice, ktore wprost z biblioteki
programu implementujg na scenie odpowiednie symbole. Przykladowo podany

nizej zapis dotyczy ,,celow” poziomu pierwszego gry.

let cel = [new lib.cell, new lib.cel2, new lib.cel3, new lib.cel4, new lib.cel5, new lib.cel6];

Rys. 6. Zawarto$¢ biblioteki gry Drag&Drop z powigzaniem nazw wystapienia cell..cel6

Zrodto: opracowanie wlasne zrzut z ekranu programu Adobe Animate
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Umozliwilo to zastosowanie zunifikowanych funkcji ,,rozpoznajacych”
prawidlowo$¢ dopasowania obiektow do ich celow w zaleznosci od pozycji
w tablicy oraz wprowadzenie warunkéw przejscia do kolejnego poziomu gry
badz tez jej zakonczenia. Zapis znajduje si¢ w zataczniku 1 functionzwolnij-
Cel(). Finalnie po kompilacji otrzymujemy w petni skalowalng gre¢ funkcjonuja-
cg zardbwno na komputerach typu ,,desktop”, jak réwniez na urzadzeniach mo-
bilnych.

Rys. 7. Gotowa gra prezentowana na ekranie smartfona wykorzystujaca srodowisko
HTMLS5 Canvas

Zrédto: opracowanie wlasne

Wdrozenie gry — spostrzezenia

Prezentowana gra byla testowana na roéznych urzadzeniach przez wielu
uzytkownikow zréznicowanych wiekiem. Wyniki sg zaskakujace i sktonity auto-
ra do sformutowania okreslenia pokolenia Drag & Drop w odniesieniu do gru-
py wiekowej. I tak gre przetestowalo w sumie 147 osob. Na przejscie gry osoby
mialy dwa podej$cia. Gracze z grg stykali si¢ po raz pierwszy i nie byto do niej
zadnego opisu.
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. . Liczba 0sob, ktore Liczba 0so6b, ktore . . .
. Liczebnos¢ . X Liczba osob, ktore
Grupa wiekowa ukonczyty gre za ukonczyly gre za . ,
grupy - - nie ukonczyty gry
pierwszym razem drugim razem
10-14 lat 40 30 [75%)] 10 [25%)] 0 [0%]
15-20 lat 47 32 [68%] 13 [28%)] 2 [4%)]
21-35 lat 30 11 [37%)] 15 [50%)] 4 [13%)]
40-75 lat 30 3 [10%] 10 [33%)] 17 [57%)]

Jak mozna zauwazy¢, dwie pierwsze grupy wieckowe zadanie typu przecia-
gnij 1 upu$¢ w zasadzie wykonato intuicyjnie i bez potrzeby tlumaczenia, co
nalezy zrobi¢. Zapewne maja na to wplyw liczne aplikacje bazujace na graficz-
nych interfejsach. Stad tez przedziat wiekowy 10-20 lat mozemy okresli¢ jako
pokolenie Drop & Drag. Znamienne jest to, ze ze wzglgdu na bardzo stabe
wyniki w grupie 40-75 lat zdecydowano si¢ na umieszczenie w pierwszym po-
ziomie gry informacji Przytrzymaj i dopasuj zielone symbole, poniewaz czgi¢
0s6b bylta zupehie zdezorientowana i nie widziata, jak ma postgpowac.

Oczywistym jest, ze badania nalezatoby powtorzy¢ ze znacznie wigksza
grupa uzytkownikéw i z wykorzystaniem roznych aplikacji, bazujacych jednak
na technice ,,przeciagnij i upus$¢”. Finalnie mozna jednak postulowaé, ze spore
réznice wynikaja z obcowaniem danej grupy wiekowej lub brakiem takiego
obcowania z interfejsami GUI.

Funkcjonujaca gra Drag&Drop dostgpna jest pod adresem:
http://cloudus.net/Drag&Drop

Zalacznik 1

/* Kod zrodtowy gry interaktywnej — ,,Drag&Drop” dr inz. Piotr Kisiel */

letroot = this;

createjs. Touch.enable(stage);

root.stop();

var i =0;

varproba = 8;

varscore =0;

var losowanie = 0;

root.score.text = score;

root.PoleY.text = proba;

root.info.text = "Przytrzymaj i dopasuj zielone symbole";
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let s = [root.s0,root.s1,root.s2,root.s3,root.s4,root.s5];
let cel = [new lib.cell, new lib.cel2, new lib.cel3, new lib.cel4, new lib.cel5, new lib.cel6];
letobj = [new lib.obj1, new lib.obj2, new lib.obj3, new lib.obj4, new lib.obj5, new lib.obj6];

functiondodajElement(element,u,v)

{
root.addChild(element);
element.x = u;
element.y = v;
}
functionusunElement(element)
{
root.removeChild(element);
}
functionruchObiektu (e)
{
var p = stage.globalToLocal(e.stageX, e.stageY)
e.currentTarget.x = p.x;
e.currentTarget.y = p.y;
}

/*losowe dodawanie celow*/

for(var 1=0;1<obj.length;1++)

{

do

{

var r = Math.floor((Math.random()*6)+1);
nastepna = true;

for (j=0; j<losowanie; j++)

{
if (r == s[j]) nastepna = false;
}
if (nastepna == true)
{
s[losowanie] =r;
losowanie++;
}
}



while(nastepna!=true);

if(1%2)
{
dodajElement(cel[I],(s[1])*100,300);
}
else
{
dodajElement(cel[l],(s[I])*100,600);
}
}

root.PoleX.text = "Powodzenia !!";

obj[0].on("pressup", function()
{
i=0;

zwolnijCel();

bk

obj[1].on("pressup", function()
{
i=1;

zwolnijCel();

bk

obj[2].on("pressup", function()
{
i=2;

zwolnijCel();

bk

obj[3].on("pressup”, function()
{
i=3;

zwolnijCel();

bk

obj[4].on("pressup", function()
{
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i=4;
zwolnijCel();

IoB

obj[5].on("pressup”, function()
{
i=5;

zwolnijCel();

IoB

/*dodawanie obiektow*/
for(var k=0;k<obj.length;k++)

{
if(k%2)
{
dodajElement(obj[k],(k+1)*100,960);
}
else
{
dodajElement(obj[k],(k+1)*100,1200);
}
obj[k].on("pressmove”, ruchObiektu);
}

/*funkcja ktora przyporzadkowuje prawidtowos¢ potozenia obiektu wzgledem celu*/

functionzwolnijCel()

{

root.PoleX.text = i;
root.PoleY .text = proba;
if(Math.abs(Math.round(obj[i].x-cel[i].x))<20&&Math.abs(Math.round(obj[i].y
cel[i].y))<20)
{
obj[i].alpha =0.5;
obj[i].x = cel[i].x;
obj[i].y = cel[i].y;
root.PoleX.text = "DOBRZE !!!";
root.PoleY.text = Math.round(obj[i].y);
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score++;
proba--;

root.score.text = score;
root.PoleY .text = proba;

}

else

obj[i].alpha =1;
proba--;
root.PoleY .text = proba;
root.PoleX.text = "KICHA I";
root.score.text = score;
}
if(score==6)
{
root.PoleX.text = "Dobra robotal!!";
setTimeout(function(){root.gotoAndStop(2);},1000);
for(var h=0;h<6;h++)

{
usunElement(cel[h]);
usunElement(obj[h]);

}

}

elseif ((score<6)&&(proba<=0))

{
root.PoleX.text = "Za stabo !!";
root.info.text = "KONIEC GRY !!I";

}

}
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INTEGRATING ARTIFICIAL INTELLIGENCE
IN CYBERSECURITY DETECTION AND RESPONSE

INTEGRACJA SZTUCZNEJ INTELIGENCJI
W MECHANIZMACH DETEKCJI | REAKCJI
CYBERBEZPIECZENSTWA

Keywords: artificial intelligence, cybersecurity, organizational resources.
Stowa kluczowe: Sztuczna inteligencja, cyberbezpieczenstwo, zasoby organizacji.

Abstract

The article presents the possibilities of using artificial intelligence in the context of cyberse-
curity. It outlines the role of artificial intelligence in the face of increasing threats to network
infrastructure. Section 1 discusses the justification for using artificial intelligence in cybersecurity,
while Sections 2 and 3 explore the concept of detecting and preventing incidents using incident
response automation. Meanwhile, Section 4 is dedicated to identity and access management in the
context of accessing organizational resources.

Streszczenie

W artykule przedstawiono mozliwosci wykorzystania sztucznej inteligencji w kontekscie
cyberbezbieczenstwa. Przedstawiono rol¢ sztucznej inteligencji w obliczu rosnacych zagrozen
infrastruktury sieciowej. Rozdziat 1 omawia zasadno$¢ wykorzystania sztucznej inteligencji
w cyberbezpieczenstwie. W rozdziatach 2 i 3 omowiono koncepcje wykrywania i zapobiegania
incydentom z wykorzystaniem automatyzacji odpowiedzi na incydenty. Natomiast rozdziat 4
poswiecony jest zarzadzaniu tozsamos$cia i dostgpem w odniesieniu do zasobow organizacji.
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Introduction

In today’s world, where digital technology permeates every aspect of our
lives, cybersecurity is becoming the foundation for protecting our privacy, data,
and critical infrastructure. As cyberattacks become more complex and
sophisticated, traditional defenses are no longer enough. In this context, artificial
intelligence (Al) is emerging as a key player in the cybersecurity revolution,
offering new capabilities in detecting, preventing and responding to digital threats.

The use of Al in cybersecurity opens up new horizons, enabling not only
faster and more effective identification and neutralization of threats, but also
predicting potential attacks before they occur. With the ability to process
massive amounts of data in a short period of time, Al can analyse behavior
patterns, identify anomalies, and automatically make decisions in real-time,
a huge step forward from traditional, reactive defenses.

However, introducing Al into the cybersecurity ecosystem is not without its
challenges. This requires not only a sophisticated technological infrastructure,
but also a deep understanding of the potential ethical and legal implications of
automated decision-making. In addition, as cybercriminals become more
sophisticated, there is a risk of Al being used to create new forms of attacks,
requiring the continued development and adaptation of defensive systems.

This introduction to the role of Al in cybersecurity provides a starting point
for a deeper analysis of the opportunities that Al offers in this rapidly evolving
field, as well as the challenges that need to be overcome in order to fully exploit
its potential in the service of digital security.

1. The Role of Artificial Intelligence in Cybersecurity

Artificial intelligence has become an integral part of many aspects of our
lives, including cybersecurity. In a world where digital threats are evolving
faster than ever, traditional methods of protection are no longer enough. This is
where Al comes in with new capabilities, offering both enterprises and
individual users advanced tools to fight cybercrime. The use of Al in
cybersecurity is no longer just a trend, but a necessity to effectively defend
against growing threats.

Al is significantly increasing the efficiency of security systems! by
automating complex tasks that previously required human intervention. Machine

1 P. Engebretson, “The Basics of Hacking and Penetration Testing: Ethical Hacking and
Penetration Testing Made Easy”, Syngress, 2013; W. Gragido, D. Molina, “Advanced Persistent
Threat Hacking: The Art and Science of Hacking Any Organization”, McGraw-Hill Education, 2014.
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learning algorithms are capable of analysing vast amounts of data at a speed and
accuracy that human teams can’t achieve. As a result, security systems can
identify and respond to threats in real time, often before they can cause damage.

Cyber threats have become more sophisticated and attack techniques more
sophisticated. Phishing?, ransomware, DDoS attacks® are just some of the tools
in the arsenal of cybercriminals. Al helps counter these threats by using
advanced algorithms to analyse user behavior patterns and web traffic. With the
ability to learn, Al-based systems can anticipate new attacks, adapting to the
changing threat landscape.

However, the introduction of Al into cybersecurity brings new challenges.
One of them is to ensure that algorithms are transparent and do not introduce
additional risks. In addition, relying on Al requires organizations to constantly
monitor and update systems to ensure that the algorithms are effective against
the latest threats. There is also a risk of abuse, where cybercriminals may try to
exploit weaknesses in Al algorithms to bypass security systems.

Despite these challenges, the role of Al in cybersecurity cannot be
overstated. With its ability to quickly analyse data and learn from experience,
Al is becoming a key component of defense strategies against cyber threats. As
technology advances, we can expect Al-based tools to become more
sophisticated, offering better protection in the rapidly changing world of
cybersecurity. Challenges remain, but the potential for Al to transform the way
it defends against digital threats is enormous. Organizations and security
professionals must therefore keep an eye on the evolution of this field to
realize its full potential in protecting against increasingly sophisticated attacks.

2. Detect and prevent cyber threats

The use of artificial intelligence to detect and prevent cyber threats is
arevolutionary approach to cybersecurity. In the face of increasingly
sophisticated and ever-evolving threats, traditional defenses such as static
firewalls and basic antivirus software often prove insufficient. Al, with its ability
to analyze vast amounts of data in a short period of time, identify patterns, and
learn from experience, offers a new layer of protection that can predict and
neutralize attacks before they cause damage.

2 A. Liu, T. Whitehat, “Python for Network Engineers: Scripting, Automation, and DevOps”,
Apress, 2020.

8 R. Bejtlich, “The Practice of Network Security Monitoring: Understanding Incident
Detection and Response”, No Starch Press, 2013.
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Advanced machine learning and deep learning algorithms in Al are able to
monitor and analyze network traffic on an incomparably larger scale than is
possible for human teams. This allows you to detect anomalies in the behavior of
systems that may indicate an attack attempt. For example, unusually fast or
unusual data transfer can be an early sign of an attempted data theft* or
ransomware attack. Al can automatically block such activities and notify
administrators of a potential threat, long before traditional security systems have
a chance to react.

Al has the ability to learn from the history of attacks, both successful and
thwarted, so it can continuously improve its detection methods. Algorithms are
able to recognize and adapt to new attack methods, even if they differ from
previously known patterns. As a result, Al-based systems are becoming more
and more effective in countering even the most sophisticated threats.

The use of Al in cybersecurity is not limited to defending against known
threats. With their predictive capabilities, these systems are able to predict new
directions in which potential attacks may unfold, enabling organizations to
prepare for future challenges. This approach shifts the paradigm from reactive to
proactive, where the goal is to prevent incidents before they happen, rather than
just responding to them after the fact.

Advanced Al tools can identify threats not only outside the organization, but
also inside it. Internal threats, i.e. those resulting from employee actions or data
leakage caused by human error, are just as disruptive as external attacks. Al can
monitor the activities of users and systems to detect potential data leaks or other
dangerous behaviors, greatly increasing internal security.

Despite its enormous potential, the use of Al in cybersecurity is not without
its challenges. One of them is the risk of false positives, where legitimate
activities are misinterpreted as threats. Therefore, it is crucial to continuously
train and improve your algorithms to minimize these types of errors. In addition,
cybercriminals are also using Al technology to create more sophisticated attack
methods, leading to an arms race between defenders and attackers in the digital
world. To address these challenges, cybersecurity professionals must constantly
update and improve their Al systems so that they are always one step ahead of
potential threats.

In the context of the growing importance and complexity of cyberattacks, Al
is becoming a key element in organizations’ defense arsenals. Its ability to
predict, detect, and respond to threats in real-time is invaluable, but it also
requires ongoing commitment to systems development and training. Digital

4 J. Hall, C. Marsicano, “Python Programming: An Introduction to Computer Science”,
Franklin, Beedle & Associates Inc., 2016.
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security is a dynamic field where today’s solutions may become obsolete
tomorrow. As such, investments in Al and cybersecurity are investments in the
future, not only protecting valuable assets and data, but also building trust with
customers and users.

Al plays a key role in preventing and combating cyber threats. Thanks to
their ability to analyze large volumes of data, learn from experience, and adapt
to new threats, Al-based systems are an essential component of modern
cybersecurity strategies®. However, to fully exploit the potential of Al,
organizations must not only implement advanced technologies, but also invest
in the development of knowledge and skills of their teams. Only then will it be
possible to effectively counter the ever-evolving threats in the digital world.

3. Automation and Incident Response

Automating cybersecurity incident response with artificial intelligence is
a key element in a rapidly evolving cyber threat defense strategy. In a world
where response time can determine the extent of the damage caused by an
attack, the ability to respond quickly and effectively to incidents is invaluable.
Al is transforming this process by offering tools capable of automatically
detecting, assessing, and responding to potential threats®, often before they have
even had a chance to cause significant damage.

In traditional security systems, response time to threats is limited by the
need for manual analysis and response by security teams. In practice, this means
that even after a threat is detected, it can take a significant amount of time before
appropriate action is taken. Al is changing this scenario by using advanced
algorithms to automatically identify and classify security incidents, allowing
response procedures to be triggered immediately.

Al-based systems can automatically isolate infected network segments,
block malicious IP addresses, update firewall rules, or even revert unauthorized
changes, all without direct human oversight. With its ability to process and
analyse massive amounts of data in real time, Al can also predict potential attack
vectors based on observations of network activity, enabling proactive protection
of systems against attacks.

5 S. McClure, J. Scambray, G. Kurtz, “Hacking Exposed 7: Network Security Secrets
& Solutions”, McGraw-Hill Education, 2012.

6 M. Chapple, D. Seidl, “CompTIA Security+ Guide to Network Security Fundamentals”,
Cengage Learning, 2018; W. McDermott, “Mastering Python for Networking and Security”, Packt
Publishing, 2018.
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One of the biggest perks of using Al in incident response automation is its
ability to learn. By analysing previous attacks and responding to them, Al
systems can continuously improve their response mechanisms, becoming
increasingly effective in countering new threats. This continuous learning is
crucial given the rapidly changing cyber threat landscape, where attackers are
constantly looking for new ways to circumvent existing security measures.

Integrating Al with other technologies, such as security event management
and analytics systems(SIEMs), gives organizations a powerful tool to deeply
analyse and understand the nature of attacks, enabling them to respond even
faster and more effectively. The ability to use automated playbooks, which are
sets of predefined procedures for responding to specific types of incidents,
further streamlines the incident response process, reducing the time it takes to
resolve them.

Despite its many advantages, implementing Al in the automated incident
response process also brings with it challenges, such as the need to constantly
monitor and update Al systems to prevent false positives and ensure that
responses to threats are appropriate for their scale and nature.

4. 1dentity and access management

Identity and Access Management (IAM) is a key component of
cybersecurity strategies that allows you to control who has access to your
organization’s resources and how that access is granted, monitored, and revoked.
In the era of digital transformation, where organizations increasingly rely on
distributed cloud systems and services, effective identity and access management
is becoming increasingly complex, but also essential. Artificial intelligence and
machine learning (ML) are revolutionizing these processes, offering new
opportunities for automation, safety, and efficiency.

Al brings a number of innovative features to IAM, such as advanced user
behavior analytics and contextual access, significantly increasing the level of
security. By monitoring and analysing how users interact with systems, Al can
identify potential unauthorized access attempts or other suspicious behavior that
may indicate an attempt to compromise an identity. With the ability to learn and
adapt, Al-based IAM systems are able to adapt security policies on the fly,
offering a more flexible and dynamic approach to access management.

One of the key aspects where Al is changing the face of IAM is biometric
verification. Biometric systems, such as facial recognition, fingerprint
recognition, voice recognition, and even behavior pattern recognition, are
becoming more and more common, offering a convenient yet extremely secure
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authentication method. Al and ML play a central role here, analysing biometric
inputs and comparing them to stored patterns to verify the user’s identity with
extreme accuracy. What’s more, the use of machine learning enables biometric
systems to continuously improve and adapt to changing conditions, such as
differences in lighting or changes in the user’s appearance.

Al also plays a vital role in automating and optimizing IAM processes,
which is crucial for providing the scale and flexibility required by modern
organizations. For example, Al algorithms can automatically manage identity
lifecycles, from the moment user accounts are created, to the granting and
monitoring of access, to the deactivation of accounts. This approach not only
increases operational efficiency, but also minimizes the risk of human error and
ensures better compliance with regulatory requirements.

In the context of access management, Al can use advanced contextual
analysis to assess the risk associated with individual access attempts, taking into
account factors such as the user’s location, the device they are using, and even
when and how operations are performed. As a result, it is possible to implement
more flexible access policies that provide users with access to the resources they
need in a secure manner, adapted to the current context and level of risk.

Implementing Al in identity and access management (IAM) opens up new
opportunities for organizations, allowing for more effective, flexible, and secure
control over access to digital assets. By automating IAM processes, biometric
verification, and contextual access analysis, Al significantly increases the level
of cybersecurity while making it easier for users to use IT systems.

Al-powered IAM process automation helps reduce human errors that can
lead to security vulnerabilities, as well as provide a faster and more effective
response to changing business needs and cyber threats. Processes such as
account creation, permission management, and user activity monitoring become
smoother and less error-prone.

Biometric verification, aided by Al is another breakthrough in ensuring
digital security. Instead of relying on traditional authentication methods such
as passwords, which can be easily compromised or forgotten, biometric
systems offer a much more reliable and convenient solution. Machine learning
allows for continuous improvement of biometric algorithms, which ensures
high recognition accuracy and minimizes the risk of false rejections or
acceptances.

Al-powered contextual analysis and risk assessment allow you to tailor
security policies to your specific situation, increasing the effectiveness of your
protection while maintaining access flexibility. Depending on the risk assessed,
systems can automatically adjust authentication requirements or restrict access
to the most sensitive resources, balancing security needs with productivity.
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Summary

In the digital age, where the boundaries between physical and virtual reality
are becoming increasingly elusive, cybersecurity is emerging as a key pillar of
information infrastructure protection. In this rapidly changing environment,
artificial intelligence is gaining importance as a tool not only to increase the
effectiveness of digital defenses, but also as a means to anticipate and counter
new threats. Integrating Al into cybersecurity strategies brings with it promising
capabilities, from detecting advanced threats to automating incident response to
identity and access management.

Al, wusing advanced algorithms and machine learning techniques,
contributes significantly to identifying and neutralizing advanced cyber
threats, such as Advanced Persistent Threat (APT) attacks and various forms of
malware. Thanks to its ability to analyze vast amounts of data in a short period
of time, Al allows for the detection of anomalies in the behavior of systems
and networks that may indicate the presence of malware or unauthorized
access attempts. Al-based tools are able to scientifically analyze network
traffic patterns, contributing to the early identification of potential threats
before they can cause damage.

Automating security incident response is another area where Al
demonstrates its value. By automating decision-making processes, Al
significantly reduces the time it takes to respond to an incident, which is crucial
in minimizing potential damage. Examples of effective automation include
isolating infected network segments, blocking malicious IP addresses, and
automatically deploying security patches, all of which together create a faster
and more integrated response to threats.

In the area of identity and access management, Al plays a key role in the
development and implementation of innovative IAM solutions. Al technologies,
such as biometrics, enable more advanced verification of users’ identities,
thereby increasing the level of security. By analysing user behaviour, Al systems
can also effectively identify unauthorised access attempts, providing an
additional layer of protection.

The integration of Al into cybersecurity opens up new perspectives for
protecting digital infrastructure from growing and ever-evolving threats. From
detecting advanced attacks to automating responses to access and identity
management, Al is not only strengthening existing defenses but also defining
new approaches to information security. In this context, continuous adaptation
and innovation in the use of Al are becoming crucial for effective protection in
the digital world.
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Abstract

This article presents a detailed analysis of the use of Al in various aspects of cybersecurity,
from training, threat detection and response, through identity and access management, to future
directions and inherent challenges. It examines how this technology is transforming the field of
digital security. The aim is not only to present the opportunities offered by Al, but also to draw
attention to the need for a conscious and responsible approach to its implementation and exploita-
tion.

Streszczenie

W niniejszym tekscie przedstawiono szczegétowa analizg wykorzystania Al w rdznych
aspektach cyberbezpieczenstwa, od szkolenia, wykrywania i reagowania na zagrozenia, przez
zarzadzanie tozsamoscia i dostgpem, az po przyszle kierunki rozwoju i nieodtaczne wyzwania.
Przeanalizowano, jak technologia ta przeksztatca dziedzing bezpieczenstwa cyfrowego. Celem jest
nie tylko przedstawienie mozliwosci, jakie niesie za soba Al, ale takze zwrdcenie uwagi na ko-
niecznos$¢ $wiadomego i odpowiedzialnego podejscia do jej wdrazania i eksploatacji.
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Introduction

In the age of digital transformation, where the boundaries between the
physical and digital worlds are becoming increasingly blurred, cybersecurity is
evolving from an optional precautionary principle to an absolute necessity.
Central to this evolution is the growing role of artificial intelligence (Al) in
defending against new and more sophisticated cyber threats. Al, with its ability
to analyze massive data sets, detect patterns, and learn from experience, is
becoming an essential tool in the arsenal of any organization seeking to protect
its digital assets.

From using Al to identify and neutralize attacks in real-time, to access and
identity management, to developing future defense strategies and managing
ethical and legal challenges, Al is revolutionizing every aspect of cybersecurity.
However, with this challenge also comes responsibility. Deploying Al in digital
defense requires not only advanced technical expertise, but also a deep
understanding of potential challenges, such as the risk of false positives,
technology abuse by criminals, and data privacy issues.

1. Cyberattack training and simulation

Cyberattack training and simulations, using artificial intelligence, are
a revolutionary step in preparing cybersecurity teams to face real-world threats.
In today’s rapidly changing cyber environment, where attackers are constantly
developing new methods and techniques, traditional training methods may no
longer be sufficient. The use of Al to create realistic attack scenarios and
simulations allows for much better preparation and training of security
personnel®, as well as allows for testing the readiness of the organization to
defend against cyber threats.

Al-powered training can deliver dynamic, customized scenarios that mimic
real-world attacks that organizations may face. Thanks to the use of machine
learning techniques, these systems are able to analyze current trends and
techniques used by cybercriminals, which makes it possible to create newer and
more advanced simulations of attacks. This allows you to realistically represent
the potential threats your security team might face, while teaching you how best
to respond to a variety of scenarios.

L R. Bejtlich, "The Practice of Network Security Monitoring: Understanding Incident
Detection and Response," No Starch Press, 2013; D.E. Comer, "Internet working with TCP/IP
Volume One", Pearson, 2013; A. Liu, T. Whitehat, "Python for Network Engineers: Scripting,
Automation, and DevOps", Apress, 2020.
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Al-powered cyberattack simulations also offer the ability to personalize
training to suit specific roles and responsibilities within a security team. This
means that both security technicians and managers can go through training that
suits their daily tasks and challenges. This individual approach is crucial, as
different roles require different skills and knowledge in responding to security
incidents.

An important advantage of using Al in cybersecurity training is the ability to
simulate attacks in a controlled, secure environment. This allows trainees to
experiment with different response strategies and learn from mistakes, without
the risk of introducing real threats into the organization’s IT infrastructure. These
simulations can also be used to test the effectiveness of existing defense
strategies and incident response procedures, which is invaluable in assessing an
organization’s readiness for potential attacks.

Implementing Al into the training process also allows for continuous
updating of training content, which is essential in the rapidly changing world of
cyber threats. Al systems can automatically integrate the latest threat intelligence
and use it to create up-to-date and relevant training scenarios. This ensures that
security personnel are always up-to-date with the latest attack and defense
techniques.

The use of Al in cybersecurity training enables a thorough analysis of
participants® progress, identifying areas that require additional work and those
where participants are performing best. Thanks to this, it is not only possible to
adapt the training content

2. The Future of Al in Cybersecurity

The future of Al in cybersecurity looms to be a booming landscape where
technological innovation will continue to shape and redefine organizations’
defense strategies against increasingly sophisticated cyber threats. The
development and integration of Al in cybersecurity systems opens up new
opportunities, both in terms of protection and potential challenges that
organizations will face.

One of the main directions in which Al will have a significant impact is the
further automation of defense processes. As cyberattacks become more complex,
the ability to quickly detect and neutralize threats? without the need for human
intervention will be crucial. Machine learning algorithms will continue to evolve

2 J. Hall, C. Marsicano, “Python Programming: An Introduction to Computer Science”,
Franklin, Beedle & Associates Inc., 2016.
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to predict and prevent attacks, based on the analysis of trends, behaviors, and
historical data. As a result, organizations will be able to more effectively counter
zeroday attacks, phishing, ransomware attacks, and other advanced
cybercriminal strategies.

An important aspect where Al will play a key role is the personalization of
cyber protection. Security systems using Al will be able to adjust the level of
protection to the individual needs of the user or the specifics of the
organization’s operations. Such an approach will not only enable more effective
protection against threats, but will also minimize disruption to normal operations
by adjusting security measures to the real level of risk.

The development of Al in cybersecurity poses new ethical and legal
challenges to the global community. Issues of privacy, accountability for
decisions made by autonomous systems, as well as potential abuses, such as the
use of Al to create more sophisticated attack methods, require in-depth debate
and the introduction of an appropriate regulatory framework. Therefore, in
parallel with technological developments, we can expect an intensification of
legal and normative activities aimed at ensuring that the use of Al in
cybersecurity is carried out in an ethical and lawful manner.

A future trend will be the growing importance of federated learning, which
makes it possible to train Al models on distributed data, without the need to
centralize this data. This approach can significantly increase the effectiveness of
Al systems in cybersecurity, while reducing the risk of leakage of sensitive
information.

New technologies are also on the horizon, such as quantum encryption
algorithms, which will require Al systems to continuously adapt to changing
data security paradigms. The increase in computing power offered by quantum
computers could also mean that cybercriminals will gain new tools to break
traditional security systems, making the development of quantum-resistant
encryption technologies supported by Al one of the key areas of research in the
near future.

The future of Al in cybersecurity promises to be an era of significant
technological breakthroughs that will offer new, advanced methods of protection
against cyber threats on the one hand, and pose new ethical, legal, and
technological challenges on the other. The development of artificial intelligence
and machine learning will enable the creation of increasingly advanced defense
systems that will be able to analyze threats in real time, predict potential attacks
and automatically defend against them. Personalization of protection, increased
automation of processes, and continuous adaptation to the evolving cyber threat
landscape are just a few of the benefits of integrating Al into cybersecurity
strategies.
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The development of Al also brings with it the need to create a solid ethical
and legal foundation to ensure the responsible use of these technologies.
Challenges such as ensuring privacy, transparency of decisions made by
autonomous systems, and the security of Al technologies themselves will require
cooperation at many levels, from international organizations, through national
governments, to individual companies and institutions.

The advent of quantum technologies and the increasing complexity of
cyberattacks will force researchers and engineers to look for new methods of
protection that can meet these challenges. Investments in R&D, education and
cross-sectoral cooperation will be key to ensuring that advances in Al go hand in
hand with ensuring digital security.

In light of these considerations, it becomes clear that the future of Al in
cybersecurity will require not only technological innovation, but also prudence
on social and ethical issues. To fully exploit the potential of Al to defend against
cyber threats, we must be ready to constantly adapt to a changing environment,
develop new skills, and make difficult decisions about how to use this powerful
technology. There are many challenges ahead of us, but there is also great
potential to use Al in the service of a safer digital world.

3. Case Studies

Case studies on the use of artificial intelligence in cybersecurity not only
provide valuable insights into the effectiveness of these technologies, but also
provide inspiration for organizations seeking to increase their resilience to cyber
threats. By analysing concrete examples of Al being used to defend against
cyber-attacks, a deeper understanding of the potential of integrating advanced
technologies into digital security strategies can be gained.

One of the most significant examples of the use of Al in cybersecurity is the
development of intrusion detection and prevention systems (IDS/IPS), which use
machine learning algorithms to analyse network traffic for patterns that indicate
potential attacks.

An example of a financial services company implemented an advanced Al-
based IDS® that identified and blocked several advanced phishing attacks that
traditional security systems were unable to detect within the first few months of
operation. By continuously learning from network traffic analysis, the system

3 M. Chapple, D. Seidl, “CompTIA Security+ Guide to Network Security Fundamentals”,
Cengage Learning, 2018; W. Gragido, D. Molina, “Advanced Persistent Threat Hacking: The Art
and Science of Hacking Any Organization”, McGraw-Hill Education, 2014.
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has become increasingly effective at identifying new and changing attack
techniques, allowing the company to significantly reduce the risk of data
breaches.

Another example is a global corporation that used Al solutions to automate
its security incident response processes. Using an Al-based incident management
platform, the corporation was able to reduce the average incident response time
from a few hours to just a few minutes. Using behavioral analysis and machine
learning algorithms, the platform automatically classified incidents by risk,
assigned them to the appropriate teams, and suggested the most effective
response paths. This not only sped up the response process, but also allowed for
better use of human resources, directing the attention of security teams to the
most critical threats.

In the healthcare sector, a hospital implemented an Al-based access
monitoring system that used facial recognition and behavior analysis to identify
and verify staff and monitor access to sensitive areas such as operating rooms
and patient data archives. With this solution, the hospital has seen a significant
decrease in unauthorized access incidents, as well as an improvement in the
overall level of patient data security.

These case studies illustrate how a variety of Al applications can
significantly contribute to increasing the effectiveness of cybersecurity strategies
across sectors and organizational contexts. By automating tasks, analysing big
data, and adapting to new threats, Al offers organizations a powerful tool to
protect against increasingly sophisticated cyberattacks.

However, the success of these implementations depends not only on the Al
technology itself, but also on the organization’s ability to integrate new solutions
with existing security systems, organizational culture, and risk management
practices. It’s important to remember that Al technology is not a panacea for all
cybersecurity challenges and should be seen as part of a broader, multi-layered
defense strategy.

Continuous education and training of technical staff is also key to success,
as they need to be up to date with the latest trends and technologies in the field
of Al and cybersecurity*. It’s equally important to maintain a balance between
automation and human oversight to ensure that decisions made by Al systems
align with the organization’s security policies and don't lead to unintended
consequences.

In addition to the technical and operational aspects, organizations must also
consider the ethical and legal issues related to the use of Al in cybersecurity,

4 J. Russell, “Nmap 6: Network Exploration and Security Auditing Cookbook”, Packt Pub-
lishing, 2012.
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including data privacy, accountability for decisions made by algorithms, and
transparency of decision-making processes.

Case studies of the use of Al in cybersecurity show that advanced
technologies can significantly increase the effectiveness of defense against
cyberattacks. At the same time, they underline the need for a holistic approach
that combines technological innovation with sound management practices, staff
training and consideration of ethical and legal aspects. As cyber threats continue
to evolve, so too will our ability to use Al and other technologies to ensure the
digital security of the future.

4. Challenges and limitations of Al

The challenges and limitations associated with the use of artificial
intelligence in cybersecurity are an important aspect that must be considered
when designing and implementing systems based on this technology. While Al
offers significant capabilities for detecting, preventing, and responding to cyber
threats, there are also specific challenges that can affect the effectiveness and
trustworthiness of these systems.

One of the main challenges is the problem of false positives, which are
when Al systems mistakenly identify legitimate activities as potential threats.
Such hypersensitivity can lead to cybersecurity teams being overwhelmed with
false positives, which in turn can discourage or delay response to real threats.
This is due to limitations in the ability of algorithms to accurately distinguish
between malicious and harmless behavior on the network, especially in complex
IT environments.

Another challenge is the risk of Al being misused by cybercriminals. Just as
organizations use Al to increase their resilience to attacks, criminals can use the
same technologies to create more sophisticated attack methods that are more
difficult to detect and counter. An example would be the automatic generation of
malware or phishing emails that are tailored to a specific recipient, which
significantly increases the chance of their success.

The third challenge is data dependency. The effectiveness of Al systems in
cybersecurity is directly related to the quality and quantity of available data on
which the algorithms are trained. Datasets that are not representative or contain
errors can lead to incorrect model learning, which in turn can result in inefficient
threat detection or false positives. In addition, the acquisition and processing of
large amounts of data comes with privacy and personal data protection
challenges.
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These limitations point to the need to continuously monitor, update, and
improve Al systems in cybersecurity. It is important for organizations to make
informed decisions about how to configure these systems, taking into account
both the potential of the technology and the challenges that come with it. This
includes developing in-house Al and cybersecurity competencies, as well as
working with solution providers to ensure that the systems deployed are not only
effective, but also ethical and compliant with applicable laws.

The use of Al in cybersecurity opens up new opportunities for protection
against cyber threats®, and is also associated with a number of challenges that
must be meticulously addressed. The key to success is a sustainable approach
that combines technological innovation with sound risk management, continuous
education, and ethics.

Summary

As the use of artificial intelligence in cybersecurity, from the introduction to
advanced threat detection and response techniques, to innovations in identity and
access management, to future directions and significant challenges, it is becoming
clear that Al is already an integral part of the cybersecurity landscape. The
importance of Al is growing as cyber threats evolve, offering new ways to protect
themselves in a fast-paced world of technology.

The shift from traditional defense methods to Al-assisted systems allows for
a more dynamic and effective approach to cybersecurity. These case studies
illustrate the real-world benefits of integrating Al into defense strategies,
highlighting its potential to transform the way organizations counter cyber
threats. At the same time, challenges such as the risk of Al abuse by
cybercriminals, the problem of false alarms, or ethical and legal issues point to
the need for a conscious and sustainable approach to the implementation of these
technologies.

The quality of future cybersecurity will therefore depend not only on the Al
technologies themselves, but also on the ability of humans to manage them in an
ethical and effective manner. Education, continuous improvement of the skills of
security professionals, and the development of standards and regulatory
frameworks seem to be key to maintaining a balance between innovation and
security.

5 P. Engebretson, “The Basics of Hacking and Penetration Testing: Ethical Hacking and
Penetration Testing Made Easy”, Syngress, 2013; S. McClure, J. Scambray, G. Kurtz, “Hacking
Exposed 7: Network Security Secrets & Solutions”, McGraw-Hill Education, 2012; W. McDermott,
“Mastering Python for Networking and Security”, Packt Publishing, 2018.
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The future of Al in cybersecurity looks promising, with the promise of even
more advanced tools and technologies that can predict and neutralize threats
before they can cause damage. At the same time, the growing use of Al poses
anumber of ethical and legal challenges to society, requiring -careful
consideration, in particular in the context of privacy, accountability for decisions
made by Al systems, and the potential misuse of these technologies by
cybercriminals.

The integration of Al into cybersecurity strategies opens up new
perspectives for protecting digital infrastructure. Al-powered training based on
realistic simulations of cyberattacks is an invaluable part of preparing security
teams to respond effectively to incidents. However, in order to fully exploit the
potential of Al in cybersecurity, it is essential to balance technological
innovations with the ethical and legal aspects of their application.
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USING NMAP AND PYTHON FOR AN AUTOMATED NETWORK
SECURITY AUDIT

WYKORZYSTANIE NMAP | PYTHONA
DO ZAUTOMATYZOWANEGO AUDYTU
BEZPIECZENSTWA SIECI

Keywords: Python, Nmap, cybersecurity.
Stowa kluczowe: Python, Nmap, cyberbezpieczenstwo.

Abstract

This article describes how the practical application of Nmap and Python can revolutionize the
approach to cybersecurity, offering insight into specific techniques, scripts, and strategies for using
these tools to enhance network security. Through in-depth analysis and use cases, this article aims
not only to demonstrate the potential of combining these two powerful tools, but also to inspire
you to use them to build more secure, resilient environments. The following sections describe the
basics of Nmap, Python integrations, and the use case.

Streszczenie

W niniejszym artykule opisano, jak praktyczne zastosowanie Nmap i Pythona moze zrewolu-
cjonizowaé podejécie do cyberbezpieczenstwa. Weglad w konkretne techniki, skrypty i strategie
wykorzystania tych narzedzi ma na celu zwigkszenie bezpieczenstwa sieciowego. Poprzez dogleb-
ng analizg i przyklady zastosowan owych technologii artykut ten ma za zadanie nie tylko przed-
stawi¢ potencjatl wynikajacy z potaczenia tych dwoch potgznych narzgdzi, ale takze zainspirowaé
do ich wykorzystania w celu budowania bardziej zabezpieczonych, odpornych na ataki cyfrowe
srodowisk. W kolejnych rozdziatach opisano podstawy Nmap, integracje z Pythonem i przypadki
uzycia.
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Introduction

In today’s fast-paced digital world, where every organization, regardless of
size or industry, faces challenges related to the security of their networks,
network mining and auditing tools are becoming essential. Among the many
technologies available, Nmap (Network Mapper) stands out as one of the most
powerful tools for scanning networks, detecting devices and services running on
a network, as well as identifying potential vulnerabilities. Its flexibility and
wealth of features make it an invaluable resource for cybersecurity professionals.
However, the true potential of Nmap is revealed when used in conjunction with
Python, a programming language valued for its simplicity, readability, and
powerful libraries that enable the automation of complex tasks.

Nmap’s integration with Python opens up new horizons for penetration
testing automation, security audits, and network monitoring. Thanks to this
synergy, users can create complex scripts that automate routine scanning tasks,
analyze the data obtained, and generate detailed reports. The ability to
programmatically control the scanning process and analyze the results, without
the need for manual intervention, is a great added value, saving time and
resources, as well as increasing the precision of the operations performed.

Using Python to extend Nmap’s functionality allows you to create
personalized solutions tailored to the specific needs of your organization. This
can include automatic detection of new devices on the network, identification of
changes in service configuration, and even advanced vulnerability analysis using
available databases of known security concerns. This allows cybersecurity
professionals to not only respond to current threats, but also proactively counter
potential attacks before they become a real problem.

1. Nmap Basics

Nmap? (Network Mapper) is an advanced and versatile network scanning
tool that has become an indispensable part of every cybersecurity professional’s
arsenal. Its primary function is to discover devices running on the network and
identify open ports and running services. Nmap can also be used to detect server
software versions, device types, operating systems, and possible weaknesses,
making it an invaluable tool in assessing an organization’s network security
posture.

1 J. Chirillo, S. Blaul, “Hack Attacks Revealed: A Complete Reference with Custom Security
Hacking Toolkit”, Wiley, 2002; Fyodor, “Nmap Network Scanning: The Official Nmap Project
Guide to Network Discovery and Security Scanning”, Insecure.Com LLC, 2009.
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Features & Capabilities of Nmap

Host discovery

Nmap allows you to quickly scan your network to identify active hosts. This
allows users to get an overview of all devices connected to a given network,
which is the first step in the security audit process.

Port Scanning

One of the main features of Nmap is the ability to scan TCP and UDP ports
to identify open ports that can serve as potential entrances for attackers. Nmap
offers a variety of scanning techniques, including SYN (semi-open) scanning,
TCP connect (full connection open), UDP scanning, and more, allowing you to
tailor the process to your specific needs and limitations.

Service and version discovery

The tool can also identify what services are running on open ports, along
with information about software versions. This feature is essential for identifying
potentially outdated or vulnerable software that requires updates or additional
security.

Detecting Operating Systems

Nmap can perform advanced scans to determine what operating systems are
being used by identified hosts, which provides valuable information about
potential attack vectors.

Nmap Scripting Engine (NSE)

One of Nmap’s most powerful features is its NSE scripting engine, which
allows you to run pre-built or custom scripts for a variety of tasks, such as
advanced vulnerability detection, task automation, or gathering additional
network information.

Usage examples
A basic network scan to detect active hosts can be performed using the
command below

nmap -sn 192.168.1.0/24

This command uses a “ping” scan (-sn option) to quickly identify devices on
the local network with addresses between 192.168.1.1 and 192.168.1.254.
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To scan a specific host for open TCP ports, use the

nmap -p 1-65535192.168.1.1

This command examines all possible ports (from 1 to 65535) on a device
with an IP address of 192.168.1.1.

Advanced scanning to identify services and their versions can be performed
with the command

nmap -sV 192.168.1.1

where the -sV option activates version detection of services running on open
ports of the selected host.

Nmap provides a tooling foundation for cybersecurity professionals,
enabling them to deeply analyze and understand the structure and potential
weaknesses within the scanned networks. Thanks to the versatility of the features
it offers, users can tailor scanning to their specific requirements and
expectations, making Nmap an indispensable tool in the process of identifying
threats and managing cyber risks.

Knowledge and skillful use of Nmap allows for a comprehensive assessment
of the security of IT infrastructure, from discovering devices and services
operating in the network, through identification of open ports, to advanced
analyses of software versions and potential vulnerabilities?. Integration with the
Nmap Scripting Engine opens up additional capabilities, enabling custom
scanning tasks and automating threat detection and response processes.

The practical application of Nmap in combination with the Python
programming language significantly expands the possibilities of network
analysis and automation of security tasks, which is especially valuable in
arapidly changing cyber environment. By writing Python scripts that integrate
Nmap functions, specialists can build their own customized security monitoring
tools, which significantly increases the efficiency and effectiveness of defending
against potential attacks.

Nmap is a key component in the arsenal of cybersecurity tools, offering not
only advanced network scanning and analysis capabilities, but also the ability to
customize and automate security processes. Its flexibility and potential to

2D. Kennedy, J. O’Gorman, D. Kearns, M. Aharoni, “Metasploit: The Penetration Tester’s
Guide”, No Starch Press, 2011; J. Erickson, “Hacking: The Art of Exploitation, 2nd Edition”, No
Starch Press, 2008.
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integrate with other tools and programming languages, such as Python,
underscore the value of Nmap as a must-have tool for anyone professionally
involved in network security.

2. Nmap Integration with Python

The integration of Nmap with Python opens up new horizons of efficiency
and opportunities for cybersecurity professionals. By leveraging Python,
a language of great power and flexibility, users can significantly extend the
functionality of Nmap by automating complex scanning, data analysis, and
reporting processes. This synergistic relationship allows for the creation of
custom, highly automated security solutions that are able to meet the specific
requirements and challenges of each organization.

Scan Automation

A fundamental aspect of integrating Nmap with Python is the ability to
automate network scanning processes. Using Python libraries such as python-
nmap, professionals can programmatically perform Nmap scans, process the
results, and interpret them in an automated manner. This provides great
opportunities for continuous network security monitoring, allowing you to
identify new devices on your network, changes in service configuration, and
even potential vulnerabilities in real-time.

Processing and analysis of results

Integration with Python also enables advanced processing and analysis of
scan results. With powerful data processing libraries like Pandas, professionals
can easily manipulate, filter, and analyze data, which is crucial for effectively
identifying threats and vulnerabilities in the network. Automating this analysis
allows you to react quickly to potential threats, minimizing the time needed to
take corrective action.

Extension of functionality

With Python, Nmap users can also create their own custom scripts and
tools that extend the functionality of basic scanning. This can include
integrating with other security tools, automating complex test scenarios, or
even creating user interfaces for more interactive analytics. The ability to
integrate Nmap with the broad ecosystem of tools and technologies available
in Python greatly increases the value of both tools, enabling the creation of
end-to-end security solutions.
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Usage examples

Consider a scenario where an organization wants to perform regular scans®
of its network for new devices and potential vulnerabilities. Using Python, you
can write a script that automatically runs Nmap scans, analyzes the results for
known vulnerabilities (using databases such as NVD — National Vulnerability
Database), and generates reports that are then sent to the security team.

nmap import
Import pandas as PD

nm = nmap. PortScanner()
nm.scan('192.168.1.0/24', arguments="-sV")

# Processing results

hosts _list = [(x, nm[x]['status']['state'], nm[x].all protocols(), nm[x]['hostnames']) for x in
nm.all_hosts()]

df = pd. DataFrame(hosts_list, columns=['Host', 'Status', 'Protocols', 'Hostnames'])

print(df)

Listing 1. An example of a script to scan itself and create a simple report in
DataFrame format.

Source: Author’s own elaboration

Consider a more advanced scenario where an organization wants to monitor
its network environment for specific vulnerabilities that have recently been
disclosed. Using Python[1], you can create a script that not only runs Nmap
scans for open ports, but also uses the Nmap Scripting Engine (NSE) to perform
a deeper analysis of potential vulnerabilities and automatically generates alerts
when they are detected.

Example of a Python script using NSE to check for ransomware
vulnerability on Server Message Block (SMB) servers:

nmap import
def scan_vulnerabilities(target):

3]. Beale, A. Baker, B. Caswell, “Snort: IDS and IPS Toolkit”, Syngress, 2007; S. Greenblatt,
“Cybersecurity: The Beginner’s Guide: A comprehensive guide to getting started in
cybersecurity”, Packt Publishing, 2019.
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# Create a Nmap scanner object
nm = nmap. PortScanner()

nm.scan(target, arguments="-p 445 --script=smb-vuln-*')

# Cycle through the results and view vulnerability information
for host in nm.all_hosts():
print(fHost: {host} ({nm[host].hostname()})")
print(f'State: {nm[host].state()}")
for proto in nm[host].all_protocols():
print(f'Protocol: {proto}")
Iport = nm[host][proto].keys()
for port in Iport:
print(fPort: {port}\tState: {nm[host][proto][port]["state"]}")
for script, output in nm[host][proto][port]['script'].items():
print(f' {script}: {output}’)

scan_vulnerabilities('192.168.1.0/24")

Listing 2. An example of a script that finds vulnerabilities.

Source: Author’s own elaboration

This script automatically scans all devices on a specific network for open
port 445, used by the SMB protocol, which is often used by ransomware attacks
such as WannaCry. Then, using the smb-vuln-* NSE scripts, the script analyzes
potential SMB-related vulnerabilities that could be exploited by attackers. As
aresult, the script generates a detailed report on the port’s status, potential
vulnerabilities, and suggested remediation actions for each identified host.

Such an automated process not only significantly improves the work of
security teams, but also ensures that new threats are quickly identified and
responded to, which is crucial in a dynamic cyber environment. Nmap’s
integration with Python enables you to create a powerful security monitoring
tool tailored to each organization’s specific needs and challenges.

3. Use Cases

Nmap’s integration with Python opens up a broad spectrum of possibilities
for cybersecurity professionals, offering an advanced and automated approach to
network security management. The practical use of these tools enables the
implementation of a number of key tasks, from monitoring and auditing, to
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advanced penetration testing and incident response. The following are some
examples of practical applications of Nmap integration with Python that
illustrate its potential in various cybersecurity scenarios.

Network Monitoring & New Device Discovery

One of the primary uses of Nmap and Python integration is continuous
network monitoring to detect newly added devices. Automatic network scanning
using Python scripts using Nmap can provide up-to-date knowledge of all
devices connected to the network, which is crucial for maintaining security and
managing changes in the network environment. Such a system can also
automatically notify the security team of unauthorized devices, potentially
indicating infiltration attempts or unsecured hardware.

Security Audit & Vulnerability Assessment

With the help of Python scripts, Nmap can be used to conduct regular
security audits, identifying open ports, running services, and potential
vulnerabilities. The integration of these tools allows you to create detailed
reports on the state of network security, pinpointing weaknesses that need
attention. Automating this process allows for regular security reviews,
minimizing the risk of overlooking critical vulnerabilities.

Penetration Testing Automation

Nmap’s integration with Python can also be used to automate penetration
testing. By using Python scripts to control Nmap scanning, penetration testers
can efficiently map the network, identify potential attack vectors, and
automatically test known vulnerabilities. This method enables comprehensive
security testing that is both effective and time-efficient.

Incident Response and Threat Intelligence

If a potential security incident is detected, the integration of Nmap and
Python can be used to quickly diagnose the situation and take appropriate action.
Automated scripts can perform detailed scans to identify the source of the threat,
assess the extent of the incident’s impact on the network, and speed up the
response process. Such a quick and automated response is crucial in minimizing
potential damage.

Integration with safety management systems

Nmap’s integration with Python allows you to easily connect to other
security management systems and analysis tools. Data from scans can be
exported to SIEM (Security Information and Event Management) systems,
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vulnerability management tools, or security automation platforms, providing
a holistic approach to the topic under consideration.

4. Advanced Techniques

Advanced techniques for using Nmap combined with Python allow for the
creation of a powerful set of cybersecurity tools that can be used not only for
ongoing network monitoring and auditing, but also for deep security analysis
and the development of complex defense strategies. By taking advantage of the
advanced capabilities of both tools, security professionals are able to more
effectively counteract cyber threats, identify weaknesses in the IT infrastructure,
and automate incident response processes. The following are some advanced
techniques that demonstrate the potential of integrating Nmap with Python.

Automatic vulnerability identification and classification

Using Nmap scripting (NSE — Nmap Scripting Engine) and advanced
Python libraries for data analysis, you can automatically identify and classify
potential vulnerabilities in the network. NSE scripts provide a rich set of tools
for testing various aspects of security, from detecting specific vulnerabilities to
testing weak passwords to identifying insecure service configurations. By using
Python to process Nmap scan results, specialists can create automated pipelines
that not only detect vulnerabilities, but also assign them priorities based on
defined criteria, such as the degree of threat, ease of exploitation, or impact on
infrastructure.

Intelligent Network Scanning with Machine Learning

Python’s integration with Nmap opens the door to the use of machine
learning (ML) algorithms to analyze patterns in network traffic and scan results.
For example, ML models can be trained on historical scan data to predict
potential threats or identify anomalies in network traffic that may indicate
unauthorized activity. This intelligent network scanning allows you to
proactively detect threats before they can cause damage, as well as optimize
scanning processes by focusing on areas with higher risk.

Dynamic Network Topology Mapping

Advanced Python scripts, using the results of Nmap scans, can be used to
dynamically map network topologies. This technique allows you to visualize the
structure of your network, devices, and connections, which is invaluable for
security analysis and infrastructure change planning and expansion. Automatic
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network map generation makes it easier to understand the complexity of your IT
environment, identify critical points, and plan defensive measures.

Automated Incident Response

Combining Nmap with Python also makes it possible to develop advanced
automated incident response systems. For example, Python scripts can listen for
alerts generated by Nmap (or other integrated security tools) and automatically
run predefined response procedures, such as isolating infected devices, updating
settings.

5. Best practices and recommendations

Nmap’s integration with Python is a powerful tool in any cybersecurity
professional’s arsenal, enabling efficient network scanning, vulnerability
analysis, task automation, and advanced defense strategies. However, in order to
fully exploit the potential of combining these technologies, it is worth following
some best practices and recommendations. The following are some key tips to
help you use Nmap and Python effectively and securely in your cybersecurity
practice.

Understanding the tool and using it responsibly

Before we start using Nmap and Python to scan networks, it is essential to
have a deep understanding® of the features and capabilities of these tools. Be
sure to carefully review the Nmap documentation and Python educational
resources to make the most of their potential while avoiding unwanted effects
such as network or device disruption.

Scanning networks, especially those that are not part of our organization,
may be illegal or unethical without the explicit permission of the owner. You
should always make sure that you have the proper authority to carry out scans to
avoid legal and ethical consequences.

Accurate Scan Planning and Configuration

Performing network scans, especially in large and complex environments,
requires careful planning. It is necessary to determine which scanning targets are
the most important, whether we focus on specific ports, devices, or look for

4 K. Henry, M. Simon, “CompTIA Security+ Certification Guide: Master IT security
essentials and exam topics for CompTIA Security+ SY0-501 certification”, Packt Publishing,
2018; J. Long, “Google Hacking for Penetration Testers, Volume 17, Syngress, 2005.
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specific vulnerabilities. By carefully planning and configuring your Python
scripts, you can minimize the load on your network and focus on the most
important aspects from a security perspective.

Automation with care

Automating scanning and analysis processes is one of the main advantages
of integrating Nmap with Python. However, over-automation without proper
supervision can lead to important information being overlooked or false
positives being generated. It’s important to strike a balance between automation
and manual analysis of the results, ensuring that each find is thoroughly vetted
by a specialist.

Continuous education and update

The world of cybersecurity is fast-paced, and attack methods and defense
tools are constantly evolving. Therefore, it is crucial to continuously improve
your skills and knowledge of the new capabilities of Nmap, Python, and general
trends in cybersecurity. Regular software and script updates are essential to
ensure protection against the latest threats and take advantage of the latest
defense techniques.

Taking care of Data Privacy and Security

In the process of scanning and analysing network data, particularly sensitive
information can be discovered or collected. It’s important to follow data
protection best practices, such as encrypting data, restricting access to scan
results, and applying data minimization policies.

Summary

The integration of Nmap with Python opens up new opportunities for
cybersecurity professionals to effectively manage and secure their network
infrastructure. Nmap, being one of the most advanced network scanning tools,
offers not only the ability to detect devices and services running on a given
network, but also allows you to identify open ports and potential vulnerabilities.
Its flexibility and depth of analysis make it an invaluable tool in the arsenal of
anyone involved in digital security. On the other hand, Python — with its
simplicity of syntax, powerful libraries and versatility — is an ideal language for
automating tasks, analyzing data, and creating complex cybersecurity solutions.

The combination of these two tools allows you to create automated scanning
processes that can run continuously or run on a scheduled schedule, providing an
up-to-date view of your network security status. This automation is crucial,
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especially in large organizations where it is virtually impossible to manually
monitor all aspects of the network. Examples of use include real-time
monitoring of network status for new or unauthorized devices, identifying
changes in service configuration that could introduce new vulnerabilities, and
conducting regular security audits.

Advanced techniques such as dynamic network topology mapping,
intelligent scanning using machine learning, and automated incident response
open up new possibilities for protecting against cyber threats. By analyzing
network traffic patterns and detecting anomalies, these systems can pinpoint
attack attempts in near real-time, enabling rapid response and minimizing
potential damage.

However, the use of such powerful tools requires not only technical
knowledge, but also responsibility and adherence to best practices. Responsible
scanning, taking into account ethical and legal principles, is the foundation for
the safe and effective use of Nmap and Python. It is also important to keep in
mind the protection of data privacy and security when working with scan results,
as well as the need for continuous education and updating of knowledge in order
to be able to effectively counteract dynamically changing threats in cyberspace.

Nmap’s integration with Python is a key tool in any cybersecurity
professional’s arsenal, enabling deep analysis and understanding of network
infrastructure and ensuring that it is protected from ever-evolving threats. The
use of these tools allows you to build advanced monitoring, analysis and
response systems, which are necessary to ensure a high level of cybersecurity in
any organization.
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MODELOWANIE, CZYLI PROCES TWORZENIA
ABSTRAKCJI RZECZYWISTOSCI
W SYSTEMACH CAD

MODELING, I.E. THE PROCESS OF CREATING
ABSTRACTIONS OF REALITY
IN CAD SYSTEMS

Stowa kluczowe: modelowanie, projektowanie, wspomaganie komputerowe.
Keywords: modeling, design, computer-aided.

Streszczenie

W artykule omdwiono proces modelowania w systemach CAD 3D, ktory jest kluczowym
narz¢gdziem w projektowaniu i inzynierii. Modelowanie umozliwia tworzenie trojwymiaro-
wych reprezentacji obiektow, co pozwala na ich analiz¢, weryfikacj¢ i optymalizacj¢ przed
fizyczng realizacjg. Przedstawiono rozne techniki modelowania, takie jak modelowanie geo-
metryczne, parametryczne i powierzchniowe, oraz ich zastosowania w réznych dziedzinach.
Podkresla si¢ rowniez zalety modelowania w CAD, takie jak szybkie prototypowanie i itera-
cja projektow.

Abstract

The article discusses the modeling process in 3D CAD systems, which is a key tool in design
and engineering. Modeling enables the creation of three-dimensional representations of objects,
which allows their analysis, verification and optimization before physical implementation. The
article presents various modeling techniques, such as geometric, parametric and surface modeling,
and their applications in various fields. The advantages of CAD modeling are also emphasized,
such as rapid prototyping and design iteration.
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Wstep

Modelowanie jako proces tworzenia geometrycznych modeli w systemie
CAD 3D jest fundamentalng technikg w projektowaniu i inzynierii. Pozwala na
tworzenie trojwymiarowych reprezentacji obiektow, ktére moga by¢ analizowa-
ne, weryfikowane i optymalizowane przed ich fizyczng realizacjg. Wykorzystuje
si¢ go w r6znych dziedzinach, takich jak projektowanie produktow, architektura,
inzynieria mechaniczna czy przemystowa.

Podczas modelowania w CAD 3D mozna definiowa¢ ksztatty, wymiary oraz
relacje migdzy elementami z duzg doktadnos$cia. Za pomoca réznorodnych na-
rzedzi 1 technik, takich jak rysowanie linii, tworzenie powierzchni, operacje
booleanowskie czy krzywe Bezier’a, mozliwe jest generowanie skomplikowa-
nych geometrii, ktore doktadnie odzwierciedlajg zamierzone projekty.

Jedna z kluczowych zalet modelowania w CAD 3D jest mozliwos$¢ szybkiego
prototypowania i iterowania, dzieki czemu projektanci moga eksperymentowac
z r6znymi koncepcjami, dokonywaé zmian oraz analizowaé wpltyw tych zmian na
calos¢ projektu. Dodatkowo modelowanie 3D umozliwia wizualizacj¢ gotowych
produktow czy budynkow, co utatwia komunikacje z klientami i interesariuszami.

Modelowanie w CAD 3D obejmuje rowniez szereg zaawansowanych funk-
cji, takich jak tworzenie siatek, analiza przemieszczen czy symulacje dynamicz-
ne, ktére pozwalajg na jeszcze bardziej zaawansowane projektowanie i analizg.

Dzigki systemowi CAD 3D projektanci moga precyzyjnie definiowac
ksztalty, wymiary i relacje miedzy elementami, co umozliwia skrupulatne pro-
jektowanie detali oraz kompleksowych struktur?. Ten proces jest kluczowy
w wielu dziedzinach, od architektury i projektowania produktéw, po inzynieri¢
lotnicza i przemystows, gdzie doktadno$¢ i precyzja sa niezbedne.

Czym wlasciwie jest modelowanie?

Modelowanie w CAD 3D, pozwalajac na szybka iteracj¢ projektow, utatwia
eksperymentowanie z réznymi koncepcjami i szybkie dostosowywanie si¢ do zmie-
niajacych si¢ wymagan projektowych. Modelowanie, jako proces tworzenia geome-
trycznych modeli w systemie CAD 3D, jest niezwykle wszechstronne. W przypadku
systemow 2D, w ktorych poprzez uzycie punktow, linii, krzywych i plaskich figur
geometrycznych buduje si¢ abstrakcyjne reprezentacje obiektow, trafniej jest mowic

1 D. Planchard, M. Planchard, Engineering Design with SolidWorks, SDC Publications, Mis-
sion, Kansas, USA, 2020.
2 Tamze, s. 29.
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o szkicowaniu. Jednak nawet w tych systemach, dzigki wykorzystaniu szkicow,
mozliwe jest budowanie tréjwymiarowych modeli poprzez nadawanie dwuwymia-
rowym przekrojom glebokosci i manipulowanie nimi wzdhuz $ciezek.

Modelowanie skomplikowanych obiektow w przestrzeni staje si¢ mozliwe
dzigki r6znym technikom, takim jak nadawanie gtebi dwuwymiarowym przekro-
jom poprzez ich przesuwanie wzdhuz Sciezek czy tez obracanie, skalowanie
i modyfikowanie przekrojow na poszczegolnych odcinkach. W systemach 3D,
korzystajac ze szkicow 2D, mozemy réwniez tworzy¢ bryly obrotowe, ktore
powstaja poprzez obrét szkicu lub przekroju wokoét wyznaczonej osi®.

Niektore zaawansowane systemy CAD wykorzystujg bazowe bryty nazywa-
ne primitives,* ktore nastepnie poddawane sa réznym operacjom boolowskim,
takim jak suma, réznica czy iloczyn, co pozwala na skomplikowane przeksztat-
cenia i tworzenie ztozonych modeli.

Podziat modeli obejmuje trzy gtowne typy:

e Model krawedziowy (ang. wire frame) przedstawia strukture obiektu 3D
za pomoca linii i punktow, tworzac swoistg szkieletowa reprezentacje (rys. 1);
wykorzystywany jest czgsto do tworzenia szkicow wstepnych umozliwiajacych
opracowanie projektu przed przejsciem do bardziej zaawansowanych etapow.
Cho¢ model krawedziowy moze by¢ interpretowany niejednoznacznie, jego
zaleta jest prosta struktura;

Rys. 1. Obiekty trojwymiarowe przedstawione za pomoca modelowania krawedziowego

Zrodto: opracowanie wlasne

e Model powierzchniowy (ang. surface) opiera si¢ na siatce punktow, li-
nii i powierzchni tworzacych ptaska reprezentacje obiektu (rys. 2). Mimo ze

8 Computer-Aided Design and Applications, 2022.
4D. Planchard, M. Planchard, Engineering Design..., s. 45.
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niektére modele siatkowe moga przypomina¢ modele brylowe, modele po-
wierzchniowe sg czesto preferowane ze wzgledu na ich elastycznosé i tatwosc¢
modyfikacji;

s,

A
]
vy o —
A A —

R

Rys. 2. Obiekty trojwymiarowe przedstawione za pomoca modelowania powierzchniowego

Zrédlo: opracowanie wlasne

e  Model brytowy (ang. solid) sktada si¢ z punktow, linii, powierzchni
oraz objetosci (rys. 3). Modele te sg konstruowane z pelnych bryt nazywanych
prymitywami (np. kostka, sfera, walec) oraz operacji boolowskich lub tez po-
przez definiowanie powierzchni i tworzenie bryt obrotowych.

Rys. 3. Obiekty tréjwymiarowe przedstawione za pomocg modelowania brytowego

Zrédto: opracowanie wlasne

W niektorych publikacjach i analizach mozna znalez¢ podzial na modele
brzegowe (ang. boundary representation, b-rep) oraz modele obiektowe. Modele
brzegowe oparte na technice b-rep reprezentuja bryte jako zbidr ptaszczyzn
(Scianek), krawedzi i wierzchotkow®. Kazda $cianka jest definiowana jako ogra-
niczenie przestrzeni bedace granica obiektu. Krawedzie sg liniami, ktore tgcza

5 R. Tenfjord, A. Koenig, Solid Modeling with the Power of Python, Apress, New York 2021.
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wierzchotki, natomiast wierzchotki okre$lajg punkty w przestrzeni®. Ten sposob
reprezentacji pozwala na dokladne opisanie ksztattu bryty oraz umozliwia pre-
cyzyjne operacje na jej elementach.

Modele obicktowe natomiast sg konstruowane poprzez stopniowe doda-
wanie kolejnych cech do podstawowej czgsci, ktora moze by¢ traktowana jako
baza konstrukcyjna. Te dodawane cechy moga obejmowac elementarne obiekty,
takie jak prostopadtosciany czy cylindry, jak réwniez szczegdlty modelujace,
otwory, rowki, wystepy, zaokraglenia, kieszenie i inne detale. Poprzez sukce-
sywne dodawanie i manipulacje tymi cechami projektanci moga tworzy¢ coraz
bardziej skomplikowane i precyzyjne modele, dopasowujac je do wymagan pro-
jektowych. Ta metoda modelowania umozliwia elastyczne dostosowywanie
projektow oraz tatwe wprowadzanie zmian w trakcie procesu projektowania.

Techniki tworzenia modeli

Metody modelowania odnoszg si¢ do réznorodnych technik i podejs¢ wyko-
rzystywanych do tworzenia modeli trojwymiarowych lub ich reprezentacji.
Obejmujg zbiér narzedzi, procedur i strategii stosowanych przez projektantow,
inzynierow, artystow i inne osoby zajmujace si¢ tworzeniem wizualnych lub
fizycznych reprezentacji obiektow. Metody te moga by¢ oparte na matematyce,
geometrii, algorytmach, fizyce, symulacjach, grafice komputerowej i innych
dziedzinach, w zalezno$ci od konkretnego kontekstu i celu modelowania. Ich
zadaniem jest stworzenie doktadnych, estetycznych lub funkcjonalnych modeli,
ktore moga by¢ uzywane do analizy, wizualizacji, projektowania, symulacji,
animacji, produkcji, nauki lub mie¢ inne zastosowania.

Wybrane metody modelowania:

Jedng z podstawowych metod modelowania jest modelowanie geome-
tryczne. Jest to proces tworzenia trojwymiarowych modeli za pomoca technik
matematycznych i geometrycznych. Obejmuje ono reprezentacje obiektow za
pomoca punktow, linii, powierzchni i bryl, a takze manipulacje¢ nimi w celu uzy-
skania okre$lonych ksztaltow i struktur’. W tej metodzie projektanci korzystaja
z narzedzi CAD (Computer-Aided Design), aby rysowa¢, edytowa¢ i manipulo-
wac ksztaltami.

Punkty: Punkty sa podstawowymi elementami modelowania geometrycz-
nego. Okre$lajg polozenie w trojwymiarowej przestrzeni i sg uzywane jako

6 Tamze, s. 91.
" A.J. Griesser, CAD and Modeling for Architecture, Engineering and Design, CRC Press,
Boca Raton 2015.
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punkty odniesienia do konstrukcji linii, powierzchni i bryt. W modelowaniu
geometrycznym punkty sa wykorzystywane do tworzenia szkieletow modeli
i definiowania ich ksztattow.

Linie: Linie sa reprezentowane jako ciaggi punktow, ktore sa ze soba pota-
czone. Mogg shuzy¢ do definiowania krawedzi obiektow lub dowolnych innych
struktur geometrycznych. W modelowaniu geometrycznym linie sg czgsto uzy-
wane do tworzenia konturow i ksztattow obiektow (rys. 4a).

Powierzchnie: Powierzchnie s dwuwymiarowymi ptaszczyznami ograni-
czonymi przez linie. Wykorzystywane sg do definiowania bryt oraz ich wtasci-
wosci wizualnych i fizycznych. W modelowaniu geometrycznym powierzchnie
sa tworzone poprzez potaczenie linii w zamknigte petle, ktdre sg nastepnie wy-
pehniane, aby utworzy¢ ptaskie struktury (rys. 4b).

Bryly: Bryly sa trojwymiarowymi obiektami ograniczonymi przez po-
wierzchnie. Moga reprezentowac rzeczywiste obiekty lub abstrakcyjne struktury
w trojwymiarowej przestrzeni. W modelowaniu geometrycznym bryly sg two-
rzone poprzez polaczenie powierzchni w zamknigte petle, ktore nastepnie sa
wypelniane, aby utworzy¢ trojwymiarowe ksztatty (rys. 4c)@.

a) b) C)

Rys. 4. Reprezentacja obiektow za pomoca: a) linii, b) powierzchni, c) bryt

Zrédto: opracowanie wlasne

W modelowaniu geometrycznym stosuje sie réznorodne operacje, takie jak
przesun (rys. 5 a), obrodt (rys. 5b), skalowanie (rys. 5c), przeksztatcenia i kombi-
nacje elementow geometrycznych, aby uzyska¢ pozadane efekty np. szyk (rys. 6a),
przeciagniecie (rys. 6b), operacje logiczne Boole ‘a (rys. 6¢). Te operacje pozwa-
laja na modyfikowanie i manipulowanie modelami w celu osiagnigcia okreslo-
nych ksztattow i struktur.

8 AJ. Griesser, CAD and Modeling for Architecture...,s. 121.
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c)

Rys. 5. Edycja obiektéw trojwymiarowych za pomocg polecen: a) przesun 3D, b) obroét 3D,
c) skala 3D

Zrddlo: opracowanie wiasne

c)

Rys. 6. Edycja obiektéw trojwymiarowych za pomoca polecen: a) przeciagniecie, b) szyk,
C) operacja Boole’a roznica

Zrédlo: opracowanie wiasne

Modelowanie geometryczne jest szeroko stosowane w roznych dziedzinach,
takich jak inzynieria, projektowanie produktow, grafika komputerowa, animacja,
architektura i wiele innych. Pozwala na tworzenie precyzyjnych, realistycznych
i estetycznych modeli, ktore moga by¢ uzywane do analizy, wizualizacji, symu-
lacji, produkcji i mie¢ wiele innych zastosowan.

Kolejna metoda modelowania przestrzennego to modelowanie para-
metryczne. To technika, ktora pozwala na tworzenie modeli za pomocg zdefi-
niowanych parametrow, ktére mozna pozniej zmienia¢, co automatycznie
dostosowuje caty model. Jest to bardzo przydatne w projektowaniu, poniewaz
umozliwia latwe wprowadzanie zmian i eksperymentowanie z ré6znymi konfi-
guracjami.
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Modelowanie parametryczne to technika tworzenia modeli trojwymiaro-
wych, w ktorej parametry sg wykorzystywane do definiowania ksztattu i cech
modelu. Oznacza to, ze rdézne aspekty modelu, takie jak jego wymiary, propor-
cje, geometria czy inne wlasciwosci, sg kontrolowane przez okreslone parame-
try, ktore mozna tatwo zmienia¢ i dostosowywac. Dzigki temu model moze by¢
dynamicznie modyfikowany poprzez zmian¢ wartosci parametrow, co umozli-
wia szybka iteracje projektow i eksperymentowanie z réznymi wariantami.

Gloéwne cechy modelowania parametrycznego to:

— parametryzacja: model jest oparty na zestawie parametrow, ktore defi-
niuja jego cechy i ksztatt. Parametry moga obejmowa¢ wymiary geometryczne,
katy, proporcje, odleglosci oraz inne wlasciwosci®;

— zaleznos$ci parametryczne: parametry moga by¢ wzajemnie powigzane
za pomoca zaleznosci parametrycznych. Na przyktad zmiana jednego parametru
moze wpltywaé na inne parametry lub na calg geometri¢ modelu;

— edytowalnos¢: model mozna tatwo modyfikowaé poprzez zmiang war-
tosci parametrow. Jest to szczegdlnie przydatne podczas eksperymentowania
Z roznymi koncepcjami projektowymi i dostosowywania modelu do zmieniaja-
cych si¢ wymagan (rys. 7);

— historia modelu: w modelowaniu parametrycznym czesto zachowywa-
na jest historia edycji, co pozwala na §ledzenie zmian i cofanie si¢ do wczesnie;j-
szych stanow modelu. To ulatwia zarzadzanie modyfikacjami i poprawianie
btedow (rys. 8).

Rys. 7. Edytowanie obiektu przestrzennego za pomoca wlasciwosci

Zrodto: opracowanie wlasne

9 AJ. Griesser, CAD and Modeling for Architecture..., s. 74.
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Rys. 8. Historia modelu

Zrbdlo: opracowanie wiasne

Zastosowanie tego podej$cia do projektowania przyspiesza proces definio-
wania trojwymiarowego modelu czgsci, a przede wszystkim znaczaco ulatwia
wprowadzanie zmian konstrukcyjnych. Wystarczy wywota¢ procedure definio-
wania okreslonej cechy konstrukcyjnej i dostosowaé wartos¢ parametru lub za-
stapi¢ dowolny z elementow wejsciowych. Taka organizacja systemu CAD sta-
nowi fundament kazdego systemu opartego na parametrach, niezaleznie od tego,
czy mowimy o modelowaniu brylowym, czy powierzchniowym.

Modelowanie parametryczne znajduje zastosowanie w wielu dziedzinach.
Jest to skuteczne narzegdzie do tworzenia elastycznych, interaktywnych i tatwo
modyfikowalnych modeli, ktore mozna szybko dostosowac do zmieniajacych si¢
wymagan i preferencji projektowych.

Bardzo popularng metoda projektowania przestrzennego jest modelo-
wanie powierzchniowe'°.

Modelowanie powierzchniowe to technika tworzenia trojwymiarowych mo-
deli, ktora skupia si¢ gléwnie na definiowaniu powierzchni obiektéw bez ko-
niecznos$ci opisywania ich wngtrza. W tej metodzie geometria obiektu jest repre-
zentowana za pomocg siatki punktow, linii i powierzchni, ktére tworza ptaska
reprezentacj¢ ksztaltu obiektu. Glownym celem modelowania powierzchniowe-
go jest precyzyjne i elastyczne okreslenie zewnetrznej formy obiektu, a nie jego
wewnetrznej struktury czy objetosci.

10 M.P. Groover, E.W. Zimmers, Jr., CAD/CAM: Computer-Aided Design and Manufactur-
ing, Pearson, Upper Saddle River, New Jersey, USA, 2013.
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Modelowanie powierzchniowe wykorzystuje siatke punktow, linii i po-
wierzchni do opisu geometrii obiektu. Punkty sg umieszczone w trojwymiarowe;j
przestrzeni, linie tacza punkty, tworzac krawedzie, a powierzchnie sa definiowa-
ne przez polaczenie linii w zamkniete petle (rys. 9).

Rys. 9. Modele powierzchniowe

Zrédto: opracowanie wlasne

Gtownym elementem W modelowaniu powierzchniowym sa powierzchnie,
ktére reprezentuja zewnetrzng strukture obiektu. Definiowane sa one przez ze-
staw punktow, ktore okreslajg ich ksztalt i geometrie. Techniki modelowania
powierzchniowego pozwalaja na manipulacje¢ powierzchniami obiektow, jak
wypuktosci, zaglebienia, skrety czy inne deformacje, aby osiagna¢ pozadane
ksztatty (rys. 10 i 11).

Rys. 10. Edycja modelu powierzchniowego ustawieniami w funkcji wyciggnigcie ztozone

Zrodto: opracowanie wlasne

1 Computer-Aided Design ..., s. 5.
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Rys. 11. Edycja modelu powierzchniowego ustawieniami w funkcji wyciggnigcie ztozone

Zrodto: opracowanie wlasne

Modelowanie powierzchniowe umozliwia doktadne definiowanie ksztattow
1 proporcji obiektow, co jest istotne szczegdlnie w dziedzinach, gdzie wymagana
jest wysoka precyzja, np. w projektowaniu samochodéw, statkow czy elemen-
tow architektonicznych®?,

Modelowanie powierzchniowe pozwala na tworzenie estetycznych i gtad-
kich powierzchni, co jest istotne w dziedzinach zwigzanych z designem, sztuka
Czy animacja.

Podsumowanie

Modelowanie jest fundamentalnym procesem tworzenia abstrakcji rzeczy-
wistosci w systemach CAD 3D. Stanowi kluczowa technike w projektowaniu
i inzynierii, umozliwiajac tworzenie precyzyjnych modeli trojwymiarowych
obiektow. W artykule omowiono trzy gtowne metody modelowania: geome-
tryczne, parametryczne oraz powierzchniowe, kazda z nich oferuje unikatowe
narzedzia i strategie projektowania, takie jak operacje boole’a czy krzywe Be-
zier’a. Modelowanie geometryczne pozwala na tworzenie modeli za pomoca
technik matematycznych, modelowanie parametryczne umozliwia dynamiczng
ich modyfikacje poprzez manipulacje parametrami, a modelowanie powierzch-
niowe koncentruje si¢ na definiowaniu zewngtrznej formy obiektow. Kazda
z tych metod ma swoje zastosowanie w réznych dziedzinach, od inzynierii po

12 M.P. Groover, E.W. Zimmers Jr., CAD/CAM: Computer-Aided..., s. 12.
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projektowanie produktow i architekturg. Dzigki modelowaniu w systemach CAD
3D projektanci moga szybko prototypowac, eksperymentowaé z réznymi kon-
cepcjami oraz tworzy¢ doktadne i estetyczne modele, ktore znaczaco przyspie-
szaja proces projektowy.

Modelowanie w systemach CAD 3D jest niezwykle wszechstronnym i dy-
namicznym procesem, ktory stale ewoluuje dzigki rozwojowi technologii i na-
rzedzi. Pozwala ono na tworzenie skomplikowanych, doktadnych i estetycznych
modeli, ktore znajduja zastosowanie w wielu dziedzinach zycia, od nauki i inzy-
nierii po sztukg i rozrywke.
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PROCEDURA RECENZOWANIA / REVIEW PROCEDURES

Kazda nadestana publikacja podlega recenzji.

Recenzj¢ kazdej publikacji wykonuje anonimowo dwoéch niezaleznych recenzentow z listy recenzentéw
spoza jednostki.

Recenzjg publikacji zagranicznej wykonuje przynajmniej jeden recenzent zagraniczny z listy recenzentow.
Recenzja wykonywana jest na stosownym druku, ktory jest ogélnodostgpny na stronie internetowe;.
Redakcja nie ujawnia nazwisk recenzentow poszczegélnych publikacji.

Druk recenzji zawiera o$§wiadczenie recenzenta o braku konfliktu interesow.

Every submitted publication is subject to review.

A review of each publication is performer by two anonimous independent reviewers outside the unit.
The foreign publication review is performed by at least one foreign reviewer from the reviewer's list.
The review is done on a provided form which is available on the website.

Editors do not disclose the reviewers names of the individual publication.

The form of the review includes the reviewer's statement about no conflicts of interests.
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INFORMACJE DLA AUTOROW

USTALENIA OGOLNE

Tekst prosimy przygotowaé na formatce arkusza A4, uwzgledniajac nastepujace ustawienia:
e  marginesy: gorny — 2,75 cm, dolny — 7,8 cm, prawy — 5,9 cm, lewy — 2,5 cm,
e uklad: naglowek — 1,2 cm,
e stopka—6,9 cm,
e styl normalny,
e odstgp migdzy wierszami — pojedynczy.
Tekst sktadany czcionkg TNR o stopniu 11 pkt.
Grafiki prosimy dostosowa¢ do wydruku czarno-biatego w rozdzielczosci nie mniejszej niz 300 dpi.
W przypadku ztozonych wykresow zawierajacych wigcej niz cztery serie danych elementy wykresu nalezy
wyr6znia¢ deseniem, a nie odcieniami szaro$ci. W dodatkowych plikach prosimy przekazaé wszystkie gra-
fiki w oryginalnym — edytowalnym formacie.
Przypisy w tekscie — dolne.
Opracowanie moze zawiera¢ max. do 6 stron (przygotowanych na formatce).
Tekst opracowania w uktadzie:
e Imi¢ NAZWISKO,
e Numer ORCID,
¢ Nazwa uczelni,
e  Tytut opracowania (w jezyku polskim), TNR 14,
e  Tytut opracowania (w jezyku angielskim), TNR 14,
o  Stowa kluczowe (min. 3, max. 5 stow w jezyku polskim),
e  Stowa kluczowe (W jezyku angielskim),
e Streszczenie w jezyku polskim (max. 100 stow),
e Streszczenie w jezyku angielskim (max. 100 stow),
e Wstep,
o Tres¢ opracowania podzielona na sekcje z tytutami,
e  Zakonczenie,
e Bibliografia,
o Dane korespondencyjne autora (wg wzoru):
Tytul, imi¢ i NAZWISKO,
Adres,
Tel.,
e-mail:
Przesylajac tekst artykutu, prosimy nie zapomnie¢ o dofaczeniu o$wiadczenia O przestrzeganiu etyki
publikacji naukowych (formularz dostepny na stronie: www.di.univ.rzeszow.pl w zakltadce Etyka publi-
kacji).

USTALENIA SZCZEGOLOWE

Przypisy tradycyjne dolne, np.:
M. Dabrowska, Dzienniki powojenne, t. 2: 1950-1980, wyd. 2, Londyn 1989.
Uktad bibliografii — szeregowany alfabetycznie wedtug nazwisk, inicjatlow imion, tytutéw prac itd.
a) Wydawnictwa zwarte (jedno- lub wielotomowe; dzieto jednego, dwoch lub trzech autoréw; dzieto zbio-
rowe, tj. wigcej niz trzech autoréw):
e Nazwisko i inicjat imienia,
e Tytul Podtytut (kursywa),
e Numer tomu i cz¢sci (z dwukropkiem —t. 1),
e Tytul tomu i czgsci (kursywa),
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Przeklad (thum.),

Wspolpracownicy (red., oprac.),

Ktore wydanie (jesli jest istotne),

Miejsce i rok wydania (b.m., b.r. umieszczamy po przecinku),

Nazwa serii wydawniczej w cudzystowie, numer tomu w serii (zapisane w nawiasie),
Informacje dodatkowe (np. rkps, mps).

b) Artykuly w pracach zbiorowych:

Nazwisko i inicjat imienia,

Tytut (kursywa),

[w:] (bez poprzedzajacego przecinka),

Dalej jak w opisie bibliograficznym wydawnictwa zwartego.

¢) Czasopisma:

Nazwisko i inicjat imienia,

Tytut artykutu. Podtytut (kursywa),

Tytut czasopisma (antykwa, w cudzystowie),

Rok wydania czasopisma (mozna poprzedzi¢ miejscem wydania, jezeli jest to konieczne do zidentyfiko-
wania publikacji),

Czg$¢ rocznika (numer, zeszyt; numer podwojny: 1/2, numery kolejne: 1-2).

d) Prasa codzienna:

Nazwisko i inicjat imienia,

Tytut artykuhu. Podtytut (kursywa),

Tytut czasopisma (antykwa w cudzystowie),
Data wydania (a nie numer).

Teksty prosimy przesta¢ na adres e-mail: apiecuch@ur.edu.pl oraz dodatkowo w formie elektronicznej
i drukowanej na adres: Aleksander Piecuch; Uniwersytet Rzeszowski; Kolegium Nauk Spotecznych;
ul. Grunwaldzka 13; 35-959 Rzeszow.

Prosimy autor6w o dostosowanie si¢ do powyzszych zalecen, ktére znacznie ulatwia i przyspiesza proces
wydawniczy.
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INFORMATION FOR AUTHORS

GENERAL INFORMATION

We ask to prepare the text in A4 including:

Margines: top — 2,75 cm, bottom — 7,8 cm, right — 5,9 cm, left —2 cm,

Arrangement: heading — 1,2 cm,

Footer — 6,9 cm,

Regular style,

o the type space between the lines — single line spacing,

The text of the article should be written font size 11 Times New Roman (TNR),

Graphic should be customized to the black and white print at a resolution of not less than 300dpi. In
the case of complex graphs containing more than four series of data elements of the graph should be
highlighted by the patterned font style but not shades of grey. In additional files we ask to give us all
original graphs in the editorial format,

Footnotes in the text — bottom,

Elaboration should have maximum 6 pages (prepared on the format),

The elaboration text should look according to the following points:

e Name and surname,

The numer ORCID,

The name of the Institution,

The title of the elaboration (in Polish), 14 TNR,

The title of the elaboration (in English), 14 TNR,

Key words (min. 3, max. 5 words in Polish),

Key words (in English),

Summary in Polish (max. 100 words),

Summary in English (max. 100 words),

Introduction,

The content of the elaboration devided into sections with the titles,

Conclusion,

Bibliography,

Correspondence address (according to the following pattern):

Title, Name and SURNAME,

Address,

Tel.,

E-mail:

Sending the tekst of the article do not forget to attach a statement about respecting the ethical regula-
tions in the publication (the form is available on: www.di.univ.rzeszow.pl in the Publication ethics
bookmark.

DETAILED FINDINGS

Bottom footnotes e.g.:
M. Dabrowska, Post-war diaries, t.2: 1950-1980, wyd.2, Londyn 1989.
Bibliography system — sorted alpabetically according to surnames, initials of names, titles of thesis
and etc.
a) Monographic publications (one or multi-volumed work of one, two or three authors, collective
work that is more than three authors):
e Surname and the initial of the forename,
o Title. Subtitle (italic type),
¢ Number of volume and parts (with a colon —v.1),
o Thetitle of volume and parts (italic type),
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Translation,

Coworkers (edited by.,elaboration),

Number of edition (if it is essential),

Place and year of edition,

The name of publication series in quotation marks, the numer of volume in series (written in
brackets),

Additional information.

b) Articles in collective works:

Surname and the initial of the forename,

Title ( italic type),

[w:] (without preceding comma),

Like in a bibliographic record of the monographic publications.

c) Journals:

Surname and the initial of the forename,

Title. Subtitle (italic type),

The title of the journal (antiqua, in quotes),

The year of publication (you can precede by the place of edition if it is needed for the identification
publication),

Part of the year’s issue (numer, issue, a double numer: 1/2, subsequent numbers: 1-2).

d) Daily newspapers:

Surname and the initial of the forename,
Title. Subtitle (italic type),

The title of the journal (antiqua, in quotes),
The date of issue (not a number).

The text should be submitted to the following address: apiecuch@ur.edu.pl and additionally in the elec-
tronical and printed form for the address: Aleksander Piecuch, Uniwersytet Rzeszowski, Kolegium Nauk
Spotecznych; ul. Grunwaldzka 13, 35-959 Rzeszow, Poland.

Please keep to the above instructions which will simplify and speed up the publishing process.

Adres redakcji czasopisma ,,Dydaktyka Informatyki”, Uniwersytet Rzeszowski, Kolegium Nauk
Spotecznych, ul. Grunwaldzka 13, 35-959 Rzeszow; osoba kontaktowa: A. Piecuch, tel. (17) 872 15 48

Dane do kontaktu z autorami tekstow podane sa w naglowku kazdego artykulu. Kontakt
z autorami mozliwy jest rowniez za posrednictwem redakeji: apiecuch@ur.edu.pl
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