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Streszczenie:

We wspotczesnyndwiecie, w konsekwencji pogtu technologicznego i d#i pojawiagcym

si¢ innowacjom, ktorych jesteny swiadkami, otwieraj si¢ sprawniejsze powzaniaswiata
rzeczywistego zeswiatem wirtualnym. Niewtpliwie innowacj s3 nie tylko same
kryptowaluty, ale novum stanowi sam system w oparoi ktory one funkcjongyj
Przedmiotem niniejszego artykutu jest przybtiie istoty funkcjonowania bitcoina, sposobow
jego uzyskiwania oraz innowacyjnej technologii Iddtain na podstawie ktorej dziadaj
kryptowaluty.

Stowa kluczowe innowacje, kryptowaluty, bitcoin, blockchain.

Bitcoin as an innovative currency based on the bl&chain technology
Abstract:
In the contemporary world, as a consequence dietttenological developments and thanks to
innovations that we may witness, the new connestimtween real and virtual world open.
Certainly not only crypto-currency is a novelty biie whole system on the basis of which it
operates. This paper discusses the issue of bibp®rating, methods of and the innovative
technology blockchain on the basis of which theptwycurrency act.
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l. Wstep
We wspoiczesnyméwiecie, w konsekwencji pogiu technologicznego i dgi
pojawiagcym sk innowacy, ktérych jestémy swiadkami, otwieraj sie sprawniejsze
powigzania §wiata rzeczywistego zéwiatem wirtualnym.Innowach s3 nie tylko same
kryptowaluty, ale przede wszystkim technologia wamu o ktéry one funkcjongj
Stworzenie tacucha blokow, ktorych nikt nie jest w stanie zméera do ktérych dogp ma
kazdy maze w najblzszym czasie zrewolucjonizowanie tylko dziatalné¢ rynkéw

finansowych, ale réwnie by¢ wykorzystane w dziataldoi organow pastwowych czy
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administracji samogdowej. Technologia zabezpieczania przeprowadzatrgisakcji oraz
danych a take mechanizmy zaawansowanej kryptografii gdaj wysoki poziom
bezpieczéstwa, zastosowane przy kryptowalutach gstag coraz bardziej popularne i
uzyteczne take w innych obszaractycia.

Przedmiotem niniejszego artykutu jest przybfiie istoty funkcjonowania bitcoina, sposobow
jego uzyskiwania oraz innowacyjnej technologii Iddtain na podstawie ktorej dziadaj
kryptowaluty. W artykule przedstawiono alievosci wykorzystania technologii blockchain w
dziatalngci organdw administracji publicznej, a #&k zastosowania w innych obszarach

funkcjonowania pastwa.

Il. Innowacje

Termin innowacja pochodzi od taskiego stowa ,innovatio” lub ,”innovare”, czyli
odnowienie i 0znacza odnewworzenie czegonowego, rzecz nowo wprowadzpmowac,
reforme’. Pofcie innowacji w dalszym ggu jest przedmiotem licznych dyskusji. Oddziatuje
na to fakt,ze pogcie innowacji jest bardzo obszerne i wsaazdarzenia o charakterze
technicznym, organizacyjnym i finansowo-ekonomienfiy Pojcie to jest wic kategori
interdyscyplinarn, co sprawiaze nie jest ono jednolicie definiowane.

W literaturze spotkamazna r&ne podejcia do innowacji. Jedno z nich przyjmuje, za
innowacje rozwgzania, ktore stanowiabsolutl i niezaprzeczalhnowas¢, drugie podsgie
natomiast wskazujege innowacje to rozwiania, ktore snowe dla przedmiotu w kontgtie
ich wczeniejszego modefl

Pogcie innowacji pojawito s w literaturze ekonomicznej na patau XX wieku i
zostato wprowadzone przez J. A. Schumpetera. Tekupsor teorii innowacji uznahjza
katalizator wzrostu gospodarczego oraz jedno z aaMwjszych zrodet bogactwa
narodowego. Schumpeter pojmowat innowaako:

- wprowadzenie nowego towaru, z jakim konsumenei mieli jeszcze do czynienia, lub

nowego gatunku jakiegdowaru;

! R. Staniewski, M. W. Nowacki, Podeje innowacyjne w zasglzaniu, Warszawa 2010.

2 K. Karpiaska, A. Matel, A. Protasiewicz, Konsument w dziadéti innowacyjnej przedsbiorstw, Polskie
Towarzystwo Ekonomiczne, Bialystok 2017, s. 9.

% |. Steinerowska—Streb, Innowacje w polskich mikesplstbiorstwach, ,Studia Ekonomiczne” Nr 183,
Katowice 2014, s. 3.
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- wprowadzenie nowej metody produkcji jeszcze predtie niewyprébowanej w danej
dziedzinie przemystu;

- otwarcie nowego rynku, czyli takiego, na ktérymangl rodzaj krajowego przemystu
uprzednio nie dziatat i to bez wzglu, czy rynek ten istniat wcgeiej, czy te nie;

- zdobycie nowegarodta surowcéw lub potfabrykatéw i to niezatée od tego, czyrodio
juz istniato, czy tez musiato Bydopiero stworzone;

- wprowadzenie nowej organizaciji jakiggurzemystd.

Nie ma sformutowanej jednolitej definicji m@ja innowacji, gdy jest ona
definiowana bardzo ggko lub bardzo szeroko i wieloaspektowo, rovinieskali gospodarki
Swiatowej. Zakres innowacji w ¢¢iu postulowanym przez J. A. Schumpetera jestZmard
szeroki (sensu largo). Podobne pdéde reprezentuje P.R. Whitfield, ktéry oklie
innowacje jako g skomplikowanych dziatapolegagcych na rozwjzywaniu problemow,
w rezultacie czego powstaje kompleksowa i catkosviopracowana nowd. W waskim
znaczeniu (sensu stricto) innowacja stanowi ,p&dnyy ekonomicznie eksploatgc
pomystu®. W takim réwnig znaczeniu przedstawia innowacje np. Ch. Freemé#dry k
traktuje p, jako ,pierwsze handlowe zastosowanie nowego predmdz procesu?, czy te
E. Mansfield, wskazygf ,pierwsze zastosowanie wynalazku” jako innowAcje

Na analogicza réznorodnad¢ poje¢ mazna s¢ natkryé w literaturze polskiej i tak np.
A. Pomykalski okréla innowacg jako wszelkie procesy bafla rozwoju, zmierzace do
zastosowania i aytkowania ulepszonych rozgdan w dziedzinie techniki, technologii i
organizacfl. Z kolei W. Janasz i K. Koziot dokonali podzidghnowacji ze wzgjdu na ich
nowasé¢ w zakresieswiatowym, kraju lub dziatu przemystu oraz w skalz@dsébiorstwa®.
Wedtug intensywnsi technologicznej i kapitatowej, wymienili innowagc,lekkie i cigzkie”

0 zaawansowanej technologii oraz ,lekkie kz&ie” o prostej technologii. Kolejnym
kryterium podzialu innowacji jest ich oryginakio- gdzie wyré@niono innowacje kreatywne

i imitujace. Kreatywne, zwane rowriepionierskimi, maj swoje odzwierciedlenie w
odkryciach i wynalazkach, co sprawige nabiergj istotnego znaczenia. Z kolei innowacje
imitacyjne to ndladownictwo i rozpowszechnianie istrieych juz odkryc™.

*J. Schumpeter, Teoria rozwoju gospodarczego, PWatszawa 1960, s. 104.

® P.R. Whitfield, Innowacje w przendlg, PWE, Warszawa 1979, s. 26.

® K. B. Matusiak (red.), Innowacje i transfer tectugi — stownik pog¢, Warszawa 2005, s. 65.

" Ch. Freeman, Economics of Industrial Innovation€es Printer, London 1982, s. 7.

8 E. Mansfield, Industrial Research and Technolddimaovation, Norton, New York 1968, s. 83.

° A. Pomykalski, Zargdzanie innowacjami, PWN, Warszawa-&2001, s. 17.

10 Ww. Janasz, K. Koziol, Determinanty dziatadob innowacyjnej przedsbiorstw, Polskie Towarzystwo
Ekonomiczne, Warszawa 2007, s. 20.

W. Spruch, Strategia pegu technicznego, Ratwowe Wydawnictwo Naukowe, Warszawa 1976, s. 37.
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Potocznie innowacja rozumiana jest jaké cmwego, innego od dotychczasowych
rozwiazan, istniepcego stanu rzeczy Podkréla sk, ze to widnie nowgé stanowi wyrénik
w stosunku do innych zmian. Innowacja innymi stowy zmiana polegaga na
wprowadzeniu czeggakosciowo nowego w danej dziedzinigcia spotecznego, a zwlaszcza
w gospodarck.

Twoérca kryptowaluty bitcoin petzyt rGzne koncepcje, a ponadto wprowadzit
nowatorskie rozwjzania technologiczne w postacinéaicha blokow funkcjonggych w
ramach rozproszonego, publicznego rejestru trafis&tworzyt on réwnie nowg koncepcg
rozprzestrzeniania innowacji i utrzymywania funkg@ania systemu opartego na
dziataniach zaangawanej spoteczrigi uzytkownikéw. Stwierdzt nalezy, ze analizowany w
artykule system obstugigy ptatngci z wiasnm jednostly wartcgci stanowi innowacje
zarowno w wgskim, jak i szerokim znaczeniu. W gBkim ugciu, innowacyjnym
rozwigzaniem jest kryptowaluta, natomiast w szerszymwagy jest bitcoin rozumiany jako
system umgliwiajacy realizagy ptatngci. System bitcoin nie wdfa zmian w sektor
instytucji 1 narzdzi w dziatajcym juz rynku, gdy w zasadzie nie opieragsion na
tradycyjnej strukturze rynku finansowego. Rewoluoygf innowacji systemu bitcoin
upatrywa nalezy w tym, ze buduje on o@bny rynek, konsoliducy uczestnikow tego rynku
z instytucjami dziatajcymi w jego systemié. Bez watpienia technologia blockchain oraz

dziatapce w oparciu o nikryptowaluty stusznie okékne g innowacs.

I1I. Kryptowaluty

W aspekcie ekonomicznym oprécz rozwoju technologggo i rozpowszechnienia
sieci internetowej podatnym gruntem dla rozwojuermdatywnych form platneci s
obserwowane w ostatnich latach zawirowania na rgimkKamansowych i niepewrdé co do
przysztego ksztattu systemu finansowego. Kryzysyn&ach finansowych podvigt zaufanie
ludzi do funkcjonujcego systemu bankowego, zasad dziatania instytugginsowych,
kontroli i nadzoru sprawowanego przez odpowiedmgany, a przede wszystkim ograniczyt
ufnos¢ do pienadza®. Zwickszony niepokéj w stosunku do dotychczasowych regut
funkcjonowania systemu finansowego stanowit w kémsmcji podatne podie

powstawania nowychsrodkow nawizywania relacji ekonomicznych. Jednym z tego

12 Stownik wyrazéw obcych i zwrotéw obeglycznych, Wiedza Powszechna, Warszawa 1983, s. 39.

13 G. Osbert-Pociecha, Innowacje — zagadnienia ogdleéinicyjne, [w:] Innowacje w biznesiéed. nauk.) A.
Stys, A. Dejnaka, Difin, Warszawa 2016, s. 17-18.

14 Szerzej A. |. Piotrowska, Bitcoin. Platnicze i istycyjne zastosowania kryptowaluty, Warszawa 26185.

15 por. E. Chrabonszczewska, Bitcoin — nowa wirtugiodalna waluta?, ,International Journal of Managet
and Economics” Nr 40, Warszawa 2013, s. 51.
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przejawow jest pojawienie ¢i i rozwoj kryptowalut jako ewentualnej alternatyvaja
tradycyjnychsrodkéw platniczych oraz rozliczania zawieranych esgpdarce transakdji
Pojawienie si kryptowalut stanowi poetek nowej ery, w ktorej zaawansowaneAieosci
technologiczne zmienity spojrzenie na zasady fumkayvania systemu finansowego i
rozszerzyly pojmowanie kategorii piedza".

Kryptowaluta (ang. cryptocurrency) — czyli inacaeggluta kryptograficzna to piegdz
wirtualny bazujcy na prawach i procedurach kryptogré&fiWedtug D. Homy kryptowaluta,
inaczej waluta cyfrowa jest to forma waluty opartaprawach matematykig®ne tworzone
W procesie rozwizywania probleméw matematycznych zranych z kryptogradi®. Z kolei
wedtug A. |. Piotrowskiej, kryptowaluta to jednoatkvartgci wyrazona w postaci zapisu
cyfrowego, lgdaca formy waluty wirtualnej, funkcjonwca w ramach systemu
informatycznego, opartego na kryptografii i wykasiygca rozproszony rejestr transakcji.
Okreslone w definicji cechy s wspolne dla wszystkich kryptowalut, mimag kryptowaluty
nie stanowq jednolitej kategorii. Rénig sie pod wzgédem sposobu emisji, weryfikacji
transakcji, czy te modelu uczestniczenia w systefflieDo podstawowych cech kryptowalut
naleza:

- kryptowaluty § w petni ,zwirtualizowane” i w przeciwigtwie do walut tradycyjnych nie
majg odpowiednikdw w postaci banknotow czy monet;

- catkowita decentralizacja emisji i wprowadzanearostek do obrotu (dziatanie w sieci
réownoprawnych podmiotow);

- emisja danej kryptowaluty realizowana jest preeytkownikdbw w warunkach sieci P2P
przez rozwazywanie skomplikowanych rowhanatematycznych;

- niezalenos¢ od rzaddéw i instytucji finansowych, czego przejawem jéstk nadzoru
organow pastwowych nad procesem emisji kryptowaluty i jej wykystaniem w obrocie
gospodarczym,;

- funkcjonowanie kryptowaluty oparte jest na zasadayptografii, a zaufanie w decydugj
mierze na dowodzie kryptograficznym;

- brak p@rednikow przy dokonywaniu transakcji z wykorzystmikryptowaluty;

65, Bala, T. Kopjcianski, W. Srokosz, Kryptowaluty jako elektronicznestiimenty ptatnicze bez emitenta.
Aspekty informatyczne, ekonomiczne i prawne, Wrock®16, s. 52.

I A. Piotrowska, Bitcoin a definicja i funkcje piediza, ,Annales Universitatis Mariae Curie-Sklodowska
Sectio H, Oeconomia 2014, Vol. XLVIIl, 3, s. 275.

18 W. Nowakowski, Pogp w technologii systeméw kryptowalutowych, ,Elektika” 2015, Nr 11, s. 105.

¥D. Homa, Sekrety bitcoina i innych kryptowaluEHON 2015, s. 21.

20 A, 1. Piotrowska, Bitcoin. Platnicze i inwestycgjzastosowania kryptowaluty, Warszawa 2018, s. 27.
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- funkcjonowanie danej kryptowaluty w oparciu o ikptjc open source zapewriapj
jawngs¢ procesu powstawania danej kryptowaluty;

- anonimowe¢, co zwizane jest z faktenye przy zataeniu konta (portfela kryptowaluty)
zadne dane osobiste nig\wwymagane;

- transakcje snieodwracaln®.

Jak wskazuje G. Sobiecki kryptowaluty stanpwiajwickszz podgrug tzw. walut
alternatywnych (komplementarnych i substytucyjnycimapcych na celu uzupetnienie lub
zastpienie istniejcych systeméw pieatnych. Wedtug W. Srokosza, systemy kryptowalut
stanowi najwicksz innowacg jaka miata miejsce na pagku XXI wieku?>.

Ukoronowanie préb powstania kryptowalut zostaleatizowane w 2008 roku, kiedy
to niejaki Satoshi Nakamdtbopublikowat drobiazgow koncepoj pierwszego nawiecie
tancucha blokow, czyli publicznej, zdecentralizowanefzy danych, ktorej elementy
rozproszone na tygtach komputerowsassynchronizowane w okfnych ods¢pach czasu.
Miata stanowd¢ odporny na ataki rejestr transakcji uiiajacy wprowadzenie nowej
waluty cyfrowej, ktég Satoshi Nakamoto nazwat bitcoin€mZostat on wyemitowany w
samymsrodku kryzysu finansowego w latach 2008 — 2009¢eprzo wskazuje sj ze bitcoin
zrodzit sk ze wzgédu na coraz mniejsze zaufanie do tradycyjnego systfenansowego oraz
przez eliminag posrednikbw w celu obrienia kosztéw transakcji. Dgdi swojemu
rozwojowi technologicznemu, pomageg¢mu w budowie bezpiecznegoodka wymiany
pomidzy podmiotami w sieci miat stanoévbchrore przed atakami. Innowacje €zasem
nastpstwem sytuacji, w ktorej ludzie sgajv obliczu problemu i prébajgo za wszelk cere
rozwikta¢. Innym razem innowacja pojawiggsvtedy, gdy kté stawia przed sabidec godry

wizjonera.

VI. Bitcoin i blockchain

Bitcoin zostat wymyiony w 2008 roku w wyniku publikacji artykutu Satosgo

Nakamoto ,Bitcoin: A Peer-to-Peer Electronic CaslystSm™. Pohczyt on kilka

2’3, Bala, T. Kopscianski, W. Srokosz, Kryptowaluty jako elektronicznestiuimenty ptatnicze bez emitenta.
Aspekty informatyczne, ekonomiczne i prawne, Wrac?®16, s. 76-77.

2 G. Sobiecki, Regulowanie kryptowalut w Polsce i¢mdecie na przykladzie Bitcoina — status prawny i
interpretacja ekonomiczna, ,Problemy zatzania” vol. 13, Nr 3 (54), t. 1 Warszawa 2015]145.

% W. Srokosz, Publicznoprawne ograniczenia kryptowya[w:] Jednostka wobec dzi&taadministracii
publicznej, (red.) E. Ura, E. Feret, S. Pieprzrgeszdéw 2016, s. 602.

Do tej pory nie wiadomo kto kryjeesia tajemnicz postaci Satoshi Nakamoto, czy jest to jedna osoba, grupa
0s06b, np. grupa genialnych informatykéw, kryptogvaf

% J. Pavlusswiat bitcoing ,Swiat Nauki” 2018, Nr. 2 (318), s.32.

% M. Szymankiewicz, Bitcoin wirtualna waluta intetneHELION 2014, s. 23.
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wczesniejszych wynalazkéw, aby zbudotvav petni zdecentralizowany system pigiay
elektronicznych, ktory nie jest zaley od jednostki centralnej w zakresie emisji pelay lub
zatwierdzenia i walidacji transakdji Bitcoin jest pierwsz na $wiecie kryptowalus, ktéra
znalazta si w powszechnym ayciu, wykorzystugca metody kryptograficzne w celu
zapewnienia bezpiecastwa. Jest kryptowalgt doskonalsg od piengdza z ktdrego
korzystamy dotychczas, z tego wadjl, ze mamy do czynienia z waluzdecentralizoway)
nad ktéra nie ma kontrolkaden podmiot, ktory bytby odpowiedzialny za jegoigen
Oznacza toze nikt odgornie nie zagdza t struktug, poniewa catym kryptograficznym
aparatem nadzoruje algorytio chociaby odr&nia go od klasycznych walut. B6 zostata
ograniczona przez jej twar¢tworcow) do 21 milionéw. Mie sk to wydawag
niewystarczajca liczba, biorac pod uwag dzisiejsze zapotrzebowanie na waluty, jednak
bitcoiny g podzielne. Jeden bitcoin dzieliesha podjednostki, ktdre nazywae,sstosugc
tacinskie przedrostki skalgge, podobnie jak jednostki wielka fizyczne w uktadzie SI. Np.
1 BTC = 1 bitcoin,

0,01 BTC =1 cBTC — 1 bitcent,

0,001 BTC =1 mBTC — 1 milibitcoin (milibit),

0,000 001 BTC = uBTC - 1 microbitcoin (mikrobit),

0,000 000 01 BTC = 1 satoshi (hnajmniejsza jednd&tka

System bitcoin umdiwit wyeliminowanie trzeciej strony zabezpieczegj transaka,
jak 1 jednostki centralnej odpowiedzialnej za emikjyptowaluty. Stato si tak poprzez
oparcie funkcjonowania systemu na rozproszonym ino#emunikacji (open-source), a
doktadniej na sieci réwnoprawnych podmiotéw (FB. Uzytkownicy przeprowadzaj
transakcje finansowe bezpednio medzy soly, bez udziatu innych podmiotow
pasrednicacych. Zrealizowane transakcje sapisywane w publicznej ksize rachunkowej
przechowywanej w postacirteucha blokow.

Niektére przetomy s kwesth zbiegu okolicznéci, pojawienia si innowacyjnego
pomystu réwnolegle z technolagpotrzebr do jego realizacjt. Pierwszoplanow materi
dla funkcjonowania systemu bitcoin jest sposob pawania jednostek kryptowaluty.
Dziatanie kryptowalut oparte jest na technologiodichain. Technologia ta urdowia

przechowywanie danych w rozproszony, zdecentraBagwsposob. To zapobiega wyciekom

27 A. M. Antonopoulos, Bitcoin dla zawansowanych, HEN 2018, s. 33.

%D, Homa, Sekrety bitcoina i innych kryptowaltHELION 2015, s. 21.

29P2P — ang. pear to pear — réwny z rowny sigktdrej wszystkie wzly s3 rownorzdne.
30A. I. Piotrowska Bitcoin.., s. 46.

3L W. Isaacson, Innowatorzy, New York 2014, s. 61.
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danych i umaliwia przeciwdziatanie manipulowaniu danymi, ponagwvszelkie zmiany
od razu widoczne dla wszystkich pacitonych do danej sieci blockchain. Jest to rejeistr,
ktérego dopisywana jest k@a transakcjaZeby tak st stato, musi zostazaakceptowana
przez tzw. ,goérnikdw”, czyli osoby zajmage s¢ wykopywaniem bitcoindw.

Potwierdzeniem ptatrdoi w sieci bitcoin zajmuj sic komputery o ogromnych mocach
obliczeniowych. Proces ten polega na swoistej rigaaji, ktory z komputerow jako pierwszy
zautoryzuje konkretn transakaj®’. Transakcje te as grupowane w blokach w celu ich
weryfikacji, po czym bloki tegpo kolei dogczane do tacucha poprzednio zweryfikowanych
blokow tworzc kompletny zapis wszystkich transakcji dokonanychystemie od pogiku
jego istnienia. Ten wimie rejestr blokéw to blockchaih
Satoshi Nakamoto poréwnat proces kreacji bitcoirdavkopania ztota, a wiec kruszcu, z
ktérego wykonywany byt pienidzZ**. Kopanie polega na dostarczaniu przez nich da siec
bitcoin mocy obliczeniowej, pozwalgej na jej funkcjonowanie. Wydatkiem wytworzenia
bitcoina jest energia elektryczna zgwana przez procesor oraz koszt alternatywnej
mozliwosci wykorzystania komputera. Zgkszenie rozmiaru sieci za pomogiowych
uzytkownikbw zwkksza tempo niezateej weryfikacji transakcji, w ktorej as one
wykonywané®. Kopaniem kryptowaluty nazywamy proces tworzeroavych blokéw wraz z
doborem odpowiedniej funkcji skrotow. Znalezienidadeiwej wartgci funkcji skrotu
wymaga pracy zwgzanej z zaangawaniem mocy obliczeniowej. Utworzenie nowego bloku
wigze st z powstaniem nowej warlo kryptowaluty, ktora jest zapkatza znalezienie
odpowiedniej wartéci funkcji skrétu przypisanej rozezanemu blokowi. Nowo powstata
wartasé jest rezultatem kopania Kopanie, czy te wydobywanie to proces w ktérymeaty
sieci kryptowaluty rywalizyj ze soh, starajc sk bezpiecznie dodanowy blok z danymi
transakcji do tacucha blokéw. Nagraedza sukces przedsiziecia g jednostki kryptowaluty,
stanowjce zacht¢ materialm za zapewnienie bezpiegatwa. Kopanie polega na pobraniu
ostatnich transakcji w celu ich weryfikacji, a rgstie powtarzaniu prob rozgdania trudnej
zagadki matematycznej zyvianej z haszowaniem. Haszowanie (tworzenie skrétup
metoda kryptograficzna, ktéra ¢ki wykorzystaniu funkcji matematycznej dla pewnego
zbioru danych generuje unikalnyygiznakow alfanumerycznych o ustalonej dikgotzw.

skrét (wart@¢ hash). W ten sposéb otrzymuje &twy do sprawdzenia identyfikator cyfrowy

32 A. Dobosz, Bitcoin — efemeryda czy solidna przgsz} ,Kwartalnik Naukowy Uczelni Vistula Vistula
Scientific Quarterly, Nr 3 (41) Warszawa 2014, 3. 2

33 W. Nowakowski, Technologie Bitcoin w InternecieeRzy (10T)?, ,Elektronika” 2015, Nr 10, s. 59.

3 A. I. Piotrowska, Bitcoin..., s. 47.

% . Przyluskawirtualny pieniidz,,Gazeta Bankowa” 2012, Nr 5 (1133), s. 98.

% 3. Bala, T. Kopscianski, W. SrokoszKryptowaluty... s. 49.
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danych poddanych haszowaniu. Zmiana lub uszkodzeawet jednego bitu danych
wyjsciowych drastycznie zmienia skrét, co bardzo ulatwiykrycie bédow lub préby
falszerstw&’. Im wicksza moc obliczeniowa zostanieyta, tym wiksza szansa sukcesu w
procesie nazywanym dowodem wykonania pracy. Infojana znalezieniu bloku rozsytana
jest nasgpnie do wszystkich zytkownikow sieci bitcoin. Blok zostaje zaakceptowanzez
sie¢, w przypadku potwierdzenia przez innych ,gérnikgwawidtowaci dowodu wykonanej
pracy®. Lezaca u podstaw struktura danych, zwanatehem blokéw to nic innego, jakagi
zaszyfrowanych blokow. Aby caté byta niezawodna i bezpieczna, zawé&itblokdw mana
zmieni@ po osignieciu konsensusu potwierdzonego za pogmocnechanizmow
wymagagcych udziatu ludzi i komputeréw. W pagkowym okresie funkcjonowania
systemu ,,gornicy” byli w stanie wydobywaprzy wykorzystaniu standardowych komputeréw
dziesitki tysiccy bitcoindw w skali miesca®®. Wraz z rozwojem sieci bitcoin, poprzez
przylaczanie s do niej nowych #gytkownikow, wzrastata konkurencja ze strony innych
.Kopaczy”, co systematycznie podnosito rownietopign trudndgci przy wydobyciu
bitcoinéw™. Bitcoin jest midzynarodowymsrodkiem ptatniczym i tatwym instrumentem
realizacji zobowjzan za towary i ustugi, a ponadto stanowi przedmiototb na gietdach.
Zalety bitcoina oprocz tegoze przy transakcjach wdzynarodowych nie trzeba placi
prowizji bankom jest tate maliwos¢ przelewusrodkow w dowolne miejsce néwiecie
niezalenie od pory dnia do dowolnego posiadacza adresoibhitKorzystanie z kryptowalut
zapewnia szybkie dokonywanie transakcji oraz poxasvjest generowania dodatkowych
kosztéw, zwizanych z prowizj, badz kosztami przewalutowania.

W systemie bitcoina stosowana jest kryptografiackh publicznego, nazywana
rowniez kryptografg asymetrycza Wykorzystywane $ w niej dwa rodzaje kluczy:
publiczny — potrzebny do generowania adresu siesyow oraz prywatny — potrzebny do
autoryzaciji transakcji. Przy czym sne ze sop matematycznie powzane, sid tez zmiana
klucza prywatnego nie jest mliwa*’. Adresy nie zawierajzadnych informacji na temat
wiasciciela. Jeeli uzytkownik kryptowaluty lgdzie chciat przekazaczesé swoich bitmonet,
musi poda adres portfela, na ktérym tworzy spdpowiednie saldo. Transakcja nie zostaje
,0gtoszona publicznie” dopdki nie zostanie dodamaudrzymywanej chronologicznie listy

wszystkich transakcji (blockchain). K@y uzytkownik kryptowaluty bitcoin wykonuje

37). Pavlus$wiat bitcoina, Swiat Nauki” 2018, Nr. 2 (318), s.32.

¥ R. Caetand,earning Bitcoin Pact Publishing, Birmingham 2015, s. 96.

% P. Vigna, M.J. CaseyThe Age of Cryptocurrency. How Bitcoin and the Btb@in Are Challenging the
Global Economic OrderPicador, New York 2016.

“OA. I. PiotrowskapBitcoin...,s. 46.

1. SzewczykQ cywilnoprawnych aspektach bitcoindonitor Prawniczy” 2018, Nr. 5, s. 243.
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transaka}, ktora nasfpnie jest potwierdzana kluczem prywatnym. Transgjegt przesytanie
pewnej wartéci pomidzy adresami. Kala potwierdzona przezzytkownika bitmoneta jest
zapisywana na saldzie w portfelu, adach blokéw pomaga zweryfikowalosci bitmonet na
koncie wytkownika. Spojné¢ oraz cag chronologiczny tego t@ucha opiera si na
dowodach wykonanych dziadtazwanych popularnie Proof of Work (PoW) aby zapobie
podwdjnemu wydaniwrodkow czy falszerstwu. Portfel na ktorym zapisywgast stan
bitmonet jest zabezpieczony kluczem prywatnynytkownika, ktory jest przypisany do
kazdego adresu. §S to dane zaszyfrowane. Podpis jest isfotozescia w procesie
przekazywania bitmonet poniewvazapobiega modyfikacjom przez osoby trzecie. Takie
zabezpieczenie w dauchu blokéw zawiera przebieg wszystkich transakagi adresu
emitenta po aktualnego posiadacza, dlategontemaliwe staje s ponowne wydanie tej
samej monety. Kala transakcja wykonywana pagdey wytkownikami jest potwierdzona
przez sié P2P w procesie wydobyéfa

Do wywania bitcoindw, wystarczy zainstalogvaa komputerze odpowiedni program
albo skorzysta z ustug portali, ktére pozwalgjna utworzenie osobistego portfela bitcoin.
Uzytkownik posiada wspomniane wgj dwa klucze: publiczny i prywatny. Adres portfela
bitcoin generowany jest z klucza publicznego, aadtoryzacji transakcji wymagany jest
klucz prywatny.

Technologia blockchain, wykorzystywana przede \wtdgn jako zasadniczy element
kryptowalut, znajduje zastosowanie zakv sektorze publicznym.

Rozproszona séeblockchain eliminuje do minimum nalwos$¢ utraty zawartych tam danych,
spowodowanych np. przez awarinosnikow danych, awagi zasilania czy spetu
komputerowego, a tak eliminuje ona konieczié sporadzania dokumentacji w formie
papierowe]’.

System ten wykorzystata Estonia w swojej infraduitze publicznej, w ktorejaywa
infrastruktue klucza publicznego oraz blockchain. Do gualenia réanych rejestrow
stworzono system X-road, ktéry zabezpieczony jest.maa pomog technologii blockchain.
Estaiczycy mog gtosowd& online z dowolnego miejsca, cyfrowo podpisywdokumenty,
bezpiecznie wysyta dokumenty, sklada deklaracje podatkowe, otrzymywazwroty
podatkéw, dosta cyfrowg recept od lekarza, a &&¢ z tych rzeczy odbywa i

zabezpieczar ww. rejestry przed niepowotanym dgstm za pomag technologii

“2 }. Dopierata, A. Borodo, Znaczenie waluty kryptafitznej jako srodka wymiany, ,Wspolczesna
Gospodarka” 2014, vol. 5 Issue 2, s. 2-3.

3 R. Szyryngo, Technologia blockchain i jej wykorzyse, https:/bithub.pl/felietony/technologia-blockchain-
wykorzystaniefstan na 29.07.2018r.).
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blockchain. Dzki wprowadzeniu tych systemow zmniejszytag skwota wydatkow
przeznaczanych na sektor publiczny w tym kraju,0oagoto spoteczstwo ma tatwiejszy
dostp do ustug spotecznych i do opieki medycZhej

Rozwphzania wykorzystujce blockchain maog by¢ takie wykorzystywane do
pobierania przez patwo podatkow od wynagrodzea take w rozliczeniach VAT. Sfera
podatkébw wydaje si by¢ idealnym podieem do wykorzystania petnego potencjatu
blockchain. Z jednej strony, zapewnia #ihwos¢ dostarczania zweryfikowanych i
poprawnych danych w pewny sposob. Z drugiej stroomgany podatkowe zyskatyby
mozliwosé szybkiej i pewnej weryfikacji przesytanych inforojid”. Poszukujc mazliwosci
zwickszenia wydajn&ci | zapewnienia zgoddoi z przepisami, organy podatkowe
wykorzystup technologie cyfrowe do gromadzenia i analizowadanych, co utatwia
opracowanie niezawodnych rozman i oprogramowania. Podatnicy rownieoczekuj
uproszczenia i przyspieszenia procesu rozliczarudagkow. Ze wzgidu na zdoln&t
dostarczania w czasie realnym rzetelnych informacjvielu pozioméw do diych grup
odbiorcow, na przyktad w sferze podatkéw, i to valskniedzynarodowej, Blockchain jest
bez wtpienia jeda z najbardziej obiecagych technologif?.

W Szwajcarskim migie Zug zostalo przeprowadzone probne gtosowanigyziem
technologii blockchain. Wiadze miasta zorganizowdley mieszkacow w dniach 25 czerwca
— 1 lipca 2018 roku testowe gtosowanie w oparctaalnologe blockchain. Z racji,4 byt to
tylko test technologiczny, wyniki gtosowania nie hoywiagzace dla wtadz miejskich.
Obywatele, ktérzy wzii udziat w gtosowaniu, mogli wypowiedziesic w mniej wanych
sprawach lokalnych i odpowiedZiena pytanie, czy system elD powinien zosta
wykorzystany do gtosowania w referendach w przysztdMieszkacy gtosowali pod ftem
tego, czy opowiadajsic za fajerwerkami na corocznym festiwalu i czy uwja, ze cyfrowe
identyfikatory powinny b¥ uzywane do wypgyczania ksizek z biblioteki lub ptacenia za
parking samochodowf{.

Zjednoczone Emiraty Arabskie plaauwo roku 2020 od nowa zbudo$vauruchomé

w oparciu o technologi blockchain wszystkie systemy administracji pubtiegz

* K. Piech, P. Zyga, Wykorzystanie blockchain przegd estaiski, https://www.lazarski.pl/pl/wydzialy-i-
jednostki/instytuty/wydzial-ekonomii-i-zarzadzamahtrum-technologii-blockchain/wykorzystanie-blookm-
przez-rzad-estonsk{stan na 29.07.2018r.).

® P. Baraski, M. Bronowska, Blockchain a podatki,
https://www?2.deloitte.com/pl/pl/pages/podcastyfdes/Technologia-blockchain-i-jej-zastosowania.htm(stan
na 29.07.2018r.).

% https://www2.deloitte.com/pl/pl/pages/tax/articldstkchain-technology.htn{stan na 29.07.2018r.).

47 https://bithub.pl/wiadomosci/szwajcarskie-miast@zrganizuje-probne-glosowanie-z-uzyciem-technaogi
blockchain/(stan na 29.07.2018r.).
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Implementacja ta ma poddée konkurencyjné¢ gospodarki oraz przynié€ gigantyczne
oszczdnaici®®. Wprowadzone zostanie wiele udogodniepartych na automatyzacji np.
cyfrowe paszporty, ktére zakoza er manualnej weryfikacji dokumentow i &ymaoze
zaowocug powstaniem pierwszego saviecie portu lotniczego bez bramek kontrolnych, co
zapewni szybki i bezproblemowy wjazd i wyjazd zjkfa

Gruzja, Honduras, Ghana i Szwecja uruchomity prtgjgkilotazowe majce za zadanie
przetestowa zastosowania technologii fleucha blokéw w rejestrach tytutdbw wiasod
ziemi. Singapur probujeajwykorzystdg do wykrywania i eliminacji falszywych faktur
przedstawianych przez firmy w bankach. Rosja idndnalizu, jak dzeki blockchainowi
mozna wspomac dziatanie systemu platniczego i sekioaasowegd’.

Z klei w Wielkiej Brytanii doradca gdu ds. nauki Sir Mark Walport zalecit aktywne
starania w rozwijaniu rozproszonych rejestrow dgytku w sektorze publicznym i
prywatnym. Instytucje mdowe mag takze wspiera testy i demonstracje dla samguibw
oraz inwestowa& w badania nad zagadnieniami skalow&tmo bezpieczéstwa. W swoim
raporcie Mark Walport stwierdzite technologia rozproszonego rejestruzen@vspomaga
funkcjonowanie rzdu w takich dziataniach, jak: zbieranie podatkéwgamizacja pomocy
spotecznej, rejestracja firm, wydawanie paszportpmwadzenie rejestrow nieruchofog
zabezpieczenie odpowiedniegondacha dostaw i zapewnienie integraiciorzadowych

rejestréw i ustud/.

V. Podsumowanie

Innowacyjne rozwjzania wykorzystane w kryptowalucie bitcoin pozwalégpiej
zrozumi€ mechanizm dziatania wszystkich kryptowalut. Innopa stanowi sama
kryptowaluta bitcoin, ktora funkcjonuje jako jedtics wart@ci wyrazona w postaci zapisu
cyfrowego, w ramach systemu informatycznego, ogartea kryptografii i wykorzystgga
rozproszony rejestr transakcji, a do tego nie palleadnej instytucji pastwowej, ani
bankowi centralnemu, gdzie kurs ustalany jest prgeek. To waluta niezngga granic, kt&y
mozna btyskawicznie wystado dowolnego miejsca riaviecie z omingciem kosztownych
posrednikdéw. Stanowi walgt oparty o kryptograf¢, dziatapca na podstawie technologii

blockchain, co sprawiaze jest najbardziej bezpiecgzrwalug na swiecie nie dajca Sie

8 M. Grzybkowski, S. Bentyn, Kryptowaluty, Pozn2018, s. 120.

9 http://zukiewicz.com/dubaj-pierwszy-na-swiecie-ragshrty-o-technologie-blockchain/  (stan na
29.07.2018r.).

0 T. Golinski, Blockchain w administracji publicznepttps://www.computerworld.pl/news/Blockchain-w-
administracji-publiczne],407343.htn(stan na 29.07.2018r.).

! Ibidem.
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sztucznie dodrukowa zablokowéa czy sfalszow& Technologia ta unmiwia
przechowywanie danych w rozproszony sposOb, co zliwia przeciwdziataniu
manipulowaniu danymi, poniewawszelkie zmiany $ od razu widoczne dla wszystkich
podiczonych do sieci. Mima@;e technologia blockchain stanowi poki co zasadnateynent
kryptowalut, mae st& si¢ coraz bardziej zyteczny w dziatalnéci organdéw administracji

publiczne.
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