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Wstep

Obecnie temat bezpieamtwa danych dogbnych w sieciach i intersie-
ciach, a zwtaszcza w intersieci globalnej (inter@ggdest bardzo istotny. Dane
przesytane patzeniami sieciowymi lub intersieciowyma sv wielu przypad-
kach poufne, a osoby trzecie nie powinnydrde nich dostpu.

Jednym z filarbw bezpiecsstwa informatycznego jest protokét SSL funk-
cjonujgcy na bazie tzw. certyfikatow, ktére wydawanepszez urzdy certyfika-
cji. Przedsibiorstwa i instytucje dbage o bezpiecZstwo swoich danych, row-
niez wewrgtrz firmy, czsto wywaja wkasnych urzdow certyfikacji €ertification
authority— CA). Umaliwia to pokczenie z siegifirmowa badz dostp do zaso-
béw przedsibiorstwa z jednoczesnym podniesieniem poziomu bezgistwa.

Zagkbiajac sk w technologi SSL oraz tematyklokalnych urzdow certyfi-
kacji, ma@na dogé do wniosku,ze tworzenie takich certyfikatbw w pewnych
przypadkach jest doéycizliwe. O ile w systemach serwerowych firmy Micro-
soft pewnym ufatwieniem jest interfejs graficzny KdGraphical User Interfacg
to w przypadku platformiinuksowych jestemy zwykle zdani na wykonywanie
skomplikowanych i ztonych komend za pomgodpowiednich plikéw z pozio-
mu wiersza linii poleag (command-line interface CLI). Dodatkowym utrudnie-
niem jest docelowa powtoka OPENSSL, w ktérej nigstée wystpuje znane
podpowiadanie sktadni czy ravos¢ powrotu do poprzednich polecea pomo-
ca strzatek nawigujcych. Nie umaliwia ona réwnie ustawienia pozycji kursora
w dowolnym miejscu polecenia bez kasowania Wtz napisanego tekstu.

W niniejszym artykule zaprezentowano pddiej, w ktdrym proponuje si
kompleksowe rozwizanie wspomnianego powsj problemu poprzez wykorzy-
stanie utworzonej aplikacji internetowej utfimiiajgcej w tatwy i szybki sposob
utworzenie lokalnego CA oraz podpisywanie nim dé&ow w standardzie
X.509 niezalenie od platformy systemowej, na ktorej pracujemylikacja
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znacaco utatwia wdraanie polityki bezpieczestwa sieciowego w zakresie
zabezpieczania firmowych witryn internetowych p@aravykorzystanie krypto-
grafii implementowanej przez bibliotelOPEN SSL. Do jej budowy wykorzy-
stano ¢zyk PHP, SQL, graficzny interfejszytkownika powstat przy tyciu
HTMLD5, Java Script oraz CSS3. Aplikagjdrazono na serwerze HTTP — Apa-
che2 zainstalowanym na platformie Ubuntu 14.04 [G8jda 2007; Lis 2007].
Aplikacja dosg¢pna jest pod adresem: http://auth-center.ddns.net.

Certyfikaty standardu X.509

Technologia SSL wykorzystuje rozyganie znane jako Infrastruktura Klu-
cza PublicznegdRublic Key Infrastructure- PKI). Trzon PKI stanowi stezau-
fanych urzdow certyfikacji, ktére s instytucjami wystawiajcymi certyfikaty
oraz certyfikujcymi inne CA. Oprécz tego w ramach PKI funkcjanurzedy
rejestracji fegistration authority— RA), ktore zbierajwnioski o wydanie certy-
fikatu, weryfikujac przy tym tasamda¢ wnioskodawcy wedtug ustalonych regut.
Mechanizm dziatania PKI opieragsha zaufaniu midzy wszystkimi stronami
procesu. Zwjzane jest to z udzialem tzw. zaufanej strony tejekidn jest np.
lokalne centrum autoryzacji. Oznacza ie, wszystkie certyfikaty wystawione
przez dany organ musdy¢ akceptowane przez wszystkie podmioty afaj
danemu wystawcy.

Z technicznego punktu widzenia niezwykle istotngt jstandard o nazwie
X.509, ktéry m.in. definiuje struktarkluczy oraz mechanizmy ich wykorzysta-
nia w ramach certyfikatbw wydawanych przez CA. Bkét SSL jest jednym
Z protokotow, ktéry wspiera X.509. Certyfikaty zgud z X.509 s jednym
Z najczsciej stosowanych sposobow autoryzadgjthownikow, serwerdw czy
ustug internetowych, a tak g wykorzystywane w technologii podpiséw cy-
frowych. Jako konkretna, oldlena struktura informacyjna zdefiniowang s
w dokumencie RFC 6101 [https://tools.ietf.org/htfaB101].

Procedury generowania certyfikatu za pomog CLI

Rozwamy mechanizmy tworzenia CA na platformie Ubuntu pmanoag
konsoli OPENSSL. Procedunalezy rozpoca¢ od wygenerowania klucza pry-
watnego np. za pomaa@lgorytmu RSA o zadanej diugn. W katalogu, w kto-
rym tworzony ledzie CA, musz znajdowa si¢ foldery ,demoCA”, w nim pusty
plik o nazwie ,index.txt”, plik ,serial”, w ktérynzapisana jest dowolna liczba
wi¢ksza od zera oraz pusty folder o nazwie ,newceNswy klucz, np. o dtu-
gasci 2048b, generowany jest za porm@olecenisgenrsa

OpenSSL> genrsa -des3 -out ca.pem 2048

gdzie: des3okresla algorytm szyfrujcy DES3,out definiuje sciezke 1 nazwe
generowanego pliku. Liczba podawana nadkopolecenia okéa diuga¢ klu-

63



cza w bitach. W trakcie tworzenia klucza rigleoda oraz zweryfikowé hasto
zabezpieczafe.

Kolejnym krokiem jest utworzenie giéwnego certyfika&CA (klucza publicz-
nego) w standardzie X.509 przyyaiu wczénie] wygenerowanego klucza. Jest to
tzw. Self Signed Certificafegdyz jest podpisany swoim wtasnym kluczem pry-
watnym. Do jegaitworzenia mena postay¢ sie nast¢pujacym poleceniem:

OpenSSL> req -new -x509 -days 365 -key ca.pemca.er

Enter pass phrase for ca.pem:

You are about to be asked to enter informationihihbe incorporated

into your certificate request.

What you are about to enter is what is called dimjsished Name or a DN.
There are quite a few fields but you can leave sbizuek

For some fields there will be a default value,

If you enter "', the field will be left blank.

Country Name (2 letter code) [AU]:

State or Province Name (full name) [Some-State]:
Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgitg [Rd]:
Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name) []:
Email Address []:

OpenSSL>

gdzie:newokresla nowy certyfikatx509definiuje standard certyfikatdays— okre-
sla okres jego wanosci, key okresla sciezke dostpu do pliku klucza prywatnego,
natomiasout definiuje nazw oraz lokalizagj generowanego pliku certyfikatu. Jak
widac, wykonanie polecenia wymaga podania hasygiego wczéniej do zabezpie-
czenia klucza prywatnego, a rggstie wypetnienia nagpujacych danych: Country
Name (2 letter code) [AU] — dwuliterowy kodisiwa, State or Province Name (full
name) [Some-State] — nazwa stanu, Locality Namec{sy — nazwa miejscowoi,
Organization Name (eg, company) [Internet Widgits IRd] — nazwa organizacji,
Organizational Unit Name (eg, section) — nazwa getki organizacji, Common
Name (e.g. server FQDN or YOUR name) — nazwa zvjgrazaprzewanie jest to
domena, dla ktorej tworzony jest certyfikaty), Eldaddress [] — adres e-mail.

Poprawne wypetnienie formularza DHNigtinguished namégskutkuje utwo-
rzeniem w okréonej lokalizacji pliku certyfikatu o zadanej naswviUtworzona
w ten sposob para klucza prywatnego i certyfikast docelowym lokalnym
urzedem certyfikaciji.

Posiadajc utworzony CA, ména wygenerowaostatecznie certyfikat doce-
lowy. Procedus nalezy zaca¢ od utworzenia klucza prywatnego, np. RSA
o diugaci 2048b:

OpenSSL> genrsa -des3 -out client.pem 2048
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Nastpnym krokiem jest utworzenie tzwadania podpisania certyfikatu
(certificate sign request CSR). Etap ten zostat pomityi przy tworzeniu lokal-
nego CA ze wzgldu na to, 2 tworzony certyfikat urgdu certyfikacji byt certy-
fikatemself signed

Do tego celu sty poleceniereq, np.:

OpenSSL> req -new -key client.pem -out cerreq.csr

gdzie:newdefiniuje nowy certyfikatkey okresla potazenie utworzonego wcze-
sniej pliku klucza prywatnegaut— potazenie oraz nazgpliku zadania podpi-
sania certyfikatu. Posiadaj plik zadania, mana wygenerowa certyfikat, pod-
pisujpc go za pomag certyfikatu oraz klucza prywatnego CA. Dedykowane
polecenie mge wyghdat jak nizej:

OpenSSL> ca -policy policy_anything -cert ca.cercérreq.csr -keyfile ca.pem
- days 365 -out client.cer

gdzie: policy okresla wymagane pola wypetnianeg0SR definicja policy_
anythingokreila wszystkie pola DN opcjonalne oprécz commonNékie jest
zawsze wymaganeert okresla potazenie pliku certyfikatu CAin okresla loka-
lizacje pliku CSR,keyfilewyznaczasciezke pliku klucza prywatnego lokalnego
urzedu certyfikacji,daysdefiniuje okres wanosci, out okresla nazw oraz poto-
zenie generowanego pliku certyfikatu.

Z powyzszego przyktadu obrazigego mechanizmy tworzenia lokalnego CA
oraz podpisania nim nowego certyfikatuzma wywnioskowé, ze proces tworze-
nia i podpisywania certyfikatow wymaga stosowakiansplikowanych, ztaonych
polecd, co mae stwarzé wiele problemow. Dodatkowym utrudnieniem jest ko-
niecznd¢ poznania nowej, unikalnej powtoki CLI OPENSSL.

Aplikacja wspomagajaca certyfikacje witryn internetowych

Biorac pod uwag niedogodnéci zwigzane z generowaniem certyfikatow
w trybie CLI, zaproponowano aplikacjnternetovy wspomagajca to zadanie.
Jej zadaniem jest ulatwienie procesu tworzenialtgigp centrum autoryzacii
oraz wystawiania podpisanych certyfikatow w staddir X.509 dedykowanych
ustudzewww. Urzad certyfikacji w momencie tworzeniadlzie przypisany two-
rzacemu go aytkownikowi i przechowywany wraz z wystawianymi tdika-
tami w bezpieczny sposob w bazie danych. \idigen momencie zytkownik
b¢dzie miat dostp do plikéw certyfikatéw oraz kluczy prywatnychgdzie mogt
je pobr& z bazy danych i zapiéaa dysku po wczaiejszej autoryzacji. W celu
zabezpieczenia oraz identyfikacjpyikownikdw aplikacja wymaga rejestraciji.
Aby si¢ zarejestrowd uzytkownik musi podé unikalg nazwe, adres e-mail
oraz hasto. Dane rejestracyjngytkownika § przechowywane w bazie danych.
Dodatkowym zabezpieczeniem jest przechowywanieahasformie zaszyfro-
wanej. Autoryzacja dogbu do konta odbywa giprzez podanie pary: nazwa
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uzytkownika oraz hasto, ktéra porownywana jest z daingapisanymi w bazie
danych. W przypadku porfipej autoryzacji ustanawiana jest sesigtkownika
oraz przyznawany dagi do panelu administracyjnego (rys. 1), ktory pdawa
na korzystanie z wszystkich funkcjonadobaplikacji.

-CENTERPL  Pomoc

Panel administracyjny.
Witaj Secured

ROOT CA
I

START

CERTYFIKATY
sta Twoich certyfikatk

POWROT

Panel administracyiny | Wyloguj

POMOC

Rys. 1. Wyghd panelu administracyjnego aplikacji

Z poziomu panelu zytkownik ma dostp do wszystkich funkcji aplikaciji,
tj. utworzenia urgdu certyfikacji oraz tworzenia, przedhnia, pobierania i kaso-
wania swoich plikéw certyfikatéw i kluczy. Na ry&. przedstawiono okno dla

opcji tworzenia CA.

Nazwa Centyflkatu

Haslo zabezpieczajace

Powtorz hasio

Kraj

United States of America

Wojewsdztwo lub stan

Utworz Gertyfikat

START
strona gléwr

POWROT

PANEL
strona glown

6wna panelt

Rys. 2. Tworzenie urzdu certyfikacji

Utworzenie urzdu certyfikacji wymaga wypetnienia formularza, lago
pola pokrywag sie formularzem DN, jak to pokazano wénéeej. Funkcjonal-
nos¢ aplikacji pozwalajca na tworzenie i podpisywanie certyfikatow bazge
bibliotece PHP — OpenSSL, ktéra implementuje methiggptograficzne oraz

66



wiele funkcji OpenSSL [http://php.net/manual/enintzliwia takze modyfika-
cje konfiguracji OpenSSL na potrzeby danej funkija potrzeby aplikacji zo-
staty utworzone specjalne klasy implementej funkcje biblioteki OpenSSL
odpowiedzialne za poprawne przeprowadzenie pragesuzenia certyfikatow.

Podsumowanie

Analiza protokotu SSL oraz zrozumienie mechanizm@go dziatania
z wykorzystaniem certyfikatbw w standardzie X.50&\polito na stworzenie
internetowej aplikacji oméwionej w niniejszym arty&. Dzeki niej skompli-
kowany proces tworzenia certyfikatow, kluczy RSAnpodpisywanie certyfi-
katow z wykorzystaniem technologii OpenSSL zospabwadzony do uzupet-
nienia odpowiednich formularzy w przedhrce internetowej. Technologie
wykorzystane do budowy aplikacji zapewnifjezpieczastwo i stabilné¢, ale
przede wszystkim dogtnas¢ niezalenie od platformy programowej. Wykorzy-
stany do utworzenia aplikacji Framework Symfony2akowo podnosi poziom
bezpieczastwa i przypiesza dziatanie.
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Streszczenie

W artykule przedstawiono zagadnienia gzeine z problematyktechnologii
SSL wykorzystujcej certyfikaty. Zaproponowano aplikaciktéra w znaczy
sposob utatwia wdeanie technologii SSL. Aplikacja ta posiada wszyesthie-
zbedne funkcjonalnéci pozwalajce na zargdzanie kluczami i certyfikatami
w pofaczeniu z technologiami bazodanowymi.

Stowa kluczowe:certyfikat SSL, urgd certyfikacji, OpenSSL.

Certification Support of Internet Websites with Usng Local Authorities
Abstract

The article presents issues related to the SSindémdy involving certificates.
The appropriate internet application has been eghowhich significantly simpli-
fies the deployment of SSL technology. The appboahas all the necessary func-
tionality to manage keys and certificates, in cogfion with database-technologies.

Keywords: SSL certificate, local authorities, OpenSSL.
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