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Wstep

Jednym z elementéw procesu ksztalcenigyriera sieci komputerowych
jest zapewnienie mu degu do specjalizowanej infrastruktury laboratoryjnej
Ze wzgkdu na dua réznorodndé oraz cen elementow wyposania bardzo
wazne jest, aby proces ksztatcenia byt zoptymalizowaoy kgtem czasu korzy-
stania przez danego studenta lub uczestnika kumasabdéw laboratoryjnych.
W procesie ksztalceniadpniera naley wyraznie wyr&ni¢ 3 etapy ksztatcenia:
podstawowy $rednio zaawansowany oraz specjalistyczny. Na pmus dru-
gim etapie¢wiczen praktycznych student me korzysta z gotowych scenariu-
szy, ktére mog by¢ zaimplementowane wrodowisku symulacyjnym, takim jak
Opnet, PcaketTracer lub NS [Bolanowski, Paszkiew024; Opnet Modeler;
http://www.isi.edu/nsnam/ns/]. Z aplikacji symulgmych nie mana jednak
korzyst& na etapie szkolenia zaawansowanego lub przy okazjé nauko-
wych, poniewa te skomplikowane scenariusze laboratoryjne chargktip Sie:

- duwza liczbg i r6znorodndciag urzadzeh wykorzystanych do pojedynczego
zadania,

- zlozomg konfiguracy startows urzadzea wykorzystanych w scenariuszu,

— konieczndciag gromadzenia i analizy dagj ilosci danych pochodzych od
sporej liczby urzdzen,

— czasochtonnéxia oraz koniecznia realizacji scenariusza w kilku razeiz-
nych czasowo krokach. Implikuje to konieczé@nalezienia szybkiej meto-
dy zapisywania konfiguracji catej sieci i szybkiggpodtwarzania.

Nie bez znaczenia jest rownienazliwo$¢é automatyzacii sterowania zacho-
wania poszczegolnych protokotéw w celu cheeia parametrow testowanej
sieci, np. badania czasu zhiesci protokotow routingu lub wptywu zmiany
parametréw roOwnowznia obcizenia na stabilni@ wyznaczania tras. Wyko-
rzystanie na tym etapie symulatoréw sieciowych éstvskazane ze wzaglu na
brak maliwosci doktadnego odwzorowania w nich rzeczywistej astruktury
sieciowej oraz ze wzgllu na mocn heterogeniczrigé urzadzea wykorzysta-
nych w zawansowanych scenariuszach.
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W artykule autorzy zaprezenjuinetody isrodki szybkiego przygotowania
ztozonych srodowisk sieciowych opartych na rzeczywistychadeeniach przy
jednoczesnym zastosowaniu stacji NMS, arbitra ekimrow danych. Tak przy-
gotowanesrodowisko pozwoli skroéi czas potrzebny na realizacgcenariuszy
testowo-dydaktycznych, zeliszy dosgpnasé sprztu laboratoryjnego dlaayt-
kownikéw oraz umeliwi realizacg ¢wiczen w niezalenych przedziatach cza-
sowych bez strat czasu.

Etapy eksperymentu z wykorzystaniem uradzen sieciowych

Z punktu widzenia prowadzenia eksperymentow z wggstaniem urg-
dzea sieciowych maemy wyodebni¢ 5 gtownych etapow zwranych z przygo-
towaniem i prowadzeniem eksperymentu: przygotowoiiguracji, interak-
tywna zmiana konfiguracji, zapisanie konfigura@utworzenie konfiguraciji,
zbieranie wynikow. Wzajemne posgianie poszczegoélnych etapdéw zaprezento-
wane zostato na rys. 1.
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Rys. 1. Schemat zalaosci pomiedzy etapami eksperymentu

W pierwszej fazie przygotowana zostaje konfigurasjadzeh sieciowych,
ktéra nasgpnie wgrywana jest do poszczegoélnych elementow.oWjikym kro-
ku przeprowadzanegstesty, podczas ktérych konfiguracja zostaje znaieai
w zaleznoéci od przebiegu eksperymentu. Kluczowym elementgstesnu jest
modut odpowiedzialny za zabieranie wynikow z wiahzadzen, ich wizualiza-
Cje oraz magazynowanie. Eksperyment (np. ze ydagha czas ustdzen zare-
zerwowany dla danego studenta) #ma@osta przerwany na dowolnym etapie,
a konfiguracja zapisana. Podczas kolejnej wizytyaloratorium student musi
mie¢ mazliwos¢ automatycznego przywrocenia goten fizycznych pomgdzy
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urzadzeniami oraz ich konfiguracji, aby bezzwitocznieystpi¢ do kontynuacji
bada lub ¢wiczen laboratoryjnych. Cakg procesu mge by nadzorowana
przez opcjonalnego arbitra, ktory neoautomatycznie sterovamiary konfigu-
racji na podstawie zgromadzonych wynikow bad&/ kolejnych rozdziatach
tego artykutu zaprezentowane zogtametody isrodki realizacji zaproponowa-
nego modelu.

Przygotowywanie, zapisywanie i odtwarzanie konfiguacji sieciowych

Pierwszy krok tworzenia topologii laboratoryjnejlgga na odpowiednim
pofaczeniu wszystkich ugzlzen sieciowych. W zalnosci od celéw ekspery-
mentu (dydaktycznych lub naukowych) etap terzenby¢ zrealizowany dwoja-
ko: manualnie (stosunkowo prosty, ale czasochtorualg) automatycznie po-
przez realizacje petzer za pdrednictwem innego ugelizenia [Bolanowski,
Paszkiewicz 2014], ktore w zaleosci od danej konfiguracjisktzy¢ bedzie od-
powiednie interfejsy z wykorzystaniem sieci VLANaKle z uradzer, ktore
moze zosté wykorzystane do realizacji scenariusza, powinnsigu# nas¢pu-
jaca konfiguracg startows: SSH, FTP, SNMP3, LLDPSwitch Management...
2015], SFLOW (opcjonalnie), RestFulAPI (opcjona)ni®oglio 2015] oraz
skonfigurowane interfejsy IP do zadzania. Struktura pgtzen elementow
stanowiska pokazana zostata na rys. 2a.

a. ( Stacja NMS ) b. - . >
10255221253 | 10255221.242 | 10.255.221.241 | 10.255.220.240 | 10.255.221.238 | 10.25

Dedykowana podsie¢ IP ) (]
SSH, SNPM, FTP, SFLOW ... 31 10.265.221.150 |'10.255.221.140 | 10.268,221.102 | 10.28

=] | L
10.255.221.61 10.255.221.32 10.255.221.20 10.255.205.252 10.25

v w *  dt—o—
'255 205,146 :, 10.25

c = c 10,255.205.222 | 10.255.205.221_g 10288205147 .10
D N N O o
g @ g =
o o o )
o 5 o 133 110255205132 | 10.255.205.131 10255205117 10255.206.116 | 10.2¢
3 3. 2. _ g Z,
) ) ) Y )
S N = 1025520519 | 1025520518 | 1025520517 | 10.255.205.16 | 10.255.90254 __102
s — -
@ r— @ @ L
10.255.90.18 10.255.90.16 10.255.73.96 10.255.73.94 10.255.73.88 102
= & = -, U
102557362 | 102557361 | 10257360 | 102557350 | 102557340 | 102

10.255,11.90 10.255.221.254

Urzgdzenie koncentrator
potaczen

Rys. 2. a) schemat pakzei pomiedzy urzadzeniami; b) przykladowa
wizualizacja stanowiska laboratoryjnego w NMS

Po podiczeniu i wsgpnym przygotowaniu ugzlzea (jednorazowa konfigu-
racja wspolna dla wszystkich eksperymentow kdrm) mazna przysipi¢ do
konfiguracji z wykorzystaniem: SSH, konsoli lWzyka skryptowego. Istothym
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elementem tej struktury jest Network Managementteé3gs(NMS). Zadaniem
tego systemu jest zadzanie elementami infrastruktury sieciowej z wykerz
staniem ranorodnych protokotéw. Na rynku dephych jest szereg tego typu
aplikacji komercyjnych (np. HPOpenView, OmniVistajaz open sourcegnp.
Zenoss). Po odpowiednim ich dobraniu, podeniu przez dedykowarsiet do
urzadzen i skonfigurowaniu mgiwe staje st wizualizowanie peajczea (rys. 2b),
zapisywanie konfiguracji catej sieci i odtwarzajepz dowolnego zapagtiane-
go wczdnie] punktu. Jeeli w srodowisku laboratoryjnym znajdowssic beda
urzadzenia niewspierane przez zastosowany system NKBpwisko mae
zost& doposaone w stagj Linux, ktéra poprzez wykorzystaniezika skryp-
towego mae zapisywad i odtwarza konfiguracje niekompatybilnych wdzen.

Gromadzenie wynikow i interaktywna zmiana konfiguracji

Duza zlazonas¢ srodowiska testowego oraz gilos¢ danych, ktére naky
analizowg& podczas prowadzenia eksperymentu, wymaga zastosowam-
pleksowego mechanizmu gromadzenia danych pomiatovickszas¢ wspot-
czesnych urmzen sieciowych posiada wbudowane sgpozve sondy pomiarowe
dla kadego portu sieciowego mieie bardzo diy liczbe parametrow bez
wplywu na trasowany (przgdzany) ruch. Do gromadzenia danych pomiaro-
wych naley wigc zastosowa kolektory oraz okrdi¢ zestaw danych pomiaro-
wych, ktére lada do nich trafig. W tym celu mana wykorzystéd wspomniag
wczesniej architektug (rys. 2a), a do gromadzenia danycydumechanizmow
trap, SNMP, RMON lub dedykowanych kolektorow danygfLOW. Z wyko-
rzystaniem tych mechanizmow ém@a badé tysigce parametréw, takich jak np.
obcizenie portu, stopa &dow, pedkos¢, a w uzasadnionych przypadkach ko-
piowat caty ruch z danej sesji lub portu. Wizualizacjanpréw mae st od-
bywat bezpdrednio z wykorzystaniem NMS (rys. 3b) lub dane mbgé wy-
eksportowane (CVS) i przetwarzane w specjalizowarmprogramach.

Odrebne zagadnienie stanowi automatyzacja procesu skepatu, tj. ma-
liwos¢ modyfikowania konfiguracji w zaimosci od biezacej analizy parame-
trow sieci. Na rys. 3a przedstawiony zostat schesieti OSPF. Koszty dwdch
dostpnych tras pomgdzy routerami R1 i R4asrézne. Zadanie polega na testo-
waniu kilku algorytméw rownowaenia obcizenia pomgdzy trasami R1-R2—
R4 i R1-R3-R4. Arbiter eksperymentu (Linux Debikguje s¢ z wykorzysta-
niem protokotu telnet lub ssh do wdze, korzystagc z przygotowanego skryp-
tu. W kolejnych krokach skrypt (tclsh lub bash ectpesend) pobiera wartoi
txload, konwertuje je na waia liczbowe, ktére mogby¢ uzyte w algorytmie
zaimplementowanym na arbitrze (np. skrypt powt@ki;+ itp.). W wyniku dzia-
tania algorytmu okrdane g§ nowe koszty dla interfejsow routeréw R1, R2, R3
i R4. Skrypt loguje si do kadego routera i zmienia koszty interfejsow, z@o
rowniez uzy¢ mechanizmu Policy Base Ruting do modyfikacji tragranych
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przeplywdw. Zastosowanie arbitra meoby¢ polgczone z wyciem stacji NSM,
ktéra w czasie eksperymentow meogromadai wyniki bada.

Telnet, OSPF,
SNMP, SFLOW,
RMON

Linux DEBIAN

Rys. 3. a) interaktywna zmiana konfiguracji, b) NMS wizualizacji wynikéw

Podsumowanie

W opracowaniu zaprezentowano metodyodki zargdzania i automatyza-
cji testow realizowanych z wykorzystaniem adzei sieciowych wsrodowisku
laboratoryjnym. Zastosowanie zaproponowanego mogemwalasrednio skro-
ci¢ czas potrzebny na realizacje danego wieloetapowegtzenia o ok. 20%
przy kadorazowym odtwarzaniu konfiguracji. Mechanizm zbstairozony
i przetestowany w Laboratorium Sieci Komputerowytdktadu Systemoéw Roz-
proszonych Politechniki Rzeszowskiej. Przyszie erbgdy sic koncentrowa
wokot wirtualizacji fizycznegasrodowiska urzdzen sieciowych z wykorzysta-
niem mechanizmu Software Defined Network [HyojoBramster 2013], ktory
pozwala na skoncentrowanie calogiki sterowania urzdzeniami sieciowymi
(control plang w arbitrze. Dzki temu ireynier uzyskuje peln kontrok nad
przeptywami sieci i mege modyfikowa i tworzy¢ wtasne algorytmy sterowania
sieciami i dodatkowo latwo wspotdziélifizyczne srodowisko laboratoryjne
z innymi wytkownikami w tym samym czasie.
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Streszczenie

W artykule przedstawiono metodysiodki zaradzania oraz optymalizacji
dostpu do zasobow laboratorium sieci komputerowych.r&agntowano apli-
kacje do automatyzacji zapisu, odtwarzania konfigjilurzdzei i gromadzenia
wynikéw oraz wskazano protokoty, ktdre madgy¢ uzyte w tym celu. Zapropo-
nowana zostata réwniemetoda automatyzacji zmian konfiguracyjnych uzale
niona od bieacej analizy parametrow pomiarowych.

Stowa kluczowe:sieci komputerowe, dagi do zasobdéw laboratoryjnych, za-
rzadzanie sieciami.

Methods and Means of Network Infrastructure Managenent
in Complex Laboratory Environment

Abstract

The article presents the methods and means to maraboptimize access
to a computer network laboratory resources. Thdiagijpns to automate con-
figuration saving and recovery process has beesepted as well as the meth-
ods to collect the results. The authors gives Kaenples of protocols that can be
used for these purpose. The proposed method catsbeised to provide auto-
matic configuration changes which depends on theentianalysis of measure-
ment parameters.

Keywords: computer network, access to laboratory resounsesyork man-
agement.
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