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Metody i srodki zapewnienia dosg¢pu do specjalizowanych
zasobow laboratoryjnych

Wstep
Aspekt ksztatcenia praktycznego na kierunkach tiezhgch jest spraw

kluczowa w procesie edukaciji wspotczesnegayimiera. Szeroki wachlarz do-

stepnych specjalnici oraz coraz wiksza specjalizacja ignieréw stawia przed
uczelniy wyzsz nowe wyzwania zwizane z szerokim dagiem do zasobow
laboratoryjnych. Jednym z kluczowych obszarow Keetda w obszarze infor-
matyki jest nauczanie przedmiotow specjalistyczngolwiazanych z prag na
specjalizowanych ugzlzeniach. Studenci oprécz klasycznego wyktadu poiwin
mie¢ powszechny, nieograniczony dgstdo maliwosci praktycznej weryfika-
cji nabytej wiedzy oraz nauki w rzeczywistych lubstowychsrodowiskach
dydaktycznych. Aby lepiej zrozun@iedee oraz specyfikksztatcenia praktycz-
nego na kierunkach informatycznych, riglevprowadzé nasgpujaca klasyfika-
cji przedmiotéw:

1. Przedmioty oparte o uniwersalne platformy sprztowe oraz specjalizo-
wane oprogramowanie.Dla tej grupy przedmiotéw calé zag¢ laborato-
ryjnych maze by zrealizowana w oparciu 0 ogolnie dgsta architektue
komputera osobistego wypasaego w specjalizowane oprogramowanie. Do
tego obszaru memy na przyktad zalicgynastpujace przedmioty: progra-
mowanie, bazy danych, systemy operacyjne, metotigzebiowe itp. W tym
wypadku rola jednostki dydaktycznej (uczelni, sykétedniej) sprowadza
sie do zapewnienia studentom odpowiednich licencjzaastpu do specja-
lizowanego oprogramowania. W efekcie ucraoze samodzielnie wykony-
wat ¢wiczenia lub eksperymentow®ez narzucania mu sztywnych ram cza-
sowych, co skutkuje lepszym poznaniem danej tedgiiol pozwala mu
zdoby¢ doswiadczenie zawodowe potrzebne na rynku pracy. Wilcbhec-
nej firmy produkugce specjalizowane oprogramowanie dysp@rageroly
oferta skierowam do studentow, w ramach ktérej bezptatnie lub redgoen-
cyjnych warunkach udoginiajp swoje aplikacje do celow dydaktycznych
(np. Microsoft Developer Network MSDN).

2. Przedmioty oparte o specjalizowane platformy sprgowe oraz specjali-
zowane oprogramowanie.Zajecia dla tej grupy przedmiotéw prowadzone
sa W oparciu o drog infrastruktue sprztowa, a dostp do niej jest maiwy
tylko i wytacznie w specjalizowanym laboratorium. Do tej grygrgedmio-
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tébw mazemy zalicz¢ miedzy innymi: sieci komputerowe, automagykro-
botyke, oprogramowanie specjalizowanych obrabiarek. Saietth praca
Z talg specjalizowas infrastruktun laboratoryja jest maliwa tylko i wy-
tacznie w godzinach pracy uczelni i pracownikow techmych nadzoruf
cych prace w laboratorium.

Gtownym celem tego artykutu jest zaproponowanidraad metod dogpu
do specjalizowanych zasob6éw laboratoryjnych nalgezizie przedmiotu sieci
komputerowe. Zaproponowane zostararOwno metody oparte o symulatory
sieciowe, jak réwnigzautorska topologia systemu u#iwiajaca zdalg prac na
rzeczywistych urgdzeniach.

1. Wirtualizacja srodowiska sieciowego

Niektdrzy producenci oprogramowania sieciowego amajswojej ofercie
symulatory urzdzen sieciowych, z wykorzystaniem ktorych pgony symulo-
waé cate, ztaone $rodowiska sieciowe. Sztandarowym przyktadem takiego
rozwigzania jest program Cisco Packet Tracer [Smith, BI2810: 356-362].
W tym rozwhgzaniu maemy zbudowé wtasry topologk sieciova oraz wdray¢
na jej bazie réne protokoly, poczynag od prostej adresacji, ahazac na zto-
zonych architekturach routingu. W tego typu progremanamy dosp za po-
srednictwem konsoli do usdzen, ktére g elementami testowanej topologii.
Niestety, niejednokrotnie nie jest vhiove wykonanie wszystkich polefig po-
niewaz konsola symulowanego wdzenia zawiera tylko ich pewien podzbior
w poréwnaniu do ueglzenia rzeczywistego.
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Rys. 1. Okno aplikacji: a) Cisco Packet Tracer, b}sNS3
Zr6dio: http://www.gns3.net/screenshots/
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Problem ten po Zci rozwiazuje symulator GNS3 [GNS3, Graphical Ne-
twork Simulator], w ktorym mgemy uruchami@wirtualne uradzenia (wybrane
modele 10S urgzer Cisco i Juniper), ale nibwe jest to tylko dla wybranych
modeli uradzen.

Niestety, opisywane powgj podejcia umaliwiaja symulacje sieci zbu-
dowanych w oparciu o jednego producenta lub nawetybrane urzdzenia
jednego producenta. Jednak wedlug raportu Gartfizuéfy 2011], budowa
sieci komputerowej wkmie w oparciu o urglzenia rénych producentéw pro-
wadzi do ograniczenia kosztow bez jednoczesnegostzrziazonaici i niedo-
stepndéci finalnego rozwizania. Naley wigc zapewnt studentom miiwos¢
dostpu do srodowisk symulacyjnych, pozwalgych budowa i symulowa
takie wignie heterogoniczngodowiska.

Drugi obszar rozvazan programowych to uniwersalne symulatory sieciowe
bazupce na modelach matematycznych i algorytmicznychzévity tu wskazéa
trzy wiodace rozwhzania: Opnet (Riverbed Modeler) [Guo, Xiang, Wal§2
215-226; Opnet Modeler], Omnet++ [Cocorada 20119-234] i NS-2
[http://www.isi.edu/nsnam/ns/]. Opnet to rozwénie komercyjne, ktére umo
liwia symulowanie bardzo zknych srodowisk komunikacyjnych oraz ma od-
wzorowanych w swojej bazie bardzo wiele agtzen sieciowych. Konfiguragj
urzadzean w tym srodowisku wykonuje giw uproszczony sposob z wykorzysta-
niem srodowiska GUI (ang. Graphic User Interface) poprzesarg poszcze-
golnych parametrow ugdzenia i kanatu komunikacyjnego. Po stworzeniu mo-
delu sieci mgemy bada wybrane parametry sieci. Wadego rozwazania §
jednak due koszty zwizane z zakupem licencji. Co prawda aplikacja gos
jest w ramach programu IT Guru Academic Editiore @l jej ramach nieas
dostpne wszystkie funkcje programu i protokoty orazasgczony jest rozmiar
symulowanegdrodowiska komunikacyjnego.

.’:'.‘.'l" T Vil Y S Y e (o ] BRIl = [C15c0 P irewoll < Internet (0] of Gompus i g [= ..
] " ! L W Wihoul_Fiewall_|mplomenied
'-*miﬂﬂo.ﬁf:a S W Freval Implemeried
point-to-port. Ulzation
e ‘“\/\WMW‘WJ\'W
# ﬁ
[ o wn 50

Rys. 2. Okna aplikacji OPNET IT Guru Academic Edition
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Pozostate dwa symulatory, tj. Omnet++ i NS& symulatorami bardzo
mocno zorientowanymi na samodzielne oprogramowarasnych urzdzen
i protokotow. Umadliwiaja one realizacje bardzo zonych symulacii, ale
jednoczénie wymagaj od wytkownika stosunkowo diych umiegtnosci pro-
gramistycznych, co predestynuje je bardziej doasasta naukowych ni dy-
daktycznych. Zaréwno Opnet, Omnet++ i NS-2 nie ugmsaja mozliwosci
konfiguracji uradzea sieciowych z wykorzystaniem charakterystycznych dl
danego producenta konsol CLI. Dlatego ich zastosmva procesie dydak-
tycznym, ktory ma zaznajomstudentow z urgdzeniami stosowanymi w prze-
mysle, wydaje s¢ by¢ ograniczone. Tego typu rozygiania mog by¢ z powo-
dzeniem stosowne przezoadczonych iaynierow w procesie projektowania
sieci i protokotow oraz przez jednostki naukowo-dadze.
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Rys. 3. Widok okna programu OMNET++
Zr6dio: http://www.omnetpp.org/

2. Udosepnienie zasobow rzeczywisteg&rodowiska laboratoryjnego

Duze heterogeniczn&rodowiska laboratoryjne stwarzamazliwosci testo-
wania ogromnej gamy protokotow i topologii sieciasy Gtownym wyzwa-
niem, jakie powstaje w przypadku korzystania z dhkzasobéw, jest jak
najszersze ich udostepnienie zainteresowanym osoBory takim zatéeniu
nalezy wzia¢ pod uwag kilka aspektow:

- W odr&@nieniu od programow symulacyjnych studencigradgstp do rzeczy-
wistych wykorzystywanych przemystowo adzen.

- Przy zakupie specjalizowanych adzen sieciowych dana jednostka ponosi
znacace koszty, tak wic jest z reguly zainteresowana uiliwieniem jak
najszerszego do nich degti, rowniez poza godzinami pracy — zdalnie.
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- Jezeli w danym laboratorium realizowane @viczenia przez grupstuden-
tow, ktora fizycznie go zajmuje, to bardzo rzadkgkerzystuje ona caksé
zainstalowanego st Zatem maliwe jest korzystanie z ugdzer przez
osoby ledace fizycznie w laboratorium, jak i przez osohgzice st do nie-
go zdalnie.

W tym rozdziale zaproponowana zostanie metoda edalrudosipniania
zasobow laboratorium sieciowego. g jednego ze stanowisk adzen sie-
ciowych zostato zaprezentowane na rys. 4. Na rymk#na znalé¢ nieliczne
rozwiazania komercyjne shqce do realizacji dogpu do takich stanowisk, ale
po ich analizie okazaloeize nie spetniaj one oczekiwa, sa stosunkowo dro-
gie lub dedykowane dla wdzen jednego producenta. Na podstawie ich analizy
zidentyfikowano kilka podstawowych zats realizowanego projektu: uniwer-
salna¢, niezalenos¢ od producenta ugdzen, tatwas¢ w implementacii.

Rys. 4. Stanowisko urgdzen sieciowych, ktérego elementy byly udogpniane
w ramach testow

Podstawowe problemy, z jakimi natdo sk zmierzy¢, to: jak zdalnie
uzyska& dostp do konsol uradzen sieciowych w laboratorium g¢znc¢ reali-
zowana jest z wykorzystaniem portu szeregoweg®)djmamicznie zmienia
fizyczne podczenia pomidzy urzdzeniami, jak zardza komputerami podt
czonymi do infrastruktury zdalnego laboratoriumnkej omoéwione zostanie
rozwiazanie kadego z tych problemow.

Dostep do konsoli urzadzenia zostat zrealizowany za pomprutera Cisco
2511, ktory petni r@l serwera terminali. Na wdzeniu tym skonfigurowany
zostat zdalny dogp z wykorzystaniem protokotu SSH. Do portu ASYNG@era
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podkczony zostat kabel rozszyty na 8 kabli konsolowymidikczonych do
urzadzen bedacych elementami udaginianych zasobow. zytkownik po zalo-
gowaniu st poprzez SSH do rutera Cisco 2511 ma b&aumi dostp z wyko-

rzystaniem funkcjonalrigi Reverse Telnet do konsoli 8 adzer sieciowych.
W nasgpnym kroku wykorzystywane wgdzenia sieciowe zostaly pgkzone
duzg iloscia portdw (nie mniej i 10 na kade uradzenie) z przegkznikiem

modularnym (OmniSwitch 9700), tak jak to zostalkgmane na rys. 5. Jdi

chcemy zestawi fizyczne podczenie pomidzy portami P na przeiczniku

0S6850-P48 1 i portem, Ra przedczniku OS6850-P48 2, to wystarczg na
przehczniku OS9700-CB-A porty, do ktorych padkone g Py i P,, przeniéc

do osobnej sieci VLAN (ang. Virtual LAN). Komunikjgcna porcie przetzni-

ka testowego (w naszym przypadku OS6850-P48 1 Ihbm&remy wyhczy¢

poprzez wydczenie portu administracyjnie z konsoli. Z wykoraygem zapre-
zentowanej topologii orazadzenia portdbw za pomacsieci VLAN jestémy

w stanie zbudowadowolm topologk sieciows, tworzy¢ i usuwat potaczenia
pomiedzy urzadzeniamioraz symulowaawarie.

0S9700-CB-A

& OmniSwitch 9700

Rys. 5. Schemat podiczenia przehcznikéw pozwalajcy dynamicznie budowd
potaczenia fizyczne pomidzy przefacznikami testowymi

Ostatnia kluczowa kwestia, ktéra pozostata do raezawiia, to dogp do
stacji roboczych podezonych do urmdzex sieciowych.Zarzadzanie kompu-
terami zostato zrealizowane poprzez zastosowanigdzenia KVM (ang. KVM
switch — Keyboard Video Mouse) bazcggo na protokole IP. Unabiwia on
operatorom lokalnym i zdalnym monitorowanie i kastanie z wielu kompute-
réw. Uzytkownicy zdalni korzystaj z przehcznika przez sieza pomog prze-
gladarki internetowej i protokotu komunikacyjnego TOR/ Wykorzystane
urzadzenie CS1708i obstuguje do 32ytkownikéw jednoczénie, przy zapew-
nieniu dostpu do komputera przez jesimagistrat.

339



— —] PCn
‘—v—‘l—{ Terminal serwer }—————————————: 4' PC3

P : PC2
b i i -1 Urzadzenie sie¢. 1 l— i ’_{ PC1

P :
i 1..{ Urzadzenie sie¢. 2
: i Przetgcznik

i 17771 Urzadzenie sie¢. 3 |7 zarzadzajacy topologia

f——

potaczen

INAM

R 1 Urzadzenie sie¢. n |7 Windows Server

— Kabel KYM-PC |
— Sketka CAT 5, RJ45
- Kabel konsolowy (rodzaj kabla zalezny od rodzaju konsoli)

NdA 18uisjuj

Rys. 6. Schemat palczen oraz komunikacji testowego stanowiska sieciowego
z mazliwoscia pracy zdalnej

Schemat zagglzania oraz komunikacji w tak pgzonymsrodowisku te-
stowym zostat przedstawiony na rys. 6. ddizenia sieciowe, ktére chcemy udo-
stepniat, mog by¢ dobieranie dowolnie, pod warunkiera mazna nimi zarz-
dza z wykorzystaniem portu szeregowego lub protoko&PAIP. Wytkownik
uzyskuje zdalnie dogv do zasobowatzac sie z wykorzystaniem VPN (ang.
Virtual Private Network) i RDP (ang. Remote DesBtdp Windows Server’a.
Nastpnie loguje si do serwera terminali i przy wykorzystaniu pepzinika
zarzdzapcego topologi polaczen ustala topologi fizyczrna. W kolejnym kroku
przystpuje do konfiguracji poszczegoinych adzen w zaleznosci od potrzeb.
Dostp do poszczegolnych stacji P@ytkownik uzyskuje 4czac sk z Windows
Server'a do przgetznika KVM.

Zakonczenie

W pracy zaprezentowano metodyrodki zapewnienia dogbu studentom
do specjalizowanych ugdzen sieciowych. Szczegdélny nacisk zostat poloy
na jak najwierniejsze odwzorowanie rzeczywistychrumaéw pracy. Zdaniem
autorow, realizowanie zgj laboratoryjnych na symulatorach wtdzen jest ma-
liwe i w bardzo wielu przypadkach gaane (np. w procesie certyfikacjizin
niera w ramach ugdzen danego producenta). Autorzy zaprezentowali model
udostpniania rzeczywistych ugdzen sieciowych zdalnie. Zaprezentowana
topologia pozwala zestawigraktycznie dowolndrodowiska testowe i unie
liwia studentom cigta z nimi prag. W kolejnych krokach systenedizie rozwi-
jany w dwoch obszarach: poprzez zbudowanie strotgyrietowej, ktéradulzie
stanowt interfejs dostpowy dla wytkownikéw, oraz poprzez dodanie kolejnej
grupy uradzen, ktérych obrazy udosgpniane § w postaci wirtualnej (np. Mik-
rotik), i zintegrowanie ich z fizycznygrodowiskiem laboratorium.
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Streszczenie

W artykule przedstawiono metodysiodki dostpu do specjalizowanych
srodowisk laboratoryjnych na przyktadzie stanowiskezadzen sieciowych.
Zaprezentowano nibwosci wirtualizacji stanowisk uemdzer sieciowych oraz
zaproponowano wiagmmetod zdalnego udospniania rzeczywistych ugdzen
sieciowych. Dzki takiemu podejciu mazliwe staje st realizowanie zag labo-
ratoryjnych z sieci komputerowych w formie nauczama odlegtéc.

Stowa kluczowe nauczanie na odledgiy zdalny dosip do laboratorium, wirtu-
alne laboratorium, sieci komputerowe.

Methods and means of ensuring access to specializatioratory
resources

Abstract

The paper presents the methods and means of d@ocggscialized labora-
tory environments on the example a network devigberatory. The possibili-
ties of virtualization of network devices stand presented and own method of
remote access to the network devices test stangrasented. With this ap-
proach it is possible to implement computer netwlatboratory classes in the
form of distance learning.

Key words: distance learning, remote access to laboratarjyal laboratory,
computer network.
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