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Wykorzystanie mitm i dnsspoof do przechwycenia sas;j
komunikacyjnej

Wstep

Sie¢ bezprzewodowa wykorzystiga protokot 802.11 jest obecniegsin
wykorzystywanym medium transmisyjnym. Na je] popoté¢ sktada si kilka
czynnikow. Najwaniejszy z nich to tenze do jej funkcjonowania nie trzeba
budowa kosztownej infrastruktury. Drugim czynnikiem jestybka¢ instalacji.
Mozna wphk¢ wtyczke po WANowskiej stronie routera i wdaiwie juz system
dziata, wykorzystujc domylne ustawienia. W praktyce trzebaspagcic¢ jednak
pare minut na konfiguragj wymaganych parametrow sieci i odpowiednich za-
bezpieczé w wiekszaci opartych na WPA2. Ze wzglu jednak na natame-
dium, czyli fale elektromagnetyczne, ktorg dostpne dla kadego, zaréwno
uprawnionego, jak i przypadkowegaytkownika, bezpieczestwo takiej struk-
tury jest powanie zagraone.

1. Nieautoryzowany punkt dosgpowy — opis problemu

Utworzenie nieautoryzowanego punktu @épsiwego stwarza nitiwos¢ ak-
tywnego ataku typu mitm [Fry, Nystrom 2010; KennedyGorman 2013]
/man-in-the-middle/. W takim przypadku nie dziatajyrafinowane reguty fire-
walla, poniewa caly ruch sieciowy przechodzi przez NAP. Szczeighiebez-
pieczne jest rozwzanie, gdy nazwa essid jestdama z nazgautoryzowanego
punktu dosipowego. Mana bowiem tak ustawiparametryzeby posiadatyet
samy nazwe rozgtoszeniow essid, jak i ten sam MAC adres bssidyWajac
zaawansowanych nadzi, wykrycie falszywego punktu degpowego nie jest
tatwe. Mazna take wymust rozlaczenie klienta podtzonego do autoryzowa-
nego AP, a jdi ten ma ustawiog konfiguracg wymuszagca ponowne nawiza-
nie pohczenia (a tak jest w wkszacci przypadkéw), to pakzenie naspuije,
ale juw z nieautoryzowanym punktem dgsbwym. Dzieje si tak dlategoze
karta sieciowa klientaatzy sk z sygnhatem o wiszym poziomie. Mgna wykh-
czy¢ w kliencie sieciowym automatyczniackenie z sieqi wowczas bdzie
widoczna informacja o prébie naygania nowego patzenia.
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2. Procedura utworzenia programowego punktu dogpowego

Utworzenie programowego punktu dgsiwego jest niezbyt skomplikowa-
ne. W pierwszej kolejrimi nalery sprawdzt dostpne interfejsy w komputerze.
W tym przypadku mena zauway¢ dwa interfejsy sieciowe wlan2 oraz wlanO.
Aby uzyska rezultat przedstawiony na rys. 1, nglevyda polecenie iwconfig.
Oczywiscie wszelkie uzyskane #dice keda spowodowane edmicami konfigu-
racyjnymi maszyny. Dobrym rozeZaniem jest nadanie nazwy essid tworzone-
mu punktowi, ktra &dzie tazsama z nazwijuz istniepcego punktu.

iwconfig
wlan? IEEE §02.11bgn ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx—Power=0
dBm

Retry long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:on

lo no wireless extensions.
wlan0 IEEE 802.1lbgn ESSID:off/any
Mode:Managed Access Point: Net-Associated Tx-Power=20
dBm
Retry long limit:7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:on
eth0 no wireless extensions.

Rys. 1. Rezultat dziatania polecenia iwconfig

Aby zaobserwowa pracupce AP, jak i stacje robocze padtone do wy-
branych routeréw, jak festacji niezalogowanych, nale utworzy¢ interfejs
pracupcy w trybie monitora (rys. 2). Tryb monitora RFMQbkt to specjalny
tryb ,RF monitoring mode”, wyspujacy jedynie w kartach bezprzewodowych,
w ktorym interfejs potrafi odbietawszystkie ramki 802.11¢blace w powietrzu,
takze ramki kontrolne i sterage. Nie wszystkie drivery potrafiobstuizyé opi-
sywany tryb. W czasie pracy w trybie RFMON intesfeje jest podiczony do
zadnej sieci bezprzewodowej. W przypadku trybu zeglti promiscous kanat
moze by ustawiany automatycznie, zgodnie z informacjanigtaszanymi
przez punkt dogpowy lub klientéw ju nalezacych do okrélonej sieci ad-hoc.
Wystarczy podatylko identyfikator sieci (SSID). W przypadku pyaw trybie
monitora, konieczne jest odpowiedniecgne) ustawienie kanatu pracy karty,
gdyz nie jestémy podhczeni dozadnej sieci.

Aby utworzy¢ taki interfejs, nalgy wyda polecenie airmon-ng, wskazgj
jako parametr nazgvinterfejsu bezprzewodowego.
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root@bt:~# alrmon-ng start wlanZ
Process with PID 2590 (dhclient3) is running on interface wlanO

Interface Chipset Driver

wlan? Ralink RT2870/3070 rt2800usb - [phyl]
(monitor mode enabled on monQ)

wlan0O Atheros AR9285 ath9k - [phy0]

Rys. 2. Rezultat dziatania polecenia airmon-ng

W wyniku dziatania polecenia utworzony zostat noimyerfejs o nazwie
mon0 pracujcy w trybie monitor mode. Mma teraz #y¢ airodump z parame-
trem mon0, aby nastuchiwana wszystkich kanatach przychady i wychodz-
cy ruch sieciowy. W wyniku tego mna uzyska liste wszystkich pracuagych
AP znajdujcych st w zaseégu dziatania interfejsu, jak zeklientow podhczo-
nych do AP oraz niezalogowanych. Stasupodatkowo parametr — w ffile,
mozna zapisé ruch do pliku. Podag nazw essid lub bssid i parametr — ¢ ch,
mozna dokona selekcji wybranego kanatu. Zebrane w ten sposédrriracje
mozna wykorzysta do znalezienia klucza szyfagego. W przypadku WEP
wystarczy zebraodpowiedmn ilos¢ ramek, a w przypadku WPA ramki procesu
uwierzytelnienia niezidine do przeprowadzenia ataku stownikowego.

Aby utworzy¢ programowy punkt dogbowy, naley wyda polecenie air-
base-ng (rys. 3) z parametrami wskazymi nazw rozgtaszania essid, jak
i wskazupca czestotliwas¢é pracy karty. W przypadku tworzenia punktu dest
powego typu /tvin evil/ naley jeszcze zadldzo odpowiedni MAC adres karty.

root@bt:~# airbase-ng --essid brigde -c 11 monO
09:50:01 Access Point with BSSID 00:CO0:CA:59:AC:75 started.

Rys. 3. Utworzenie punktu dosgpowego

Aby nowo powstaty AP funkcjonowat prawidiowo, nafeutworzy¢ most
sieciowy pomgdzy AP dostpnym dla klienta a stransystemu. W tym celu
naley wydat polecenia, jak pokazano narys. 4.

root@bt:~# brctl addbr my-bridge

rootl@bt:~# brctl addbr my-bridge ethO
root@bt:~# brctl addif my-bridge ethO
root@bt:~# brctl addif my-bridge at0
root@bt:~# ifconfig eth0 0.0.0.0 up

root@bt:~# ifconfig at0 0.0.0.0 up

root@bt:~# ifconfig my-bridge 1982.1668.1.150 up

Rys. 4. Proces tworzenia mostu sieciowego

Kolejnym krokiem jest wjczenie w gdrze systemu opcji przekazywania
pakietéw IP /IP — forwarding/ w celu ich dalszegatingu.
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|root@bt:~# echo > 1 /proc/sys/net/ipvd/ip forward |

Rys. 5. Whczenie przkazywania pakietéw IP

Aby przyzng nowo powstatym numery IP, nale uruchomé serwer
DHCP, ktéry takie numery nada z puli adreséw.

rootl@bt:~# dhclient3
There is already a pid file /var/run/dhclient.pid with pid 5645
killed old client process, remcved PID file

Rys. 6. Uruchomienie serwera DHCP

Po uruchomieniu serwera DHCP [Tandenbaum, Wetl2&H0] nic j& nie
stoi na przeszkodzie, aby pacity¢ klienta do systemu. Nalg zauway¢, ze
caly ruch sieciowy przechodzi przez interfejs atfstu sieciowego. W przypad-
ku uruchomienia w systemie nadzia do sniffingu typu Wireshark™ [Sanders
2013; Sanders, Smith 2014; Chappel 2012] czy tcjpdiitien 2014; Beijtlich
2014] istnieje maliwos¢ zapisu i analizy catego ruchu sieciowego genergane
przez klienta, jak i do niego i pdiejsza jego analiza. W przypadku transmis;ji
nieszyfrowanej mana przechwyd@ wrazliwe informacje w postaci logindw
haset czy innych istotnych wiadoswn. Wykorzystanie przechwyconych infor-
macji zaley juz tylko od wyobrani intruza, ale zapewne k@dy wolatby unik-
na¢ takich sytuaciji.

3. Dnsspoof

Ostatnim ju krokiem w omawianym temacie jest zamiana numerBw |
DNS w taki sposéb, aby niczego éweadomy klient, 4czac sk z wybranym
serwisem, zostat przekierowany pod wybrany przez mamer IP, na ktérym
moze dziald np. serwer Apache, gdzie funkcjonuje fatszywarsremulujca
strorg, do ktérej logowat si klient. Klient podaje login, hasto, w tle dziateop
gram przechwytucy i zapisujcy pakiety. W rezultacie intruz pozyskuje wie-
dze, ktérej zapewne klient nie chciatby uja@nAby takie przekierowanie DNS
wykona, nalezy uzy¢ polecenia dnsspoofing [Allen 2014; Wilhelm 2010].

Zatruwanie DNS jest technikphishingu polegaia na wystaniu przez ata-
kujacego do serwera DNS falszywej informacji kojgngj nazwe domeny
z adresem IP. Serwer DNS zapeatmje ja na pewien czas i zwraca klientom
zapamgtany adres IP, czego skutkiem jest przeniesienfateayws strore.

Poprawnie dziatapy serwer powinien zapaetywaé tylko odpowiedzi na
pytania faktycznie przez niego wystane, a niedka,odpowied”, niezalemnie
od zrédta pochodzenia, jednak nawet w takiej sytuagjiwzgkdu na stabgci
protokotu DNS [Tandenbaum, Wetheral 2010; Whalesint2010].
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root@bt:~# dnsspoof -1 my-bridge

dnsspoof: listening on my-bridge [udp dst port 53 and not src
192.1668.1.104]

192.166.1.100.49641 > 193.111.144.12.53: 32994+ A?

Rys. 7. Rezultat dziatania dnsspoof

4. Podsumowanie

Sieci bezprzewodowe dziadae w oparciu o protokét 802.11 nadedo bar-
dzo popularnego medium transmisyjnego. Zawazap to upodobaniom ayt-
kownika, ktéry nie musi giwpinat do systemu przewodami. Mua przebywé
na rynku, pt kawe w kawiarni i trzymajc w reku tablet, smartfon, notebooka
czy inne urzdzenie posiadage interfejs dziatacy w oparciu o protokét 802.11
korzyst& z dos¢pu do Internetu, logowasic do banku, odbietapoczt, korzy-
stat z serwisu spotecziociowego. Jednak droga, kidostp ten jest uzyskiwa-
ny, nie jest znana zwyktemwytkownikowi. W przypadku zastosowania roz-
wigzania typu Tvin Evil praktycznie jest bardzo trudiwwykrycia, a o wybo-
rze sieci decyduje sita sygnatu AP. Napastnikzentez wymusi rozlaczenie
z autoryzowanym AP i wowczas zgodnie z tgaviyboru silniejszego sygnatu
nasapi przylaczenie do nieautoryzowanego AP. Zwykte gledzenie routingu
przez uytkownika nie zawsze daje informad nieprawidtowym paiczeniu —
przecie wszystko dziata. Problem tylko w tyrre pakiety wdruja droga przez
programowy AP i g zapisywane przez intruza, Ktory neopotem uzyska
Z nich interesujce informacje. Powstaje pytanie, jak urg&rtakich sytuacji.
Zwykly uzytkownik ma matle szanse ominia problemu. Mge zauwayc
zmniejszenie @dkosci dziatania, poniewaw przypadku dzego ruchu diej
liczby osbéb korzystapych z nieautoryzowanego systemuze@mn stanowdi
waskie gardto transmisyjne. W przypadku logowaniglszpiecznym protoko-
lem naley zwrécic uwag;, czy taki wysg¢puje na stronie, do ktérejesiogujemy.
Nalezy jednak pamitat, ze i intruz mae sobie zadatyle trudu, aby i z jego
strony takie logowanie byto wymagane.

Najwiecej zaley w tym przypadku od administratora sieci. To orsiana
doskonale swaj sie¢, cah infrastruktue, wszystkie punkty dospowe i inne
wrazliwe miejsca, musi stale monitorowvauch w sieci [Collins 2014; Rash
2008] i sprawdzawszelkie anomalie wyspujace podczas pracy. W przypadku
pojawienia s} nowego punktu dogpowego zweryfikowé, czy jest on autory-
zowany. Uruchomienie zamiany numeréw DNS nie jekiettatwe do zrealizo-
wania jéli intruz ma utrudniony dogp do sieci. W przypadku jednak zastoso-
wania nieautoryzowanego AP i utworzenia mostu cath sieciowy przechodzi
przez gce napastnika i m@ on kierowa nim dowolnie.
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Streszczenie

Artykut opisuje przeprowadzenie ataku mitm /manke-middle/ wraz
Z przekierowaniem ruchu DNS na wybganaszyr. Omoéwiony proces pozwa-
la przaledzic sciezkg napastnika do uzyskania celu, a jej znajé@mnpozwoli
administratorom sieciowym na wnikliwe spojrzenieprablem i odniesienie @i
do wtasnych zasobdw sieciowych.

Stowa kluczowe:dnsspoof, mitm, 802.11, sieci bezprzewodowe, leezgistwo.

Monitoring system logs using the Logcheck

Abstract

The article describes an attack mitm /man-in-thdeli@/ along with redi-
recting DNS traffic on the selected machine. Discie process allows you to
trace the path of the attacker. Network administsawill be able to carefully
look at the problem in relation to their own netlwoesources.

Key words: man-in-the-middle, dnsspoof, 802.11, wireless netw
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