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Swiaty réwnolegte

Wstep

Jeszcze dwie, trzy dekady temu ckeeie swiat wirtualny traktowane byto
w kategoriach fantastyki. Dzisidgwiat wirtualny jest rzeczywistaia. Wick-
szG¢ z nas nawet nie zastanawia sad faktemze cz$¢ naszegarycia dobro-
wolnie przeniosto i nadal przenost $i0za sfeg materialr i to z r&nym skut-
kiem. Nawet nie zauwglismy, jak szybko spotecastwa potrafity zmierd
whasne przyzwyczajenia, zanie@haultywowane od wiekow tradycje.

towcy gtow

Cztowiek bardzo szybko przyzwyczaja slo wszelkiego rodzaju wygod,
nawet wéwczas, gdy pogtkowo do ré@norakich nowinek podchodzi sceptycz-
nie. Z czasem jednak oswaja ginimi w coraz wikszym stopniu, by wreszcie
sie do nich przekong a bywa i takze potem nie potrafi sibez nich oby. Fe-
nomen Internetu weggnat w mniejszym lub wgkszym stopniu wszystkich
w swéj wirtualnyswiat. Docenilimy w pocatkowej fazie maliwosé §ledzenia
informacji z kraju i zagranicy, zaakceptowaly zakupy w sklepach interneto-
wych i pfatndci elektroniczne. Przyzwyczaitny sk do zatatwiania spraw
urzedowych za pérednictwem sieci. Udogodnienia dnia codziennegonspo
dowane obecrigia Internetu w naszymyciu s3 oczywiste i coraz powszech-
niejsze. Sié jednak wciga podobnie jak natdég. Przed monitorem komputera
przestaly nas absorbodvaprawy konieczne do zatatwienia, oczekujemy ,nowe-
go”, cokolwiek ono oznacza.

Z chwila pojawienia si technologii Web. 2.0 Internet przeznaczony pbcz
kowo wylcznie ,do czytania” stat simedium interaktywnym i forum wymiany
mysli i pogladéw niezliczonej liczby #ytkownikéw. Konsekwenaj rozwoju
bylo powstanie szeregu forow dyskusyjnych wortafhatycznych i portali spo-
tecznagciowych. Te ostatnie nate do najbardziej popularnych. W obiegowych
opiniach internautow @ nie masz wiasnego profilu na portalu spotecom
wym — to nie istniejesz. Z jednej strony nic w tgziwnego i ztego. To dobrze,
ze przy pomocy nowych technologii internetowychzm® odnale¢ kolezankg
czy koleg ze szkolnych lat, czasem na drugim&o swiata i odnowd zanie-
dbane znajomimi. | wszystko bytoby dobrze, gdyfayy przy tym nie zatracili
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czujnagci i zdrowego rozgdku. To jest widnie to drugie nieprzewidywalne
w skutkach oblicze portali spoteczomwych.

W naturze cziowieka fg che¢ podzielenia si z innymi wiasnymi sukcesa-
mi, problemami, a tale imponowanie innym swoimi pomystami i nietuzinko-
woscia. Czasem z pozoru niewinne gcie z wakacji zamieszczone na wkasnym
profilu — takie, ktérych wykonuje sidziesitki — maze st& si¢ przyczym wielu
problemoéw, ktérych nawet nie jestey swiadomi. Ufamy,ze udostpniajac na
portalu swoje prawdziwe dane osobowe, pashine do naszej lepszej identyfi-
kacji i komunikacji ze znajomymi. Nie zastanawiasiy na ogoét nad tymze
uczestnikami portali spoteczémowych pozostaj nie tylko nasi znajomi, ale
takze osoby i instytucje, ktérzy dane zgromadzone preezna prywatnym pro-
filu beda wykorzystywa niekoniecznie zgodnie z naszymi intencjami.

W zasadzie klasykjuz stap sic praktyki sprawdzania informacji w sieci
0 kandydacie do pracy. Zajmusiec tym wyspecjalizowane firmy zajmge s
rekrutowaniem pracownikéw. Headhunterzy (fowcy gtowo tak nazywa si
osoby zajmujce sg rekrutacy kandydatoéw do pracy, korzysiaze wszystkich
mozliwych sposobow pozyskania informacji na temat katada, w tym take
z jego wihasnego profilu na portalu spotecmowym. To podstawowerodto
wiedzy o przysziym pracowniku, ale nie jedyne. Lgwgiow wywaja takze
sieci do weryfikowania prawdzivgoi danych umieszczonych przez kandydata
w CV. Jak st okazuje, cgsto kandydat na okfne stanowisko w swoim CV
nie ,chwali” sk catym przebiegiem dotychczasowej pracy zawodowiej,do-
powiedziat wzyciorysie istotnych faktow, ale zrobit to w wirtugim swiecie.
Wiarygodnad¢ osoby w takiej sytuacji stajegsjuz dyskusyjna i najprawdopo-
dobniej ujawnienie tego faktu stanie na przeszledripodgciu nowego za-
trudnienia. Zainteresowania, ktére rownighctnie s opisywane w sieci, mag
stat si powodem ktopotow zawodowych sjez ich opisu wynika odmienrié
pogldow lub przekona pracodawcy.

Coraz cgsciej towcy gtow zwracaj uwag; na kandydatow, ktérzy wtasne
CV facza z prywatm strory WWW. Jak twierdz konsultanci zajmuagy sk re-
krutowaniem nowych pracownikow, strona internetapadcz tegoze opisuje
umiegtnosci kandydata, to pokazuje rowrigego umiegtnosci [BtaszczakPo-
kaz..]. Warto zaznaczy ze nie oznacza to odeja od typowej dokumentacji
skladanej przez kandydata, lecz jest jej uzupelamnn

Headhunterzy bywajwykorzystywani przez pracodawcow takdo innych
celéw — zwizanych z badaniem lojalé@ pracownikéw ju zatrudnionych.
Pracodawca ,zleca im kontaktowanie siwybranymi pracownikami i oferowa-
nie pracy w konkurencyjnej firmie. Prébuje w teros@b dowiedzie sig, kto, na
ile, i za ile sktonny jest do opuszczenia swego/clotzasowego pracodawcy”
[Gazetapraca.pl/...]. Jak wynika z dotychczasowydyktadéw ilg¢ informacji
ogolnodostpna w sieci zaley od samych zytkownikdéw. Uzytkownik sieci
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powinien mi€ swiadoma¢, ze wszystko to co przenosi do rownolegtego wirtu-
alnegoswiata mae by wykorzystane przeciwko niemu.

Google Twdj aniot stré&

.Geneza pajcia cyberprzestrzé siega lat osiemdziesiych XX w. Termin
ten wywodzi st z literatury science-fictionPo raz pierwszy ayt go William
Gibson dla okréenia rodzacego s¢ cyfrowego (digitalnegojwiata, pozwalaj-
cego ludziom na dwiadczanie zupetnie nowegoodowiska i nowego wymiaru
— przeciwiéstwa materialnej rzeczywisic” [Dobrzeniecki 2004]. Zdaniem
P. Sienkiewicza, ,cyberprzestrzaksztattowaly nagpujace procesy:

1. Proces integracji podatkowych form przekazu i pnézgi informacji fla-
ta+texts+pictures+voices+movigsktéry przynidést multimedialri@, »ucy-
frowienie« infosfery i ikonosfery;

2. Proces konwergencji ICT: systemow informatycznysystemow telekomu-
nikacyjnych i mediow elektronicznych;

3. Proces integracji technosfery, ktéry uksztalttowddbglra zintegrowan
platforme teleinformatycza.

Jak kade niemal zjawisko, wywotane rewoladechnologicza w drugiej po-
towie XX wieku, take cyberprzestriema zarOwno sw»jasn, jak i »ciemp«
strorg. Cyberprzestrze jest obszarem zarO6wno kooperacji pozytywnej, jak
i kooperacji negatywnej. Ta pierwsza oznacza aipkwy wzrost maliwosci
wszechstronnego zaspokojenia potrzeb spotecznyctymwpotrzeby samoro-
zwoju (samorealizacji), we wszystkich dziedzinagbia, a mianowicie:

1. W sferze edukacji: dzki zwiekszonym i utatwionym maiwosciom korzy-
stania z globalnych zasobéw danych, informacjigdaiy;

2. W sferze komunikacji: dzki rozwojowi sieci komurkacji spotecznej
w niespotykanej datl skali globalnej;

3. W sferze ekonomii: dzki rozwojowi r&nych form»e-biznesk i powstaniu
tzw. gospodarki opartej na wiedzy;

4. W sferze kultury: dziki niemal nieograniczonemu depbwi do zasobdéw

wirtualnej ikonosfery;

W sferze ludycznej: powstata arena globalnych igkzgier i zabaw;

W sferze bezpiecastwa: dzgki zwigkszone) sprawnwi stwb nastpit

wzrost bezpieczestwa obywateli, jednade kosztem utraty gci wolnosci”

[Sienkiewicz 2009].

Zgodzimy s¢ wiec ze stwierdzeniemze Internet jest unikalnym medium,

pomimo tegoze analogicznie jak inne znane nam mediaystippowszechnianiu

informaciji. Istnieje jednak mimo to pewnaznica pom¢dzy dystrybucj infor-
macji przez pras radio i telewiz a Internetem. W pierwszym przypadku informa-
cja przechodzi przez pewien cykl ,obrobki”, zanirafitw ostatecznej formie do

oo
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koncowego odbiorcy. Masowé odbioru okrélonych informacji wzmacnia fakt
istnienia ograniczonej liczby tytutéw prasowych dey programéw radiowych

i kanatow telewizyjnych. Ponadto miejsce powstaimfiormaciji jest na ogot
takze miejscem jej dystrybucji. Zdecydowanie inny clkéea ma dystrybucja
informacji za pérednictwem sieci teleinformatycznych. Po pierwsz#ermacja
nie ,powstaje i nie jest obrabiana” §gisle okre&lonym centrum. $d ta sama
informacja mae mig teoretycznie nieskazenie wiele interpretacji, a tym sa-
mym zrédet jej dystrybucji [Piecuch 2008]. Informacja namieszczona w sieci
w praktyce nigdy nie zostanie zniszczona w stu gmtach. Usurta z jednego
serwera mge za jaké czas pojawd sie na innym. Innymi unikatowymi cechami
jest: brak zalenosci pomkdzy miejscem dystrybucji informacji a miejscem jej
odbioru, informacja dogpna jest dla kadego, kto dysponuje komputerem
I odpowiednim oprogramowaniem, poczucie swobodylnesci, nieograniczo-
na wolng¢ stowa, dysponowanie wlagrtozsamdacia. W tym kontekcie po-
wstaje tzw. spoteczidé symulacyjna (angSimulation communily Odrebnym
problemem pozostajkwestie etyczne Kalego uytkownika sieci. Wspomniane
unikatowe cechy wykorzystywaneswiecie wirtualnym mog rodzié konkretne
problemy wswiecie rzeczywistym.

Tak powszechnie eksponowana anonim@me sieci w rzeczywistei jest
iluzja. Sprawdza sijedynie w sytuacjach, kiedy dziataktow sieci nie budzi
zainteresowania informatyk$ledczej [zob. Filipowska, Raszka, Dzikowski,
Matyszko 2009]. W pozostatych sytuacjach réwini@ nasz temataszbierane
roznego rodzaju informacje, choélay po to, by na nasz adres poczty elektro-
nicznej trafita spersonalizowana oferta handlowgs- 1. Jest to mitiwe dzigki
s$ledzeniu zachowauzytkownika w sieci.

allegro

Czes¢ Aleksandrze
Elektronika Mada Dom Dziecko  Kultwra Sport Motoryzacja
i uroda i zdrowie iraz

strefamarek
allegro

na
ebooki.allegropl

®

27,99zt 27,99zt 26,99z

Rys. 1. Spersonalizowana oferta z serwisu Allegro
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Gigant technologii internetowych Google udgstia take webmasterom

rozbudowane naedzie (Google Analytics) do gromadzeniamérodnych da-
nych. Z jego pomacmazemy sprawdd: kto odwiedzal nagzstrore interneto-
wa, z jakiej lokalizacji, jakiego zywat do tego celu komputera lub adzenia
mobilnego, z jakiej przegtlarki internetowej korzystat, z ustug jakiego desta
cy korzystal, jaki posiadat adres IP, jak diugogbryvat na kadej z podstron

itd.

Przyktadowy zrzut ekranu z Google Analytickapano na rys. 2.
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1 3

1 3
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16 Apple iPod 100 00:00:00 100,00

Rys. 2. Zrzut ekranu statystyk Google Analytics dlazeczywistej strony WWW

Mozliwosci badania zachowauzytkownika w sieci jest zapewne g&tej.

Z pewndcia s i takie, ktorych istnienia naweteshie spodziewamy. Me&my
sie wiec zgodzt z opina A. Szewczyk: ,Google wie 0 kdym z nas:
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Google wie, czego szukasz,

Wie, co kupujesz,

Wie, co czytasz,

Wie, co C¢ interesuje,

Wie, co oghdasz,

Wie, kto jest Twoim przyjacielem, wie, 0 czym z niozmawiasz,
Wie, jakie masz pogtly,

Wie, gdzie w danej chwili siznajdujesz,

Wie, kto odwiedza twoje strony internetowe,
Wie, jak wyghdasz Ty i Twoi bliscy,

Wie, jaka muzyle lubisz,

Wie, co zamierzasz opatentatva

Wie, jakie strony przegtasz,

Wie, jakie ksazki czytasz” [Szewczyk 2008].



Wyscig technologiczny jednak trwa. ,Google stworzykutary, ktére sta-
nowia swoisty interfejs porgdzy czlowiekiem a wirtualnyniwiatem. Z ich
pomoa obshtizymy telefon, palczymy sé z Internetem, zrobimy zakupy,aicl
ulica dostaniemy wskazéwki z nawigacji satelitarnej, skamy podpowiedzi,
gdzie kupé ksiazki i napic sig dobrej kawy. [...] ché wygladaja dyskretnie, ju
teraz posiadaj bogate wyposaenie, m.in. wywietlacZ, kameg z aparatem,
mikrofon, giagniki, panel sterujcy, zyroskop, akcelerometr i kompasOkula-
ry... 2013]. Weksza¢ zaakceptowatabyetnowinke technologicza, gdyby nie
mozliwo$é¢ rozbudowywania jej o kolejne aplikacje stawég ,nosacych oku-
lary w uprzywilejowanej pozycji. Magrobi¢ zdjecia, nagrywa filmy, wysytac
to wszystko on-line i nawet prawdopodobnie korz§staoprogramowania do
rozpoznawania twarzy. [...] Niegbziesz wiedziat, czy jestenagrywany przez
swojego interlokutora” [Pouge 2013]. Wedtug G. Kmetvy-Zorbasa [2013]:
.p0O obecnej epoce wdzer elektronicznych noszonych przy sobie, zaczyra si
epoka noszonych na sobie”. Wdzenia noszone na sobie nies@oze beda
w stanie ustysze zobaczy i zarejestrowé to wszystko, to dodatkowogta
w stanie okréli¢ stan fizyczny i psychiczny wiaiciela. Tego rodzaju ugdze-
nia juz sa opracowywane i testowane przez fgrpple, a w przyszkei map
zashpic¢ zegarki nagczne.

Informacje pod specjalnym nadzorem

Inwigilacja na tak szerakskak to nie pomyst XXI w., chociateraz pojawi-
ly sie zupelnie nowe mdiwosci wraz z osignieciami technologicznymi. Jeden
Z systemOw znany i opisywany w literaturzeEchelon.,Opracowany prawdo-
podobnie ja w 1947 roku przez USA, KanadNowa Zelande i Wielka Bryta-
ni¢ przechwytuje dane przesytane zasrpdnictwem telefonow, faksow czy
poczty elektronicznej. Analizuje #& informacji i wychwytuje te, w ktérych
zawarte g stowa kluczowe, mage odnosi si¢ do interesow Stanéw Zjedno-
czonych i innych pastw biomcych udziat w programie. [...] Jedynym pociesze-
niem mae by fakt, iz od chwili, gdy standardem w zabezpieczaniu infajma
przesytanych dragelektroniczi stat s¢ kod 128-bitowy, a siejest coraz bar-
dziej zapchanaEchelonzacat mie¢ klopoty ze zbieraniem i weryfikacjda-
nych” [Mi$ 2000].

Innymi ujawnionymi w ostatnim czasie metodami kohtinformacji jest
amerykaski program PRISM, ,zbieragy jawne i poufne dane miliardovey-
kownikéw najwekszych portali internetowych o siedzibach w USAdk@inym
zaskgu. Prism kontroluje i gromadzi rozmowy przez tetef komérkowe i sta-
cjonarne, rozmowy tekstowe, audio i wideo przez koikatory internetowe,
w tym telekonferencje aywane gtéwnie w biznesie i nauce, SMS-y i MMS-y

1 W rzeczywistéci jest to projektor.
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oraz podobne rodzaje wiadofeg maile, jawne i poufne wpisy na portalach
spotecznéciowych, w tym osobiste charakterystykiytkownikow, treci forow

i chatow, fotografie, zapisyzdickowe i filmy, faksy, wszelkiego typu pliki
przesytane i przechowywane w sieci, bazy danycregyw pien¢dzy, adresy,
loginy i hasta, dane z GPS i innych systemow dhrea potaenia fizycznego,
plus »metadane« o tym, kto z kim lub czymadskkiedy, jak czsto i jakimi
sposobami nawkuje kontakt” [Kostrzewa-Zorb&9013].

Doniesienia prasowe takie jak cytowane po&jynie bura naszego funk-
cjonowania w spotecsstwie. Na og6t po pewnym czasie wracamy do starych
zwyczajow. To cena, ktgptac spoteczastwa za rozwdj technologiczny i tro-
che wiasnego luksusu. Z wysokim prawdopodalkieem mana wskazé jesz-
cze na czynnik globalizacji. Nie bez wptywu rownig wypadki z 11 wrzénia
2001 r. (WTC). To po tych wydarzeniach tak przyzeine do wolnci spote-
czeastwo Standw Zjednoczonych gotowe byto zrezygnowazsci wlasnej
wolnaosci ha rzecz zapewnienia bezpietzsva.

W nurt powszechnej kontroli informacji na pewno s si¢ istniepce sys-
temy satelitarne. 4&cznie w kosmosie kga 743 satelity oficjalnie o przeznacze-
niu: naukowym, telekomunikacyjnym i wojskowym — é#d 1. Ktore i jakie
funkcje petna, wiedz tylko ich wigciciele. Wsrdd nich z pewngxia znajduj
sie ,czuwapce” nad$wiatowym obiegiem informacji.

Tabela 1
Liczba satelitow w przestrzeni kosmicznej
Lp. | Panstwo/Organizacja sléit(gi?c'?w Lp. Panstwo/Organizacja s;it(gi?gw
1 Polska 0 13 | Hiszpania 10
Norwegia 5 14| Arabia Saudyjska 10
Korea Potudniowa 5 15 Francja 16
4 | Australia 5 16 Eg;%’iijzsr'f: Agencja 19
5 Argentyna 5 17| Kanada 19
6 f;igﬁéiiosrgg rl}ig?ﬁjeé} 6 18 | Wielka Brytania 20
Indonezja 7 19| Niemcy 21
Tajwan 8 20| Indie 28
Brazylia 8 21| Japonia 42
10 | lzrael 9 22| Chiny 107
11 | Wiochy 10 23| Rosja 111
12 | Holandia 10 24| USA 460

Zrédlo: opracowanie wlasne na podstawie: G. Kostrzewda®f2013].
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Streszczenie

Artykut w ogolnej formule porusza zagadnienia geine z bezpieche
stwem informacji. Proby przechwytywania informaepjskowych, handlowych
I innych s codziennécia, a dzisiaj ju rozszerza si¢ na cate spotecastwa.
Zmieniap si¢ zatemérodki i zakres kontroli nad informagcjWarto o tym pang-
ta¢ za kadym razem, kiedy vaczamy komputer, prowadzimy rozmeuelefo-
niczrg lub wysytamy fax.

Stowa kluczowe:informacja, bezpieczstwo informacji, inwigilacja.

Parallel worlds

Abstract

This article in general talk about security of imf@mtion. Attempts to cap-
ture the military, commercial and others informatere commonplace, but to-
day already extend to the whole of society. Thesumess and scope of control
over information are changing. Worth to remembés When you want turn on
your computer, talk on the phone or send a fax.

Key words: Information, security of information, surveillance
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