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Wstep

Ksztatcenie studentéw na kierunkach informatycznyotyczy wielu aspek-
tow tej szerokiej dziedziny wiedzy. Jeden z dzigt&téry z praktycznego punk-
tu widzenia ma istotne znaczenie, obejmuje zagatnievgzane z administro-
waniem sieciami komputerowymi. Na wielu uczelniaatorzone § odpowied-
nie specjalnéci z przedmiotami obejmagymi zagadnienia administrowania,
ktore zwykle realizowaneasa ostatnich semestrach studiéw. Tak wyksztalceni
absolwenci mog by¢ zatrudniani w instytucjach i przeebiorstwach o régnym
charakterze, wykorzystagych w swojej dziatalni technologie sieciowe. Na-
turalne jest,4 53 oni poszukiwani przez wyspecjalizowane jednostkadczce
ustugi teleinformatyczne, da firmy i instytucje z rozbudowaninfrastruktug
sieciowa 0 zast¢gu lokalnym lub szerszym, a takmate isrednie przedsbior-
stwa o ranym profilu dziatalnéci.

Bardzo czsto od absolwentow tej specjafisowymaga si wiedzy nie tylko
scisle zwigzanej z technologiami sieci komputerowych, alez¢éakystemami
operacyjnymi, systemami bazodanowymi, technologismbowymi i innymi.
Wiedza w tym zakresie pozwala na prawidtowe plamievéd wdrazenie odpo-
wiedniej infrastruktury, za administratorzy bardzo ezto @ odpowiedzialni
w firmie lub instytucji za utrzymywanie prawidiowedunkcjonowania syste-
mow informatycznych w szerokim zakresie.

Aby utrzyma wysokie standardy ksztalcenia, nigdibe staje sizapewnienie
odpowiedniej bazy dydaktycznej, w szczegdbiolaboratoryjnej, oferucej
mozliwosci prowadzenia za¢ z wykorzystaniem diej réznorodndgci urzadzea
sieciowych w sensie jakoiowym i ilosciowym. Grupy laboratoryjne powinny
by¢ 2—-3-osobowe, tak aby studenci mogli samodzieloigfigurowa oraz te-
stowa rézne scenariusze sieciowe, korzystapez ogranicze z fizycznego
dostpu do sprztu sieciowego. Rozwdj technologii informatycznyca prze-
strzeni ostatnich kilku lat spowodowat, dbecnie proces ksztalcenia radoyt
dodatkowo wzbogacony poprzez zastosowanie teclymikilgicyjnych oraz wir-
tualizacyjnych. Sztandarowym przyktadem w tym zale@gest pakiet oprogra-
mowania pod nazavCisco Packet Tracer firmy CISCO, jednego z wiadh
producentdw spetu sieciowego. Pakiet oferuje bogate afiwosci symulacji
dziatania urzdzen sieciowych oraz sieci, w ktorych te adzenia stanowiwe-

335



zly. Oprogramowanie to nie byt wykorzystane jedynie na zajach w ramach
tzw. Akademii Sieci CISCO, ktore prowadzornena wielu polskich uczelniach,
w tym takee na Wydziale Matematyczno-Przyrodniczym UniwersytBze-
szowskiego. W niniejszym artykule rozieamo maliwosci zastosowania innych
narzdzi programistycznych. W szczegdbeointench bylo przedstawienie wy-
branych maliwosci srodowiska wirtualizacyjnego VirtualBox, dystrybuomex

go w oparciu o licengfGNU GPL oraz emulatora sieciowego GNS3, oferowa-
nego w ramach inicjatywypen sourcefhttp://www.gns3.net; https://www.
virtualbox.org]. Narzdzia te z powodzeniem madpy¢ wykorzystane jako do-
datkowesrodki wzbogacajce proces ksztatcenia studentéw.

1. Wybrane aspekty administrowania sieciami komputewymi

Problematyka administrowania sieciami komputerowymaze byt rozwaana
w dwoch podstawowych aspektach. Pierwszy z nichcdptadministrowania zagz
dzalnymi uradzeniami sieciowymi, takimi jak np. praegniki, routery czy te ustu-
gowe bramy sieciowe. Urdzenia te funkcjonajw oparciu o dedykowane systemy
operacyjne, przechowywane nafadej w pamgciach typu FLASH i tadowane z nigj
do paméci operacyjnej RAM w procesie uruchamianiagdea. Zatem zargzanie
nimi wiaze st z koniecznécia umiegtnasci obstugi tyckie systeméw. W tym zakre-
sie firmy proponyj kilka rozwihzan. Jedno z nich polega na wydawaniu odpowied-
nich polecé w trybie CLI (z angCommand Line Interfagez wyciem programu
terminalowego na stacji zadzapcej. Alternatywnym rozvgzaniem mee by za-
rzadzanie za pomaovbudowanego interfejsu graficznego (np. napisanegazyku
HTML) z poziomu przegdarki internetowej stacji zaydzapcej. Ten drugi sposéb
pozwala take na administrowanie zdalne, uznawany jest pormdtmrdziej przyja-
zny i wydajniejszy, co nie zawsze jest takie oczyeviNa rys. 1 przedstawiono wido-
ki ekrandéw uzyskane na stacjach zdrapcych w trybie CLI oraz w trybie graficz-
nym dla dwoéch urgdzen sieciowych rédnych producentow.

Press RETURN to get started

Switch>sh mac address-table dynamic
Mac Address Table

Rys. 1. Widok ekranu stacji zaradzajacej: a) w trybie CLI przetacznika CISCO,
b) w trybie graficznym przetacznika D-Link
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Wydawanie poleaew trybie graficznym wize sk z koniecznécia realiza-
cji protokotu http przez obydwie strony pokenia, a to z kolei wymaga wpt
nej konfiguracji adreséw protokotu IP. Niektorzyopucenci dostarczajurza-
dzenia bez prekonfiguracji fabrycznej protokotu ¢B,wymaga od osoby admi-
nistrujpcej umiegtnosci zaradzania poprzez CLI. Dopiero wtedy pma ewen-
tualnie dokoné& odpowiedniej konfiguracji pozwakgej na zarzdzanie wsro-
dowisku graficznym. Nalg jednak w tym miejscu wymie zaznaczy, iz fun-
damentaln kwesth jest wiedza dotycega protokotdw sieciowych, ktére maj
by¢ realizowane przez zadzane urzdzenia. Dopiero prawidtowe rozumienie
mechanizmdw tycke protokotéw pozwoli na efektywne i racjonalne wiko
stanie maliwosci obstugiwanego systemu operacyjnegadzenia sieciowego,
niezalenie od sposobu jego konfiguracji. W przeciwnym wgka studenci
beda stosowali polecenia systemowe lub opcje interfgjmaficznego nie rozu-
miejac doktadnie ich skladni i znaczenia, a czasangcewmie rozumiejc celu
wykonywania tyche polecé.

Drugi wazny aspekt administrowania sieciami komputerowyntydny wy-
korzystania sieciowych systemow operacyjnych. timdaja one kreowanie,
a nasgpnie korzystanie z émego rodzaju ustug sieciowych o zggi lokalnym
oraz w skali Internetu. Na rynku dephe g systemy sieciowe komercyjne (np.
Windows ServeR012, SUSE Linux Enterprise Servegdb darmowe (np. ser-
werowa odmiana dystrybucji GNU/Linux Ubuntu).

Systemy sieciowe magby¢ instalowane na dedykowanych platformach
sprztowych (serwerach spgtowych), jednak ostatnio vizaa role odgrywap
narzdzia przeznaczone do wirtualizacji, gdi czemu systemy te mna insta-
lowa¢ jako tzw. maszyny wirtualnéNetworld...2013]. Oznacza tage w dowol-
nym systemie operacyjnym, nazywanym w tym kofdak systemem gospoda-
rza (z anghost systein mazna uruchamiaprocesy reprezentige inne systemy
operacyjne, nazywane \gl@e maszynami wirtualnymi. W ten sposob istnieje
mozliwos¢ konsolidacji wielu ustug sieciowych w ramach jedind kilku plat-
form sprztowych, ktére mana udostpni¢ w infrastrukturze sieci komputero-
wej. Zdaniem autoréw, problematyka wirtualizacjaorstowarzyszonych z ani
kwestii technicznych mi@ stanowd odrebrg tematyk, dla ktorej warto péwieci¢
dedykowane wyklady i zegia laboratoryjne dla studentéw. Ponadto wirtuajaa
jest nierozerwalnie zwrana z ide tzw. przetwarzania w chmurze (z amtpud
computing, ktéra obecnie zaczyna odgryéveoraz wgksze znaczenie w kwestii
udostpniania ustug w Internecie.

Warto zauway¢, iz na rynku dosipnych jest wiele platform wirtualizacyj-
nych, komercyjnych i darmowych. did tych pierwszych mmma przyktadowo
wyrozni¢ produkty firmy VMware (VMware vSphere), Microsdflyper-V) czy
tez produkt Red Hat Enterprise Virtualization, jakcerakent tej dystrybuciji
GNU/Linux. W stosunku do rozwzan komercyjnych produkty darmowey s
pozbawione pewnych zaawansowanych funkcjortaindakich jak np. réwno-
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wazenie obcizenia (z angload balancing czy tez wysoky dostpnas¢ (z ang.
high availability). Jednak dla mniej wymagajych zastosowamaozna je z po-
wodzeniem wykorzystywa Wsrdd tej klasy produktéw mma wyr&ni¢ mie-

dzy innymi: VirtualBox firmy Oracle, Virtual PC finy Microsoft czy te plat-

formy w dystrybucjach GNU/Linux, np. KVM w Ubuntu.

2. Krétka charakterystyka platformy VirtualBox oraz pakietu GNS3

Uwzgledniajac wymienione w punkcie drugim aspekty administroiaesie-
ciami komputerowymi, mma rozway¢ mazliwosci wykorzystania dogpnych
narzdzi tak, aby wzboga€iproces dydaktyczny w tym zakresie. Wydajg &
interesujcym podejciem mae by polaczenie technik symulacji i wirtualizacji.
Majac dodatkowo na uwadze fakt, dbecnie studenci posiaddpezptatny do-
step do niektorych rozwizan komercyjnych (np. w ramach programu MSDN-
AA), istnieja tutaj szerokie madiwosci.

Jednym z nargizi, ktbre maéna z powodzeniem wykorzystgest symulator
0 nazwie GNS3, oferowany na zasadapen sourceOprogramowanie dagine
jest w wersjach dla systemow operacyjnych Windowsz oGNU/Linux
[http:/AMmww.gns3.net]. W chwili obecnej wersja digstemow Windows posiada
mozliwos¢ wspdipracy z darmawplatformy wirtualizacyjry, VirtualBox, dlatego to
rozwiazanie wydaje giby¢ bardziej interesage. Pakiet GNS3 pozwala symulawa
prac urzadzen sieciowych firmy CISCO oraz Juniper Networks. \Wtgelu wyko-
rzystuje pliki obrazéw systemow operacyjnych tehuradzer. Zatem istotnym
warunkiem korzystania z dobrodziejstw GNS3 jesigutamie licencji na te pliki.

Wspomniany ja firmowy produkt Cisco Packet Tracer jest symulaioy
ktory nie korzysta z plikdw obrazéw, a lista przdmianych do symulacji pole-
cen systemowych jest istotnie ograniczona. Skoro GK&zysta z ,prawdzi-
wego” systemu operacyjnego, to takiego ograniczeigana, z& studenci mog
odnies¢ wrazenie, jakby pracowali na rzeczywistym sgie.

Aby zaprezentowachatby w niewielkim stopniu mdiwosci wykorzysta-
nia GNS3, rozwamy topologe intersieci z uwzgldnieniem urzdzex siecio-
wych oraz hostéw jak na rys. 2.

W topologii z rys. 1 uwzgldniono dwa wzly w postaci routeréw (model
C3700), ktérym przypisano plik obrazu systemu CISIO3 za pomag opcji
IOS Images and hypervisoridocznej na rys. 2. Inne wdzenia sieciowe to
trzy przehczniki niezaradzalne — tego typu obiektom nie przypisuje sie wplik
obrazu. Pozostaleeaty topologii to obiekty typu Host.

Niezwykle cenn funkcjonalndcia GNS3 jest meiwos¢ wspotpracy z plat-
forma wirtualizacyjry VirtualBox. Oznacza toze wezty typu Host w GNS3
mogs by¢ konfigurowane jako maszyny wirtualne VirtualBoxfaowoduje to
konieczné¢ wymiany danych reprezensigych ramki Ethernet, pogdzy dwoma
réznymi aplikacjami. Do tego celu sty oprogramowanie goednicace, zwane
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wirtualmg karta sieciow (z ang.Virtual Host-Only Network)ktére jest instalo-
wane przez pakiet VirtualBox w systemie operacyjnyospodarza (np. Win-
dows 7). Za pomagcodpowiedniej opcji VirtualBox-a mma utworzy wiele
interfejsow wirtualnych, a naginie powazat te interfejsy z odpowiednimi ma-
szynami wirtualnymi oraz obiektami w GNS3.
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Rys. 3. Opcje dowazania jednego z interfejséw wirtualnych:
a) do maszyny wirtualnej, b) do odpowiadajcego jej wezta w GNS3
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Na potrzeby topologii z rys. 1 zainstalowano 4 rgagzwirtualne, wyko-
rzystupc pliki obrazow systeméw, tj.: Windows Server 2008puntu Server
10.04, Windows XP oraz Ubuntu Desktop 10.04. W esyi serwerowym
Windows skonfigurowano ustggserwera witryny internetowej, gav systemie
Ubuntu Server — ustggdostpu zdalnego poprzez protokot ssh. Aby poszcze-
goblne obiekty w GNS3 reprezentowaty odpowiednie ayag wirtualne, utwo-
rzono 4 interfejsy typu Virtual Host-Only Network,nastpnie dowizano je do
tych obiektéw i maszyn za pompdedykowanych opcji. Na rys. 3 przedstawio-
no opcje dowjzania maszyny wirtualnej Ubuntu_serwer oraz odpdaigego
jej wezta w GNS3 za pomadnterfejsu Virtual Host-Only Ethernet Adapter #2.

Takie dowgzanie naley wykona dla pozostatych trzech systemow opera-
cyjnych. W przypadku wziow C4 oraz C6 wykorzystano dodatkowy pakiet
oprogramowania o nazwie VPQ38 ang.Virtual PCS. Pozwala on jedynie sy-
mulowa: elementarne polecenia protokotu ICPM (mpng, tracert) [http://
vpcs.softll2.com] — wprowadza zatem niewielkie @jokalngci w poréwna-
niu do rozwazan z VirtualBox.

Odpowiednia konfiguracja wymienionych nealzi, systemoéw operacyjnych
oraz ustug sieciowych pozwala na dokonanie ekspenydnv pozwalajcych na
weryfikacje przyjetych rozwhzan. Na rys. 4 przedstawiono efekty dziatania
aplikacji klienckich w weztach z systemami desktopowymi przy quaieniu do
serwerdw z sieci IP 223.1.176.0 (rys. 2).
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Rys. 4. Poczenia od aplikacji klienckich do serwerowych: a) ptaczenie ze staciji
Windows XP za pomog klienta ssh (putty.exe) do stacji Ubuntu_serwer,
b) potaczenie z przegidarki stacji Ubuntu_desktop do serwera witryn na sacji
Windows_serwer
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Do pokczenia zdalnego z serwerem GNU/Linux wykorzystalienka ssh
w postaci znanej aplikacji putty.exe, zainstalowamesystemie Windows XP.
W celu zainicjowania sesji sshzyto adresu IP serwera, tj.: 223.1.177.1 oraz
nazwy uytkownika root. Efekt poprawnego peokenia widoczny jest na rys. 4a.
W drugim przypadku nawkano podczenie z serwerem witryny utworzonej
w systemie Windows 2003 Server i dgstej pod adresem 223.1.176.2. W tym
celu wykorzystano przegdarke Mozilla Firefox, uruchomiogw systemie desk-
topowym GNUY/Linux (rys. 4b).

Zakonczenie

Otrzymane wyniki symulacji wskazyjiz prezentowane programy siie-
zwykle wygodnym, a zarazem skutecznym rpdreem informatycznym, ktore
mozna uwzgédni¢ jako srodek wzbogacagy proces ksztatcenia studentdw na
kierunkach informatycznych. Nate zauway¢, iz realizacja podobnych zatla
wymaga od studenta znajokeo zagadnié dotycacych obydwu aspektow ad-
ministrowania sieciami. Wymagana jest zarowno zmafgé systemu operacyj-
nego routerow, umiejnos¢ wdrazenia protokotéw routingu, znajorfio teorii
protokotéw i ustug wdrzanych w operacyjnych systemach sieciowych, aeak
umiejetnos¢ konfiguracii tyctie ustug. Ponadto wae jest to,4 dzigki technice
wirtualizacji systeméw operacyjnych procesy konfagji urzdzen i ustug
przebiega tak samo jak w warunkach rzeczywistych. Wydaje zitem, #
przedstawiona metoda e byt z powodzeniem stosowana przez studentéw
w warunkach zaj laboratoryjnych oraz przez nauczycieli akademickpro-
wadzcych wyktady.
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Streszczenie

W artykule przedstawiono zagadnienia gzeine z wykorzystaniem platfor-
my wirtualizacyjnej VirtualBox oraz pakietu GNSX@narzdzi informatycz-
nych, ktére mog by¢ stosowane we wspomaganiu procesu ksztatceniarstude
tow. Rozwaono implementagj przyktadowej topologii sieciowej wraz z ustu-
gami sieciowymi, aywajac plikbw obrazéw systemow operacyjnych. Przedsta-
wiono wybrane rezultaty symulacji komputerowych.
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Stowa kluczowe administrowanie sieciami komputerowymi, symulaejértu-
alizacja, obraz systemu operacyjnego, wspomagaoapu dydaktycznego.

Some aspects of the application of simulation teciques and virtualization

Abstract

The article presents the issues associated withsbef VirtualBox virtuali-
zation platform and GNS3 package as a tools thabeaused in supporting the
learning process of students. The exemplary imphtaten of the network to-
pology was considered. Network services was impigate using operating
system image files. Some results of computer sitiaunia are presented too.

Key words: administration of computer networks, simulatiofirtualization,
operating system image, support the learning psoces
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