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Wstep

Klasyczny uytkownik systemow komputerowych zaczyna isiteresowa lo-
gami systemowymi przewvzaie w sytuacii, kiedy pojawiajsic bledy systemowe lub
niestabilné¢ pracy systemu czy ustugi [Chirillo 2002b]. Inaceejglada sprawa
w przypadku administratoréw systemow. Zazwyczajipoironi na bieaco sledzic
prac systemu [Rash 2008] i reagaivaa zachodge sytuacje. Jednak codzienna
duza ilos¢ obownzkoéw i spraw, szczegolnie tych niezaplanowanycreymgadko-
wych, nie pozwalaj na rzetelngledzenie wpisow w logach i monitorowanie syste-
mu [Chirillo 2002a]. A wianie nieustanne, rutynowdedzenie i reagowanie na
pojawiajce st sytuacje pozwoli na unikggie wielu nieoczekiwanych sytuacji. Na
maszynie serwerowej przedhnie logdbw powinno nagiowa bez przerwy. Ko-
rzystanie ze standardowych przglglrek jest bardzo mace i mato skuteczne.
W wielkiej ilosci wpisdw tatwo jest przeoczywwazne informacie.

Dlatego warto skorzystaz oprogramowania Logcheck, ktére odpowiednio
skonfigurowane samo kontroluje i analizuje wpissgzpinane z demonisys-
log w/var/log/messages i przesyta aytkownikowi root list z informagj
0 podejrzanych wpisach celem ich wgpeenia.

1. Instalacja i konfiguracja Logcheck

Zakfadajc, ze zostato ju wczeniej skonfigurowane repozytorium z pacz-
kami debiana, bo akurat na tym systemie przeproavaest instalacja, nake
wydat polecenieapt-get install logcheck

Programu nie naly uruchamid z konsoli roota j@i jednak aktualnie
w niej odbywa si praca, to naley wyda polecenie:

su —s /bin/bash —c ‘/usr/shin/logcheck’ logcheck
lub
sudo-u logcheck logcheck

Aby zdefiniowa, ktdre pliki maj podlegaé monitoringowi w pliku konfigura-

cyjnym ktc/logcheck/logcheck.logfiles , halery wypisa ich nazwy.
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Domysinie znajduj sie tam tylkosyslog i auth.log , warto doda logi
kluczowych ustug, jdi nie pisz do sysloga, a do whkasnych logéw. Np. aby
monitorowd takze logi nginx, nalgy dopis /var/log/nginx/error.log
Podobnie mgna dopisé logi bazy danych czy jakiegserwera aplikaciji.

Logcheck obstuguje wytznie wierszowe logi (tj. takie, w ktorychida in-
formacja jest zapisana w pojedynczym wierszu).

BP jacek@debian: ~ =

for different

Rys. 1. Fragment pliku konfiguracyjnego logcheck.cof
Zrodto: opracowanie wlasne.

Logchecka mgna skonfigurowé do pracy w jednym z trzech trybow: para-
noid, server i workstation. W zaideosci od wytej konfiguracji program dxizie
sie wykazywat dua lub umiarkowan ,gadatliwascia”.

.Paranoid” ,dwa gadatliwé¢” oznacza,ze zastosowany zostat tylko mini-
malny zestaw filtrow wignore.d.paranoid . Nalezy je stosowa w urz-
dzeniach o wysokim poziomie bezpiefigiva, takich jak zapory ogniowe.

~Server’” oznaczaze ustawiony zostadrodkowy zestaw filtréw, czyli taki
ktory w wigkszasci przypadkow reaguje na standardowe ustugi. Logchvey-
korzystuje zestaw filtrowignore.d.server , jak nazwa wskazuje, jest to
przeznaczone do wygiia rutynowych wpiséw.

~Workstation” — w tym najmniej restrykcyjnym filtez ignorowane & za-
réwno reguty paranoid, jak i server.

Poziom filtrowania wybiera jeden z zestawow regutodpowiednio:
/etc/logcheck/ignore.d.paranoid :

/etc/logcheck/ignore.d.server , albo
letc/logcheckfignore.d.workstation . S one po koleidczone na pozio-
mie server. Obowkuja zarébwno reguly z katalogignore.d.server , jak
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i zignore.d.paranoid , @ na poziomie workstation z wszystkich trzech

katalogow.

Ignore.d.server/postfix zawiera wyraenia regularne opisage
wpisy z logéw postfiksa, ktére nie wymagaplarmowania administratora,
aignore.d.server/maradns analogicznie traktuje wpisy MaraDNS. Przy

czym i ten podziat to tylko konwencja, logcheckezhireguty z wszystkich plikéw
z odpowiedniego katalogu i analizuje pod ich wdgm kady znaleziony wpis.
Logcheck uwzgidnia pliki o nazwach zimnych z liter, cyfr, podkrden
i myslnikow.
Szczegolnie alarmowe wpisy definjugas reguly z katalogowcrac-
king.d (maile Security Alert, sygnalizage proby wlama) i viola-
tions.d (maile Security Event, sygnalizgge powane zagreenia).

bian; ~

@ jacek

Rys. 2. Zawartdc katalogu /etc/logcheck
Zrodto: opracowanie wtasne.

Strojenie regut

Konfigurujac program, naley wyliczy¢ komunikaty, na ktére nie powinien
reagowa alarmem.

Po niedlugiej dziataln@i logchecka, mina tatwo zauway¢, ktdre wpisy
mozna zignorowda umieszczajc je w plikach. Nalgy jednak w tym wzgldzie
zastosowa ztoty srodek i dokladnie przendie¢ konfiguracg. Albowiem jezeli
program zostanie skonfigurowany mato restrykcyjbieledzie zalewat admi-
nistratora olbrzymai iloscia informacji, w morzu ktorej fatwo jest przeoczig
akurat wana dla pracy systemu. Z kolei gei restrykcje mog spowodowd, ze
wazne informacje mogdo administratora nie dotrze

Domysine filtry sa raczej ostrene i wyhczap tylko najbardziej ewidentnie nie-
istotne wpisy, do tego czasem nie 4xajh za zmianami w programach $lienoni-
torowany log nietypowej aplikacji nie posiada regubwczas rozwizaniem jest
uzupetné reguty tak, by daninformacy pomijaty. Gdy list od logchecka zawiera
zlxdne wpisy, naley utworzyé nowy plik w/etc/logcheck/ignore.
d.server idoda w nim odpowiednie wytaenie lub wyraenia.

Nawet gdy reguta dotyczy programu, ktory gwoje reguty ma, lepiej jest
zalazy¢ nowy plik, a nieuwzgldnione standardowo osteamia postfiksa doty-
czace weryfikacji certyfikatow dopigaw ignore.d.server/postfix-my
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(nazwa pliku jest oczyvtie przyktadowa i gytkownik maze ja sobie dowolnie
zmieni&). Powdd jest prosty: przy aktualizacjach dystrybatandardowe pliki
regut bardzo exsto geboko st zmieniaj, prasciej mie¢ swoje konfiguracje zapisa-
ne oddzielnie i zaakceptowapgrade, rii dokonywa kazdorazowo zmiany.
Przyktad: nginx wpisuje do logéw informacp buforowaniuzadania i od-
powiedzi. Nie jest to nic alarrugego, dlatego natg utworzy¢ sobie plik

ignore.d.server/nginx 0 tresci:
NO0-9){4}[0-9]{2}/[0-92} [0-9:{8} \[warn\] [O-
O\H]+:

[0-9\*]+ an upstream response is buffered
N[0-9]{4}/[0-9{2}/[0-91{2} [0-9:8} \[warn\] [O-
O\#]+:

[0-9\*]+ a client request body is buffered

W wyrazeniach obowdzuje syntaks egrep. Warto zwréeiwag; na wiod-
cy . Podobnie ewentualny kocowy $ nakazuje dopasowaaty napis.

Wazne jest,ze tworzony wpis zostanie uwzghiony przy pelnej analizie
wszystkiego. Dlatego trzeba pésdosy rozbudowane, restrykcyjne wyemia,
by przypadkowo nie wymaskowastotnych informacji innych programow.

Ta samy metod, mozna rozszerzy liste alarméw, dodaic nowe elementy
w cracking.d  lubviolations.d

Testowanie regut
Rzadko zdarza sinapis@ regexpa bezadnej pomytki, dlatego dopisame-
gutkg warto od razu przetestowa
Prosta metoda testowania:
$ sudo -u logcheck logcheck -tdo -I
/sciezka/testowanego/logu

Znaczenie podanych flag:

— t powoduje wydczenie aktualizowania znacznika ddkprzejrzano,

- 0 wypisanie wynikéw na standardowe wgig zamiast wysytania ich mail-
em,

- d wyswietlenie informacji debuggingowych.

2. Uzywanie Logcheck
Program ména uruchomi wydajc polecenie:
sudo-u logcheck logcheck -o-t
Opcje:
— C CFG Uniewani¢ domylny plik konfiguracyjny.
— D Trybie debugowania.
- H Poka informacje o aytkowaniu.
— H Uzyj tego hosta aig w przedmiocie Logcheck mail.
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— L LOG Uruchom plik dziennika przez Logcheck.
- L CFG Uniewani¢ domysiny logow list.

- M Raport mail odbiorcy.

— O Tryb STDOUT nie, wysytanie poczty.

— P Ustawianie poziomu raportu do ,paranoikiem”.
- DIR-r Uniewani¢ domyslne reguty katalogu.

- R Dodaje ,Reboot:” w temacie wiadokm e-mail.
— S Ustawianie poziomu raportu do ,serwer”.

- S DIR Uniewani¢ katalog dom§iny stan.

- T Tryb testowania nie aktualizuje offset.

— T Nie wyjmuj tmpdir.

- U Wiacz syslog-podsumowanie.

-V Wydrukuj biezaca wersg.

— W Ustawianie poziomu raportu do ,stacji roboczej”.

@ jacek@debian; ~ | =1 ES

Rys. 3. Mail od logcheck
Zrodto: opracowanie wtasne.

Po uruchomieniu systemu logcheck przdgl dzienniki i w przypadku gdy
nie znajdzie w nictzadnych podejrzanych informacji, keey dziatanie bez po-
dejmowaniazadnej akcji. J@i stwierdzi wpisy, ktore nie & ujgte w log-
check.ignore , wysle do administratora list zatytutowany ,system diiec
zawierajcy wylistowane zdarzenia. Gdybysézev dzienniku byly odnotowane
zdarzenia ujte w kategoriach zebranych Mgcheck.haking lub log-
check.violations , tytut listu do administratorazytkownika kedzie miat
tytut ,Active system atack”. Logcheck wykorzystujegtail do odnotowania
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informacji o sprawdzonych przez siebie partiactedaika. Dz¢ki temu nie §
wyswietlane wielokrotnie te same fragmenty logéw systerych.
Automatyzacji procesu dopetni wpis, ktéry umieszengrontabie co cztery
godziny kedzie uruchamiat logchecka:
0 */4 ** * sudo-u logcheck logcheck

Podsumowanie

Kazde narzdzie [Fry, Nystrom 2010; Kennedy, O'Gorman, Keardsaroni
2013] wspomagage pra¢ administratora jest cenne. Tym bardziej edzia, ktére
wykonuj uciazliwa i zmudm, prae, jaka jest cagta analiza logéw [Camou, Gorzen,
Couvenberghe 2001], dlatego warto sprobowavdrozy¢ do swojej pracy takie
rozwigzanie, jakim jest Logcheck. Jednak ggléu wspomnié o przemylanej
konfiguracji, aby to narrzie nie stato siprzyczyr ktopotow w przypadku btow
w konfiguracji, a tym samym nieotrzymaniaznej informacji.
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Streszczenie

Artykut ten opisuje sposob dziatania, zastosowamsz elementy konfigu-
racji programu Logcheck, ktoryedzie pomocny administratorowi sieci w bie-
zaCcym monitorowaniu logéw systemowych.

Stowa kluczowe:Logcheck, logi systemowe, bezpieagavo systemu.
Monitoring system logs using the Logcheck
Abstract

This article describes a program Logcheck. Bripflgsented the use, instal-
lation and the configuration elements. It is a hélpol for network administra-
tors to assist in the monitoring system logs.

Key words: Logcheck, system logs, security system.
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