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Internet narzedziem graznej broni cyfrowej dla
infrastruktury krytycznej w globalnym swiecie wiedzy

1. Cyfrowa bron narzedziem destabilizacji infrastruktury krytycznej —
implikacja poj ¢¢

Narodowe i globalne systemy komunikacji, cala gospka, polityka,
obronnd¢, bezpieczastwo, wojskowé¢ sa nasycone technologiami informacyj-
nymi o zasggu swiatowym. Analizujc stan bezpiecastwa pastwa, gotowsci
obronnej czasu pokoju, kryzysu i wojny nglemie¢ na uwadze infrastrukter
krytyczm 0 zasggu lokalnym, krajowym i europejskim, ktéra w gtovymaierze
oparta jest na systemach infrastruktury informatggzw tym globalnym Inter-
necie. Aby posiadapelny obraz stanu bezpieéstwa i jego pochodnych oraz
zagraen obecnie wysfpujacych, naley wyjasni¢ niektore pajcia dotycace
infrastruktury krytycznej i zasad jej ochrony.

Zjawisko infrastruktury krytycznep zas¢gu krajowym, lokalnymoznacza
systemy oraz wchizace w ich sktad powizane ze sabfunkcjonalnie obiekty,
w tym obiekty budowlane, ugdzenia, instalacje, ustugi kluczowe dla bezpie-
czeastwa pastwa i jego obywateli oraz stace zapewnieniu sprawnego funk-
cjonowania organow administracji publicznej, az&lnstytucji i przedsbior-
cow. Infrastruktura krytyczna obejmuje systemy: patezenia w energi su-
rowce energetyczne i paliwagckndci, sieci teleinformatycznych, finansowe,
zaopatrzenia wywnos¢, zaopatrzenia w wag ochrony zdrowia, transportowe,
ratownicze, zapewniagge caglos¢ dziatania administracji publicznej, produkcji,
skladowania, przechowywania i stosowania substartgnicznych i promie-
niotworczych, w tym ruroai substancji niebgeecznych [Art. 3 pkt 2...].

Pojccie europejskiej infrastruktury krytycznej zasiggu obejmugcym pa-
stwa UE oznacza systemy oraz wchagdzw ich sklad povazane ze sabfunk-
cjonalnie obiekty, w tym obiekty budowlane, agizenia i instalacje kluczowe
dla bezpieczgstwa pastwa i jego obywateli oraz stace zapewnieniu sprawnego
funkcjonowania organéw administracji publicznejtadze instytuciji i przedsk
biorcéw, wyznaczone w systemach zaopatrzenia wesakr energii elektrycz-
nej, ropy naftowej i gazu ziemnego oraz transpaitogowego, kolejowego,
lotniczego, wodnegdrodladowego,zeglugi oceanicznegeglugi morskiej bli-
skiego zasigu i portow, zlokalizowane na terytoriumisaw cztonkowskich
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Unii Europejskiej, ktorych zaktocenie lub zniszcisemiatoby istotny wptyw na
co najmniej dwa pastwa cztonkowskie [Art. 3 pkt 2a...].

Systemochrony infrastruktury krytycznejbejmupcy swym zasigiem ob-
szar krajowy, lokalny oraz UE oznacza wszelkie idzim zmierzajce do za-
pewnienia funkcjonalnwi, ciagtosci dziatar i integralndci infrastruktury kry-
tycznej w celu zapobiegania zageaiom, ryzykom lubstabym punktonoraz
ograniczenia i neutralizacji ich skutkdw oraz szglgl odtworzenia tej infra-
struktury na wypadek awarigptakéw oraz innych zdarze zaki6cagcych jej
prawidtowe funkcjonowanie [Art. 3 pkt 3...].

2. Internet jako wspotczesna gréna bron cyfrowa o zasggu globalnym

Rewolucja informacyjna néwiecie oprocz niewtpliwych zalet we wszyst-
kich dziedzinacltycia, w tym: ekonomii, gospodarki, handlu, naukaymzynita
sig rowniez do powstanigmierciondgnej strony techniki informacyjnej zwanej
cyberprzesfpczcicia, cyberterroryzmem, cyberwgjna nawet woja interneto-
wa painstwa przeciw pastwu. Metody wykorzystania Internetu przez prgest
cow, terrorystéw, hakerdw, st wrogiego pastwa potajemnie wdziergjych
sie do systemow komputerowych celem wprowadzenia Wisikradziey in-
formacji, wyhczenia wanych stib pastwowych, publicznych- niepokoa
rozne instytucje oraz komorki personelu ds. bezpikstrea pastwa o zasigu
globalnym. Rénorodny, nieprzewidywalny system dziatania terrtbys hake-
réw, grup przespczych, mafii, grup wyznaniowych, w skali globalnmepze
by¢ skierowany do wywotania destabilizacji, saliotaszantau, kryzysu, znisz-
czen nawet katastrofy w systemach: obrony, ochrony,nekdi, bankowsci,
energetyce, zasgzania itp. w dowolnym miejscu na kuli ziemskiepsEpujaca
informatyzacja codziennegeycia cztowieka generuje réwriepowstawanie
coraz to wgkszego niebezpiecastwa atakow hakerskich wszystkich dziedzin
zycia i gospodarki.

Internet jest obecniezywany nie tylko przez osoby prywatne, ale stanowi
réwniez podstaw obstugi i zarzdzania infrastruktur krytyczra praktycznie
kazdego pastwa naswiecie. Globalny zasg ataku — ogolnawiatowa sié pola-
czeh sprawia,ze mana zarOwno przeprowadzataki z kadego miejsca na
swiecie, jak i uderz§ na niemal kady obiekt na naszym globie. Rozwadj techno-
logii i powszechna informatyzacja spravwiiaje bezpieczestwo infrastruktury
teleinformatycznej w systemie zadzania infrastruktur krytyczr jest obecnie
kluczowym elementem bezpiecznego funkcjonowanialé&go pastwa i spote-
czeastwa [Art. 3 ustawy...].

Udowodniono,ze dobry haker w zamian za odpowiednie wynagrodzenie
jest w stanie kontrolowacaty duy wazny z punktu widzenia bezpieamwa
zaklad techniczny. Sabdtaszpiegostwo i inne gfoe dziatania w Internecie
mogace spowodowacyfrows katastrof od dawna stanowipowazne zagadnie-
nie globalnego bezpiecazstwa. Niewidzialna walka, ktéra obecnie toczy 13a
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froncie internetowym jest niezauwana dla opinii publicznej, natomiast staje
sie gldbwnym zadaniem przeciwdziatania dlazgwywiadowczych.

Codziennie przez Internet przeptywajetki miliardéw gigabajtéw danych,
rocznie stanowi to 10 tryliardéw bajtéw informafjSwiat Wiedzy” 2013: 108].
To idealne warunki do tego, abyzkego dnia wswiatowej sieci pojawito i
tysiace zigliwych programéw. Cegstotliwos¢é atakOw na komputery gdowe
rosnie wraz z rozwojem Internetu. W 2015 r. gu@onych ze sabbgdzie 15 mid
komputerow na catyndwiecie, stworzy to mega gigantyczny poligon do elek
tronicznych atakow. Umidiwi to zrzeszajcym sk rzadom i wielkim korpora-
cjom wykorzystujc hakeréw do zaszkodzenia wrogimagavom i konkuren-
cyjnym przedsibiorstwom [,Swiat Wiedzy” 2011: 59].

3. Wspotczesne wygpowanie zagraen na rubiezy internetowej

U podstaw rewolucji informacyjnej i spotecznepyewtasnie otwarty, ni-
czym nieskgpowany przeptyw informacji. To dgki wydajnym sieciom infor-
matycznym dokonuje siwielu dziatah gospodarczo-finansowych, politycznych,
administracyjnych na catydwiecie. Ataki w cyberprzestrzeni stahe $aktem,
nie g dziataniami wymagagymi wysokich naktadéw finansowych, natomiast
wywotuja ogromne straty ekonomiczne g dziataniami trudnymi do udowod-
nienia. Ogoélnéwiatowy zastg Internetu umdiwia praktycznie niczym nie-
ograniczom komunikacg, a tym samym tate planowanie i koordynowanie
akcji cyberterrorystycznych, cyberprzgstzych, cyberwojennych. Wraz z roz-
wojem globalnej sieci internetowej negatywne zjkaiswiata realnego, takie
jak przestpczaci¢ i terroryzm, zacgy przenik& do swiata wirtualnego.

Przestpcy, hakerzy, cybeotnierze przebywary w r&znych miejscach,
paistwach nawiecie mo@ przygotowywa wspolny, czy ukierunkowany atak
informatyczny bez ogranicaaniejscowych ani czasowych. Jest to czynnik nie
do przecenienia, gdynie tylko utatwia podejmowanie dziataale take ograni-
cza w duym stopniu meliwos¢ udaremnienia akcji. Tak dosg¢pnacs¢ narzdzi
potrzebnych do przeprowadzenia ataku nie stanotvialtke problemu — kom-
puter z dosfpem do sieci jest w zasadzie przedmiotem powszgchineodzien-
nego uytku. Swiadczy o tym nasilaga sé w ciagu ostatnich lat, na niespotyka-
na wczeniej skat, aktywnac¢ cyberszpiegow, a tak rosmca liczba atakow
dokonanych przez hakeréw na komputerpgta, np. USA, Niemiec, Indii,
Chin, Ros;ji, Estonii, Japonii, Gruzji, Polski, Egip Tajwanu, Syrii, Ukrainy,
to tylko niektdra pastwa, ktdre ujawnity tego typu dziatania. Catyiat obec-
nie stat s§ zalezny od komputeréw. To ones simiejscowione w systemie infra-
struktury krytycznej, kontrolaj dostawy energii, zaggdzap komunikacj,
lotnictwem i ustugami finansowymi itd. Jutrzejsaynawet dzisiejszy terrory-
sta, przesfpca, haker &dzie w stanie wicej zdziaté przy pomocy klawiatury
komputera ni konwencjonalnej broni, np. fizycznej bomb€dmputers at
Risk...1991: 7].
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4. Czynne znamiona grénych cyberatakdw czasu pokoju, kryzysu i wojny

Przy wykorzystaniu nowoczesnych systemoéw informagslj, obecnej tech-

nologii i narzdzi elektronicznych, ktére umbwiaja stosowanie podgbu, infil-
tracji, siania zagrgen, podsycania strachu itp. w czasie pokoju, kryaysojny,
tworzy sk nowy wrég globalny zwany: cyberarmicyberhakerami, hakersk
partyzantk, cyberprzespczacia, cyberterroryzm wykorzystywany do prowa-
dzenia wojny internetowej, oto przykfady:

kwiecien 1998 r., Indonezja, hakerzy zagrozili aktem sahotaobec indo-
nezyjskiego systemu bankowegozgk kraj ten odmowi uznania wyboréw
we Wschodnim Timorze;

1999 r. Kosowo, cyberterradgi dokonali ataku typu DoDenial of Servicg
na komputery NATO w czasie wojny w Kosowie;

maj 1999 r. Serbia, zbombardowanie ambasadjskiaj w Belgradzie w od-
wecie spowodowato atak hakerow na amefigkae komputery radowe;

sierpiedr 1999 r. Taiwan, wybucha wieloletnia wojna inteovea pomgdzy
tajwanskimi a chhskimi hakerami;

luty 2000 r., gtéwne serwery ameryiskich wielkich firm informatycznych
Yahoo, Amazon, CNN, eBay, itp. zostaty zaatakowza@omog DoS (De-
nial of Service)co spowodowato wykzenie na jaki czas tych serwisow.
Dopiero wtedy opinia publiczna zdata sobie tak aapk spraw z tego,ze
cyberprzesgpczaci¢ jest faktem. John Deutch, byty szef CIA, stwieldze
ataki te byly testem skuteczimd, przeprowadzonym przez cztonkdéw organi-
zacji Hezbollah;

2000 r. Indie, grupa pakistskich hakeréw zniszczyta okoto 600 indyjskich
stron internetowych oraz prZejowo przegta kontrok nad niektorymi indyj-
skimi sieciami komputerowymi;

luty 2001 r. Japonia, cscy hakerzy dokonali kilkuset cyberatakow na naj-
wieksze japaskie firmy w odwecie za zaostrzenie przez Japqlityki
wobec Chin;

maj 2001 r., w stanie wojny elektronicznej znalagiky Stany Zjednoczone
I ChRL, kiedy to ameryk@scy hackerzy zaatakowali masoworcdkie strony
internetowe. W odpowiedzi Gitzycy wtamali s¢ na strony amerykekiej
administracji i wielkiego biznesu. Obylogdbez wielkich strat materialnych,
ale efekt pozwolit zda sobie spraw z tego, jak mog wygladat wojny
W przyszigci;

sierpier 2005 r. USA, 93 tys. atakow diskich hakeréw na strony interneto-
we amerykaskich urzdow oraz zaktadéw zbrojeniowych;

maj 2007 r. Estonia, Rosyjscy hakerzy atakujsystemie DDoSHistributed
Denial of Servicg Strategia polegata na wysytaniu ogromnej liczhgtan
pofaczenia, serwery nie byly w stanie ich olisitii padaly. Padly najwk-
sze i najwaniejsze strony internetowe w Estonii;
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— maj 2007 r. Estonia, w dniu 9 maja — rosyjskichhaimdw Dnia Zwyaistwa,
nastpit kolejny dwy atak. Wykorzystane wowczas siéatnetliczyty okoto
10 tys. komputeréw. Przez kilka dni e-infrastrultiistonii legta w gruzach.
Zablokowano strony estskiego radu, utrudniono prachbankoéw oraz elek-
trowni i sparattowano Internet;

— sierpien 2007 r. Niemcy, instytucje gdowe rejestruj masowe ataki przy-
puszczalnie cliskich hakeréw;

— wrzesigé 2007 r. Syria, hakerzy umldwiaja izraelskim samolotom zbom-
bardowanie laboratorium bagd@drowych;

— stycze 2008 r. Bliski Wschéd, w okolicach Egiptu, w ZagoBerskiej oraz
wzdtuz Polwyspu Arabskiego zniszczonych zostaje wiskattowodow b-
czacych Europ z Azja;

— marzec 2008 r. Waszyngton, Pentagon informige,ok wczéniej, tj. w 2007
r. masowo zaatakowane zostaly sieci peliwana funkcje w systemie
obronndci panstwa;

— sierpiegr 2008 r. Gruzja, rownolegle do inwazji rosyjskictidaiatow na Gru-
zj¢ rosyjscy hakerzy celowo paralja tamtejsz siet internetovy;

— listopad 2008 r. Francja, Niemcy, Wielka Brytantmrdzo grany wirus
komputerowy o nazwi€onfickerinfekuje 15 min komputeréw rgizy in-
nymi armii brytyjskiej, francuskiej niemieckiej, g@t wywotany przez hake-
row z Ukrainy [http://tnij.org/grozny-robak 30.0023 r.];

— listopad 2008 r. Waszyngton, hakerom udagepszy pomocy pendrivea za-
infekowat komputery sit obronnych USA,;

— marzec 2009 r. Indie, przy pomocy portali spoteézimwych tysace indyj-
skich komputerow zastagcalone w ramach nielegalndgutnety

- kwiecien 2009 r. Niemcy, dochodzi do ponownych atakow syéte inter-
netowych przez chskich hakeréw;

— styczeé 2010 r. Kalifornia, Google oraz dzie#ii innych firm technologicz-
nych zostaj zaatakowane przez éiskich hakeréw;

- maj 2010 r. Waszyngton, w Stanach Zjednoczongyber Command
Z uwagi na zagr@nie bezpieczesstwa rozpoczyna koordynacpbrony ame-
rykanskiej sieci internetowej, systemow informacyjnych;

— czerwiec 2010r. Iran, robak komputeroBiuxnetatakuje iraskie instalacje
atomowe;

— rok 2010, Polska, wedtug raportu M. lwanickieganfir Symantec Poland pt.:
Norton Cybercrime Rapartz 71% wytkownikéw w Polsce padto ofiarcy-
berprzesipczacici. Przekladajc to na liczby, atakowano 22 tys. Polakéw
dziennie z tego co minutl5 osob, straty jakie poniesiono z tego tytutu to
3 mid zt. [,Swiat Wiedzy” 2011: 62];

— styczeé 2011 r. Egipt, ram Mubaraka odicza Internet w catym Egipcie,
zeby utrudnté organizacj antyradowych demonstracji;
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- lipiec, sierpié 2011 r. USA, hakerzy skradli setki haset amefigkich pra-
cownikéw radowych, w tym nalezace midzy innymi do os6b zatrudnionych
w Bialy Domu, za atakiem tym stoprawdopodobnie Chiny;

— pazdziernik 2011 r. Newada, wirus atakuje komputerpazie sit powietrz-
nych Creech w Newadzie, przy pomocy ktorych sterenva drony, bezza-
logowe statki powietrzne armii USA§wiat Wiedzy” 2011: 61];

Przytoczone przyktady pozwadarad@& stosowne pytanie, czy wojna inter-
netowa s zaczta? Czy ju sie od dawna toczy? USA — Pentagon przygotowywat
si¢ do tego typu wojny wykorzystag swoich cybetotnierzy juz w 1999 r. (15
lat temu) podczas konfliktu w Kosowie. Stany Zjedmany byly ju wéwczas
w stanie sparatbwa’ jugostowiaiska siet telefonicza i wyczysci¢ konta pre-
zydenta Serbii Slobodana Milosevicia. Dlaczegosiakiie stato? Eksperci woj-
skowi twierda, ze jesli do ataku nie doszto, to tylko dlatege USA nie zamie-
rzaty ujawnig sig i odkrywa kart przed konkurengj z Chin i Ros;ji
[http://tnij.org/kosowo-cyberwojna 30.06.2013 Plowyzsze przyktady dobitnie
pokazuj, ze pytanie ,czy” nagpi kiedys globalny atak cyberterrorystyczny,
powinno by zasgpione przez ,kiedy’. Waga zagrenia powodujeze bezpie-
czenstwo cyberprzestrzni statoesjuz jednym z waniejszych zada stopcych
przed forum midzynarodowym.

W obecnymswiecie wiedzy obok dotychczasowej wojny klasyczegce-
sywnie pojawia & nowy jej wymiar, tj. wojna cybernetyczna, gdzm@dowi-
skiem pola walki staje siglobalna wirtualna przestnzecybernetyczna. Ocenia
sie, ze w takiej wojnie strona atakiga przy minimalnych naktadach material-
nych zdolna bylaby w znacznym stopniu spamalia¢ kluczows infrastruktue
panstwa przeciwnika, o ile oparta ona jest w wystgegaa dwym stopniu na
systemach informatycznych. Wojna cybernetycznaliytaicc atakiem asyme-
trycznym, co pozwolitoby na prowadzenie tego rodzajojen rownie¢ pan-
stwom stabszym przeciwko silniejszym, tego typuastyia juz ma miejsce.

5. Metody i formy cyberatakéw stosowanych dotychczaw Internecie

W ramach wojny cybernetycznej napastnikzeohzy¢ do realizacji rozma-
itych celow strategicznych, od rozpowszechnian@agandy lub wywotywania
paniki pgrod ludndci cywilnej, po trwate uszkodzenie kluczowych elendsv
infrastruktury technologicznej (elektrownie, systekomunikacyjne itp.). Ataki
mog tez by¢ narzdziem wywiadu technologicznego i pozyskiwania infiacii.
W zaleznosci od celu, ataki magwykorzystywd petra gane narzdzi: kompu-
tery zombie aywane do atakow DDoPfstributed Denial of Servigeexploity
pozwalajce na przejcie kontroli nad urzdzeniami, metody socjotechniczne
zmierzajce do manipulacji lugmi itp. Ataki tego typu mogostabé lub uszko-
dzi¢ systemy wykorzystywane przez sity zbrojne przedanco mae dopro-
wadzit do ich catkowitego odstoggia na polu walki w czasie wojny elektro-
nicznej. Infrastruktura informatyczna krajow rozwych, tj. USA, Europy
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i Azji sa najbardziej nargone na cyberatak, casyviat zachodni jest praktycznie
otwarty i bezbronny wobec atakéw hakeréw [Kargoscielniak 2001].

Ataki cyberterrorystycznegda szczegodlnie eksponowatabdci systemow
komputerowych. Ich konsekwencje najpawi@j odczuj ci, ktérzy § od nich
uzalenieni. Zmienia s aktualnie forma ataku z konwencjonalnego na witua
ny. Obecnie zamiast zagowodm zburzy tadunkami wybuchowymi, mma j
otworzy¢ poprzez wiltamanie sido systemow g kontrolugcych, pocagu nie
nalezy wysadzé za pomog bomby, ale rownie dobrze spowoda@wkatastro§
zmiary jego trasy i kolizj.

W pazdzierniku 2002 r. FBI podalare zaatakowanych zostatlo 13 podsta-
wowych serweréw DNS (,ttumagZ one adresy internetowe na numeryczne
adresy IP, wykorzystywane przez komputery, ich @atke zablokowanie mo-
globy spowodowé zupelny para# Internetu). W rzeczywistgi byto to
13 jednoczesnych zmasowanych atakow DDoS. W krgtyozmomencie dzia-
taty tylko 4 serwery, caty atak trwat 6 godzin. g globalmy, sie¢ zaatakowat
wirus, ktory niszczyt wszystko, co napotykat na @yarodze. Takim wirusem
okazat st rzeczywicie stynnyl love youy ktéry spowodowat miliardowe straty
na catymswiecie. Nawet Pentagon przyznag ofiar tego wirusa padty cztery
komputery klasyfikowane jako catkowicie bezpieczs@nowace czs¢ Defense
Data Network -wydzielonej infrastruktury wojskowe.

Polska od lat plasujeesiv czotdbwce odnotowagych najweksz liczbe ata-
kow hakerskich. W opublikowanym niedawno raporgyen8ntec péwicconym
regionom Europy, Bliskiego Wschodu i Afryki, Polskajmuje pierwsze miegj-
sce pod wzgldem otrzymywanegspamu Jestémy drudzy pod wzgldem po-
siadanych komputeréw tzw. ,zombie” zainfekowanyazez szkodliwe opro-
gramowanie i rozsytagych wirusa na kolejne komputery. Cogeej, & 11%
destrukcyjnej aktywnai uzytkownikow Internetu w przebadanym regionie
przypada wiénie na Polsk

Brytyjskie ministerstwo obrony przekazato informacte jest atakowane
przez hakeréwirednio co osiem godzin. Jw kwietniu 2009 r. ujawniono skut-
ki takich atakéw na USA, ze strony Chin najprawdigmiej skradziono dane
dotycace supernowoczesnego niewykrywalnego samolotslivwskiego XXI
wieku F-35, typustealth Wedlug Jamesa A. Lewisa z Centrum Studiow Strate-
gicznych i Medzynarodowych w Waszyngtonie cyberszpiegostworjegiorsa
rzecz jaka spotkata USA od czasu zdobycia przez ZSSRéplabomby ato-
mowej w latach 40. XX w.

Kolejny przyktad cyberwojny to muzutmacy bojownicy hakuwj amery-
kanskie supernowoczesne drony bezzatlogowe maszynjpdataad Irakiem,
Afganistanem przy pomocy oprogramowania za 26 deladw w 2009 r. irac-
cy rebelianci byli w stanie przechwydiransmis¢ obrazu nadawanego ggawo
przez znajdujcego s¢ w akcji bojowej drona. Pytanie: ile jeszcze teysor
potrzebuj czasu, aby takiego drona zawidicuderzy w zupetnie inny cel.
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W 2010 r. przeprowadzonosmwd 600 dyrektorow diych zaktadow z 14
krajow ankie¢ z pytaniem, czy firma byta atakowana przez hakeoddwym
potencjale zniszcte Ponad potowa ankietowanych odpowiedziala takskwi
szG¢ zaznaczytaze staly za tym obce mocarstwa.

Dotychczas i obecnie wrogiem numer jeden w systevojay informatycz-
nej & Chiny, ktore réwnie znalazty st na celowniku atakow hakerskich.
W 2010 r. rad chiaski podat,ze zarejestrowano wagu jednego roku 500 tys.
programow ziéliwych, ,trojanéw — koni trojaskich”, z czego 14,7% pochodzi-
to z USA, 8% z Indii. Niejako w odpowiedzi odstraesia podanoze Chiny g
w stanie przez okoto 300 minzytkownikdéw Internetu zaatakowaameryka-
skie firmy [,Swiat Wiedzy” 2011: 59].

Kolejne grane zjawisko to luki w systemach informatycznych nkeencja
hakerowDefConw 2011 r. pokazataze mazna wgrd program w programowal-
ne sterowniki logiczne (PLC) §wiat Wiedzy” 2012: 57-58]. Obecnie steruj
one wieloma maszynami oraz rejesirglygnaty alarmowe i inne informacje
ptynace z catego przeddiiorstwa, np. $ sercem i mdzgiem elektrowni atomo-
wych, innych daych wanych instytucji na catymdwiecie. Ta luka ja zostata
wykorzystana przez hakerdw, ktérzy stworzyli i wealzili do systemu ira
skiego robaka komputerowe@iuxnet, prawdopodobnie na zleceniedn USA
i Izraela celem powmego zaszkodzenia frskiemu programowi nuklearnemu.
Stad wniosek cyberhakerzy, cyberprzgsty, cyberterror§ci sa w stanie przeg
kontrok nad programowalnymi sterownikami logicznymiadzeniami PLC.

Idealnym celem w strukturze infrastruktury krytyegrmaze by¢ atak in-
formatyczny np. na elektrownie atomowe, wywokaach na gietdzie itp., czy
katastro§ ogéIinGgwiatowa. To pytanie zadajsobie d& stwzby wywiadowcze
na catymiwiecie. Na razie w prowadzonej zimnej cyberwojne wykorzystuje
sie tej broni w sposéb konwencjonalny, dotychczas migrisano si jedynie do
wirtualnych staf. Jw w potowie padziernika 2011 r. na wielu komputerach
pojawia s¢ nowy wirus robakDuqu, skonstruowany podobnie j&tuxnetjego
zadaniem jest wjedzenie stabych punktéw w systemach przemystowych
I przestanie informacji do komputera dowadego. Wedtug firmySymantec
zajmupcej sk bezpieczastwem w siecDuqu jest aktywny pod rinymi posta-
ciami juz od kaica 2010 r.

Zagrazone jest obecnie bezpieéstwo oséb z wszczepionymi ydzenia-
mi medycznymi, np. rozrusznikami serca czy pompamulinowymi. Przy
ochronie bezpiecastwa firmy |IOActive stwierdzonoze wystarczy laptop
z odpowiednim nadajnikiem, by przy braku zabezm#cz odlegidci 20 m

! Stuxnet— wirus jako gréna cyfrowa bré ,Aleksandra” (dyrektor NSA Keith Aleksander,
czterogwiazdkowy generat USA, nazwa pochodzi odeimia dyrektora NSA), wirus zostat
opracowany przez armijego agentéw z NSA.Swiat Wiedzy”, Wyd. Bauer, nr 8, Wroctaw
2013, s. 108.
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wlama sig do implantéw i przedstawiprag pompy lub poraZi serce nagk
ciem ponad 800 V — pozbawaajzycia cztowieka [Swiat Wiedzy” 2012: 80].

Inny sposob cyberataku to wykorzystanie systemu ®@istributed De-
nial of Servick Polega on na zalaniu serwera zapytaniamid@a momentu,
w ktérym sk zawiesi. Do tego nie jest konieczaeudne pozyskiwanie haset
i przetamywanie barier bezpiedmtwa. W planach dziatania hakeréw jest row-
niez praca na zamowienie prywatnych organizacji w zsikrevystania tzw.
bomb logicznych, specjalnych trojanéw do struktlek&onicznych wrogiego
paistwa. Przéledzenie tego typu atakow jest niezwykle trudnend@ito hakerzy
posiadai mazliwosé postugiwania i cyfrowymi tadunkami wybuchowymi
Z op&nionym zaptonem, ktére madpy¢ odpalone — aktywowane w oktenym
czasie, doprowadzg do paraliu systemu bezpiecastwa.

6. Podejmowane przeciwdziatania w zakresie cyberdataw

Jwz w pocatku lat 90., w okresie szybkiego rozwoju sieci kartgrowych
i wzrostu popularnéi Internetu, widmo elektronicznego Pearl Harboawisto
nad Stanami Zjednoczonymi. W efekcie czego w 199rzeprowadzono bada-
nia bezpieczigstwa systeméw informatycznych w dzieaiu miastach Stanow
Zjednoczonych, w tym przeprowadzono podobny testdmiesieniu do sieci
komputerowej Pentagonu. Spaazony raport wskazywat na zagemie trzema
formami cyberatakdw: propagandowo-dezinformacyjnymodyfikowanie stron
WWW), ideologiczny $pamming, sabotaem komputerowym (zamachy typu
odmowa ustugi, rozpowszechnianie wiruséw i innyastdukcyjnych progra-
moéw komputerowych) oraz zamachami na krytycinrastruktue pofaczonymi
z ingerenci w jej funkcjonowanie. St w celu ochrony baz informatycznych
w 1998 r. w centrali FBI utworzono Centrum Ochrdnfrastruktury Narodowej
(NIPC). Nastpnie w Centralnej Agencji Wywiadowczej wyetiniono Cen-
trum ds. Wojny Informacyjnej (Information Warfareeer), zatrudniage ty-
siac 0séb personelu, w tym pozostaj w stanie gotow&ei przez 24 godziny na
dohe zespot szybkiego reagowania.

Bialy Dom podajeze obecnie sam Departament Obrony Narodowej USA
musi chront 15 tys. swoich sieci i 7 min komputeréw przed anlhmi atakow
hakerskich rocznie. Z uwagi na dotychczasowe rjasdasg z Dalekiego
Wschodu ataki informatyczne w maju 2011 r. Pentad&A\ z ramienia rgdu
podat do wiadom¥zi, ze powane ataki hakerskieela traktowane jak dzialania
wojenne, a Stany Zjednoczone odpowigetia nie zbrojnie [Swiat Wiedzy”,
2011: 57].

Obecnie sumawiatowych naktadow na ochrerdanych informatycznych
wynosi 1600 mid dolarow. Niektére fstwa takie np. jak Korea Potnocna ju
posiada w armii jednostki wyszkolonych hakerow aasbne do zaktdcania
elektronicznej infrastruktury wrogich krajéw. Wiedemii ma specjalne jednost-
ki do walki elektronicznej. Stany Zjednoczone w eafm przeciwdziatania ata-
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kom cyfrowym utworzyty programybernetyczny Pearl Harbpw ramach ktore-

go utrzymug jedyra w swoim rodzaju armiskladagca sic z 30 tys. cybennie-

rzy oraz pagzny csrodek wywiadowczy NSA (National Security Agency)aaw

Crypto City w stanie Utach §wiat Wiedzy” 2013: 105], w ktérym pracuje 20 tys.

0s0b, powierzchnia zajmuje 260 ha. Ich zadanietmojgwona urgddw, przeds-

biorstw radu oraz placéwek naukowych iadowych przed cyfrowymi atakami

obcych mocarstw, przede wszystkim Chin [http:/éng/cyber-harbor 30.06.2013 r.].

W Polsce rownig do podmiotéw wyspecjalizowanych zajmcych sé
walka z cyberatakami, cyberterroryzmem rslgoowotany dozycia 1 lutego

2008 r. Radowy Zespdt Reagowania na Incydenty Komputerowe TERV.

PL, ktéry jest integraln czscia Agencji Bezpieczistwa Wewstrznego (Depar-

tamentu Bezpiechstwa Teleinformatycznego) i tym samym posiada wk&ys

uprawnienia tej sttby. Do jego giéwnych zadanalery ,zapewnianie i rozwija-
nie zdolndci jednostek organizacyjnych administracji publiezRP do ochrony
przed cyberzage@niami, ze szczeglélnym uwzdhieniem atakow ukierunko-
wanych na infrastruktgrobejmujca systemy i sieci teleinformatyczne, ktérych
zniszczenie lub zaktocenie o stanowd zagraenie dlazycia, zdrowia ludzi,
dziedzictwa narodowego orgrodowiska w znacznych rozmiarach, albo spo-
wodowa powane straty materialne, a tak zaktoct funkcjonowanie pastwa

[Borkowski 2013]. Oprécz posiadania krajowego systeochrony cyberprze-

strzeni, Polska, jako czionek Sojuszu Pétnocnogttiego, uczestniczy w poli-

tyce ochrony przed cyberatakami w ramach NATO ¢} (zgodnie z zapew-
nieniami polskiego MSZ) do Centrum Cyberobrony NATO

Mato kto wie,ze whczony komputer podezony do sieci jest bezpieczny
przez 10 min. Kade uradzenie w Internecie jest nieustannym celem skutecz-
nych atakow. Aby ustrzecesprzed takim scenariuszem, trzeba z&db@o, by
nasz komputer byt na nie odporny. Trzebaz¢aktosowa sig do kilku elemen-
tarnych zasad:

1. Staraj st korzyst& ze stron oferucych szyfrowanie (ich adresy zaczynaj
sie od https://) oraz zwracaj szczegplawag na komunikaty w§wietlane
przez przegidarke.

2. Nigdy nie zgadzaj sina zapamitanie loginu i hasta. Propozycja tagsio
pojawia s¢ w momencie logowanie.

3. Pamktaj take, aby po skéczonej pracy wylogowasie, korzystaagc z od-
powiedniej opcji w serwisie WWW. deli 0 tym zapomnisz, serwis nie-b
dzie wiedziat,ze zakaczytes juz swop sesg i bedzie traktowat kolejnego
uzytkownika, ktéry odwiedzi go niedtugo po Tobie tgékbys to Ty konty-
nuowat swoje czynriei.

4. Dbaj o swoje hasto. Nigdy nie pozostawiaj go zawattego na kartce
umieszczonej na komputerze. Petaj, ze w miejscu publicznym nie ono
zosta& tatwo podejrzane.
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Streszczenie

W zamieszczonym artykule dokonano krotkiej changstyki problematyki
zagraen i niebezpieczéstw spowodowanych rozwojem Internetu. Przedstawio-
no podejmowane proby atakéw informatycznych, praeaej wojny interne-
towej skierowanej na iie dziedziny finansowo-ekonomiczne, administragyjne
militarne o zasigu globalnym. Dokonano przeglu r&nych form i metod ataku
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na infrastruktug informatyczm, w tym infrastruktug krytyczr. Przedstawiono
rozwoj zagraen ze strony broni cyfrowej, cyberterroryzmu, cybegstpczo-
sci, cyberwojny, podano przyktady atakow hakerskigystpujacych w skali
globalnej. Omoéwiono przyktadowy model zabezpiecaasyistemu informatycz-
nego komputera, korzystania z Internetu.

Internet tool for the weapon digital Critical Infra structure in the
global world of knowledge

Abstract

In the reproduced article presents a brief charaet#on of hazards and
dangers caused by the growth of the Internet. Aw@va attempts to attack
information, conducted online war aimed at difféarameas of financial and
economic, administrative, global military. Therevlaeen reviews of various
forms and methods of attack on infrastructure,udiclg critical infrastructure.
Provides an overview of the risks posed by digiteélapons, cyberterrorism,
cybercrime, cyberwar, are examples of hacking ks$tasccurring on a global
scale. Discussed an example of a computer systenritfemodel computer,
using the Internet.

Keys word: Internet, critical infrastructure, informationatk, cyberwar.



