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informacji uwzgledniajaca specyfiki statystyki publicznej

WPROWADZENIE

Statystyka publiczna zajmuje si¢ zbieraniem danych statystycznych, ich gro-
madzeniem, przechowywaniem i analizowaniem, a takze oglaszaniem, udostep-
nianiem i rozpowszechnianiem wynikéw badan statystycznych. Jest niezwykle
waznym elementem w systemie informacyjnym spoteczenstwa demokratyczne-
go. Obejmuje badania statystyczne, prace metodologiczne, klasyfikacyjne i no-
menklaturowe, opracowania i publikacje, rejestry i bazy danych. Udostepnia or-
ganom wladzy panstwowej, administracji publicznej (rzadowej 1 samorzgdowe;j),
podmiotom gospodarczym i obywatelom dane statystyczne umozliwiajgce oceng
zjawisk ekonomicznych, demograficznych i spotecznych. W Polsce centralnym
organem statystyki publicznej jest Glowny Urzad Statystyczny (GUS).

Do zarzadzania danymi pozyskanymi przez stuzby statystyki publicznej od
sprawozdawcow oraz pozostala informacja charakteryzujaca funkcjonowanie
organizacji bedzie wykorzystywany Kompleksowy System Zarzadzania Bezpie-
czenstwem Informacji (KSZBI). System ten powinien by¢ czg¢scig modelu in-
formacyjnego statystyki publicznej rozumianego jako zbior zidentyfikowanych
procesow?® organizacji (nie tylko biznesowych), tacznie z mapa powigzan migdzy

! Adres korespondencyjny: Politechnika Wroctawska, Wyb. Wyspianskiego 27, 50-370 Wroctaw;
e-mail: zygmunt.mazur@pwr.edu.pl, tel. 71 320 4223.

2 Adres korespondencyjny: GUS, 00-925 Warszawa; e-mail: j.pec@stat.gov.pl, tel.22 608 38 92.

3 Przez proces rozumiemy zbior wzajemnie ze soba powigzanych dziatan (czynnosci), nastepu-
jacych jedno po drugim, ktore przeksztalcaja dane wejSciowe w dane wyjsciowe.
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nimi (topologia). Nalezy przy tym zauwazy¢, iz tworzenie (a w zasadzie analiza)

mapy procesOw moze uwidoczni¢ procesy wczesniej niezidentyfikowane [Bialas,

2008; Molski, Lacheta, 2006].

Podstawy prawne i zasady postgpowania z danymi statystycznymi dotyczace
bezpieczenstwa, zbierania, przechowywania, archiwizowania i niszczenia, kon-
troli i publikowania, muszg by¢ precyzyjnie okreslone.

W artykule zostanie przeprowadzona analiza ryzyka w hierarchicznym mode-
lu zarzadzania bezpieczenstwem informacji, uwzgledniajaca specyfiki statystyki
publicznej. Celem pracy jest rozpoznanie, na ile propozycja analizy zbioru spe-
cyfik organizacji statystyki publicznej umozliwi wykonanie w miarg wiarygodnej
analizy ryzyka w przypadku braku modelu informacyjnego w korporacji.

Do ochrony waznych informacji firmowych mozna wykorzysta¢ opracowang
przez European Network Security Institute (ENSI) metodyke TISM (Toral Informa-
tion Security Management), udostgpniang na Licencji Bezptatnej Dokumentacji GNU
1 umozliwiajaca zbudowanie tréjpoziomowego hierarchicznego modelu zarzadzania
bezpieczenstwem informacji [Byczkowski, 2000]. W modelu powinny by¢ uwzgled-
nione co najmniej minimalne wymagania zgodne z obowiazujgcymi uregulowaniami
prawnymi, potrzeby danej instytucji, jej zasoby i specyfika funkcjonowania.

Podstawowe trzy poziomy zarzadzania bezpieczenstwem informacji w meto-
dyce TISM to:

—poziom I — Polityka Bezpieczenstwa Informacji (PBI) — obejmujaca okreslenie
wymagan bezpieczenstwa dla instytucji i zasady zarzadzania nim,

—poziom II — Grupa informacji — zawierajaca uszczegdtowienie wymagan dla
grup informacji chronionych,

— poziom III — System przetwarzania — dotyczy spelniania wymagan bezpieczen-
stwa przez systemy do przetwarzania informacji chronionych, wypehiania za-
lozen dokumentéw z poziomu I i II — okresla cel i zakres systemu, schemat
i kryteria bezpieczenstwa systemu, zasady zarzadzania nim, zasady reagowania
w sytuacjach kryzysowych i przeprowadzania audytow bezpieczenstwa.

ANALIZA RYZYKA — PODEJSCIE ZASOBOWE I PROCESOWE

Analize ryzyka Il poziomu mozna wykona¢ albo w oparciu o analizg zasobow
organizacji, albo o analiz¢ wszystkich procesow zwigzanych z funkcjonowaniem
organizacji w aspekcie jej bezpieczenstwa. Przy podej$ciu zasobowym do ana-
lizy ryzyka*, z reguly rozwazane sg wszystkie aktywa, natomiast przy podejsciu
procesowym rozwazane sg tylko te aktywa, ktore sa wykorzystywane przez dane

* Przez pojecie ,,ryzyko” rozumiemy prawdopodobiefistwo zaj$cia zdarzenia, ktére moze ne-
gatywnie wptywac na realizacj¢ zatozonych celéw (utrudnia¢ lub wrecz uniemozliwiaé realizacje
celow). Analiza ryzyka to proces obejmujacy identyfikacje ryzyka, jego oceng oraz oceng mecha-
nizmoéw kontroli.



262 ZYGMUNT MAZUR, JaNUSZ PEC

procesy. Przewaga podej$cia procesowego wynika z faktu wigkszej elastycznosci
1 precyzji sposobu wykonania analizy, bowiem natura bezpieczenstwa jest glebo-
ko umocowana w szczegolach, a przedstawione podejscie uwzglednia je w wigk-
szym stopniu niz zasobowe.

Przy podejsciu procesowym zasoby i aktywa nieuwzgledniane przez procesy,
nie odgrywaja zadnej roli i nie majg wptywu na wynik analizy ryzyka. Z punk-
tu widzenia procesowos$ci — nie istniejg. Pewne zasoby sg niewykorzystywane,
nieprzydatne lub nieistotne dla prawidtowego funkcjonowania danej organizacji/
korporacji. Podejscie zasobowe moze tez tworzy¢ luki (dziury) w bezpieczen-
stwie (tzw. problem durszlaka), gdyz w procesie analizy ryzyka dany zasob jest
analizowany tylko raz w relacji do jego podatnos$ci i mozliwych zagrozen wyko-
rzystujacych te podatnosci. W przypadku analizy procesowej jest uwzgledniany
tyle razy, ile proceséw dany zasob wykorzystywato.

Problemem przy podej$ciu procesowym jest monitorowanie zmiennos$ci pro-
cesOW 1 reagowania na te zmiany.

W przypadku opisanego i ustalonego zbioru procesow i ich mapy powiazan,
zjawisko zmienno$ci procesow (ich zanikania, modyfikowania, ewentualnie po-
wstawania nowych procesow) mozna w pewnej mierze monitorowa¢ za pomocg od-
powiednich narzg¢dzi, np. wykorzystujac znane od dawna karty kontrolne Shewharta
[Shewhart, 1931]. W przypadku niepelnych danych o procesach (problem durszla-
ka) nie wiadomo, ile jest brakujacych danych (dziur) i jakiego sa rodzaju (poniewaz
nie znana jest mapa procesow). Nie wiadomo takze, jaka jest tendencja i kierunek
ich zmian (rozrostu) — przy duzej liczbie proceséw elementarnych ztozonos¢ zada-
nia znacznie ro$nie. Osobnym zagadnieniem, wykraczajacym poza ramy tej pracy,
jest zdefiniowanie (wyodrebnienie) procesow elementarnych i zbudowanie algoryt-
mu wyodregbniania z procesu ztozonego procesow elementarnych.

Przy braku modelu informacyjnego pewnym substytutem w procesie analizy
ryzyka na Il poziomie moze by¢ proba rozwazenia specyficznych wtasciwosci funk-
cjonowania organizacji (tzw. specyfik), wyrézniajacych w pewnym zakresie dang
organizacj¢ od innych. Pelny ich zestaw powinien jg jednoznacznie identyfikowac.

ANALIZA WYBRANYCH SPECYFIK STATYSTYKI PUBLICZNEJ

W celu zilustrowania omawianego zagadnienia podamy przyktadowe specy-
fiki statystyki publicznej oraz ich skladowe. Lista ta oczywiscie nie jest kom-
pletna, gdyz nie uwzglednia specyfik poszczegdlnych Jednostek Organizacyjnych
Systemu Statystyki Publicznej (JOSSP) w obszarze ich specjalizacji w odniesie-
niu do wszystkich grup informacji na Il poziomie.

Przyktadowa lista specyfik obejmuje 15 obszarow:

1. Spisy powszechne.
2. Statystka matych obszarow (SMO).
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3. Wdrazanie wynikow prac Komisji Metodologicznej GUS — organu opinio-
dawczo-doradczego i monitorujacego jakos¢ systemow, badan statystycznych
i standardow metadanych.

4. Raportowanie do Eurostatu (Europejskiego Urzgdu Statystycznego).

. Wspotpraca transgraniczna.

6. Poziom i jako$¢ wspotpracy metodologicznej z Polskim Towarzystwem Sta-
tystycznym (PTS) — prowadzenie niezaleznych badan statystycznych przez
organy PTS takie jak Biuro Badan i Analiz Statystycznych (BBiAS) oraz
Sekcje Klasyfikacji i Analizy Danych (SKAD), dzigki czemu jest mozliwos¢
uzyskiwania rozbieznych wynikow i stosowania odmiennych metod analiz.

7. Portal geostatystyczny.

8. Specjalizacja Urzedow Statystycznych (US).

9. Utrzymywanie dtugich porownywalnych szeregéw czasowych danych.

10. Gwarantowanie tajemnicy statystycznej podmiotom gospodarczym.

11. Bazy dziedzinowe.

12. Badanie obcigzen sprawozdawcow.

13. Okreslanie standardéw metadanych statystycznych.

14. Bank Danych Lokalnych (BDL), jako platforma wspdtpracy z samorzadami.
15. Informacje sygnalne.

Wymienione specyfiki dotyczg prawie wszystkich grup informacji i maja
wplyw na wysokopoziomowg analize ryzyka® na II poziomie dla statystyki pu-
blicznej.

Przedstawimy teraz szczegotowo przyktadowy opis dla dwoch pierwszych
sposrdd pietnastu zidentyfikowanych specyfik: w tabeli 1 — dla spisow powszech-
nych, w tabeli 2 — dla statystyki matych obszarow.

Oceng realizacji zagrozenia i jego skutku wykonuje silnik analizy ryzyka,
ktéry moze by¢ oparty na metodzie jakosciowej. W przypadku réznych ogra-
niczen czasowych, organizacyjnych, finansowych opracowanie wskaznikéw
ilosciowych moze by¢ zadaniem trudnym do wykonania, natomiast bedzie ono
wrecz niezbedne na poziomie I1I (gdzie konieczne jest opracowanie wskaznikoéw
przynajmniej jakos$ciowo-ilosciowych, jezeli ze wzgledow metodologicznych
i innych nie jest mozliwe opracowanie wszystkich potrzebnych wskaznikow ilo-
sciowych — wraz ze wzrostem liczby wskaznikow ilosciowych wzrasta poziom
obiektywizmu i wiarygodnosci).

W rzeczywistosci posta¢ wzoréw wykorzystywanych do obliczen ryzyka na
I poziomie w wysokopoziomowej analizie ryzyka nie jest az tak istotna — o jej jakosci
nie decyduja przyjete wzory, ale jak najpehiejsza identyfikacja specyfiki pracy orga-
nizacji oraz standardowe dziatania jakie wykonuje wigkszo$¢ organizacji w aspekcie
ochrony informacji w powiazaniu z siatkg zaleznosci miedzy grupami informacji na
II poziomie — przeptyw danych migdzy nimi i wynikajace z tego ryzyka.

9

> Wysokopoziomowa analiza ryzyka polega na wyrdznieniu obszarow wymagajacych dalszej
szczegolowej analizy ryzyka oraz tych, w ktorych wystarczy ochrona podstawowa.
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PRZYKEAD IMPLEMENTACJI ANALIZY RYZYKA UWZGLEDNIAJACEJ
SPECYFIKI STATYSTYKI PUBLICZNE]J

Zaproponowany opis specyfiki statystyki publicznej w aspekcie bezpieczen-
stwa informacji mozna wykorzysta¢ w analizie ryzyka Il poziomu.
Przyjmujemy nastgpujace oznaczenia i zalozenia dla dalszych rozwazan:
1. n —liczba obszarow (specyfik), n =15
2. sp, —i-ta specyfika (i =1, ..., n)
3.il(sp) — liczba wytycznych dla i-tej specyfiki sptywajacych z poziomu II na
poziom Il (=1, ..., n),
4.Zw={il(sp):i=1, ..., n} — zbidr liczb wytycznych dla wszystkich specyfik,

|ZW| = ZiZil(spy) - liczba wszystkich wytycznych.

Przyjmujgc nastgpujgce wartosci zmiennych il(sp ), dla n=15:
ZW={18,12,5,3,7,7,11,9,4,5,10,3,9, 13, 4},
otrzymujemy |ZW| = 120.

5. wsp(sp,) — skuteczno$¢ wsparcia obszaru i-tej specyfiki — wsparcia technicz-
nego i organizacyjnego (finansowego, kadrowego) oferowanego przez kadre
zarzadzajacg statystyka publiczng w celu redukcji stabosci rozwigzan stosowa-
nych w tym obszarze.
wsp(sp,) # 0, gdyz wspomniane rozwigzania funkcjonuja (lepiej lub gorzej)
w kazdym z 15 obszarow.

Przyjmijmy, ze wsp(sp) € {1, 2, 3}, gdzie:

1— skutecznos$¢ niska,

2 — skutecznos$¢ zadawalajaca,

3 — skuteczno$¢ odpowiednia do zauwazonych stabosci rozwigzan.

Zatoézmy, ze okreslono nastepujacy zbior wartosci skutecznosci wsparcia dla
zidentyfikowanych 15 obszarow:

{wsp(sp),i=1,..,15} =1{3,2,1,3,2,2,2,1,2,2,1,1, 2,2, 3}.

6. kor(sp,) — wspolczynnik korygujacy dla i-tej specyfiki, odzwierciedlajacy sta-
bo$¢ rozwigzan (techniczno-organizacyjnych) zastosowanych w danym obsza-
rze specyfiki w stosunku do og6tu, okreslamy jako

.
kor(sp) = %

W rozwazanym przyktadzie kor(sp) = ilf;z;i), dla i =1, ..., 15, otrzymujemy

nastepujacy zbidr wartosci (po zaokragleniu do dwoch miejsc po przecinku)
{kor(sp), i=1, ..., 15} = {0.15, 0.10, 0.04, 0.02, 0.05, 0.05, 0.09, 0.07, 0.03,
0.04, 0.08, 0.02, 0.07, 0.11, 0.03}.

7. p(sp) — prawdopodobienstwo wykorzystania stabosci stosowanych rozwigzan
w rozwazanym obszarze i-tej specyfiki,
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p(sp)e[0,1],dlai=1, ..., n.

Wartosci p(sp,) mozna oszacowa¢ metodg delficka (lub jej zmodyfikowang wersjg)
z doktadnoscig do dwoch miejsc po przecinku (lub rownowaznie procentowo).
Otrzymany zbior wartosci w rozwazanych 15 obszarach:

pGsp), i=1, .., 15} ={0.22, 0.35, 0.32, 0.33, 0.27, 0.11, 0.44, 0.37, 0.55,
0.07,0.34,0.22,0.31,0.47, 0.21}.

8. m(sp,) — miara dla i-tej specyfiki wyrazona jako warto$¢ w ustalonej skali. Im
wyzsza wartos¢ m(sp,), tym wigksza stabos¢ stosowanych w danym obszarze
specyfiki rozwiazan, a wigc posrednio zwigksza to wartos¢ ryzyka. Na II po-
ziomie nie rozwazamy atrybutow dostepnosci, integralnosci, poufnosci dla ob-
szaru specyfiki, gdyz w poszczegdlnych obszarach specyfiki moze by¢ wiele
systemow informacyjnych i réznych typow informacji. Rozne regulacje prawne
dotyczace ich ochrony (r6zne dane chronione) uniemozliwiaja praktycznie wy-
liczanie $rednich wielko$ci. Mozna to zrobi¢ na III poziomie po wykonaniu
doktadnej klasyfikacji poszczegolnych jednostkowych informacji — danych opi-
sujacy calosciowo konkretny system uzytkowy.

PROPOZYCJE INTERPRETACJI MIAR DLA POSZCZEGOLNYCH SPECYFIK

W odniesieniu do zdefiniowanej listy 15-tu specyfik przedstawimy propozy-
cj¢ interpretacji poszczegdlnych warto$ci miar.

Kontynuujac przyktad, zaktadamy, ze warto$ci miar dla danej specyfiki zo-
staly usrednione, a wybdr dokonany przez grupe ekspertow zaznaczamy sym-
bolem ,,v™.

1. Spisy powszechne —m(sp ) € {0, 1, 2), gdzie:

0 — spis przeprowadzony, wyniki wiarygodne, v*

1 — spis przeprowadzony, wyniki mato wiarygodne,

2 — brak przeprowadzonego spisu w zalozonym terminie.

2. Statystyka malych obszarow —m(sp,) € {1, 2, 3}, gdzie:

1 — etap rozwoju i wdrazania, v’

2 — etap zamknig¢cia — metody nie sg dalej rozwijane,

3 — faza testow.

3. Wdrazanie wynikéw prac Komisji Metodologicznej —m(sp,) € {0, 1,2}, gdzie:

0 — wdrazanie sukcesywne,

1 — wdrazanie z opdznieniami, v’

2 — brak wdrozenia.

4. Raportowanie do Eurostatu —m(sp ) € {1, 2, 3}, gdzie:

1 — przekazywanie makroagregatow,

2 — przekazywanie mikrodanych zanonimizowanych,

3 — przekazywanie danych jednostkowych. v/
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5. Wspélpraca transgraniczna — m(sp ) € {0, 1, 2}, gdzie:
0 — brak wspotpracy,
1 — wspotpraca okazjonalna,
2 — stata wspotpraca. v/
6. Poziom i jakos$¢ wspolpracy z PTS (niezalezne badania, np. BBIAS, SKAD)
-m(sp,) € {0, 1,2}, gdzie:
0 — wyniki zgodne,
1 — wyniki czg$ciowo zgodne, v/
2 — wyniki rozbiezne.
7. Portale statystyki publicznej —m(sp,) € {0, 1, 2}, gdzie:
0 — nieodwiedzane,
1 — rzadko odwiedzane, przypadkowo, okazjonalnie,
2— odwiedzane w zaleznosci od potrzeb edukacyjnych, informacyjnych i spra-
wozdawczych uzytkownikow. v/
8. Specjalizacja US — wartos¢ m(sp,) € {0, 1}, gdzie:
0 — brak dalszego rozwoju specjalizacji, v*
1- rozwijanie specjalizacji w relacji do programu badan statystycznych.
9. Utrzymywanie dlugich poréwnywalnych szeregéw czasowych —
m(sp,) € {0, 1, 2}, gdzie:
0 — brak,
1 — czgsciowe utrzymywanie (niektére szeregi w niektorych komoérkach orga-
nizacyjnych, np. US), v/
2 — pelne utrzymywanie (wszystkie w ramach danej specjalizacji) przez wszyst-
kie komorki organizacyjne statystyki publiczne;.
10. Gwarantowanie tajemnicy statystycznej podmiotom gospodarczym
—-m(sp,,) € {0, 1}, gdzie:
0 — zapewniona gwarancja, v’
1 — brak gwarancji.
11. Bazy dziedzinowe/wiedzy — m(sp,) € [0%, 100%] — wartos¢ procentowa
okreslajaca uzytecznos¢ dla uzytkownikow (czestos¢ odwiedzin w miesigcu),
— przyjmujemy 33% w skali roku. v/
12. Badanie obciazen sprawozdawcow —m(sp ) € {1, 2, 3}, gdzie:

1 — mate,
2 — $rednie, v’
3 — duze.

Uwaga: przypadki 2 i 3 sugerujg mozliwosé popetniania btedow w sprawozdaniach.
13. Jakos¢ standardow metadanych statystycznych —m(sp,)) € {1, 2, 3}, gdzie:

1 — wysoka,
2 — $rednia, v’
3 — mala.

Uwaga: dotyczy zwlaszcza bezpieczenstwa semantycznego/ontologicznego (nie ujaw-
nia sie zadnych dodatkowych informacji o danych).
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14. BDL jako forma wspélpracy z samorzadami — m(sp, ) € {0, 1, 2}, gdzie:
0 — nie istnieje,
1 — niski poziom wspotpracy,
2 — poziom satysfakcjonujacy. v°
15. Informacje sygnalne — m(sp, ) € {0, 1}, gdzie:
0 — opublikowane w terminie, v*
1 — opublikowane z opdznieniem.

ANALIZA RYZYKA II POZIOMU

Prawidlowo wykonana analiza ryzyka — jako$ciowa, iloSciowa czy mieszana
powinna uwzglednia¢ specyfike danej organizacji/korporacji. Jest to dokument
podstawowy — zle wykonana analiza ryzyka przekresla w znaczacym stopniu do-
kumenty pochodne — polityki, a te z kolei procedury, regulaminy, instrukcje.

Dokumentacji PBI II poziomu powinna uwzglednia¢ nastepujace gtéwne za-
gadnienia (pomijajac wstep, podsumowanie, metryczke itp.):

1. Uzasadnienie wyboru metodyki analizy ryzyka dla danej polityki — zalety
i wady wyboru.

2. Opis $rodowiska dziatania — kontekst (uwzglednienie specyfiki statystyki pu-
blicznej odnoszace si¢ do tej grupy informacji).

3. Opis implementacji zabezpieczen odnosnie zagrozen zidentyfikowanych wcze-
$niej w analizie ryzyka i odnoszacych si¢ do najwazniejszych sktadowych ryzyka
wysokopoziomowego — w tym celu mozna postuzy¢ si¢ lista sktadowych ryzyka
okreslong w wykonanej uprzednio analizie ryzyka na rzecz PBI Il poziomu.

4. Opis zasad zarzadzania bezpieczenstwem informacji na Il poziomie w aspektach:

— sprzgtowym — opis sprzetu komputerowego — wersje firmware, podziat na marki

firmowe, przewidywana zywotno$¢, itp.,

— oprogramowania — opis uzywanych programéw (zwlaszcza monitorujacych

bezpieczenstwo), wersji, PKI, stosowanej kryptografii itp.,

— organizacyjnym: kwalifikacje personelu i system rekrutacji oraz struktura orga-

nizacyjna Centrum Informatyki Statystycznej (CIS),

— logistycznym — serwisowanie oprogramowania, sprzgtu, klimatyzacji, zabezpie-

czenie zasilania, ogoélne zasady ochrony fizycznej i alarmowe;j, osrodki zapasowe,

— wspolpracy z partnerami wewngetrznymi i zewngetrznymi (jednostki administra-

cji panstwowej, organizacje spoteczne i zawodowe, firmy wspomagajace reali-
zacje zadan statystyki publicznej oraz partnerzy zagraniczni np. Eurostat),

— zgodnosci ze standardami normalizacyjnymi,

— zgodnosci z regulacjami prawnymi (krajowymi 1 unijnymi),

— architektury korporacyjnej i jej modyfikacji (w tym architektury sieci),

— zasad pracy systemowej analitycznej i projektowej — zasady bezpiecznego pro-

jektowania stosowane w CIS,
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— opis ogdlnych zasad testowania i rozwoju systemow pod katem bezpieczenstwa
i ich jakosci,

— opis modelu statystycznego zdarzen zwigzanych z bezpieczenstwem informa-

tycznym,

— opis zasad ciagtosci dziatania i przywracania stanu docelowego,

— opis og6lnych zasad refleksji powtamaniowej i analizy forensic,

— opis zasad pracy rzecznika prasowego CIS lub osoby reprezentujacej interesy

CIS w przypadku incydentow — ochrona wizerunku.

5. Opis sciezki dojscia (w punktach) wymienionych w pkt. 4 od stanu wykazanego
w audycie lub po analizie ryzyka do stanu pozadanego. Powinien on zawierac:

— inwentaryzacj¢ stanu biezacego, procedury, polityki, instrukcje, stosowane do-

bre praktyki itp.,

— identyfikacj¢ parametrow docelowych przy istniejacych ograniczeniach i har-

monogram doj$cia do celu.

6. Liste wytycznych dla polityk III poziomu i referencji do polityk II poziomu
pozostatych grup informacji, ktore bedg korzystaé z jej zalecen (lista referen-
cyjna, do ktorej beda sie odwolywac pozostate polityki).

Polityki III poziomu réznig si¢ od poziomu II, chociaz maja tez elementy
wspolne. Sg one bardziej zwigzane ze szczegdtami infrastruktury techniczno-or-
ganizacyjnej dla konkretnego rozwiazania obstugujacego dana ustugg biznesowsa
lub wynikajaca z potrzeby spetnienia obowigzujacych wymagan prawnych.

Dla wczes$niej przyjetych danych przyktadowych oszacujmy jako$¢ udzielo-
nego wsparcia i jego wplyw na zmniejszenie ryzyka.

Przyjmijmy oznaczenia:

R, —ryzyko poczatkowe (pierwotne, bez udzielonego wsparcia),

R, —ryzyko koncowe (po udzieleniu wsparcia).

Z reguty zachodzg zaleznosci: 0<R,, R, <1 oraz R,_<R,, chyba, ze wsparcie
przyczynito si¢ do zwickszenia ryzyka, co jest mato prawdopodobne, ale mozliwe
w przypadku btednych decyz;ji.

Obliczajac oba ryzyka (po zaokragleniu do dwoéch miejsc po przecinku)
otrzymujemy:

R, =Tz p(sp;) x mlsp) x kor(sp;) =

0.22x0%0.15 + 0.35x1x0.10 + 0.32x1x0.04 + 0.33%3x0.02 + 0.27%x2x0.05 +

0.11x1x0.05 + 0.44x2x0.09 + 0.37x0%0.07 + 0.55x1x0.03 + 0.07x0%0.04 +

0.34%0.33%x0.08 + 0.22x2x0.02 + 0.31x2x0.07 + 0.47x2x0.11 + 0.21x0x0.03 ~ 0.36

R =¥ 2P (plsp) x mlsp;) x kor(spy))/wsp(sp;) =
(0.22x0%0.15)/3 + (0.35x1x0.10)2 + (0.32x1x0.04)/1 + (0.33x3x0.02)/3 +
(0.27x2x0.05)2 + (0.11x1x0.05)2 + (0.44x2x0.09)2 + (0.37x0x0.07)/1 +
(0.55x1x0.03)/2 + (0.07x0x0.04 )/2 + (0.34x0.33x0.08)/1 + (0.22x2x0.02)/1 +
(0.31x2%0.07)/2 + (0.47x2x0.11)/2 + (0.21x0%0.03)/3 ~ 0.29
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W celu oszacowania jakoSci wsparcia obliczamy R, — R, = 0.07, czyli po
udzieleniu wsparcia uzyskaliSmy 7% poprawe (zmniejszylismy ryzyko o 7%).

Przyjmujac, ze liczba komorek organizacyjnych w statystyce publicznej wy-
nosi 21 (16 US, Centrala GUS, 4 dodatkowe jednostki wspierajace — CIS, ZWS,
CBIiES, CBS) oraz, ze dowolna kombinacja specyfik moze dotyczy¢ kazdego z 15
obszarow, mozna policzy¢ ryzyko maksymalne poczatkowe Ryax, 1 koficowe
Ryaxg , wedlug wzorow:

1=21 =) :15

RMA-T;:: =1 =1 P{ SP:,},L} X TII{SPMJL} X kor {sz,_;m}
1=2 :' i=15 Plspij )% mispijl) .
R 21 ‘ i=1s ] = % kor(sp. .,
""IA'&K ;—J. = i=1 “.spl:sp[j.:} { pi.-_i'.u}

gdzie:
[ — numer komorki organizacyjnej,

{15} — liczba kombinacji z 15 elementow po i elementow,

p(sp, l) m(sp, 1) kor(sp, ) wsp(sp, ) — zdefiniowane wezesniej wartosci dla i-tej
specyﬁk1 W j- te] kombmacp specyﬁk do ktorej ona nalezy, dla /-tej komorki or-

ganizacyjne;j.
R
Mozna takze policzy¢ wielkosci ﬁ i ﬁ ilustrujace stosunek ryzyka

poczatkowego (stan aktualny przed wdrozeniem zabezpleczen) do maksymalnego
mozliwego ryzyka poczatkowego (analiza najgorszego przypadku) i podobnie dla
ryzyka koncowego (po wdrozeniu zalecanych zabezpieczen).

Z AKONCZENIE

Propozycja uwzglednienia specyfiki statystyki publicznej w analizie ryzyka
II poziomu przedstawiona w niniejszej pracy i sposob jej implementacji stanowi
jedno z mozliwych rozwigzan tego problemu w praktyce. Idea tej metody moze
postuzy¢ innej organizacji, w tym korporacjom, by¢ moze w zmodyfikowane;j
wersji do wykorzystania w swoich dziataniach doskonalgc ochrong waznych in-
formacji w tym technologicznych. Decyduje to czg¢sto o utrzymaniu przewagi
konkurencyjne;j. Jak juz wspomniano na poczatku pracy, innym i doktadniejszym
sposobem jest oparcie analizy ryzyka o mape powigzan wszystkich proceséw
funkcjonujacych w organizacji, ktore wplywaja na bezpieczenstwo informacji.
Wydaje si¢ jednak, ze w przypadku braku takiej mapy prezentowane tutaj roz-
wigzanie jest prostym sposobem sprostania wyzwaniom, jakie stawia dobrze wy-
konana analiza ryzyka Il poziomu. Bedzie ona oczywiscie tym dokladniejsza, im
wiecej specyfik zostanie zidentyfikowanych w organizacji.
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Streszczenie

W pracy przedstawiono propozycj¢ uwzglednienia specyfiki statystyki publicznej, jako istot-
nego warunku dobrze wykonanej analizy ryzyka grup informacji (Il poziom) przy zatozeniu 3-po-
ziomowe;j struktury modelu bezpieczenstwa informacji w krajowej organizacji statystycznej o struk-
turze korporacyjnej hierarchiczno-sieciowej. Model trojpoziomowej struktury modelu zarzadzania
bezpieczenstwem informacji zostat zaproponowany w metodyce TISM. Analizg ryzyka II poziomu
mozna wykona¢ albo w oparciu o analiz¢ zasobow organizacji, albo o analiz¢ wszystkich proceséw
zwigzanych z funkcjonowaniem organizacji w aspekcie jej bezpieczenstwa. W przypadku braku
mapy procesOw w organizacji, w jakim$ stopniu niedoskonatym substytutem rozwigzania takiej
sytuacji moze by¢ analiza poszczegdlnych specyfik funkcjonowania danej organizacji, ktora grupuje
pewne procesy w ramach wlasciwosci kazdej z nich. W pracy zilustrowano wykorzystanie specyfik
statystyki publicznej w analizie ryzyka Il poziomu.

Stowa kluczowe: analiza ryzyka, bezpieczenstwo informacji, specyfika organizacji

Analysis of level II risk in a 3-layer hierarchical model of information security
management, taking into account characteristics of public statistics

Summary

We present a proposal for including characteristics of public statistics as a precondition of va-
lidity for any level II risk analysis based on a 3-layered model of information security in a national
statistic organization with hierarchical-networking corporate structure. 3-layered model is proposed
using the TISM methodology. The risk analysis can be based on corporate resources or all business
processes within the organization related to its security. In case of lack of a mapping of relationships
between processes, there is a possibility of an imperfect substitute in the form of an analysis of spe-
cifics of organisational functions, which groups some processes by their characteristics. An example
is given to illustrate utilization of the characteristics of public statistics in level II risk analysis.

Keywords: risk analysis, information security, organization characteristics
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