Nierownosci Spoleczne a Wzrost Gospodarczy, nr 52 (4/2017)
DOI: 10.15584/nsawg.2017.4.19 ISSN 1898-5084

dr hab. inz. Gabriel Nowacki, prof- WAT'

Wydziat Cybernetyki/Instytut Organizacji i Zarzadzania
Wojskowa Akademia Techniczna

Rola technologii informacyjno-telekomunikacyjnych
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WPROWADZENIE

Rozw¢j cywilizacyjny i postep naukowo-techniczny powoduja, ze zmienia-
ja si¢ formy i $rodki zagrozen na §wiecie. Najpowazniejsze niebezpieczenstwo
wsrod nowych zagrozen stwarza zorganizowany terroryzm miedzynarodowy,
w tym cyberterroryzm.

Coraz bardziej realne stajg si¢ zagrozenia w sferze informacyjne;j takie, jak:
dezorganizacja kluczowych systemoéw informacyjnych, penetracja baz danych
oraz prowadzenie dziatan informacyjno-psychologicznych, przy wykorzystaniu
Internetu, telewizji, radia, prasy.

W przypadku zaistnienia powaznych sytuacji kryzysowych, realizowane sa
wielonarodowe misje pokojowe, kryzysowe, militarne, kampanie informacyjne
oraz antyterrorystyczne. Aktualnie wszystkie misje prowadzone pod auspicjami
ONZ oraz NATO, sa realizowane ze wsparciem struktur dziatan psychologicznych.

Dziatania psychologiczne to zesp6t planowych przedsigwzig¢, realizowanych
w czasie pokoju, kryzysu i wojny, skierowanych do wrogich, przyjaznych lub
neutralnych odbiorcdéw, wplywajacych na ich postawy i zachowania, z zamiarem
osiggnigcia pozadanych, z punktu widzenia prowadzacego, celow politycznych
1 wojskowych [Nowacki, 2004, s. 65].

Dzisiejsze dzialania psychologiczne, to wykorzystanie na szeroka skale tech-
nologii informacyjno-telekomunikacyjnych. W tym zakresie stosuje si¢ samoloty
nadajgce audycje radiowo-telewizyjne, naziemne i satelitarne rozgtosnie radiowe
oraz telewizyjne, kamery nadajace na zywo (combat camera), Internet, rozgtos$nie
elektroakustyczne oraz materiaty drukowane.

' Adres korespondencyjny: Wojskowa Akademia Techniczna, Wydzial Cybernetyki/Instytut
Organizacji i Zarzadzania, ul. Gen. Witolda Urbanowicza 2, 00-908 Warszawa; tel. +48 261 839 000;
faks +48 261 839 901; e-mail: gabriel.nowacki@wat.edu.pl.
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Na podstawie analizy literatury przedmiotu nalezy stwierdzi¢, ze rozw¢j tech-
nologii informacyjno-telekomunikacyjnych, powoduje transformacje struktur dzia-
tan psychologicznych oraz potozenie szczegolnego nacisku na wykorzystanie no-
woczesnych srodkow w procesie oddziatywania na umysty i morale audytorium.

W tym celu utworzono Centralng Grupe Dziatan Psychologicznych w Byd-
goszczy. W USA dokonano transformacji istniejacych struktur, tworzac 4. i 8.
Grupe Wojskowego Wsparcia Informacyjnego, w Wielkiej Brytanii — 15. Grupe
Operacji Psychologicznych, w Niemczech — Centrum Komunikacji Operacyjnej,
wchodzace w struktury Dowodztwa Przestrzeni Cybernetycznej i Informacyjne;.

Oddziatywanie na $wiadomo$¢ ludzka prowadzi do osiagnigcia efektow
wiekszych niz mozna wczesniej zalozy¢, szczegolnie, gdy ludnosc i sity zbrojne
strony przeciwnej, nie sg uprzednio przygotowane do takiego oddzialywania.

W czasie ewentualnego konfliktu, sytuacji kryzysowej, bez wzgledu na ich
zakres, szczegolnego znaczenia nabiera czynnik psychologiczny, zaréwno wsrod
bezposrednich jego uczestnikow, jak i ludno$ci poza jego rejonem, co spowodo-
wane jest naglymi zmianami sytuacji i wystgpowaniem niespodziewanych bodz-
cow wzrokowych i stuchowych.

KATEGORIE DZIALAN (OPERACIJI) PSYCHOLOGICZNYCH

W zakresie odpowiedzialnosci panstw sojuszniczych NATO i dowodcow
wszystkich szczebli wyszczegdlniono trzy kategorie:
— strategiczne dziatania psychologiczne,
— dziatania psychologiczne reagowania kryzysowego,
— dziatania psychologiczne wsparcia militarnego.

~ Poziom strategiczn — I
= geany [

“Strategiczne Dziatania Psychologiczne (SDP)
Strategic Psychological Operations (SPO)

-
~ Poziom operacyjny

..

Poziom taktyczny

Dziatania Psychologiczne Reagowania Kryzysowego (DPRK)
Crisis Response Psychological Operations (CRPO)

Dziatania Psychologiczne Wsparcia Militarnego (DPWM)
Combat Psychological Operations (CPO) -

Rys. 1. Kategorie operacji psychologicznych

Zrédto: opracowanie wlasne na podstawie: [4llied Joint Doctrine for Psychological Operations,
AJP-3.10.1(A4), October 2007].
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Strategiczne dziatania psychologiczne — SDP (ang. SPO — Strategic Psycholo-
gical Operations) — definiowane sg jako zespot planowych przedsigwzig¢ realizo-
wanych podczas pokoju, kryzysu i wojny, ktorych gtéwnym celem jest pozyskanie
poparcia i wspodtpracy przyjaznie nastawionych oraz neutralnych krajow, a takze
w znacznym stopniu zredukowanie woli i mozliwo$ci prowadzenia dziatan zbroj-
nych przez wrogie lub potencjalnie wrogie panstwa [oprac. wlasne na podstawie:
Allied Joint Doctrine for Psychological Operations, AJP-3.10.1(4), October 2007].

Cele oddziatywania psychologicznego w ramach SDP sg z reguty dtugotermi-
nowe i politycznie neutralne, zaktadajg one podwazenie gotowosci do rozpocze-
cia konfliktu zbrojnego przez przeciwnika, lub potencjalnego przeciwnika, jego
woli do prowadzenia walki, a przez to obnizenie mozliwosci do prowadzenia wal-
ki zbrojnej z jednoczesnym pozyskiwaniem poparcia i wspotpracy spoteczenstw
panstw przyjaznych i neutralnych.

Prowadzenie strategicznych dziatan psychologicznych pozostaje w sferze od-
powiedzialnosci narodowej, rzadowe;j.

Rada Poocnoatlantycka moze prowadzi¢ forum, w celu koordynacji SDP, pro-
wadzonych przez panstwa cztonkowskie NATO. Jesli dowddca strategiczny NATO
podejmie decyzje o prowadzeniu SDP, nalezy skierowac zapotrzebowanie na te dzia-
fania do Rady Pétnocnoatlantyckiej za posrednictwem Komitetu Wojskowego.

Strategiczne dziatania psychologiczne prowadzone sg w glownej mierze
przez agencje rzadowe, a takze jednostki operacji psychologicznych, podlegaja-
cych dowddcey danego TDW lub Dowddcy PSZ NATO.

Planisci, operatorzy oraz personel zbierajacy dane do operacji psychologicz-
nych, musza mie¢ dostep do wszystkich danych rozpoznawczych i wywiadow-
czych, ktore maja zwiazek z ich zadaniem i obszarem dziatan. W tym celu tworzy
si¢ odpowiednie sieci tgcznosci, aby zapewnic staly doptyw niezbednych danych
ze szczebla panstwowego do dowodztwa teatru dziatan wojennych i jednostek
dziatan psychologicznych. Naptyw danych musi by¢ staty i rzeczowy.

Strategiczne dziatania psychologiczne prowadzi si¢ gdbwnie poprzez audycje
radiowe, telewizyjne, Internet oraz prase.

W ramach SDP realizowane sg nastepujace zadania:

— wyjasnienie narodom sojuszniczym oraz sprzymierzonym zalozen polityki
NATO,

— umacnianie morale ludnosci cywilnej i zokierzy sit wlasnych,

— popieranie ruchu oporu oraz zdobywanie poparcia na terenach wyzwolonych,

— umacnianie prestizu przywodcow krajow zaprzyjaznionych, ostabianie prestizu
przywodcow przeciwnika,

— wywieranie wptywu na strategie i polityke przeciwnika, wykorzystywanie jego
stabosci,

— zaklocenie systemow kontroli i tgcznosci,

— podkreslanie braku tolerancji rasowej i religijnej w kraju przeciwnika,

— podtrzymywanie ekonomicznych i innych sankcji wymierzonych przeciwko si-
fom zbrojnym i ludnosci cywilnej,



276 GABRIEL NOWACKI

—rozbijanie jednos$ci politycznej przeciwnika, popieranie sit opozycyjnych,

— podwazenie zaufania spoleczenstwa do jego przywodcow i prowadzonej polityki,

— powodowanie antagonizmow wsrdd poszczegdlnych warstw spotecznych na tle
religijnym, etnicznym, politycznym, ekonomicznym,

— wspieranie prowadzonych dziatan wtasnych.

Dziatania psychologiczne reagowania kryzysowego — DPRK (ang. CRPO —
Crisis Response Psychological Operations) — to zesp6t planowych przedsigwzig¢
prowadzonych w ramach operacji zarzadzania kryzysowego, majacych na celu
kreowanie atmosfery poparcia dla tego typu operacji.

Ich zamierzeniem jest wywolanie zachowan umozliwiajacych wspolprace
pomiedzy skonfliktowanymi stronami oraz ludnoscig cywilng, przebywajacymi
na obszarze prowadzonej operacji (JOA — Joint Operations Area), w celu osia-
gnigcia celow misji i ochrony psychologicznej wtasnych sit.

Celem DPRK jest zapewnienie ostony psychologicznej sitom zbrojnym zaan-
gazowanym w proces rozwigzywania sytuacji kryzysowych, po to, aby utatwi¢ im
osiagnigcie wyznaczonych celow operacji.

DPRK prowadzone sg na szczeblu operacyjnym i taktycznym, a ich glownym
zadaniem jest pomaganie w wykonaniu misji przez sity zbrojne.

DPRK sq zaplanowane i prowadzone jako integralna czesc operacji zarzqdzania
kryzysowego i w petnej harmonii z celami operacyjnymi.

Muszg by¢ $cisle powigzane, a jednoczesnie nie pozostawaé w sprzecznosci
z informowaniem opinii publicznej, CIMIC i pozostatymi aspektami operacji.

DPRK skierowane sa na strony zwalczajace si¢ w trakcie trwania konfliktu
oraz ludnos$¢ cywilng przebywajaca na terenie prowadzenia operacji.

Drziatania psychologiczne wsparcia militarnego — DPWM (ang. CPO — Com-
bat Psychological Operations) — to zesp6t planowych przedsiewzig¢ prowadzo-
nych w ramach integralnej operacji zbrojnej, zmierzajacych do wywarcia wptywu
na postawy i zachowania wojsk oraz ludnos$ci cywilnej (pozostajacej pod kontrola
przeciwnika), w celu utatwienia osiggni¢cia zaktadanych celow operacji.

Celem DPWM jest ograniczenie zdolnosci bojowej wojsk przeciwnika do
wykonania postawionych przed nim zadan poprzez obnizenie morale ich dowod-
cOw 1 wojsk oraz aprobaty ludno$ci cywilnej do wspierania prowadzonych przez
te wojska operacji zbrojnych.

DPWM sa zaplanowane i realizowane w ramach integralnej czgséci operacji
zbrojnej 1 w pelnej harmonii z celami strategicznymi. Musza by¢ $cisle powigzane
ajednoczesnie nie pozostawacé w sprzecznosci z informowaniem opinii publiczne;,
CIMIC i pozostatymi aspektami operacji.

Dziatania psychologiczne wsparcia militarnego (operacyjne i taktyczne) sa
ukierunkowane na jednostki przeciwnika i jego ludnos¢ cywilng, znajdujacg si¢
w obszarach mozliwego oddzialywania danego dowodcy. Apele propagandowe
sa tutaj bardziej bezposrednie niz w dziataniach strategicznych. Stanowig one in-
tegralng i skoordynowang czg¢s¢ calego planu prowadzenia walki. Dzialania psy-
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chologiczne na tym szczeblu zmierzaja do zapobiezenia mieszania si¢ ludnos$ci
cywilnej do dziatan wojennych, wykorzystania indywidualnej wrazliwos$ci i osta-
bienia woli walki wojsk przeciwnika.

Na szczeblach operacyjnych i taktycznych plany walki psychologicznej sg in-
tegralng czegScig plandw operacji. W zwiazku z tym poszczeg6lne zadania dowia-
zane s3 do konkretnych etapéw walki zwigzkdéw operacyjnych, czy tez taktycz-
nych. Gtéwnym zadaniem, realizowanym w ramach dziatan psychologicznych
pola walki jest wsparcie jednostek bojowych podczas przemarszu do rejonu dzia-
fan bojowych, w czasie prowadzenia dziatan zaczepnych, obronnych oraz innych.

Celem DPWM jest:

— obnizenie morale przeciwnika i jego sprawnosci bojowej,

— naktanianie przeciwnika do ztozenia broni,

— zwigkszanie efektywno$ci oddziatywania pododdziatlow bojowych,

— wprowadzanie przeciwnika w blad co do prowadzenia dziatan bojowych,

—wsparcie dla strategicznych operacji psychologicznych poprzez dostarczenie wigk-
szej ilo$ci aktualnych danych o stabych punktach w ugrupowaniu przeciwnika,

— przekazywanie danych i wytycznych do jednostek zaprzyjaznionych, operuja-
cych na obszarze dziatan bojowych przeciwnika,

— udzielanie specjalnego i bezposredniego wsparcia dowddcom taktycznym,

— przeciwdziatanie propagandzie przeciwnika i utrzymywanie inicjatywy w dzia-
lalnosci psychologicznej,

— ksztattowanie dobrej opinii o sitach zbrojnych NATO wsrod ludnosci cywilne;,

— udzielanie pomocy w ochronie rejonow tylowych,

—udzielanie pomocy w prowadzeniu dziatan skrytych i mylacych.

Aktualnie, zgodnie z terminologiag NATO, dziatania psychologiczne sg defi-
niowane, jako planowane przedsigwzigcia, przy zastosowaniu metod i §rodkoéw
komunikowania, z zamiarem wptywania na percepcj¢, postawy i zachowania od-
biorcow, w celu osiagnigcia celow politycznych i wojskowych. Dziatania psycho-
logiczne moga by¢ prowadzone w ramach komunikacji strategicznej oraz operacji
informacyjnych. Komunikacja strategiczna to zespo6t skoordynowanych dziatan
oraz $§rodkow komunikowania, w celu wsparcia polityki i operacji Sojuszu, obej-
muje: dyplomacje publiczng, cywilng i wojskowg dziatalno§¢ prasowo-informa-
cyjna, operacje informacyjne oraz dziatania psychologiczne.

Dziatania psychologiczne moga by¢ prowadzone w czasie operacji: pokojo-
wych, wsparcia pokoju, reagowania kryzysowego oraz militarnych, jako wsparcie
dla sit ladowych, sit powietrznych, marynarki wojennej oraz wojsk specjalnych.

METODY, TECHNIKI I SRODKI DZIALAN PSYCHOLOGICZNYCH

W zaleznosci od sposobu prowadzenia, wyr6znia si¢ dwa rodzaje dziatan psy-
chologicznych: posrednie oraz bezposrednie.
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Dziatania posrednie stanowig podstawowy sposob oddzialywania na audyto-
rium, realizowane sg przy pomocy urzadzen technicznych, ktore przeksztatcaja dane
w posta¢ odbierang przez uklad recepcyjny cztowieka. Stosowane sa tu urzadzenia,
dostosowane konstrukcyjnie do rejestrowania okreslonych efektow, charakterystycz-
nych dla $rodowiska elektromagnetycznego, wedtug odpowiednich algorytméw, do
postaci zrozumiatych dla czlowieka. Klasycznym tego przykltadem moze by¢ tele-
wizja, gdzie odbierany na wejsciu sygnat elektromagnetyczny — nieodbierany bezpo-
srednio przez cztowieka — przetwarzany jest w torze wizyjnym na konkretny obraz,
aw torze fonicznym — na konkretny glos, ktore cztowiek jest juz w stanie odbierac.

Drziatania bezposrednie stanowig pomocniczy sposob oddzialywania w od-
niesieniu do matych grup i pojedynczych oséb. W tym przypadku oddziatywanie
polega na przekazywaniu danych w formie bezposrednio dostepnej dla cztowieka,
np. zawarte w pasmie promieniowania widzialnego, drgan akustycznych lub od-
bierane dotykowo, smakowo i przez powonienie.

W zakresie dziatan psychologicznych wyrdznia si¢ dwie podstawowe meto-
dy: perswazj¢ oraz manipulacje.

Perswazja to metoda oddzialywania, ktora polega na sktanianiu ludzi do
zaakceptowania naszych pogladoéw i celow na podstawie przekonywania, pozy-
skiwania ich zainteresowania, zrozumienia i aprobaty naszych zamiarow i racji
[Zwolenski, 2003, s. 257].

Perswazja jest procesem polegajacym na celowym przekonaniu jednostki do
zaakceptowania i przyjecia okreslonego systemu pojec, ktory zdefiniowany zo-
staje przez nadawcg. Cel ten realizowany jest poprzez naktonienie odbiorcy do
mniej lub bardziej swiadomego przetwarzania tre$ci informacyjnych, zawartych
w przekazie perswazyjnym. Konsekwencja jest reorganizacja dotychczasowego
systemu poje¢ i zmiana postawy [Krok, 2007, s. 73].

W dzialaniu perswazyjnym wykorzystuje si¢ trzy sposoby oddziatywania na
odbiorcg:

— apelowanie o zajecie okreslonego stanowiska i podjecie okreslonego dziatania,
— sugerowanie pozadanych interpretacji i ocen,
— racjonalne uzasadnianie stusznos$ci prezentowanych pogladow.

Zanim pojawita si¢ perswazja, funkcjonowal termin propaganda, wprowa-
dzony przez papieza Grzegorza XV, 22 czerwca 1622 r., ktory ustanowil Kongre-
gacje do Propagandy Wiary (Congregatio de Propagande Fide).

A. Pratkanis i E. Aronson proponuja rozrdznienie znaczenia propagandy
i perswazji. Ich zdaniem propaganda ,,obejmuje zr¢gczne postugiwanie si¢ obra-
zami, sloganami i symbolami, odwolujace si¢ do naszych uprzedzen i emocji,
jest komunikowaniem pewnego punktu widzenia, majacym na celu sktonienie
odbiorcy do dobrowolnego przyjecia tego punktu widzenia za swdj. Natomiast
perswazja jest forma wywodu, debaty, dyskusji albo po prostu dobrego przemo-
wienia, ktorego celem jest opowiedzenie si¢ za lub przeciw jakiemus stanowisku
[Pratkanis, Aronson, 2003, s. 17, 18].
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Jak konkluduje, G. Osika [2005], zaprezentowane tu rozrdznienie, nie zawsze
jest respektowane przez samych jego autorow.

Propaganda jest celowa i systematyczng probg ksztattowania percepcji, ma-
nipulowania my$lami i bezposrednimi zachowaniami w celu osiagnigcia takich
reakcji, ktore sa zgodne z pozadanymi intencjami propagandzisty Jowett, O"Don-
nel, 1986, s. 16].

Na podstawie analizy terminow, nalezy stwierdzi¢, ze perswazja oceniana
jest pozytywnie, polega na przekonywaniu odbiorcy w danej sprawie na podsta-
wie prawdziwych tresci informacyjnych, bez oszukiwania go, nie wykracza takze
poza obszar wolnosci cztowieka. Propaganda za$ oceniana jest negatywnie, wigze
si¢ bowiem z oszukiwaniem, ktamstwem, moze by¢ stosowana takze do sterowa-
nia wlasnym spoteczenstwem.

Manipulacja (tac. manipulatio — manewr, fortel, podstep) — to metoda wy-
wierania wptywu, celowo inspirowana, majgca na celu oszukanie osoby lub grupy
ludzi, aby sktoni¢ ich do dziatania sprzecznego z ich dobrem, interesem. Manipu-
lowa¢ mozna trescig i sposobem przekazywania informacji.

Osoba lub grupa ludzi poddana manipulacji nie jest swiadoma srodkow, przy
uzyciu ktérych wywierany jest wptyw. Autor manipulacji dgzy zwykle do osig-
gnigcia korzys$ci osobistych, ekonomicznych lub politycznych kosztem poddawa-
nych niej 0s6b. Manipulacja obejmuje elementy:

— nieuczciwe postugiwanie si¢ treSciami informacyjnymi w celu wywarcia okre-
slonego wplywu na ludzi, np. przez $wiadome uzywanie wyrazen niejasnych
lub niejednoznacznych,

— forma zamierzonego i intencjonalnego wywierania wptywu na osobe lub grupg
w taki sposob, by realizowata dziatania zaspokajajace potrzeby manipulatora,
— ,,wlamanie do umystu odbiorcy i podrzucenie tam wlasnych pomystow lub opi-

nii w taki sposéb, aby odbiorca pomyslal, ze sam jest ich autorem”.

Z punktu widzenia etyki manipulacja jest postrzegana jako zachowanie niemo-
ralne, wigze si¢ z klamstwem i oszustwem, okreslana jest mianem ,,prania mozgow””.

W zakresie wptywania na ludzi funkcjonuje takze termin dezinformacja —
podawanie mylacych lub falszywych tresci informacyjnych, w celu wyrzadzenia
szkody wizerunkowi kraju, spoleczenstwa wybranego za cel oddziatywania [Ben-
nett, 2002, s. 69].

Dezinformacja, to rozpowszechnianie za posrednictwem mass mediow (pra-
sa, radio, telewizja) wiadomosci fatszywych, celem wprowadzenia w btad opinii
publicznej [ Volkoff, 1991, s. 13; Golicyn, 1984, s. 4-5].

Wyrdznia si¢ dwa sposoby dezinformacji: tendencyjna informacj¢, dezinfor-
macje poprzez jezyk.

Informacja tendencyjna musi by¢ ,,wiarygodna”, co zapewnia si¢ badz po-
przez osobg¢ informatora, badz przez samg informacj¢, ktora powinna odpowia-
da¢ mentalnos$ci grupy, do jakiej jest adresowana, zawiera¢ konkretne ,,dowody”
(zdjecia, listy, nagrania itd.), albo tez zrédto jej pochodzenia winno by¢ niemozli-
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we do wykrycia przez adresatow, albo — wreszcie — powinna zaspokajac potrzebe
logicznego ttumaczenia faktow.

Dezinformacja poprzez jezyk ma na celu: falszowanie jezyka, tworzenie stow
1 wyrazen bedacych no$nikami ,,mitow”, zubozenie i przeksztalcanie jezyka.

W XXI wieku w potencjalnych konfliktach, sytuacjach kryzysowych oraz
w konkurencji na szerokg skale moga by¢ wykorzystywane nowe technologie in-
formacyjne oraz nowe techniki wptywania na postawy i zachowania ludzi.

W oddziatywaniu na ludzi mozna wyodrgbni¢ trzy zasadnicze mechanizmy,
wykorzystywane do ksztaltowania pozadanych postaw i zachowan:
—mechanizm internalizacji lub introjekcji, polegajacy na przekazywaniu tresci

odpowiednio dobranych i spreparowanych, przy zatozeniu jednego tylko kry-
terium,
— mechanizm przymusu — gdzie jednostka przyjmuje pewng postawe ze wzgledu
na obiecang nagrod¢ lub ze strachu przed kara, jaka ja moze spotkac,
—mechanizm identyfikacji, stanowiacy o tym, ze kazdy cztowiek posiada swe
wzorce osobowe, do ktorych chciatby si¢ upodobnic.

Mechanizmy te wplywaja na dobor odpowiednich metod oddziatywania na
postawy 1 zachowania ludzi. Wspotczesnie zmierza si¢ w strong srodkéw ko-
munikacji opartych na kombinacji wszystkich elementow: tekstu, obrazu, bez-
posredniej rozmowy, listu, muzyki — mozliwosci takie daja wspotczesne media:
telewizja, Internet. Zwigzane jest to takze z mozliwosciami odbioru treéci infor-
macyjnych przez moézg cztowieka [Les Giblin, 2000, s. 4]:

— wzrok — 83%,
—stuch — 11%,
—wech — 3,5%,
— dotyk — 1,5%,
—smak — 1%.

Ze wzgledu na sposob przekazu tresci wyrdznia si¢ nastgpujace techniki dzia-

tan psychologicznych:

— emisje audycji elektroakustycznych,

— rozpowszechnienie materialow drukowanych,
— emitowanie audycji radiowych i telewizyjnych,
— spoty internetowe.

Audycje elektroakustyczne sa najskuteczniejszym rodzajem dziatan psycho-
logicznych na szczeblu taktycznym, w warunkach bezposredniej stycznosci skonfli-
ktowanych stron. Gtéwng zaletg $rodkéw elektroakustycznych jest mozliwosé
natychmiastowej reakcji na zmiany w sytuacjach kryzysowych. Audycje elektro-
akustyczne dzielg si¢ na: stowne, dzwickowe i mieszane, prowadzone sg przy
wykorzystaniu REA (rozglosnia elektroakustyczna).

Materialy drukowane stosuje si¢ powszechnie w oddzialywaniu na zotnie-
rzy oraz ludno$¢ cywilna, we wszystkich sytuacjach kryzysowych, niezaleznie od
warunkow terenowych, pory dnia i roku. Zaletami materialéw drukowanych s3:
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znaczny stopien wiarygodnosci, duzy zasieg oraz dtugotrwatos¢ oddziatywania.
W dziataniach psychologicznych stosuje si¢ najczgsciej nastepujace formy mate-
riatbw drukowanych:

— ulotki,

— materiaty pogladowe,

— falsyfikaty,

— druki zwarte.

Najczesciej ze wszystkich materiatow wykorzystuje si¢ ulotki. Do rozpo-
wszechniania ulotek wykorzystuje si¢ przede wszystkim:

— w dziataniach operacyjno-strategicznych, bomby i zasobniki przenoszone przez
samoloty,
— w dziataniach taktycznych, rakietowe pociski agitacyjne oraz $migtowce.

Prasa jest jedng ze starszych form przekazywania wiadomosci, w dalszym
ciggu odgrywa duze znaczenie w dzialaniach psychologicznych. Do zalet prasy
nalezy zaliczy¢ nastepujace fakty:

— adresowana jest do szerokiej rzeszy odbiorcow,

— wykorzystuje tresci perswazyjne (kompilacja komunikatéw, fotografii, rysun-
kow, reklam),

— adresowana moze by¢ do okreslonych grup odbiorcow.

Audycje radiowe i telewizyjne stanowig jeden ze skuteczniejszych rodzajow
dziatan psychologicznych, stosowanych w czasie pokoju, kryzysu, warunkach za-
grozenia wojennego, a w szczegdlnosci w warunkach obrony wlasnego terytorium.

Zaletami przekazu radiowo-telewizyjnego sa: duzy zasieg oddziatywania,
szybkos¢ przygotowania i dotarcia audycji do odbiorcow, tatwos¢ percepcji oraz
wysoka wiarygodnos¢.

W dziataniach psychologicznych stosuje si¢ nastgpujace formy przekazu ra-
diowego i telewizyjnego:

— codzienne serwisy informacyjne,

— komunikaty, zawierajace opis sytuacji kryzysowych,

— meldunki nadzwyczajne, informujace o sukcesach wiasnych oraz niepowodze-
niach strony przeciwnej,

— apele, wezwania i odezwy, skierowane do ludnosci cywilnej, wojsk wtasnych
oraz strony przeciwnej,

— reportaze,

— komentarze po§wigcone sytuacji polityczno-militarnej,

— filmy i programy publicystyczne,

— wystgpienia i oswiadczenia politykdéw, wyzszych dowddcow wojsk wlasnych
oraz przedstawicieli strony przeciwne;j,

— kroniki,

— materiaty instruktazowe.

Media zajmujg wazne miejsce w ksztaltowaniu opinii publicznej. A wlasnie
opinia publiczna jest waznym czynnikiem rozwoju spoleczefistwa, aktywna forma
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ustosunkowania si¢ do zjawisk spotecznej rzeczywisto$ci. Manipulacja w mediach
jest forma wywierania wptywu na audytorium, w celu realizowania przez nia dzia-
tan, zaspokajajacych potrzeby manipulatora, przy czym odbiorcy nie zdajg sobie
z tego sprawy. Manipulator nie interesuje si¢ tym, czy dzialania podejmowane przez
odbiorce przynosza korzysci odbiorcy informacji medialnej, interesuje go wylacz-
nie, aby manipulowani byli przekonani, ze dzialania te wykonuja z wlasnej woli,
a skutki tych dziatan sg dla nich pozytywne.

To wtasnie sprawia, ze osoba poddawana manipulacji, najczesciej nie zdaje
sobie z tego sprawy, a poinformowana o tym gwaltownie zaprzecza, ze dziala
w sposob niekontrolowany. Zachowanie u odbiorcy przekonania o samodzielno-
$ci podejmowania dziatan powoduje, Ze jest on niestychanie odporny na perswa-
zje 1 proby pokazania faktycznej sytuacji, w jakiej si¢ znajduje. Z tego wzgledu
koniecznoscig staje si¢ wyposazenie réoznych instytucji w niezbe¢dne instrumenty
oraz ksztalcenie obywateli, umozliwiajace obrong przed manipulacja.

INTERNET _
TELEWIZJA L'
RADIO :
PRASA _ .
ULOTKI . o
PLAKATY P .
REA -
KONTAKT BEZPOSRE.PN|
Poziom taktyczny Poziom operacyjny Poziom strategiczny

Rys. 2. Wspélczesne Srodki dzialan psychologicznych

Zrodto: opracowanie wiasne.

Telewizyjne sprawozdania na zywo (combat camera) daja niezwykle moz-
liwosci w zakresie oddziatywania psychologicznego. Relacje na zywo i niemal
nieograniczony dostep medidow, niekoniecznie pociaga za soba brak cenzury lub
manipulacji. Moze si¢ dzia¢ wrecz przeciwnie: w cywilizacji, ktora przyzwy-
czai si¢ do szybkiego dostepu do wiadomosci, dla nadawcy beda sie liczyty ra-
czej obrazy przekazywane natychmiastowo, niz dostep do rzetelniejszych, lecz
mniej widowiskowych i wolniej naptywajacych tresci informacyjnych. Dlatego
tez struktury dziatan psychologicznych posiadaja na swoim wyposazeniu $rodki
(combat camera), ktore umozliwiaja kontrolg nad przeptywem tresci informacyj-
nych z pola walki do odbiorcow. Wojna w Zatoce Perskiej pokazata, czego mozna
dokona¢ w tym zakresie [Willa, 2005, s. 85-86].
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Internet konkuruje z telewizja, jako $rodek dotarcia do masowego audyto-
rium i wptywania na opinie i decyzje. Podobnie jak audycje radiowe i telewizyjne,
Internet takze stwarza mozliwo$ci nadawania i przekazywania wydarzen na bie-
z3co. Jest srodkiem dajacym jednostkom i matym grupom takie same mozliwosci
wypowiedzi, jakie majg rzady i wielkie korporacje. W Internecie moze by¢ stoso-
wana manipulacja przez odpowiednie preparowanie informacji tekstowej, obrazu
oraz rownoczesne wykorzystanie obydwu kanatow informacji. Manipulacja moze
by¢ skierowana do catego spoteczenstwa lub jego czgsci.

CELE OPERACIJI PSYCHOLOGICZNYCH USA

Dziatania psychologiczne stanowig istotny element strategii bezpieczenstwa
USA, obejmuja szeroki zakres przedsiewzig¢, od pozornie neutralnego propago-
wania amerykanskiego trybu zycia w §rodkach masowego przekazu, az do bez-
wzglednych metod walki psychologicznej, stosowanych w celu ostabienia morale
wojsk i ludnosci przeciwnika. Przedsiewzigcia te, zaleznie od ich charakteru i sy-
tuacji, w jakiej je podejmowano, okreslano jako akcje psychologiczne, dziatania
propagandowe, walka psychologiczna, czy dziatania psychologiczne [Nowacki,
2003; Nowacki, 2004a; Nowacki, 2004b].

Elementy operacji psychologicznych USA stanowia cze$¢ sktadowa wojsk
specjalnego przeznaczenia i tym samym ich szkolenie oraz sposob uzycia rozpa-
trywany jest przy ogolniejszych rozwazaniach na temat operacji specjalnych. Nie-
mozliwe jest analizowanie i przedstawianie problematyki celow, zadan i metod
operacji psychologicznych bez powigzania z operacjami specjalnymi.

Zasadniczymi dokumentami normatywnymi, w ktorych okresla si¢ cele, zada-
nia, procedury, formy i metody prowadzenia operacji psychologicznych w USA sa:
Doktryna Potgczonych Operacji Wojskowego Wsparcia Informacyjnego, JP 3-13-2
z 2010 roku, Doktryna Potaczonych Operacji Psychologicznych, JP-3-53 z 2003
roku, Regulamin Polowy Operacji Psychologicznych, FM3-05.30 z 2005 roku,
Regulamin Polowy, dotyczacy operacji psychologicznych, FM-33-1-1 (1994). Po-
nadto w przypadku dziatan potaczonych NATO, stosowany jest dokument — Allied
Joint Doctrine for Psychological Operations, AJP-3.10.1(A), z 2007 roku.

Wedhug koncepcji amerykanskiej ,,dziatania psychologiczne” (Psychologi-
cal Operations — PSYOP) to wszelkie planowane oddzialywanie propagandowe
w stosunku do wojsk przeciwnika i jego ludnos$ci cywilnej, w celu wytworzenia
wsrdéd odbiorcoOw emocji, opinii i postaw sprzyjajacych osiggnieciu celow poli-
tycznych, wojskowych czy ekonomicznych. Sg one ,,srodkiem oddziatywania, ja-
kim dysponuje nie tylko armia, ale takze cate panstwo” [Wiltmayer, 1983, s. 14].

Gtownym celem stojacym przed operacjami psychologicznymi jest wywotanie
lub utrwalenie u audytorium (zohierzy i ludno$ci) przeciwnika, panstwa sojuszni-
czego lub neutralnego, zachowan sprzyjajacych realizacji celow politycznych USA
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w czasie pokojowym, a w okresie konfliktu zbrojnego utatwiajacych wykonanie

zadan bojowych [Joint Publication 3-53, 2003, Joint Publication 3-13-2, 2010].

Struktury operacji psychologicznych swoje cele realizuja poprzez:

—ocen¢ wptywu prowadzonych operacji psychologicznych na sfer¢ psychiczng
uczestnikow konfliktu,

— doradzanie w zakresie oddziatywania psychologicznego dowddcy wojskowemu lub
dowodcey operacji polaczonych, odpowiedzialnemu za prowadzenie danej operacji,

— planowanie, organizowanie i realizowanie akcji psychologicznych, ktore wspie-
rajg dziatania pokojowe, kryzysowe oraz militarne,

— przeciwdziatanie propagandzie przeciwnika [Podkowski, 1998, s. 31-32].

Jednostki operacji psychologicznych USA prowadza akcje propagandowe
w celu wsparcia operacji pokojowych, zarzadzania kryzysowego oraz militarnych
USA [Psychological Operations, FM-33-1, 1986].

Do zasadniczych zadan tych jednostek nalezy:

— wypracowanie doktryny, taktyki i technik prowadzenia operacji psychologicz-
nych,

— organizowanie jednostek regularnych oraz rezerwy dla realizacji planow dziatan
psychologicznych prowadzonych przez sity ladowe oraz inne rodzaje wojsk i shuzb,

— prowadzenie dziatan i opracowywanie programow zwigkszajacych mozliwosci
sit ladowych w zakresie operacji psychologicznych,

— dostarczanie wykwalifikowanych kadr w zakresie prowadzenia akcji psycholo-
gicznych, do misji tacznikowych i osrodkéw szkolenia,

— gotowos¢ do prowadzenia tych dziatan celem wspierania i wspoétdziatania z in-
nymi rodzajami wojsk i stuzb oraz instytucjami rzgdowymi USA,

— dostarczanie sprzgtu i kadr posiadajacych kwalifikacje jezykowe, celem szko-
lenia 1 udzielenia pomocy krajom sojuszniczym w zakresie rozwijania ich
whasnych sit 1 srodkéw dziatan psychologicznych, a takze udzielania pomocy
w operacjach psychologicznych prowadzonych przez wtadze kraju na teryto-
rium ktorego znajduja si¢ aktualnie wojska USA,

— dostarczanie i zbieranie danych rozpoznawczych (wywiadowczych) niezbed-
nych w operacjach psychologicznych,

— utrzymywanie i przekazywanie materialow i sprzetu niezbednego w dziataniach
psychologicznych oraz gotowosci do udzielania logistycznego wsparcia insty-
tucjom rzadowym Stanow Zjednoczonych, a takze krajow sojuszniczych,

— prowadzenie szkolenia dla zohierzy wszystkich rodzajow wojsk i stuzb sit zbroj-
nych Stanéw Zjednoczonych oraz dla zotierzy krajow sojuszniczych,

— inicjowanie badan naukowych i opracowywanie programow rozwoju dalszych
mozliwosci sit ladowych w zakresie operacji psychologicznych.

Dziatania psychologiczne sg waznym sktadnikiem szerokiego wachlarza misji
politycznych, militarnych, ekonomicznych i ideologicznych, prowadzonych przez
wszystkie departamenty USA, w celu ksztaltowania opinii, uczuc, postaw i zacho-
wan audytorium.
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KIEROWANIE STRUKTURAMI OPERACIJI PSYCHOLOGICZNYCH USA

Naczelnym Dowddca (commander in chief) SZ USA jest prezydent Stanow
Zjednoczonych.

W sprawach integracji dotyczacej bezpieczenstwa narodowego, polityki we-
wnetrznej, zagranicznej 1 wojskowej, prezydentowi doradza Rada Bezpieczenstwa
Narodowego (National Security Council).

W sklad Rady wchodza w szczegolnosci prezydent, wiceprezydent, sekretarz
stanu, sekretarz obrony, sekretarze i podsekretarze kilku innych departamentow
wykonawczych (tzn. ministerstw) 1 departamentéw wojskowych (departamentow
rodzajow sit w ramach Departamentu Obrony).

Ogolng strategie, tresci 1 formy operacji psychologicznych SZ USA okresla
Rada Bezpieczenstwa Narodowego, a zatwierdza prezydent (rys. 3).

Naczelny Dowdédca Sit Zbrojnych USA

(CINC - Commmander in Chief) — _Radar
Prezydent Bezpieczenstwa
I Narodowego
Sekretarz Obrony

Departament Obrony

Przewodniczacy
e = = = | Kolegium Potaczonych
Szeféw Sztabow

| Sily Specjalne | | Sity Ladowe | | Sily Powietrzne | | Sity Morskie | Kaorpus
Piechoty Morskiej

Rys. 3. Kierowanie SZ USA
Zrodto: [United States Institute of Peace..., 2007].

W ramach SZ USA, organizacja i kierowanie operacjami psychologicznymi
(Psychological Operations — PSYOPS) nalezy do sekretarza obrony poprzez jego
pomocnika do dziatan specjalnych. W pionie operacyjnym szef oddziatu opera-
cyjnego (J-3) Komitetu Polaczonych Szefow Sztabow, koordynuje prowadzenie
tych dziatan na szczeblu potaczonych dowddztw oraz na rzecz zwiazkéw opera-
cyjnych i taktycznych.

Kazdy rodzaj sit zbrojnych ma swoje sity i §rodki operacji psychologicznych.
Jednak gtéwny potencjat zlokalizowany jest w sitach specjalnych wojsk lado-
wych. Dysponuja one regularnymi formacjami wchodzacymi w sktad Dowodz-
twa Operacji Specjalnych Sit Ladowych (USSOCOM - United States Special
Operations Command). Dowo6dztwo podlega bezposrednio Sekretarzowi Obrony,
sprawuje piecze i czuwa nad organizacja i koordynacjg dziatan wszystkich jedno-
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stek specjalnych (z wyjatkiem dziatajacych w terenie paramilitarnych jednostek
CIA; te nie sg czescig sit zbrojnych).

Pod USSOCOM podlegaja jednostki specjalne Sit Ladowych, Sit Powietrz-
nych, Marynarki Wojennej i Piechoty Morskiej.

USA dysponuja jednostkami regularnymi oraz rezerwowymi operacji psy-
chologicznych.

2.1 7. Grupa Operacji Psychologicznych, to jednostki rezerwowe, wcho-
dzace w sktad Dowddztwa Operacji Psychologicznych i Spraw Cywilnych USA
(The United States Army Civil Affairs and Psychological Operations Command
— USACAPOC).

Dowodztwo jest odpowiedzialne za nadzorowanie operacji specjalnych, pro-
wadzonych przez sily specjalne, w tym takze jednostki dziatan psychologicznych.
Jego dzialalno$¢ obejmuje czas pokoju, kryzysu, konfliktu lub wojny, a specyfika
dziatania polega na wykorzystaniu aspektow tzw. mnoznikdw sity, m.in. srodkow
niekonwencjonalnych.

Generalnym zadaniem tego dowodztwa jest stworzenie sprzyjajacej atmosfe-
ry dla wykonawstwa zadan przez wojska wlasne, zaprzyjaznione i neutralne oraz
ograniczenie sprzyjajacych okolicznosci psychologicznych przeciwnika.

Kazda jednostka posiada specjalne zespoty ds. ochrony ludnosci, dowodcow
taktycznych i operacyjnych przed oddziatywaniem organizacji feministycznych,
pomaganiu dowdédcom w dotarciu do ludnosci cywilnej, tacznosci z agencjami
rzagdowymi, tolerancji wartosci kulturalnych oraz tradycji danego narodu, od-
budowie wlasnych wartosci (prawo, ekonomia), zwalczanie feminizmu, strachu
przed $miercia i choroba, utrwalanie poczucia niewinnos$ci, ochrona praw czto-
wieka, zapewnienie kontynuacji edukacji dzieci i mlodziezy.

Personel spraw cywilnych wspiera zadania wojsk oraz jest ogniwem tacza-
cym sity zbrojne z organizacjami nie rzadowymi (Non-Governmental Organiza-
tions — NGOs) oraz prywatnymi organizacjami ochotniczymi (Private Volunteer
Organizations — PVOs). Mottem jednostek CA jest ,,Piecz¢tuj Zwyciestwo” (Seal
the Victory).

ZMIANY STRUKTUR REGULARNYCH OPERACIJI
PSYCHOLOGICZNYCH USA

Najwigksze zmiany nastgpily w strukturach regularnych. W 2011 roku utwo-
rzono tymczasowo, nowe Dowodztwo Wojskowych Operacji Wsparcia Informa-
cyjnego (DWOWI), ktore jest odpowiedzialne za nadzorowanie operacji psycho-
logicznych oraz podlegtych jednostek (rys. 4).

Dziatalno$¢ dowodztwa obejmuje czas pokoju, kryzysu, konfliktu lub wojny,
a specyfika dziatania polega na wykorzystaniu aspektow tzw. mnoznikow sity, m.in.
srodkow niekonwencjonalnych.
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Do jego zadan nalezy wplywanie na psychik¢ dowodcow i wojsk, czyli z wy-
korzystaniem czynnikow mentalnych, poprzez perswazjg, propagande, manipula-
cje, promowanie odpowiednich postaw i zachowan.

Pod dowodztwo podlega 4. Grupa Wojskowego Wsparcia Informacyjnego
(WWTI); poprzednio 4. Grupa Operacji Psychologicznych.

W 2011 roku dokonano transformacji jednostki. Na jej bazie utworzono cat-
kowicie nowa jednostke — 8. Grupe WWI oraz dotaczono pod dowddztwo 3. ba-
talion WWI.

Dowodztwo Operacji Specjalnych Sit Ladowych USA
United States Army Special Operations Command

| Dowdédztwo Wojskowych Operacji Wsparcia Informacyjnego
Military Information Support Operations Command (Airborne)

4 Grupa Wojskowego Wsparcia Informacyjnego
4th Military Information Support Group (Airborne)

8 Grupa Wojskowego Wsparcia Informacyjnego
8th Military Information Support Group (Airborne)

3 Batalion Wojskowego Wsparcia Informacyjnego
| 3th Military Information Support Battalion (Airborne)

Rys. 4. Dowodztwo Wojskowych Operacji Wsparcia Informacyjnego
Zrodto: opracowano na podstawie: [Military Information Support Operations..., 2013].

Kazda jednostka posiada specjalne zespoty ds. ochrony ludnosci, dowddcow
taktycznych 1 operacyjnych przed oddziatywaniem organizacji feministycznych,
pomaganiu dowodcom w dotarciu do ludnosci cywilnej, tacznosci z agencjami
rzagdowymi, tolerancji wartosci kulturalnych oraz tradycji danego narodu, od-
budowie wlasnych wartosci (prawo, ekonomia), zwalczanie feminizmu, strachu
przed $miercia i choroba, utrwalanie poczucia niewinnos$ci, ochrona praw czlo-
wieka, zapewnienie kontynuacji edukacji dzieci i mlodziezy.

4. Grupa WWI, stacjonujaca w Fort Bragg (stan Poinocna Karolina), jest
aktualnie jedna z dwoch regularnych formacji oddziatywania psychologicznego.

Zadaniem jednostki jest planowanie i prowadzenie operacji psychologicz-
nych na catej kuli ziemskiej w celu wsparcia wojsk wtasnych, koalicyjnych oraz
innych agencji rzadowych.

Stan osobowy grupy wynosi ok. 1000 Zolierzy oraz pracownikow cywil-
nych. W sktad grupy wchodzi kompania dowodzenia oraz trzy bataliony wsparcia
regionalnego:
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— 6. batalion WWI,
— 7. batalion WWI,
— 8. batalion WWI [4th Military Information Support Operations Group..., 2014].
Dowodztwo i kompania dowodzenia podczas prowadzenia dziatan tworza
Centrum Dowodzenia Operacjami Psychologicznymi.
Element ten tworzy zalazek Potaczonej Grupy Operacji Psychologicznych Do-
wodztwa Operacyjnego (JPOTG) i przejmuje kontrolg nad wszystkimi jednostkami
operacji psychologicznych, ktore podlegaja Dowodztwu Operacyjnemu. Ponadto
peini role sztabowej komorki planowania operacji psychologicznych w Potaczo-
nym Dowddztwie Teatru Dziatan i centrum koordynacyjno-integracyjnego wszyst-
kich operacji psychologicznych prowadzonych w ramach operacji wojskowych.
Regionalny batalion prowadzi dziatania psychologiczne na szczeblu strate-
gicznym i operacyjnym, podlega Dowddztwu Teatru/Potaczonym Sitom Zadanio-
wym (Theater/Joint Task Force — JTF, J3).
Batalion sktada si¢ z elementu dowodzenia, kompanii wsparcia i jednej lub
kilku (w zaleznosci od potrzeb) kompanii operacji psychologicznych. Dowodca
batalionu regionalnego wykonuje plan kampanii psychologicznej dla Naczelnego
Dowodcy/Dowddcy Potaczonych Sit Zadaniowych (CINC-JTF).
Kazdy batalion regionalny ma przydzielony rejon odpowiedzialnosci na §wiecie:
— 6. batalion prowadzi dziatania w rejonie odpowiedzialno$ci Dowoddztwa SZ
USA w Europie (United States European Command — EUCOM),

— 7. batalion prowadzi dziatania w rejonie Afryki, odpowiedzialno$¢ Dowddztwa
SZ w Aryce (United States Africa Command — AFRICOM),

— 8. batalion odpowiada za rejon Bliskiego Wschodu i Azji Mniejsze;j, strefa Do-
wodztwa Centralnego (United States Central Command — CENTCOM).

Do podstawowych zadan regionalnego batalionu WWI mozna zaliczy¢:

— znajomos¢ regionu, znajomos$¢ regionalnej kultury, podstawowa znajomos¢ jezyka,

—rozwini¢cie planu wsparcia operacji psychologicznych oraz zatacznikéw do
planéw operacyjnych,

— tworzenie produktow dziatan psychologicznych i programéw,

— planowanie i prowadzenie akcji antypropagandowych,

— ocena efektywnosci produktow i programow operacji dziatan psychologicznych,

— wspieranie innych planéw organizacji migdzynarodowych.

8. Grupa WWI *, stacjonujaca w Fort Bragg (stan Potnocna Karolina), zostata
utworzona 26 sierpnia 2011 roku, liczy okoto 1070 Zotnierzy i pracownikow cy-
wilnych, w jej sktad wchodzi:

— 1. batalion WWI, odpowiada za rejon Ameryki Lacinskiej, obszar potudniowy
USA, znajdujacy si¢ w odpowiedzialno$ci Dowddztwa Poludniowego USA (So-

2 8th Military Information Support Group (Airborne) activated at Fort Bragg, August 27, 2011,
http://www.fayobserver.com/articles/2011/08/27/1118417; 8th Military Information Support Group
(Airborne) Soldiers learn leadership, tactics and teamwork, September 1, 2015, http://vaguard.dod-
live.mil/2015/09/01/7943.
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uthern Command — SOUTHCOM), jak réwniez region podlegly Dowodztwu
Atlantyku (4Atlantic Command — ACOM),

— 5. batalion WWI, wspiera Dowodztwo Pacyfiku (PACOM),

— 9 batalion. WWI.

Zadania batalionu 1. i 5. sg podobne, jak batalionow 6., 7. i 8. nalezacych do
4. Grupy Wojskowego Wsparcia Informacyjnego.

9. batalion WWI, prowadzi bezposrednie oddzialywanie psychologiczne
w celu wparcia jednostek operacyjnych i taktycznych na polu walki. Batalion po-
siada do swojej dyspozycji rozgtosnie elektroakustyczne, helikoptery i pojazdy.
Wykorzystywany jest na szczeblu operacyjnym i taktycznym. Batalion wydziela
nastepujace elementy wsparcia psychologicznego:

— korpusne (CPSE — Corps Psychological Suport Element),

— dywizyjne (DPSE — Division Psychological Suport Element),
— brygadowe (BPSE — Brigade Psychological Suport Element),
—taktyczne (TPSE — Tactical Psychological Suport Element).

Batalion takze wspiera dziatania sit szybkiego reagowania, wydzielone ze
sktadu korpusu lub, jesli sytuacja tego wymaga udziela taktycznego wsparcia
wojskom specjalnego przeznaczenia. Sktada si¢ z dowddztwa, kompanii wsparcia
oraz dwoch kompanii wsparcia taktycznego. Specyfika zadan batalionu obejmu-
je konieczno$¢ jednoczesnego wydzielenia i rozmieszczenia duzej liczby matych
elementow wsparcia taktycznego, wlacznie z desantowaniem.

3. batalion WWI realizuje zadania w zakresie rozpowszechniania materiatow
propagandowych sktada si¢ z nastepujacych pododdziatow:

— kompanii drukarskiej,
— kompanii radiowo-telewizyjnej,
— kompanii tgcznosci oraz srodkéw audio-video.

Dowddztwo batalionu (Fort Bragg) wydziela elementy dowodzenia i kontroli
dla zespotow drukarskich, mediow, tacznosci i elementow logistycznych na ob-
szarze objetym konfliktem.

Sztab batalionu kieruje przygotowaniem materialow drukowanych, audio-
wizualnych, zapewnia sprawnos$¢ sprzetu do produkceji materialow drukowanych
i emisji radiowych i telewizyjnych. Dodatkowo odpowiedzialny jest za zapewnie-
nie bezpieczenstwa operacyjnego i gotowos¢ bojowa pododdziatu.

Batalion musi by¢ zdolny do jednoczesnego wsparcia przynajmniej dwoch
Teatrow Dziatan Wojennych.

Kompania drukarska odpowiedzialna jest za druk materiatéw dla batalionow
WWI, zaangazowanych na TDW, zarowno w okresie przygotowania i prowadze-
nia operacji, jak i czasie pokoju. Dodatkowo kompania realizuje zadania zlecone
przez Komitet Potagczonych Szefow Sztabow (JCS) oraz inne agencje rzadowe.

Wyposazenie kompanii umozliwia produkcj¢ materiatow drukowanych (ulot-
ki, magazyny, ksigzki, plakaty) o wysokiej jakosci. Jest ona w stanie wydzieli¢ do
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dowolnego miejsca na ziemi do szesciu lekkich systemow drukarskich wraz z pet-

ng obshuga. Zdolna jest rowniez do rozwini¢cia w dowolnym miejscu na $wiecie

do trzech plutonéw, ktére moga wykorzystac lokalne srodki drukarskie lub $rodki
nalezace do przeciwnika.

Kompania radiowo-telewizyjna przygotowuje materialty do wykorzystania
przez media. W sktadzie kompanii wystepuja specjalisci przygotowani do wyko-
rzystania lokalnych o$rodkow radiowo-telewizyjnych w strefie operacyjnej. Po-
doddziat jest w stanie:

— produkowac¢ filmy wideo i audycje radiowe dla potrzeb amerykanskich jedno-
stek operacji psychologicznych,

— wydzieli¢ i rozwing¢ do czterech zespotodw filmowych wyposazonych w rucho-
me centra realizatorskie,

— wydzieli¢ personel do dziatania radiowego z platform powietrznych lub mor-
skich,

—rozwing¢ mobilne systemy nadawcze z niezaleznymi generatorami energii
i kompletna obstuga techniczna,

— wydzieli¢ i rozmie$ci¢ dla wsparcia dziatan radiowe stacje nadawcze (o mocy 5
kW, 10 kW, 50 kW), wiacznie z urzagdzeniami antenowymi, generatorami ener-
gii i obsluga techniczna.

Kompania tgcznosci zabezpiecza tacznos¢ migdzy pododdziatami operacji psy-
chologicznych w skali globalnej w okresie pokoju, kryzysu, jak i w czasie operacji
militarnych. Dysponuje ona sprz¢tem do prowadzenia tacznosci telefonicznej, fakso-
wej, oraz do bezpiecznego przekazywania danych na obszarze kontynentu amerykan-
skiego 1 w rejonach dziatania pododdzialow walki psychologicznej w skali globalne;.

Samolot EC-130 ,,Commando Solo”, nalezacy do 193. Skrzydta Operacji
Specjalnych (Pensylwania), wchodzacego w sktad komponentu powietrznego
Gwardii Narodowej (Air National Guard), wspiera dziatania 4. i 8. Grupy WWI.

Samolot moze nadawa¢ audycje radiowe i telewizyjne na réznych czestotli-
wosciach, w pasmie: AM, FM, HF, TV. Byt on wykorzystywany m.in. w: Pana-
mie, Turcji, Somalii, Haiti, Bo$ni, Kosowie, Zatoce Perskiej, Iraku i Afganistanie.

Gdziekolwiek na §wiecie wystepuja ogniska zapalne, grupy WWI, sa w goto-
wosci do prowadzenia operacji psychologicznych na potrzeby Narodowego Do-
wodztwa, Dowoddztwa Polaczonych Sit Zbrojnych, sit koalicyjnych lub innych
agencji narodowych.

Jednostki operacji psychologicznych, cho¢ traktowane jako sity i §rodki dzia-
tan specjalnych, sa sitami wsparcia bojowego, ktore muszg by¢ szkolone jedno-
czes$nie do wspierania dziatan specjalnych, jak i wojsk konwencjonalnych. Roz-
roznienie to jest istotne, albowiem 90% jednostek operacji psychologicznych,
zaré6wno czynnych, jak i rezerwowych, przeznaczonych jest do wspomagania sit
konwencjonalnych, pozostate wspiera¢ bedg wojska specjalnego przeznaczenia.

Zgodnie z obowigzujaca doktryna jednostki sit specjalnych dziataja pod kie-
runkiem Dowddztwa PSZ. W zwiazku z tym, w czasie przechodzenia ze stanu
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pokoju na czas ,,W”, wigkszo$¢ sit 1 sSrodkow operacji psychologicznych znajdzie
si¢ pod innym dowodztwem, gdyz jednostki te beda wykorzystywane zar6wno na
szczeblu strategicznym (podlegajac dowodztwu TDW), operacyjnym, jak i tak-
tycznym.

W sktad 4. i 8. Grupy WWI, wchodza regionalni eksperci i specjalisci zorien-
towani w politycznych, kulturalnych, etnicznych i religijnych uwarunkowaniach,
w jakich zyja adresaci tych dziatan. W sktadzie grupy znajduja si¢ takze eksperci
w zakresie aspektow technicznych, takich jak: dziennikarstwo radiowe, obsluga
radiostacji, ustugi drukarskie oraz obstuga telekomunikacji dalekiego zasiggu.

Oprocz wysokich kwalifikacji jezykowych, oficerowie operacji psycholo-
gicznych sg wyszkolonymi specjalistami: wickszos¢ z nich posiada tytut magistra
oraz przeszkolenie zorientowane na teren specyficznego regionu ich zaintereso-
wan. Kadra zawodowa uczgszcza na 11-tygodniowe kursy specjalistyczne, jest
wyszkolona jezykowo, a takze przechodzi szkolenie spadochronowe.

4.1 8. Grupa WWI, majg do dyspozycji okoto 400 specjalistow z zakresu
lingwistyki, ktorzy postuguja si¢ 35 jezykami.

Grupy sa w stanie drukowa¢ ulotki réznych formatow, teksty prasowe, ma-
gazyny, nadawa¢ audycje radiowe na falach krotkich, srednich i UKF, nadawaé
komunikaty przy wykorzystaniu REA, nadawac¢ audycje telewizyjne.

4.18. Grupa WWI moze prowadzi¢ dziatania przy uzyciu wszystkich srodkow
przekazu audiowizualnego jak tekstow drukowanych. W dziataniach taktycznych
jedynie rozgltosnie elektroakustyczne sg naprawde skutecznym $rodkiem oddzia-
lywania psychologicznego, ktory moze zapewni¢ natychmiastowy i bezposredni
kontakt z audytorium.

Podczas pracy rozglosni elektroakustycznych, odbiorcy sa podatni na przeka-
zywane wiadomosci, stajg si¢ mimowolnymi shuchaczami. Rozglosnie elektroaku-
styczne mogg by¢ montowane i na pojazdach mechanicznych lub na $miglowcach.

Do zalet uzycia rozglosni elektroakustycznych zaliczy¢ mozna tatwos¢ uzy-
cia, mobilnos¢, duzy zasieg nadawania i wysokie mozliwosci oddzialywania na
odbiorcow.

ZMIANY STRUKTUR DZIALAN PSYCHOLOGICZNYCH NIEMIEC

Dziatania psychologiczne w Niemczech, od roku 1990 do roku 2013 prowa-
dzit 950. batalion, podlegajacy pod Centrum Operacji Informacyjnych.

1 stycznia 2014 roku na bazie Centrum Operacji Informacyjnych oraz 950.
batalionu, utworzono Centrum Komunikacji Operacyjnej Bundeswehry (ZOp-
KomBw) w Mayen®, do wykonywania zadan w zakresie operacji psychologicz-
nych oraz informacyjnych.

3 http://cir.bundeswehr.de/portal/a/cir/start/dienststellen/ksa/zopkombw.
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Zadaniem Centrum jest prowadzenie dziatan informacyjnych w stosunku do
sit zbrojnych przeciwnika, stron konfliktu, ale takze w stosunku do ludnosci cy-
wilnej. Celem dziatan jest pozadana zmiana ich postaw i zachowan.

Do Centrum Komunikacji Operacyjnej Bundeswehry nalezy Radio Ander-
nach i stacja telewizyjna Bundeswehry — BwTV.

BwTV — Bundeswehr TV, jest niepubliczng stacja telewizyjna Federalnego
MO, przeznaczong dla Bundeswehry.

Od marca 2015 roku BwTV transmituje z Mayen, programy telewizyjne
w szyfrowaniu PowerVu na satelitach Hot Bird, Eurobird 9 1 NSS 12.
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Rys. 5. Struktura Centrum Operacji Informacyjnych Niemiec
Zrédto: [Heis, 2003].

Media zapewniaja takze przekaz wiadomos$ci dla zolnierzy niemieckich
w obszarach operacyjnych.

Ponadto wykorzystywane sg ,,Combat Camery”, ktére umozliwiajg przekazy-
wanie wiadomosci na zywo, w dowolnym momencie, z obszaréw i do obszarow
prowadzonych operacji lub mis;ji.

Dowodca Centrum Komunikacji Operacyjnej Bundeswehry jest oficerem w stop-
niu putkownika, podlega bezposrednio pod Dowddztwo Rozpoznania Strategicznego.

Zokierze Centrum Komunikacji Operacyjnej udzielaja wsparcia psycholo-
gicznego wlasnym wojskom oraz wielonarodowym sitom zbrojnym, w réznych
operacjach, korzystajac z technologii informacyjnych. Prowadza analize¢ obiek-
tow oddziatywania w obszarach misji, stosujg produkty propagandowe: materiaty
drukowane, audycje radiowe, telewizyjne oraz inne produkty medialne, np. spoty
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internetowe, aby dotrze¢ do grup docelowych odbiorcéw. Ponadto dokonuja oce-
ny efektywnos$ci emitowanych produktow.

Centrum Komunikacji Operacyjnej Bundeswehry zatrudnia ponad 900 Zot-
nierzy i pracownikoéw cywilnych. Zapewniaja oni, ze Bundeswehra moze zbudo-
wac silniejszy zwigzek zaufania z ludno$cig w obszarach misji.

Od lipca 2017 r. Centrum Komunikacji Operacyjnej Bundeswehry wchodzi
w skiad struktur Dowodztwa Przestrzeni Cybernetycznej i Informacyjne;j.

Federalne sity zbrojne chcg potaczy¢ ze soba jednostki odpowiedzialne za
dzialania w przestrzeni informacyjnej i cybernetycznej w ramach jednego do-
wodztwa. Dzigki temu dziatania istniejacych struktur beda mogty by¢ koordy-
nowane. Niemcy podkreslaja, ze nowe dowodztwo wykorzysta w duzej mierze
istniejace struktury i infrastrukture (np. koszary), potaczenie da mozliwos$¢ cato-
$ciowego podejscia do operacji informacyjnych.

Lacznie Dowoddztwo bedzie miato w swoim podporzadkowaniu 13,5 tys.
zohierzy i personelu cywilnego. W dniu 1 lipca 2017 pod Dowddztwo wiaczono
struktury*:

* Dowodztwo Rozpoznania Strategicznego w Gelsdorf:

— Centrum Komunikacji Operacyjnej Bundeswehry (Bundeswehr Operational
Communications Center),

-911.,,912.,931., 932. batalion WRE,

— Szkota Rozpoznania Strategicznego Bundeswehry,

— Centrum Operacji Cybernetycznych, od 2018,

— Centrum Analiz WRE,

— Centrum Rozpoznania Obrazowego,

— Centrum Analizy Danych Rozpoznania Technicznego,

* Centrum Informacji Geograficznej Bundeswehry,

* Dowodztwo Technologii Informacyjnych, w Bonn:

— Centrum Operacji IT Bundeswehry,

— Szkota Technologii Informacyjnych Bundeswehry,

—281.,282.,292.,293., 381., 383. batalion technologii informacyjnych.

— Centrum Bezpieczenstwa Cybernetycznego Bundeswehry, od 2019.

CENTRALNA GRUPA DZIALAN PSYCHOLOGICZNYCH SZ RP

W listopadzie 2001 r. Polska przestata do Agencji Standaryzacyjnej NATO
dokumenty ratyfikacyjne w sprawie ,,Doktryny operacji psychologicznych NATO
(AJP 3.7) i zobowigzata si¢ do jej ratyfikowania z koncem 2004 r., a tym samym
zobowigzala si¢ wprowadzi¢ do dokumentéw narodowych postanowienia doku-
mentu STANAG 2508.

* http://cir.bundeswehr.de/portal/a/cir/start/dienststellen/ksa/zopkombw.
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Ogolne kierunki strategiczne prowadzenia dziatan psychologicznych okresla
Rada Ministrow (RM). Funkcje t¢ sprawuje poprzez Ministerstwo Obrony Naro-
dowej (MON), ktore odpowiedzialne jest za sformutowanie ogoélnych zasad pro-
wadzenia dziatan psychologicznych.

Organami wykonawczymi w zakresie realizacji zadan dziatan psychologicz-
nych sg: Sztab Generalny WP (SGWP) i Inspektorat Wojsk Ladowych (IWLad).

Zakres odpowiedzialno$ci Rady Ministrow (RM) m.in. obejmuje:

— akceptowanie ogolnych celéw operacji,

— koordynowanie narodowych przedsiewzie¢ dziatan psychologicznych z przed-
siewzigciami sojuszniczymi.

Ministerstwo Obrony Narodowej odpowiedzialne jest za:

— przedstawianie Radzie Ministréw propozycji w zakresie uzycia dziatan psycho-
logicznych w celu osiagniecia narodowych celow strategicznych i wojskowych
celow operacyjnych,

— dokonywanie przegladu i przedktadanie do akceptacji przez RM celow operacji,

— wydawanie wytycznych do prowadzenia dziatan psychologicznych,

— monitorowanie i koordynowanie rozwoju narodowej doktryny dziatan psycho-
logicznych poprzez komorki standaryzacyjne sit zbrojnych,

— koordynowanie wszystkich zagadnien dzialan psychologicznych na poziomie
narodowym.

Zakres odpowiedzialno$ci Sztabu Generalnego WP m.in. obejmuje:

— state dokonywanie przegladu planow narodowych dziatan psychologicznych,
a w tym posiadanie wiedzy na temat mozliwosci uzycia srodkéw narodowych
1 ewentualnego ich wydzielenia dla potrzeb NATO,

— przygotowanie i aktualizacj¢ narodowej koncepcji prowadzenia dziatah psycho-
logicznych,

— przedstawianie propozycji uregulowan prawnych w tym zakresie,

— wytyczanie kierunkéw rozwoju organizacyjnego i technicznego dziatan psycho-
logicznych w SZ i ich wspotdziatania z uktadem pozamilitarnym,

— monitorowanie przygotowania §rodkow dziatan psychologicznych uktadu pozami-
litarnego do funkcjonowania w narodowym lub sojuszniczym systemie obronnym,

— wspotpraca i wspotdziatanie z organami uktadu pozamilitarnego odpowiedzial-
nymi za prowadzenie dziatan psychologicznych,

— kierowanie realizacjg planéw dziatan psychologicznych zgodnie z interesem na-
rodowym i zobowigzaniami sojuszniczymi,

— wspotprace z w zakresie dzialan psychologicznych na poziomie sojuszniczym,
w tym udzial w pracach Grupy Roboczej NATO ds. dziatan psychologicznych.

Inspektorat Wojsk Ladowych odpowiedzialny jest za:

— planowanie dziatan psychologicznych na szczeblu operacyjnym i taktycznym
oraz wspotdziatanie w tym zakresie z innymi RSZ,

— utrzymywanie w czasie pokoju sit i srodkow gotowych do wsparcia narodowych
komponentéw wyznaczonych do sil sojuszniczych,
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— utrzymywanie zdolno$ci do przyjecia na siebie wiodacej roli w zakresie two-
rzenia wielonarodowych Potaczonych Sit Dziatan Psychologicznych podczas
dziatan na wiasnym terytorium lub gtéwnym kierunku narodowego zaintereso-
wania operacyjnego,

— uczestniczenie w tworzeniu wielonarodowych sit dziatan psychologicznych
przeznaczonych do uzycia w rejonach kryzysowych,

— zabezpieczenie potrzeb narodowych ZT 1 ZO w zakresie wsparcia psycholo-
gicznego w czasie dziatan bojowych i misji pokojowych,

— wyszkolenie i doskonalenie umiejetnosci kadry dowddczej w zakresie planowa-
nia i wykorzystania dzialan psychologicznych w operacjach wojskowych,

— planowanie przedsigwzi¢¢ szkoleniowych dla jednostki dziatan psychologicz-
nych;

— opracowywanie standardow szkoleniowych i1 zapewnienie szkolenia specjali-
stow zgodnie z wymogami Sojuszniczymi,

— dbatos¢ o stan i wyszkolenie rezerw osobowych dziatan psychologicznych,

— kierowanie wyszkolonych specjalistow do dyspozycji Dowodztw Sojuszni-
czych w ramach prowadzonych operacji i ¢wiczen,

—dbanie o uwzglednienie dzialan psychologicznych w planach i rozkazach
uwzgledniajacych problematyke dowodzenia i kierowania walka,

— wspotprace i wymiang doswiadczen z zakresu dziatan psychologicznych z od-
powiedniki dowodztwami NATO oraz jednostkami dzialan psychologicznych
panstw cztonkowskich Sojuszu,

— wydawanie dyrektyw i okreslanie kierunkow dziatania dla podlegtych dowodztw
w zakresie dziatan psychologicznych pola walki i zarzadzania kryzysowego.

Centralna Grupa Dziatan Psychologicznych jest jednostka specjalna podle-
gta DG RSZ, w tym Inspektorowi Wojsk Ladowych, zapewniajaca SZ RP prowa-
dzenie dziatan psychologicznych na polu walki i w operacjach wsparcia pokoju
na szczeblu operacyjnym i taktycznym.

Grupa wydziela takze wyspecjalizowane elementy wsparcia psychologicz-
nego do sit sojuszniczych (NATO) oraz stan osobowy do tworzonych doraznie
potaczonych dowodztw dziatan psychologicznych (CJPOTF, CJPOCC).

Do zadan CGDP w zaleznosci od zakresu odpowiedzialno$ci nalezy:

—w zakresie gotowosci mobilizacyjnej i bojowej — utrzymanie zasadniczych
wskaznikow gotowosci bojowej i mobilizacyjnej, mobilizacyjne rozwinigcie
w MSD oraz przemieszczenie Elementow Wsparcia Psychologicznego do wy-
znaczonych rejonow,

—w zakresie dziatan psychologicznych — opracowywanie i wykonywanie mate-
riatbw studyjno-analitycznych i informacyjnych niezbednych do prowadzenia
dziatan psychologicznych,

— w zakresie rozpoznania — zbieranie, analizowanie i opracowanie oraz archiwizo-
wanie danych dotyczacych problematyki militarno-politycznej oraz spoteczno-
-ekonomicznej przeciwnika, w czasie prowadzenia dziatan obronnych, a w cza-
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sie pokoju — panstw obszaru operacyjnego zainteresowania, rejonéw konfliktow
i panstw sasiadujacych,

— w zakresie szkolenia — przygotowanie stanu osobowego czasu ,,P” i rezerw 0so-
bowych znajdujacych si¢ na przydzialach mobilizacyjnych jednostki do reali-
zacji zadan bojowych 1 specjalistycznych w roznych sytuacjach i warunkach
wspotczesnego, przewidywalnego pola walki oraz misji pokojowych, humani-
tarnych, kryzysowych.

Koordynowanie
2 NATO <:] M]NTSATDQOW <;j
i innymi panstwami
SDP/KDP Akceptowanie celéw
dziatan psychologicznych

: Informowanie

MINISTERSTWO i przedktadanie RM
OBRONY NARODOWEJ

| SZTAB GENERALNY ‘ ﬁ
Przekazanie zaakceptowanych

celow dziatan psychol.

@ Ubieganie sie o zatwierdzenie
DPPW/DPWP
INSPEKTOR Prosby w zakresie wsparcia
WOJSK LADOWYCH SDP i KDP
Przekazywanie podlegtym dowodztwom
zatwierdzonych celéw dziatan psychol. ﬁ

: Proponowanie celow dziatan
DOWODZTWA psychologicznych
K/D/B

Rys. 6. Zatwierdzanie celow dzialan psychologicznych
Zrédto: [Nowacki, 2003, s. 84].

Jednostka jest objeta ,,Programem przebudowy i modernizacji technicznej
wojska”, m.in. otrzymala nowoczesne rozglosnie elektroakustyczne. W kolej-
nych latach grupa powinna otrzymaé nowoczesne wyposazenie z zakresu tech-
niki radiowo-telewizyjnej. Nowoczesna technika wymusza nie tylko zmiany
w prowadzeniu dziatan psychologicznych. Za tym idg zmiany strukturalne, ktore
rozwijaja mozliwosci jednostki. Aktualnie jednostka obstuguje Radio Wojskowe
Bydgoszcz. Najwazniejsza potrzeba jest aby jednostka posiadata wtasny $rodek
masowej komunikacji — telewizjg.

Podczas dziatan potaczonych oraz udziatu w r6znych misjach pokojowych,
humanitarnych, kryzysowych lub militarnych, CGDP wydziela ze swojej struktu-
ry Elementy Wsparcia Psychologicznego:

— KEWP — Korpu$ne Elementy Wsparcia Psychologicznego,
— DEWP — Dywizyjne Elementy Wsparcia Psychologicznego,
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— BEWP — Brygadowe Elementy Wsparcia Psychologicznego,
— TZDP — Taktyczne Zespoty Dziatan Psychologicznych.

| powoépzTwo |
| | |

SZTAB SEKCJA PLANCWARNIA SEKCJA LACZNIKOWA LOGISTYKA
OPERACJI SPi MW

ZESPOL PUBLICYSTYKI GRUPA ZABEZPIECZENIA
RADIOWE.)

CENTRUM
oo ] NASLUGHY Ry
ZAOPATRZENIA
SEKCJA
] AL UGHY oS
PQJ. KOL.
[ |
ELEMENT WSPARCIA ELEMENT WSPARCIA ELEMENT WSPARCIA
PSYCHOLOGICZNEGO PSYCHOLOGICZNEGO PSYCHOLOGICZNEGO
KORPUSU | DYWIZJI BRYGADY
CPSE
DPSE BPSE

Rys. 7. Struktura CGDP
Zrédto: [Nowacki, 2003, s. 84].

15. GRUPA OPERACJI PSYCHOLOGICZNYCH WIELKIEJ BRYTANII

Celem operacji psychologicznych w Wielkiej Brytanii, niezaleznie od szcze-

bla jest:

— ostabienie woli walki przeciwnika,

— zwiekszenie poparcia dla wlasnych wojsk i ludnos$ci cywilnej,
—uzyskania poparcia stron niezaangazowanych.

Z powyzszego wynika, ze dziatalno$¢ psychologiczna w Wielkiej Brytanii
obejmuje szeroki wachlarz przedsiewzie¢, poczawszy od szczebla panstwowego,
poprzez wsparcie dziatan $cisle bojowych, az do wspotpracy z ludnoscig cywilna.
Aby jednak wszystkie wyrdznione cele mogly zostac¢ osiagnigte w jak najwiek-
szym stopniu, potrzebna jest wspotpraca nie tylko z pozostalymi rodzajami sit
zbrojnych. Potrzebna, czy tez niezbgdna jest kooperacja z agencjami rzgdowymi.
Bedzie to realizowane zwlaszcza na najwyzszym szczeblu, czyli strategicznym.
Trescia zas$ tejze wspolpracy bedzie wymiana danych pomigdzy formacjami woj-
skowymi i agencjami rzadowymi w zakresie polityki, gospodarki, obszaru prowa-
dzonych dzialan oraz nastrojow spotecznych panujacych zaréwno wsrod wojsk
przeciwnika, jego ludnosci cywilnej, jak i wojsk wtasnych.
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Polityka dziatan psychologicznych jest zgodna z polityka narodowa. Mi-
nisterstwo Obrony (MOD) i Rada Obrony okres$laja strategiczne cele dziatan
psychologicznych oraz decyduja o przygotowaniu struktur do ich prowadze-
nia w czasie sytuacji kryzysowych. Cele dziatan psychologicznych sg opra-
cowywane w oparciu o dyrektywe Szefa Sztabu Obrony (Chief of Defence
Staff — CDS) wydawang dla dowodcy dziatan potaczonych. Dziatalnos¢ psy-
chologiczna jest inicjowana przez Ministerstwo Obrony na pierwszym spo-
tkaniu dotyczacym sytuacji kryzysowej z Rada Obrony. Dlatego tez dziatania
psychologiczne na szczeblu strategicznym sg koordynowane w Ministerstwie
Obrony przez grupe¢ doradczg (Defence Advice Group — DAG) we wszystkich
aspektach.

Zatwierdzanie celéw politycznych odbywa si¢ na szczeblu ministerialnym
ijest przedstawiane w dyrektywie Szefa Sztabu Obrony dla dowodcy PSZ.

Wiadze majg mozliwo$¢ zatwierdzania tematéw akcji psychologicznych,
jak rowniez dysponuja prawem weta.

Grupa dystrybucji wiadomos$ci (News Release Group — NRG) koordynu-
je wszystkie aspekty informacyjne w Ministerstwie Obrony wlacznie z wia-
domos$ciami przekazywanymi przez media. Na szczeblu Ministerstwa Obrony
wiadomosci 1 dzialania psychologiczne sg koordynowane przez NRG w celu
uzyskania konsensusu i wiarygodnosci przekazywanych danych. W tym celu
opracowywany jest plan bezpieczenstwa operacyjnego.

Komitet Koordynacji Informacji (Information Co-ordination Committee —
ICC) spetnia funkcje kontrolne na szczeblu dowodztwa sit polaczonych w celu
udzielenia wsparcia dla dowodcodw szczebla operacyjnego.

Plan kampanii psychologicznej musi by¢ zatwierdzony przez decyzje wladz
(Approval Authority).

Wszystkie materiaty dziatan psychologicznych muszg by¢ sprawdzone
przez specjalistow sztabowych, m.in. radc¢ politycznego i prawnego oraz eks-
pertow (lingwistow).

W trakcie kampanii prowadzi si¢ kontrole efektow oddziatywania psy-
chologicznego (monitoring) w celu upewnienia si¢, ze audytorium otrzymuje
przekazy wiadomosci i przyjmuje okreslone postawy zgodnie z oczekiwaniem
podmiotu.

Za tematy akcji psychologicznych, zdobywanie danych oraz meldunki od-
powiada szef rozpoznania, na szczeblu strategicznym (J2), a operacyjnym (G2).

Za sprawy cywilne (Civil Affairs) odpowiada J5 i G5, a za wspotprace z me-
diami J3 iG3.

15. Grupa Dziatan Psychologicznych jest gtowna jednostka sit zbrojnych
Wielkiej Brytanii, w jej strukturze znajdujg si¢ takze zoinierze rezerwy. Stan
osobowy jednostki wynosi 150 zotierzy (75 zawodowych, 75 rezerwistow).

Grupa podlega pod 77. Brygade. W 2016 roku przeprowadzita si¢ z Chick-
sands do Denison Barracks — Hermitage, Berkshire (MSD 77. Brygady).
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| Dowsdztwo 15 GDP |

205 206 207 || 208 sw || 209 zSP | | Zespot badawczy

TZWP TZWP TZWP ob. oddz.
Drukarnia Rozgtosnia Rozgtosnia
mobilna mobilna stacjonarna

Rys. 8. Struktura 15. Grupy Dzialan Psychologicznych Wielkiej Brytanii

Legenda:

— TZWP — Taktyczny Zesp6t Wsparcia Psychologicznego,
— SW — Sekcja Wydawnicza,

— ZSP — Zesp6t Srodkow Przekazu.

Zrédto: rys. oprac. na podst. [https://britisharmedforcesreview.wordpress.com/tag/1 5-psychological-ope-
rations-group, http://webarchive.nationalarchives.gov.uk/20041129050450/army.mod.uk/15psyops].

Pomimo tak matej liczby statego personelu jednostka posiada duze doswiad-
czenie w prowadzeniu dziatan psychologicznych, zdobyte gldwnie podczas udziatu
w operacjach prowadzonych przez NATO oraz ONZ. Zolnierze jednostki uczest-
niczyli w dziataniach w Sierra Leone (operacja w uktadzie narodowym), w Afga-
nistanie — w ramach Miedzynarodowych Sit Bezpieczenstwa w Afganistanie ISAF
(International Security Assistance Force), na Batkanach — w ramach KFOR oraz
SFOR. Wielka Brytania petni role kraju wiodacego w dzialaniach psychologicz-
nych dla potrzeb Korpusu Sit Szybkiego Reagowania PSZ NATO (ARRC — Allied
Command Europe Rapid Reaction Force).

WNIOSKI

Na podstawie analizy literatury przedmiotu nalezy stwierdzi¢, ze przy-
szto$¢ operacji psychologicznych, to dalsze umacnianie struktur organizacyj-
nych oraz potozenie szczegolnego nacisku na wykorzystanie nowoczesnych
technologii i1 osiggni¢¢ nauki w procesie oddziatywania na umysty i morale
audytorium.

Aktualnie w wickszosci panstw na §wiecie prowadzone jest szkolenie dowod-
cow wszystkich szczebli dowodzenia oraz rezerw osobowych z podstaw prowadze-
nia operacji psychologicznych, aby uzmystowi¢ im role tych dziatan w przysztosci,
poniewaz rola tych operacji stale ro§nie, zarowno w operacjach pokojowych, kry-
zysowych, jak i militarnych.
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Oddziatywanie na $wiadomo$¢ ludzka prowadzi do osiagnigcia efektow wiek-
szych niz mozna wczesniej zatozy¢, szczego6lnie, gdy ludnosc i sity zbrojne strony
przeciwnej, nie sg uprzednio przygotowane do takiego oddzialywania.

W czasie ewentualnego konfliktu, bez wzgledu na jego zakres, szczegdlnego
znaczenia nabiera czynnik psychiczny, zar6wno wsrod bezposrednich jego uczest-
nikow, jak i ludnosci poza jego rejonem, co spowodowane jest nagtymi zmianami
sytuacji i wystegpowaniem niespodziewanych bodzcoéw wzrokowych i stuchowych.

Dlatego tez, aby wptywaé na biezgco na morale audytorium (ludnos¢ cywil-
na, wojsko, strona przeciwna, neutralna), niezbedne jest posiadanie struktur dzia-
fan psychologicznych wyposazonych w $rodki o zaawansowanych technologiach
informacyjno-telekomunikacyjnych.
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Streszczenie

W artykule omoéwiono problemy dotyczace nowych zagrozen dla bezpieczenstwa migdzy-
narodowego. Rozwdj cywilizacyjny oraz powstawanie nowych zagrozen powoduja transformacje
struktur dziatan psychologicznych we wszystkich panstwach NATO. Najwigksze struktury w NATO
w tym zakresie posiadaja USA, Niemcy, a takze Polska oraz Wielka Brytania. Aktualnie wszyst-
kie misje pokojowe, humanitarne, kryzysowe czy militarne, realizowane pod auspicjami ONZ oraz
NATO sg zabezpieczane przez struktury dziatan psychologicznych. Struktury dysponujg najnowo-
czesniejszymi srodkami oddziatywania, wykorzystujac nowoczesne technologie informacyjno-tele-
komunikacyjne. Oddziatywanie na zachowania (postawy) odbiorcow, przyczynia si¢ do osiagnigcia
zaktadanych celow politycznych, ekonomicznych czy militarnych prowadzonych misji.

Stowa kluczowe: misje pokojowe, kryzysowe, technologie informacyjno-telekomunikacyjne,
dziatania psychologiczne

Role of information-telecommunication technology in psychological operations
Summary

The paper presents problems of new threats in international security. Civilization development and
new threats formation, cause transformation of psychological operations structures in all member states
of NATO. The big strength of mentioned structures have got USA, Germany also Poland and Great Bri-
tain in NATO. Actually all kinds of missions: peace, humanitarian, crises and military, under the auspices
of UN and NATO are supported by PSYOPS structures. The mentioned units have got modern influence
means using new information-telecommunication technology. The influence on audience attitudes (beha-
viors) to contribute to political, economic and military desired effects of realized missions.

Keywords: peace and crises mission, information-telecommunication technology, psychological
operations
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