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Bezpieczenstwo urzadzen mobilnych
w aspekcie realizacji e-ustug

WPROWADZENIE

Wygodne w uzytkowaniu, rozbudowane funkcjonalnie urzadzenia mobilne,
udostepniajgce ustugi multimedialne i komunikacyjne w roznych technologiach,
sa dzi§ powszechnie stosowane i generujg coraz wigcej ruchu internetowego.

Wraz z rozwojem e-ustug (z zakresu administracji publicznej, dziatalno$ci
gospodarczej, sadownictwa itd. — ich lista jest stale poszerzana) i przynoszacego
korzysci ekonomiczne e-biznesu, urzadzenia mobilne przechowuja i przesytaja
coraz wigcej waznych danych. Sa to hasta dostgpowe, dane osobowe i kontak-
towe, wiadomosci, zdjecia, pliki dzwigckowe 1 wideo oraz dane biznesowe. Roz-
woj technologii bezprzewodowych i prognozowany wzrost ruchu internetowego
pochodzacego z urzadzen mobilnych kieruje na nie uwage cyberprzestepcow.
Zagrozenie dla wykorzystywania urzadzen mobilnych do realizacji ustug droga
elektroniczng moze stwarza¢ niewlasciwe ich uzytkowanie, wadliwa aplikacja lub
szkodliwe oprogramowanie.

Najpopularniejszym urzgdzeniem mobilnym jest obecnie smartfon, a najcze-
$ciej wykorzystywana platforma systemowa Android. W kolejnych jej wersjach
wprowadzone zostaly liczne modyfikacje, takze zwigzane z bezpieczenstwem,
jednak nieustanny wzrost zagrozen wymusza dalsze dziatania w tym kierunku. Ce-
lem artykutu jest ukazanie mechanizméw ochrony platformy Android oraz wska-
zanie zasad bezpiecznego uzytkowania urzadzen mobilnych coraz powszechniej
wykorzystywanych do realizacji e-ustug (w tym platnosci elektronicznych) i za-
dan biznesowych. Szkodliwe kody sa tworzone glownie dla tego systemu, dlatego
rozwazania dotyczace bezpieczenstwa zostaly ograniczone do tej platformy.

' Adres korespondencyjny: Politechnika Wroctawska, Wydzial Informatyki i Zarzadzania,
Katedra Informatyki, Wybrzeze Wyspianskiego 27, 50-370 Wroctaw; tel.713203969; e-mail: teresa.
mendyk-krajewska@pwr.edu.pl.
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PLATFORMA SYSTEMOWA ANDROID I JEJ APLIKACJE

Rynek urzadzen mobilnych zostal zdominowany przez platformg systemowa
Android firmy Google przeznaczona na smartfony, telefony komorkowe, table-
ty i netbooki. Rynkowy udzial mobilnych systemow operacyjnych przedstawio-
no na rys. 1 (dane z czerwca 2016 r.) [Mobile/Tablet Operating System Market
(http)]. Na popularno$¢ systemu Android wplynetly takie czynniki jak: niezalez-
nos¢ sprzetowa?, otwartos¢ kodu, mozliwo$¢ personalizacji urzadzenia, integracja
z ustugami firmy Google® oraz dostgpnos¢ duzej liczby aplikacji, przy relatywnie
niskich kosztach.
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Rys. 1. Rynkowy udzial mobilnych systeméw operacyjnych

Zrddto: opracowanie wlasne na podstawie: www.netmarketshare.com.

Na drugim miejscu popularnosci znalazt si¢ system iOS firmy Apple
(27,24%), kolejno, ale daleko za nim, sg systemy Windows Phone (3,26%) i Java
ME (1,81%). Udziat pozostatych systemow (Symbian, BlackBerry, Samsung i in-
nych) wynosi facznie 2,11%.

W celu dokonania oceny wiedzy uzytkownikow na temat realnych zagrozen
dla wykorzystywania urzadzen mobilnych, m.in. do realizacji e-ustug, w czerw-
cu 2016 roku zostato przeprowadzone autorskie badanie ankietowe w grupie 85
studentéw informatyki Politechniki Wroctawskiej. Uzyskane wyniki, ktére przed-
stawiono pod koniec opracowania, potwierdzaja tez powszechnos$¢ uzytkowania
platformy Android. Wsrod ankietowanych posiadanie urzadzenia z tym systemem
zadeklarowato 81% uzytkownikoéw. Inne wykorzystywane systemy to: Windows
Phone 110S — po 6% oraz Windows Mobile, Symbian i BlackBerry majace po 2%
uzytkownikow.

2 System jest instalowany na urzadzeniach mobilnych takich producentow jak: Samsung,
Huawei, Sony, HTC oraz LG.

3 Zatozenie konta Google pozwala uzytkownikom na synchronizacj¢ z takimi usthugami jak:
Gmail, wyszukiwarka Google, Google Play czy Google+.
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Wedtug firmy Google najcz¢sciej uzywanymi wersjami Androida sg: KitKat
(37,8%), Jelly Bean (29%) oraz Lollipop (25,6%)* [Czechowicz, (http)]. Z badan
wynika, iz nowe wydania platform systemowych zyskuja zainteresowanie sto-
sunkowo wolno — najnowsze oprogramowanie Android 6.0 Marshmallow bylo
w posiadaniu zaledwie 0,3% uzytkownikow.

System Android pojawit si¢ dopiero w 2008 roku i od tego czasu jest sys-
tematycznie rozwijany. Stopniowo rozbudowywano funkcjonalno$¢ urzadzen
o kolejne funkcje, takie jak odtwarzanie muzyki, nagrywanie filmow, nawigacje
(z wykorzystaniem map Google’a) czy realizacje ptatnosci zblizeniowych (dzieki
technologii NFC — Near Field Communication). Zmodyfikowano programistycz-
ny interfejs aplikacji API (Application Programming Interface) pozwalajacy wy-
korzystywaé¢ mozliwo$ci systemu i urzgdzenia oraz wprowadzono mechanizmy
zwickszajace szybkos$¢ dziatania aplikacji. Urzadzenia mobilne cz¢sto wyposa-
zone s3 w kompas, sensory motoryczne (czujniki przyspieszenia, pola magne-
tycznego, temperatury, odlegtosci od okreslonego miejsca, czy sity nacisku) oraz
akceleratory grafiki 3D.

Architektura platformy Android oparta jest na systemie operacyjnym Linux
i sktada si¢ z czterech glownych warstw:

— Kernel Layer, ktorg tworzy jadro Linuxa dostosowane do smartfonow,

— Runtime Layer, na ktora sktadajg si¢ biblioteki natywne i1 wirtualna maszyna
Dalvik,

— Framework — ktora umozliwia korzystanie m.in. z funkcji nawigzywania pota-
czen oraz dostgp do plikow i systemu GPS,

— warstwy aplikacji — tworzonej przez uruchomione procesy i aktywnosci komu-
nikujace si¢ z nizszymi warstwami za pomocg APIL.

System Android obstuguje roézne technologie komunikacyjne (Bluetooth,
GSM, LTE, NFC, Wi-Fi) i formaty plikoéw oraz udostepnia narzedzie OpenGL ES°.
Do przechowywania danych wykorzystywana jest relacyjna baza danych SQLite.

W systemie Android aplikacje budowane sg z komponentow (kazdy posiada
wiasny identyfikator URI — Union Resource Identifier), takich jak:

— Activity® — z reguly reprezentuje pojedynczy widok w aplikacji i ma umozliwi¢
uzytkownikowi interakcj¢ z nig; kazda aktywno$¢ moze uruchomi¢ inng,

— Service — do wykonywania zdalnych lub dtugo trwajacych operacji,

— Intent — definiuje intencje wykonania czynnosci (jedyny nie stanowi punktu
wejscia w aplikacji),

— Broadcast Receiver — odpowiada na wystane wiadomosci typu Intent,

— Content Provider — dostarcza interfejs programistyczny API do wykonywanych

operacji na gromadzonych danych.

4 Dane z pazdziernika 2015 r., publikowane na oficjalnej stronie developer.android.com.

5 API dla grafiki 3D, dostepne tez w systemach Symbian i i0S.

¢Podczas dziatania moze znajdowac si¢ w jednym z trzech stanow: Resumed (stan wykorzy-
stywania aktywnosci), Paused, Stopped.
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Aplikacje z reguty uruchamiane sg jako osobne procesy Linuxa. Czasem zy-
cia procesow zarzadza system, na podstawie wiedzy o dostepnej pamigci, uru-
chomionych programach oraz ich priorytetach. Poniewaz aplikacje sa zbudowane
z r6znych powigzanych ze sobg komponentow, moga mie¢ kilka punktow wej-
Scia, co wpltywa na ich bezpieczenstwo.

Podstawowym miejscem publikacji oraz dystrybucji aplikacji dla systemu
Android jest internetowy sklep Google Play. Stanowi on najwigksza platforme
udostgpniajaca oprogramowanie na urzadzenia mobilne, ktorg cechuje ujednolice-
nie tworzenia aplikacji, tatwos¢ aktualizacji dostepnych programéw uzytkowych,
duza ich réznorodnos¢ oraz utrudnienie tworzenia nielegalnych kopii. Biedom
aplikacji na platforme Android sprzyja tatwos¢ tworzenia oprogramowania i jego
dystrybucji, jednak jest ono mniej restrykcyjnie weryfikowane pod wzgledem
bezpieczenstwa niz aplikacje przeznaczone dla platformy iOS’ urzadzen iPhone
oraz iPad firmy Apple.

MODEL BEZPIECZENSTWA PLATFORMY ANDROID

Model bezpieczenstwa Linuxa wykorzystuje koncepcje tworzenia jedno-
znacznie identyfikowanych uzytkownikow nalezacych do okreslonych grup, przy
czym kazdy moze naleze¢ do wielu z nich. Wtascicielowi pliku oraz grupie, do
ktorej nalezy plik, a takze pozostatym uzytkownikom, przydzielane sa odpowied-
nie uprawnienia: do odczytu, modyfikacji i zapisu pliku oraz uruchamiania.

Kazda aplikacja w systemie Android jest zapisana i uruchamiana jako od-
rebny uzytkownik nalezacy do grupy o okreslonych uprawnieniach. Unikatowy
identyfikator jest jej nadawany w momencie instalacji (w postaci pakietu) na urza-
dzeniu. System uprawnien okreslajacy funkcje przyznane kazdej z zainstalowa-
nych aplikacji jest jednym z waznych elementow modelu bezpieczenstwa, jednak
wiele programow moze pobiera¢ dane uzytkownika i je wykorzystywacé w sposob
nieupowazniony. W Androidzie aplikacje sg uruchamiane w odizolowanym §ro-
dowisku, jednak system moze przydziela¢ im dodatkowe uprawnienia (np. w celu
udostgpnienia Internetu lub karty pamigci).

Uprawnienia stanowig osobng grupe uzytkownikéw opisang unikatowym
identyfikatorem 1 musza by¢ zdefiniowane przez programiste w odpowiednim
pliku (Android Manifest.xml). Wszystkie niezbedne dla systemu informacje o za-
instalowanych na urzadzeniu pakietach zawarte s3 w wyznaczonym katalogu (/
data/system). Kazdemu z pakietow przypisane sg elementy (<perms>) zawieraja-
ce nazwy (mapowane do identyfikatorow grup) przyznawanych uprawnien [Drak,
Fora i in., 2015, s. 52-55]. Tym samym aplikacje uzyskuja dostgp do zasoboéw
umozliwiajacych korzystanie jedynie z wybranych funkcji systemu (proba uzycia
innych powoduje blokad¢ danej aplikacji).

7 Bazuje na systemie operacyjnym Mac OS X 10.5 i tym samym jadrze.
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Lista wymaganych przez aplikacj¢ uprawnien zostaje wyswietlona na ekra-
nie urzadzenia w chwili podjgcia proby jej instalacji. Brak zgody uzytkownika
na udostgpnienie okreslonych funkcji oznacza rezygnacje z uzytkowania danego
oprogramowania®.

Poniewaz procesy i zasoby réoznych programéw w systemie Android sg od
siebie odizolowane — dla potrzeb komunikacji pomi¢dzy aplikacjami, a takze mie-
dzy komponentami jednej aplikacji, udostepniany jest mechanizm IPC (Inter-Pro-
cess Communication), stosowany m.in. z wykorzystaniem komponentéw Intent’
lub Binder'* (wymaga implementacji interfejsu za pomoca jezyka AIDL — Android
Interface Definition Language). Kazdy komponent aplikacji powinien by¢ odpo-
wiednio zabezpieczony, a odbierane przez nig dane weryfikowane.

Zarowno uzytkownicy aplikacji, jak i ich tworcy powinni mie¢ §wiadomos¢
wagi przydzielania uprawnien. Czg¢stym biedem programistow jest wymaganie
przydzielenia aplikacji praw, ktore nie bedg przez nig wykorzystywane. Z ko-
lei uzytkownicy zwykli akceptowa¢ uprawnienia mechanicznie, bez znajomosci
konsekwencji decyzji.

Jedng z wad systemu uprawnien jest zbyt mata granularno$¢ przyznawanych
praw. Przyktadem moze by¢ uprawnienie READ CONTACTS, ktore dla systemu
Android w wersji 4.0 (i wezesniejszych) pozwala na dostep do listy kontaktow
uzytkownika oraz historii potaczen. Problem moze powsta¢ rowniez w przypad-
ku, gdy dwie aplikacje (jednego autora) o réznych uprawnieniach moga si¢ ze
soba komunikowac, bowiem stwarza to mozliwo$¢ nieupowaznionego przekazy-
wania danych.

W systemie Android kazda aplikacja musi zosta¢ podpisana (z wykorzysta-
niem klucza prywatnego asymetrycznego algorytmu szyfrowania, np. RSA), by
mozna byto zweryfikowac jej oryginalno$¢ z uzyciem klucza publicznego, ktory
jest dotgczany do publikowanej aplikacji. Do tego celu mozna wykorzysta¢ na-
rzedzie jarsinger z pakietu JDK Javy (Java Development Kit)" [Darwin, 2013,
s. 583-584]. Niestety, sprawdzenie certyfikatu nastepuje tylko jeden raz — w chwi-
li instalacji aplikacji, co jest stabo$cig rozwigzania.

W kolejnych wersjach platformy Android wprowadzane sg coraz lepsze za-
bezpieczenia. W wersji 4.0 zastosowano losowy przydzial przestrzeni adresowej
ASLR (Address Space Layout Randomization) dla kazdego procesu, w wersji
4.2 dodano wys$wietlanie ostrzezenia w przypadku wysytania wiadomosci gene-

8 Uzytkownicy Androida od wersji 6.0 moga selektywnie przyznawaé¢ uprawnienia, ale nie
majac gwarancji poprawnego dziatania aplikacji w przypadku braku wszystkich akceptacji.

?Umozliwia programowi wystanie wiadomosci do wszystkich uruchomionych aplikacji (lub
wybranej); do ich odbioru stuzy komponent Broadcast Receiver (programista moze wykluczy¢ od-
bieranie wiadomosci od innych aplikacji).

10 Dzigki sterownikom lezacym w warstwie jadra systemu komponent ten moze nawigzaé bez-
pieczng komunikacje pomi¢dzy dowolnymi identyfikowanymi procesami.

! Pakiet zawiera rowniez narzedzie Keytool do generowania pary kluczy; prywatny przecho-
wywany jest na urzadzeniu wlasciciela w odpowiednim pliku (Keystore) chronionym hastem.
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rujacej wyzsze koszty, umozliwiono korzystanie z potaczen VPN (Virtual Pri-
vate Network), weryfikowanie aplikacji przed ich instalacja, a opisy uprawnien
dostarczaja wigcej szczeg6tow o dzialaniu programéw. Nastepnie wprowadzono
kontrolg urzadzenia mobilnego taczacego si¢ z komputerem, poprzez potrzebe
akceptacji przez uzytkownika smartfonu wygenerowanego klucza, bez czego nie
jest mozliwa komunikacja za pomoca ADB (Android Debug Bridge). Kolejnym
wdrozonym dla poprawy bezpieczenstwa rozwigzaniem byt modut SELinux (Se-
curity Enhanced Linux) bedacy zestawem zabezpieczen w jadrze Linuxa ograni-
czajacych mozliwos¢ przydzielania aplikacjom dostgpu do zasobow (od wersji
Android 4.4 jest to obligatoryjne). W wersji 5.0 wprowadzono automatyczne szy-
frowanie przechowywanych w urzadzeniu danych oraz mozliwo$¢ uzytkowania
urzadzenia przez kilka osob (zaktadania kont lub korzystania z urzadzenia przez
,»goscia” — bez dostepu do danych i aplikacji).

W szostej edycji systemu Android udoskonalono system przyznawania
uprawnien aplikacjom, udostepniono API do weryfikowania uzytkownika po-
przez analize linii papilarnych, wprowadzono wyswietlanie stosownych komuni-
katow w przypadku problemoéw z weryfikacja dziatajacego systemu oraz dodano
warstwe abstrakcji sprzgtowej HAL (Hardware Abstraction Layer) stanowiaca
ogniwo taczace sprzet z jadrem systemu operacyjnego.

Android umozliwia przechowywanie danych na wiele sposobow, jednak
dla wysokiego poziomu ochrony nalezy stosowa¢ ich szyfrowanie. W tym celu
mozna wykorzysta¢ biblioteki SQL Cipher lub Secure-Preferences, gdzie do-
stepny jest symetryczny szyfr blokowy AES, a jedng z opcji jest szyfrowanie
catego dysku.

ZAGROZENIA DLA URZADZEN MOBILNYCH

Urzadzenia mobilne nie mogg by¢ postrzegane jako w peii bezpieczne,
mimo wprowadzania coraz bardziej ztozonych mechanizméw ochrony. Tym sa-
mym powstaje pytanie o bezpieczenstwo realizowanych z ich wykorzystaniem
ustug. Zagadnienie to nabiera istotnego znaczenia w dobie intensywnej infor-
matyzacji Polski obserwowanej w ostatnich latach. W sektorze publicznym (ad-
ministracji, stuzbie zdrowia, sagdownictwie itd.) wdrazane sg roznego rodzaju
platformy informatyczne (systematycznie poszerzany jest tez zakres udostep-
nianych e-ustug), za$§ obywateli zacheca si¢ do ich powszechnego uzytkowania.
Tymczasem obawy o bezpieczenstwo ustug realizowanych droga elektronicz-
ng sg w petni uzasadnione. Wiele zagadnien — w tym identyfikacja obywateli
(stosowany Profil Zaufany nie we wszystkich zastosowaniach mozna uzna¢ za
bezpieczny) i ochrona ich danych osobowych — dotad nie zostato wtasciwie roz-
wigzanych. Uzytkownicy narazeni s na liczne zagrozenia, takie jak przekiero-
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wanie na fatszywa strong internetowa (co moze skutkowac przejeciem poufnych
danych) i utrudnienia (np. blokade dostepnosci ustug w wyniku ataku DoS).

Problemem bezpieczenstwa sieciowego zajmuje si¢ wiele organizacji, m.in.
OWASP (Open Web Application Security Project). Na opublikowanej przez nia
liscie aktualnych zagrozen dla aplikacji mobilnych znalazty si¢ miedzy innymi:
stabe mechanizmy zabezpieczen proceséOw autoryzacji i uwierzytelniania, nie-
wystarczajaca ochrona warstwy transportowej, niezabezpieczenie komponentow
IPC, mozliwos¢ wstrzykiwania danych po stronie klienta oraz modyfikacji aplika-
cji, po uzyskaniu dostepu do jej kodu zrodlowego.

W systemie Android wiele informacji potrzebnych do podjecia ataku moz-
na uzyskac¢ dzigki inzynierii wstecznej lub analizie logow. Czgstym zrodtem in-
fekcji urzadzen jest aplikacja zawierajaca dodatkowo szkodliwy kod. Sposoby
uzyskania nieuprawnionego dostgpu do danych lub wykorzystania urzadzenia do
bezprawnych dziatan rozwijane sg wraz ze wzrostem funkcjonalnosci urzadzen.
Przyktadem moze by¢ wykorzystanie technologii NFC (dostgpnej w Androidzie
od wersji 2.3) do podejmowania atakow poprzez podmiang kodéw i przekierowa-
nie potaczenia na stron¢ zainfekowang.

Szkodliwe oprogramowanie moze umozliwia¢ §ledzenie dziatan uzytkownika
(jego potaczen, lokalizacji, przekazywanych wiadomosci, wykonywanych zdjec¢
itp.), pobieranie danych, modyfikacj¢ parametrow konfiguracyjnych lub wysyta-
nie wysoko ptatnych wiadomosci. Zagrozenie dla smartfonow stanowi pobieranie
danych osobowych i kontaktowych oraz informacji o samym urzadzeniu (takich
jak: jego model, numery IMEI'?, IMSI", czy wersja systemu).

Liczba zagrozen dla urzadzen mobilnych z systemem Android stale ro$nie.
Z raportu firmy Alcatel-Lucent wynika, ze w 2014 roku odnotowano 25-procen-
towy wzrost zainfekowanych urzadzen mobilnych (byto ich 16 mln, z czego 99%
dziatato pod kontrolg Androida) w stosunku do roku poprzedniego [Wasilewska-
-Spioch, (http)].

Jednym z przyktadéw nowego szkodliwego oprogramowania jest Shedun
(wystepujacy w kilku wersjach, dziatajagcy z prawami administratora i ukrywa-
jacy sie pomiedzy plikami systemowymi), dystrybuowany za pomoca zmodyfi-
kowanych aplikacji. Shedun uzyskuje dostep do danych uzytkowanych aplikacji
oraz procesOw systemowych i jest bardzo trudny do usunigcia [UzZytkownicy An-
droida zagrozeni..., (http)]. Groznym zagrozeniem jest tez kon trojanski Android.
Toorch.1.origin (wbudowany w aplikacje latarki), ktory po zainstalowaniu pro-
buje uzyskac¢ uprawnienia roota, by moc tadowaé, instalowac i usuwaé aplika-
cje urzadzenia. Przesyla tez pod wskazany adres informacje o zainfekowanym
urzadzeniu, takie jak: biezgca lokalizacja, numer identyfikacyjny, wersja platfor-
my systemowej czy dostepnos¢ aktywnego potaczenia WiFi [Kolejny wirus na

12 International Mobile Equipment Identity — unikatowy numer identyfikacyjny uzywany przez
sie¢ GSM.
13 International Mobile Subscriber Identity — numer identyfikujacy kartg SIM.
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smartfonach..., (http)]. Oprogramowanie to instaluje szkodliwe moduty do katalo-
gu systemowego, ktory nie jest skanowany podczas szybkiej kontroli programem
antywirusowym, co utrudnia jego wykrycie.

Jeszcze innym przykladem nowego szkodliwego oprogramowania dla urza-
dzen mobilnych jest kon trojanski GM Bot (inne nazwy to: Bankosy, MazarBot)
opisany przez CERT jesienig 2015 roku, ktory m.in. rozsyla wiadomos$ci sms,
usuwa dane i przekazuje realizowane potaczenia. Drogg infekcji urzadzenia moze
by¢ kliknigcie linku w otrzymanej wiadomosci lub instalacja aplikacji zawieraja-
cej szkodliwy kod [mBank ostrzega..., (http)]. Przed GM Bot’em ostrzegal swoich
klientow mBank, gdyz program przesyta pobrane dane na serwery kontrolowane
przez przestepcow. Ten szkodliwy kod skutecznie podszywajacy si¢ pod insty-
tucje finansowe wykrywa az 68 aplikacji bankowych réznych firm, w tym takze
polskich bankoéw [Banki ostrzegajq klientow..., (http)].

Glownym celem atakow sg systemy firmowe (w szczegdlnosci instytucji fi-
nansowych), serwisy aukcyjne, sklepy internetowe oraz agendy rzadowe. Wyjat-
kowo interesujace dla przestepcy moze by¢ przejecie kontroli nad urzadzeniem
mobilnym osoby zajmujacej wazne stanowisko.

W kwietniu 2016 roku Rada Bankowosci Elektronicznej Zwigzku Bankow
Polskich wydata oficjalny komunikat, w ktorym przestrzega uzytkownikow przed
nasilajacymi si¢ atakami na smartfony z systemem Android, ktérych celem jest
wyludzenie danych dostepu do kont bankowych. Z raportu CERT Orange Polska
za rok 2015 wynika, Ze proby nieautoryzowanego dostepu do kontrolowanych
przez instytucje systemow stanowiag ok. 20% wszystkich niepozadanych zdarzen
w sieci [Nowy Raport CERT, (http)]. W celu przeprowadzenia ataku przestgpcy
wykorzystuja stabosci mechanizméw ochrony urzadzen, z ktoérych uzytkownicy
taczg sie¢ z siecig firmy oraz prywatne profile pracownikéw na portalach spotecz-
nos$ciowych. Koszty atakdéw internetowych sg wciaz relatywnie niskie (potencjal-
ne zyski moga je przekracza¢ wielokrotnie), za$ ryzyko poniesienia konsekwencji
prawnych nadal niewielkie.

Urzadzenia mobilne z powodu matych rozmiaréw sa podatne na zgubienie
lub kradziez. Do$wiadczylto tego 15% objetych wspomniang autorskg ankieta stu-
dentow. Do najczesciej deklarowanych problemow nalezg: otrzymywanie spamu
i nieprawidlowe dziatanie urzadzenia (dotyczy 73% ankietowanych). Procentowy
rozktad zagrozen odnotowanych przez objetych badaniem uzytkownikoéw przed-
stawiono na rys. 2. Mimo ryzyka — oprogramowanie ochronne o pelnej funkcjo-
nalnos$ci, umozliwiajace m.in. zdalne kasowanie plikow, identyfikacje potozenia
urzadzenia oraz identyfikacje 1 usuwanie plikow — wykorzystuje jedynie 17% an-
kietowanych.

Cho¢ uzytkownicy rejestrujg niepozadane incydenty i majg wysoka swiado-
mos¢ istnienia realnych zagrozen (deklaruje ja 90% ankietowanych), az 52% ba-
danych przesyta poufne dane, a 27% przechowuje je w pamigci urzadzenia.
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Phishing
Wirusy

Utrata danych
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Nieprawidtowe dziatanie 737
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Rys. 2. Rejestrowane przez ankietowanych zagrozenia

Zrodto: opracowanie wiasne.

Jedna z glownych przyczyn problemow ochrony urzadzen przed zagro-
zeniami sg btedy oprogramowania. W styczniu 2016 r. odkryto powazng luke
w systemie Linux pozwalajacg zwigkszy¢ przywileje uzytkownika do pozio-
mu roota przy pomocy specjalnie spreparowanego kodu (tzw. exploita)'*. Takie
btedy oprogramowania usuwa si¢ poprzez aktualizacje systemu, czyli instala-
cje wydanej przez producenta nakladki (w mozliwie szybkim czasie), jednak
w przypadku platformy Android jest to rowniez zalezne od producentow urzg-
dzen [Kotowski, (http)].

Dla zmniejszenia ryzyka warto postugiwac si¢ urzgdzeniem wyposazonym
w najnowszg wersje platformy systemowej i przestrzega¢ podstawowych zasad
bezpieczenstwa, czyli:

— odpowiednio skonfigurowa¢ urzadzenie,

— nie przechowywa¢ w pamigci urzadzenia waznych informacji,

— przesyta¢ dane bezpiecznym kanatem,

— wylaczy¢ niewykorzystywane technologie 1 usungé nieuzywane aplikacje,

—nie instalowac¢ aplikacji z niepewnego zrddta,

— sprawdza¢, do jakich informacji zada dostgpu pobierana aplikacja,

— nie pobiera¢ plikow z niezaufanych stron WWW i nie podawac na nich swoich
danych,

— kontrolowa¢ poprawno$¢ adreséw odwiedzanych stron internetowych,

— korzysta¢ z najmocniejszych dostepnych metod uwierzytelniania,

— poprawnie konczy¢ nawigzywane sesje,

— tworzy¢ kopie zapasowe waznych plikow,

— weryfikowa¢ prawdziwo$¢ informacji pochodzacych od bankdw,

—uzywac oprogramowanie antywirusowe (umozliwiajace tez zdalne $ledzenie
sprzetu oraz blokowanie lub usuwanie znajdujacych si¢ na nim danych).

14 Blad dotyczy systemdw wykorzystujacych kernel od wersji 3.8.
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Znani producenci oprogramowania, m.in. Juniper Junos Pulse, Trend Micro
Mobile Security i Websense Triton Mobile Security opracowali dla urzadzen mo-
bilnych specjalistyczne zabezpieczenia, kierujac oferte w strone e-biznesu [Urzg-
dzenia mobilne bezpieczne..., (http)].

PODSUMOWANIE

W dobie rozwoju spoteczenstwa informacyjnego, realizowanie r6znego ro-
dzaju ustug drogg elektroniczng z wykorzystaniem urzadzen mobilnych staje si¢
koniecznoscig. Jedng z przyczyn dotad niewielkiego zainteresowania uzytkowni-
kéw zdalnym dostepem do opracowanych platform systemowych, obok proble-
mow z ich poprawnym dziataniem (przerwy techniczne, nieustannie wprowadza-
ne zmiany), jest obawa o bezpieczenstwo realizacji e-ushug.

Wobec rosnacych zagrozen i z powodu roli, jaka dzi$ odgrywaja w zyciu codzien-
nym i biznesie — urzgdzenia mobile sg coraz lepiej chronione. O ich bezpieczenstwo
powinni dba¢ réwniez sami uzytkownicy przestrzegajac okreslonych regut uzytko-
wania, stosujac dostepne zabezpieczenia techniczne i programowe. Rozne organiza-
cje nadzorujace problematyke bezpieczenstwa sieciowego oraz producenci narzadzi
ochrony cyklicznie publikujg raporty o aktualnym stanie zagrozen oraz przewidywa-
nych trendach ich rozwoju. Obserwowana tendencja wzrostowa niepozadanego zja-
wiska wymusza wypracowywanie coraz to doskonalszych zabezpieczen.

Kwesti¢ bezpieczenstwa nalezy traktowac priorytetowo, bowiem od niego
w znacznym stopniu zalezy zakres i stopien wykorzystywania dynamicznie bu-
dowanych w ostatnich latach systemow teleinformatycznych w instytucjach pu-
blicznych, a takze dalszy rozwoj e-ushug.
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Streszczenie

Powszechnie uzywane urzadzenia mobilne przechowujace réznego rodzaju dane sa obecnie
wykorzystywane nie tylko do prowadzenia rozméw telefonicznych i przesytania krotkich komuni-
katow, ale tez do korzystania z zasobow internetowych, realizacji e-ustug oraz zadan biznesowych.
Zagrozenie dla ich bezpieczenstwa moze stwarza¢ niewlasciwe ich uzytkowanie, wadliwe opro-
gramowanie lub szkodliwe kody. Utrzymanie wysokiego poziomu ochrony tych urzadzen stanowi
powazny problem. Najpopularniejszym urzadzenie mobilnym jest smartfon, a najczesciej wykorzy-
stywanym oprogramowaniem system Android. W artykule opisano t¢ platforme¢ systemowa i wbu-
dowane mechanizmy ochrony, wskazano realne zagrozenia dla urzadzen mobilnych oraz przedsta-
wiono zasady bezpiecznego ich uzytkowania.

Stowa kluczowe: platforma Android, ochrona smartfonow, zagrozenia urzadzen mobilnych

Security of mobile devices in aspect of e-services
Summary

Commonly used mobile devices that store all kinds of data are now being used not only to
make phone calls and send short messages, but also to make use of online resources and e-services,
as well as for business tasks. The threat to their security can be caused by their improper use, faulty
software or malicious code. Maintaining a high level of protection for these devices is a serious pro-
blem. The most popular mobile device is a smartphone, and the most widely used software system is
Android. The article describes this system platform and its built-in protection mechanisms, indicates
a real threat to mobile devices and presents principles of safe usage.

Keywords: Android platform, smartphones security, mobile device threats
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