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Kontrola tozsamosci uzytkownikow e-ushug
wobec rozwoju informatyzacji sektora publicznego

WPROWADZENIE

Powszechne wykorzystywanie systemow teleinformatycznych we wszystkich nie-
mal dziedzinach oraz stosowanie urzadzen elektronicznych do realizacji ustug (udo-
stepnianych w coraz szerszym zakresie) — wymusza intensywne dziatania na rzecz ich
ochrony. Jednym z istotnych mechanizméw bezpieczenstwa sg systemy weryfikacji
wiarygodnosci zrodta i przesylanych danych. Aby byt mozliwy dalszy rozwoj ICT
w administracji publicznej, by rosto zainteresowanie uzytkownikow wykorzystywa-
niem udostepnianych platform realizujacych e-ustugi (bankowe, finansowe, admini-
stracji, shuzby zdrowia i inne uzytecznosci publicznej) — musi by¢ fatwy i szybki do nich
dostep, w tym wygodny i odporny na ataki proces uwierzytelniania uzytkownikow.
Stosowane od lat metody, wymagajace posiadania poswiadczen materialnych lub zna-
jomosci ustalonych hasel, stajg si¢ coraz mniej wystarczajacym zabezpieczeniem. Ko-
rzystne rozwigzanie mogg nie$¢ w tym zakresie systemy oparte o dane biometryczne.

Celem artykutu jest ukazanie zagadnien i probleméw dotyczacych kontroli toz-
samos$ci w systemach teleinformatycznych oraz przedstawienie opinii, objetych au-
torskg ankietg uzytkownikow Internetu, na temat wykorzystania technologii biome-
trycznych.

UWIERZYTELNIANIE W SYSTEMACH TELEINFORMATYCZNYCH
SEKTORA PUBLICZNEGO

Informatyzacja sektora publicznego w ostatnich latach przebiega bardzo in-
tensywnie. Ustugi realizowane drogg elektroniczng z wykorzystaniem wdrozo-
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nych platform systemowych oferowane sa w coraz szerszym zakresie, a uzyt-

kownicy zachgcani do takiej drogi kontaktu z urzedami administracji publiczne;.

Z najnowszego raportu o stanie cyfryzacji wynika, ze w obszarze cyfrowych

ustug publicznych Polska zajmuje wsrod panstw Unii Europejskiej dopiero 24.

miejsce (Kucharczyk, 2018). Problem tkwi w braku powszechnego dostepu do

statych taczy szerokopasmowych, dlatego Ministerstwo Cyfryzacji postanowito
doprowadzi¢ je, do 2025 roku, do wszystkich gospodarstw domowych w Polsce.

Popularny sposéb uwierzytelniania (autentykacji) uzytkownikow, oparty na
kontroli podawanych przez nich nazwy i hasta, cechuje niski koszt wdrozenia,
fatwo$¢ uzycia oraz brak koniecznosci korzystania z dodatkowych wyspecjali-
zowanych urzadzen — jednak w praktyce stosowane hasta sg zbyt krotkie i tatwe
do zapamig¢tania (by byly mocne), ponadto istnieje mozliwos¢ ich podgladniecia.
Metoda jest powszechnie stosowana przy dostepie do zasobow komputerowych,
w poczcie elektronicznej i serwisach internetowych.

Inna metoda to uwierzytelnianie z wykorzystaniem identyfikatorow, takich jak
tokeny 1 karty (elektroniczne, magnetyczne, zblizeniowe czy SIM), bedacych no$ni-
kami danych opisujacych wiasciciela. Ten sposob weryfikacji uzytkownikéw stoso-
wany jest glownie przy realizacji e-ptatnosci. Kontrola tozsamosci moze opierac si¢
tylko na jednym czynniku (tzw. uwierzytelnianie jednoczynnikowe) lub kilku wybra-
nych (np. hasle i identyfikatorze materialnym — uwierzytelnianie wieloczynnikowe).

Kazda standardowa procedura dotyczaca elektronicznej kontroli tozsamo-
$ci obejmuje trzy procesy ujete w migdzynarodowej normie ISO/IEC 29115 (In-
formation Technology — Security Techniques — Entity Authentication Assurance
Framework):

* rejestracj¢ — pozyskanie danych do procesu weryfikacji,

* zarzadzanie wykorzystywanymi danymi (ich wydawanie, odnawianie, zawie-
szanie, uniewaznianie),

* poswiadczanie tozsamosci.

W tej normie zdefiniowano tez dopuszczalne poziomy wiarygodnosci wyniku
poswiadczania tozsamosci dla kazdej dostepnej e-ustugi. Na okreslenie takiego
poziomu wplywa wiele czynnikow technicznych i organizacyjnych, przy czym
ostateczna klasyfikacja zalezy od najnizszego poziomu uzyskanego przy ocenie
kazdego z nich. I tak wyréznia si¢ cztery poziomy:

* LoA 1 (Level of Assurance 1) — minimalna wiarygodno$¢ (lub jej brak),

* LoA 2 — ograniczona wiarygodno$¢; stosowane uwierzytelnianie jednoczynni-
kowe, wymagany bezpieczny protokét uwierzytelnienia (redukujacy wptyw po-
tencjalnych atakéw), wymagana ochrona danych,

* LoA 3 — wysoka wiarygodno$¢; poziom wymaga uwierzytelniania wieloczynni-
kowego oraz wykorzystania systemow kryptograficznych,

* LoA 4 —bardzo wysoka wiarygodno$¢ deklarowanej tozsamosci; do wymagan dla
poziomu LoA 3 dochodzi koniecznos¢ fizycznej obecnosci rejestrowanej osoby
oraz uzycie odpornych na manipulacje identyfikatoréw sprz¢towych przechowu-
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jacych tajne informacje, a stosowany w procesie protokot ma zapewnic (z uzyciem
metod kryptograficznych) poufnos¢ wykorzystywanych danych osobowych.
Weryfikacja tozsamosci w teleinformatycznych systemach administracji pu-
blicznej jest mozliwa poprzez uzycie Profilu Zaufanego lub podpisu elektronicznego.
Profil Zaufany peti funkcj¢ podpisu odrgcznego. Kazdy obywatel moze posiadac
tylko jeden Profil Zaufany, a jego waznos$¢ wynosi 3 lata. Dzigki niemu mozna wy-
syta¢ droga elektroniczng do okreslonych urzedow rozne dokumenty i wnioski (dot.
wydania dowodu osobistego, ztozenia deklaracji podatkowej, rejestracji dziatalnosci
gospodarczej, zameldowania itd.). Profil Zaufany mozna zatozy¢ w wybranych ser-
wisach bankowych (m.in. PKO BP, ING Bank Slqski, Bank Millennium, mBank czy
BZWBK) lub poprzez serwis pz.gov.pl (w tym przypadku wymagane jest osobiste
potwierdzenie tozsamosci w wybranym punkcie potwierdzajacym Profil Zaufany).
Liczba uzytkownikow tego systemu wynosi juz ponad 1,7 min (Kucharczyk, 2018).
Systemy informatyczne oraz urzadzenia przeprowadzajgce mocne uwierzy-
telnianie i autoryzacje* wykorzystuja algorytmy kryptograficzne. W realizacji
podpisu elektronicznego stosuje si¢ jednokierunkowa funkcje skrotu (np. SHA-2,
SHA-3), ktora dla dowolnej wiadomos$ci wejsciowej generuje ciag bitow okreslo-
nej dlugosci umozliwiajac weryfikacje integralnosci danych, oraz asymetryczny
algorytm szyfrowania (np. RSA). Uzytkownik korzystajacy z mechanizmu pod-
pisu elektronicznego jest w posiadaniu pary kluczy: swojego tajnego klucza pry-
watnego do wygenerowania podpisu (poprzez szyfrowanie skrotu otrzymanego
z wiadomosci) oraz publicznego, ktory udostepnia dla potrzeb realizacji procesu
weryfikacji. Podpisy cyfrowe moga by¢ wykorzystywane do potwierdzenia doku-
mentéw w postaci elektronicznej w bankowosci, handlu, administracji publicznej
i stuzbie zdrowia. Autentyczno$¢ klucza publicznego jest poswiadczana stosow-
nym certyfikatem wydanym przez urzad certyfikacji podlegly gtownemu urzegdo-
wi certyfikacji, ktorym w Polsce jest Narodowe Centrum Certyfikacji, utworzone
przez Narodowy Bank Polski. Dla uniemozliwienia sfalszowania daty powstania
e-dokumentu, sporzadzany podpis elektroniczny moze by¢ znakowany czasem,
dzigki ustudze kwalifikowanego znacznika czasu (DTS — Digital Time Stamping).
Moze mie¢ to istotne znaczenie w przypadku powszechnie wykorzystywanych
e-dokumentéw w dziatalnos$ci biznesowej. Znacznik czasu jest realizowany przez
urzad znacznika czasu (TSA — Time Stamping Authority) w ramach infrastruktury
klucza publicznego. Protokot znacznika czasu zostat zdefiniowany w standardzie
RFC 3161 w 2001 r. przez ITEF (Internet Engineering Task Force). Skrot doku-
mentu zostaje oznaczony czasem, podpisany z uzyciem klucza prywatnego pod-
miotu $wiadczacego te ustuge, i odestany nadawcy (Marucha-Jaworska, 2015).
Z badan przeprowadzonych na zlecenie firmy Nuance Communications przez
agencje TNS Polska w listopadzie 2014 roku wynika, ze prawie potowa uzytkow-

2 Proces, w ktorym sprawdzane jest, czy dany podmiot (o ustalonej tozsamosci) ma prawo
dostepu do zasobow, do ktorych stara si¢ go uzyskac.
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nikow (47%) odczuwa ucigzliwos¢ stosowanych metod weryfikacji, a 46% czuje
niech¢¢ do systemow wymuszajacych tworzenie ztozonych haset. Wspomnianym
badaniem obj¢to reprezentatywna grupg tysigca polskich internautow w wieku
18-65 lat, z podziatem na ple¢, wiek i miejsce zamieszkania. Potowa ankietowa-
nych podkresla brak wptywu uzytkownika na bezpieczenstwo podawanych przez
siebie danych (Balawender, 2015). Tylko co piaty uzytkownik dla bezpieczenstwa
zmienia swoje hasto czy PIN przynajmniej raz w roku, a prawie 40% czyni to
w wyniku wymuszenia zmiany przez system (Morawiecka, 2015). Wedtug badan
firmy Telesign, az 73% internautow w USA i Wielkiej Brytanii uzywa tylko jed-
nego hasta do wszystkich kont w Internecie, a 47% wykorzystuje to samo hasto
od pigciu lat (Ciesielski, 2016).

Wyniki analiz wskazuja, iz powszechnie stosowane metody weryfikacji uzyt-
kownikoéw moga stanowi¢ barier¢ w dostepie do e-ustug i hamowac¢ dalszy ich roz-
wo0j. Z uwagi na wzrost przestgpczosci elektronicznej wprowadzenie silniejszych
sposobdw potwierdzania tozsamosci staje si¢ koniecznoscig. Dla podniesienia po-
ziomu ochrony podejmowane sg rézne dzialania. Migdzy innymi rozwazany jest
powrdt do koncepcji dowodu osobistego z warstwg elektroniczng, ktére to rozwia-
zanie funkcjonuje juz w kilkudziesieciu panstwach europejskich. W dokumencie
Ministerstwa Cyfryzacji z 2016 roku podkresla si¢ wage przyjecia jednolitego
standardu cyfrowej identyfikacji obywateli w systemach e-ustlug administracji pu-
blicznej. Jednym z proponowanych rozwigzan jest usprawniony technicznie Profil
Zaufany, ktory wymaga weryfikacji opartej na wytycznych unijnego rozporzadze-
nia eIDAS (electronic identification and trust services). Poniewaz jako$¢ i tempo
rozpowszechniania podpisu elektronicznego i Profilu Zaufanego, ktoéry jest elemen-
tem systemu ePUAP (Elektroniczna Platforma Ustug Administracji Publicznej) sa
dalece niewystarczajace, podjete zostaly prace prowadzace do przyspieszenia upo-
wszechniania elektronicznej identyfikacji obywateli.

Korzystne rozwigzanie moga nie$¢ w tym zakresie systemy oparte o dane
biometryczne.

BIOMETRYCZNE TECHNOLOGIE POSWIADCZANIA TOZSAMOSCI

W ciggu ostatnich dziesieciu lat intensywnie rozwijane sg techniki biome-
trycznej kontroli tozsamosci dla r6znych zastosowan.

Biometria to dziedzina wiedzy zajmujaca si¢ pomiarem i wykorzystaniem
unikatowych fizycznych, fizjologicznych i behawioralnych cech cztowieka (tzw.
biometryk), m.in. w systemach identyfikacji (ustalania) i uwierzytelniania (po-
twierdzania tozsamos$ci). Do mierzalnych cech fizycznych wykorzystywanych
w biometrii zaliczamy: odciski palcow, naczynia krwiono$ne palca, naczynia
krwionosne dloni, geometri¢ dloni, geometri¢ twarzy, teczowke oka i siatkdwke
oka. Wykorzystywanymi cechami behawioralnymi sg np. podpis odrgczny i glos.
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Zalety metod biometrycznych to wygoda uzytkowania oraz brak potrzeby posia-
dania dodatkowych przedmiotdéw czy pamigtania pomocniczych informacji.

Uwierzytelnianie w oparciu o geometri¢ dtoni wymaga wykonania pomia-
ru dloni i palcow oraz sprawdzenia wybranych punktow charakterystycznych.
Czytniki wykonujg trojwymiarowe zdjecia rejestrujac tacznie ponad 90 pomia-
row réznych cech, w tym dtugos¢ i szeroko$¢ dtoni oraz grubo$¢ palcow i wiel-
ko$¢ obszarow pomiedzy kostkami. Rozpoznawanie ksztattu dloni jest wygodne
w uzyciu, akceptowalne, ale podatne na oszustwa, za§ wykorzystywane urzadze-
nia sg duze i kosztowne. Metoda moze by¢ stosowana przy ograniczonej liczbie
uzytkownikow z uwagi na duzy wspotczynnik btedu. Mozna ja taczy¢ z technika-
mi badajgcymi rozktad naczyn krwionosnych dtoni.

Metoda identyfikacji i weryfikacji w oparciu o linie papilarne jest szybka
i tania — stad jej duza popularno$¢. Odcisk palca reprezentowany jest przez wek-
tor o dtugosci rownej liczbie rejestrowanych cech, a precyzja pomiaru zalezy od
stawianych wymagan. Wartos$ci liczbowe zawarte w wektorze opisuja mierzone
cechy linii papilarnych, m.in. rozwidlenia i zakonczenia (tzw. minucje — najpow-
szechniej wykorzystywane) (Bolle, Connell, Pankanti, Ratha, Senior, 2008). Naj-
nowsza technologia oparta na ultradzwiekach umozliwia tworzenie trojwymiaro-
wego modelu uktadu linii papilarnych, z uwzglednieniem zaglebien i wypuktosci.
Przyktadem jej realizacji jest Touch ID firmy Apple Inc.

Technika rozpoznawania uktadu naczyn krwionosnych (skanowanie bliska
podczerwienig tkanki pod powierzchnig skory — palca, dloni) cechuje si¢ bardzo
dobrymi wspoétczynnikami jakosci weryfikacji oraz wysoka odporno$cig na proby
falszerstwa. Biometria naczyn krwiono$nych dtoni wykorzystywana jest w tech-
nologii PalmSecure firmy Fujitsu.

Weryfikacja oparta o geometri¢ twarzy polega na wyznaczeniu owalu twa-
rzy i jej elementow, tj. oczu, nosa i ust (punktow, linii). Nie wymaga bezposred-
niego kontaktu osoby z urzadzeniem pomiarowym. Przetomem byto stworzenie
samouczacego si¢ algorytmu Deep Dense Face Detector, w ktorym zastosowano
konwolucyjng sie¢ neuronowa’. Dzieki tym wynikom pracy naukowcoéw z Yahoo
Labs i Stanford Uniwersity mozliwe jest szybkie 1 precyzyjne rozpoznawanie
twarzy nawet w przypadkach jej czgsciowego zakrycia lub obrocenia. Przykta-
dem technologii rozpoznawania twarzy jest NeoFace japonskiej firmy NEC.

Metoda identyfikacji wykorzystujaca teczowke oka jest bezdotykowa, szybka
i cechuje si¢ wysoka doktadnoscia. Na podstawie wykonanego zdjecia tworzony
jest opis punktéw charakterystycznych, zgodny z przyjetym kodem. Systemy roz-
poznawania teczowki oka sg odporne na ruchy glowy i mrugnigcie powieki. Przy-
ktadem realizacji jest rozwiazanie EyeBank firmy IrisGuard. Z kolei metoda wyko-
rzystujaca siatkowke oka (uktad naczyn krwionosnych znajdujacych si¢ z tytu oka)

3 Convolutional Neural Network sktada si¢ zwykle z kilku warstw konwolucyjnych, a kazda
jest zbiorem map filtrow; dzigki ich naktadaniu na fragmenty obrazu uzyskiwane sa cechy.
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jest inwazyjna (wymaga zblizenia gtowy do urzadzenia pomiarowego uzywajacego
lasera) i charakteryzuje si¢ zmienno$cig mierzonych cech (np. wskutek chorob).

Niedawno odkryto, ze kazdy cztowiek ma charakterystyczny rozktad temperatury
na twarzy. Mozna go rejestrowac dzigki kamerze termowizyjnej pracujacej w dalekiej
podczerwieni. Metoda pomiaru nie jest inwazyjna i moze by¢ stosowana w ciemnosci
— co jest jej dodatkowq zaleta, natomiast metoda wykorzystujaca stosunkowo tatwy
do pobrania kod DNA nie moze by¢ stosowana na szersza skalg, gdyz umozliwia po-
zyskanie wielu dodatkowych informacji o stanie zdrowia danej osoby.

Duze zainteresowanie budzi biometria glosowa, wykorzystujaca zaré6wno ce-
chy fizyczne zwigzane m.in. z budowa strun gltosowych, jak i behawioralne (ak-
cent, szybko$¢ wypowiedzi, artykulacje). Dla stworzenia fonoskopijnego wzorca
— matematycznej reprezentacji charakterystyki gtosu — gromadzone sg setki para-
metrow. Technologie sg tak zaawansowane, ze obecnie mozliwa jest precyzyjna
weryfikacja zarejestrowanej w systemie osoby, nawet w przypadku modyfikacji
glosu na skutek czynnikow srodowiskowych czy fizycznych. Wyro6znia si¢ bio-
metri¢ glosowa pasywna i aktywna. W przypadku biometrii pasywnej weryfikacja
odbywa si¢ na zasadzie swobodnej wypowiedzi, natomiast w drugim przypadku
uzytkownik jest uwierzytelniany na podstawie ustalonej frazy (np. numeru konta,
hasta). Dla bezpieczenstwa, celem eliminacji robotoéw lub nagrania z playbacku,
przeprowadzany jest test zywotnosci. Przyktadem tej technologii jest VoicePrint
firmy Fujitsu R&D Center Co., Ltd.

Elektroniczny podpis biometryczny (odre¢czny, sktadany na tablecie) jest ta-
two dostepny, przy tym zalezny od emocji i stanu zdrowia. Jednym z warunkoéw
uznania podpisu elektronicznego za bezpieczny jest jego sporzadzanie z wykorzy-
staniem urzadzenia bedacego pod kontrolg osoby sktadajacej podpis (Art. 3 pkt 2
ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym)*, zatem nie powi-
nien by¢ on stosowany w instytucjach publicznych i nie powinno by¢ przymusu
takiego poswiadczania. Odwzorowanie realnego podpisu jest trudno osiagalne
i nie ma mozliwosci weryfikacji odbiorcy, a mimo to podpis biometryczny stal si¢
powszechng praktyka przy potwierdzaniu odbioru przesytki. Takie wykorzysty-
wanie danych biometrycznych budzi szereg watpliwosci w zwigzku z mozliwo-
$Scig kopiowania podpisu i ryzykiem jego uzycia w innych celach.

Dla wszystkich technik utworzony wzorzec, z ktérym pordéwnywane sg uzy-
skane podczas pomiaru cechy, jest przechowywany (w bazie danych lub w urza-
dzeniu weryfikujacym) w postaci cyfrowej, i dodatkowo powinien by¢ on za-
szyfrowany. Najwazniejszymi cechami technik biometrycznych, ktére stanowia
podstawe ich poréwnania, s3: fatwo$¢ uzycia, podatno$¢ na zaklocenia, czas po-
miaru 1 weryfikacji, rozmiar wzorca, doktadnos¢ odpowiedzi, koszt wdrozenia
1 uzytkowania systemu oraz wielko$¢ urzadzenia.

4 Ustawa zostata uchylona i zastgpiona ustawg z dnia 5 wrze$nia 2016 r. o ustugach zaufania
oraz identyfikacji elektroniczne;.
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Przy wyborze urzadzenia w aspekcie wiarygodnosci wynikéw mozna postu-

zy¢ si¢ takimi wskaznikami jak:

* FAR (False Acceptance Rate) — wskaznik niestusznych akceptacji,

* FRR (False Rejection Rate) — odrzucen prawidlowych probek,

* EER (Equal Error Rate) — rownowagi mi¢dzy FER 1 FRR

* FTE (Failure To Enroll) — niepowodzen w rejestracji (z przyczyn technologicz-
nych lub proceduralnych),

* FTA (Failure To Acquire) — wskaznik niepowodzen w pobieraniu; dolna granica
FTA definiuje uniwersalnos¢ biometryki.

Bledy (niestuszna akceptacja — stanowi luk¢ w systemie zabezpieczen, nie-
stuszne odrzucenie — utrudnia dostgp) pociagaja za soba okreslone konsekwencje.
Wzajemne ustawienie warto$ci wskaznikow (kompromis pomigdzy wygoda uzyt-
kowania a bezpieczenstwem) zalezy od zastosowan systemu wykorzystujacego
dang technike biometryczng i zwigzanych z tym wymagan. Wygoda konkretnego
zastosowania definiowana jest jako tatwos$¢, z jaka poprawnie zarejestrowana osoba
jest uwierzytelniana, gdy probuje uzyska¢ dostep do zastosowania (co obejmuje
m.in. proces weryfikacji, w tym obstugi wyjatkow i niestuszne odrzucenia) (Bol-
le, Connell, Pankanti, Ratha, Senior, 2008). Problemy uzytkowania moga wynikac
z faktu, iz pewien odsetek populacji nie dysponuje dang cechg biometryczna (nie ma
mozliwosci pobrania probki) i prawie wszystkie cechy ulegaja zmianom z uptywem
czasu (W procesie starzenia si¢), ale tez na skutek urazow czy niektorych chorob.
Trafno$¢ odpowiedzi i bezpieczenstwo systemoéw mozna zwigkszy¢ dzigki taczeniu
kilku technik biometrycznych. Dla osiagnigcia wysokiej skutecznosci weryfikacji
mozna tez taczy¢ rozwigzania tradycyjne z technikami biometrycznymi.

Weryfikacja tozsamo$ci w oparciu o metody biometryczne stosowana jest
m.in. podczas kontroli dostepu do obiektow (w zaktadach pracy) czy do sprzg-
tu (komputerow, telefonow komoérkowych), w bankowosci, w celu zwigkszenia
ochrony porzadku publicznego, do zabezpieczania systemow alarmowych, zam-
kéw drzwiowych itp. oraz dla przyspieszenia procesu sprawdzania tozsamosci na
lotniskach, przej$ciach granicznych itd.

W Polsce prace w zakresie stosowania technik biometrycznych w rozwigza-
niach informatycznych sa prowadzone m.in. przez MSWiA, pracownikéw nauko-
wych Politechniki Slaskiej oraz gliwicka spotke WASKO. Rownolegle tworzone sa
dokumenty normalizacyjne; warto tu wymieni¢: norm¢ ISO/IEC 19794, zawierajaca
znormalizowane formaty danych dla r6znych technik biometrycznych (do przesytania
i przechowywania), norm¢ ISO/IEC 19784-1:2006 zawierajaca opracowanie wyso-
kopoziomowego programistycznego modelu uwierzytelniania biometrycznego oraz
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych). Rozporzadzenie weszto w zy-
cie 25 maja 2018 r.



Kontrola tozsamosci uzytkownikow e-ustug... 183

NOWE TECHNIKI WERYFIKACJI W OCENIE UZYTKOWNIKOW

Zalety realizacji ustug drogg elektroniczng to dostepnos¢ w kazdym miejscu,
oszczgdnos¢ czasu, szybkos¢ i wygoda. W pelni potwierdzaja to wyniki autor-
skiego badania ankietowego, przeprowadzonego w maju 2018 roku wsrdd studen-
tow I 1 III roku informatyki Politechniki Wroctawskiej, ktorym objeto 120 osob.
Wszyscy ankietowani realizuja e-ushugi, z czego 83% czyni to systematycznie.
Wigkszos$¢ (65%) objetych badaniem studentow stosuje juz identyfikacje bio-
metryczng w celu uzyskania szybkiego dostepu do swojego sprzgtu (smartfona,
tabletu itp.). Z badan wynika, ze 77% ankietowanych bylo juz poddanych uwie-
rzytelnianiu metodami biometrycznymi w réznych okolicznosciach. Uzyskane
wyniki przedstawiono na rys. 11 2.

po%?g stfzgzdeonia 7%
Dostep do urzadzenia 57%
e-bankowosé 25%
Inne 23%
O‘I?-’o 20I % 40% 60%

Rys. 1. Deklarowane okoliczno$ci biometrycznej kontroli tozsamosci

Zrodto: opracowanie wlasne.

Znanym obszarem zastosowan technik biometrycznych jest bankowos¢ (od-
dzialy, bankomaty, ptatnos¢ elektroniczna) — i dla tych potrzeb sa one intensywnie
rozwijane (Mendyk-Krajewska, 2018).

Bankowos¢ biometryczna w Polsce rozwingta si¢ dzieki zaangazowaniu ban-
kow spotdzielczych. Biometryczne bankomaty jako pierwsze wdrozyty: Bank Pol-
skiej Spotdzielczosci i Podkarpacki Bank Spotdzielczy w 2010 roku. Pod koniec
2017 roku w Grupie BPS biometria byta udostepniona w ponad 30 bankach (Pa-
weda, 2017). Przyktadowo, do polowy 2017 roku odnotowano 1,2 min aktywacji
aplikacji mobilnej IKO przez klientoéw banku PKO BP (Bielecka, 2017). Opatrzong
certyfikatem aplikacje mozna pobra¢ z zaufanego sklepu internetowego (Google
Play, App Store, Windows Phone Store). Logowanie wymaga uzycia PIN-u lub
metody biometrycznej (odcisk palca). Udostepniona w 2013 roku aplikacja zostata
rozbudowana o kolejne funkcje: dotadowanie telefonu, realizacje ptatnosci zblize-
niowych z wykorzystaniem technologii NFC (Near Field Communications), prze-
lewow, zakladanie lokat, obstuge kart ptatniczych itd.
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Naczynia krwionosne palca
Siatkowka oka

Teczowka oka

Gtos

Geometria twarzy
Elektroniczny podpis odreczny

Linie papilarne 1%

0% 20% 40% 60% 80%

Rys. 2. Cecha mierzona podczas weryfikacji biometrycznej respondentow

Zrodto: opracowanie wiasne.

Korzystanie z e-bankowosci deklaruje 25% ankietowanych. Wigkszos$¢ pytanych
pozytywnie ocenia biometryczng kontrole tozsamosci (42% pozytywnie, a 49% ra-
czej pozytywnie), jedynie 6% raczej negatywnie, a zdecydowanie negatywnie tylko
1% (2% nie miato w tej kwestii zdania). Jednoczes$nie 41% uzytkownikow obawia
si¢ o bezpieczenstwo swoich danych osobowych przy stosowaniu takich rozwigzan.
Zdecydowana wigkszos$¢ (79%) jest zdania, ze nowe techniki znaczgco przyspieszaja
proces uwierzytelniania. Na pytanie, czy biometryczne poswiadczanie tozsamosci na-
rusza prywatnos¢® — 57% ankietowanych odpowiada przeczaco, a 14% nie ma zdania.
Jednak dane biometryczne sg szczegdlng kategorig danych osobowych. Biometria sta-
nowi zagrozenie dla prywatnosci, gdyz niesie informacje np. o braku posiadania okre-
slonych cech (co moze prowadzi¢ do dyskryminacji), niektorych chorobach, prze-
prowadzonych operacjach plastycznych czy zabiegach stomatologicznych. Aspekty
prawne dotyczace prywatnosci i ochrony danych osobowych, w tym odnoszace si¢ do
danych biometrycznych, w szerokim zakresie analizuje Jaroszewska-Chora$ (2016).
Stosunek ankietowanych do nowych technik identyfikacji i uwierzytelniania przed-
stawiono na rys. 3.

Otrzymane wyniki potwierdzajg akceptacj¢ nowych metod uwierzytelniania
przez mtodych uzytkownikow e-ustug i wskazujg na zainteresowanie ich wdro-
zeniem. Najmniejsze obawy, z uwagi na powszechng obecnos¢ mikrofonéw i ka-
mer, budzg analiza glosu i rysow twarzy. Biometria gtosowa jest jedna z najbar-
dziej akceptowalnych metod — szczegolnie do autoryzacji ustug podczas zdalnej
obstugi klienta. Wzorzec gtosowy moze by¢ stosowany we wszystkich kanatach
obstugi: w telefonicznym biurze obstugi, portalu, w aplikacjach mobilnych itd.

5 Prawo czlowieka do prywatnosci i ochrony danych osobowych jest objete ochrong w sferze
prawnomigdzynarodowej; prawo do prywatnosci pojawito si¢ w USA na przelomie XIX i XX w.,
a w Europie rozwingto w XX wieku.
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Czy biometryczne poswiadczanie tozsamosci

narusza prywatnosc? 57%

Nie mam zdania

Czy jestes za wdrozeniem biometrycznej 21%

identyfikacji na szersza skalg? = Nie

48%
mTak

Czy uwierzytelnianie biometryczne

przyspiesza znaczaco proces weryfikacji? 79%

0% 20% 40% 60% 80% 100%

Rys. 3. Ocena biometrycznych metod weryfikacji tozsamoSci

Zrbdto: opracowanie wiasne.

Uzyskane przez agencje TNS Polska, we wspomnianym badaniu, wyniki wyka-
7uja, ze 54% ankietowanych uwaza weryfikacje glosem za wygodna, szybkg i bez-
pieczna, a jedynie 23% wyrazito watpliwosci (zmiana glosu, tatwo$¢ nagrania) (Ba-
lawender, 2015).

Jednym z pierwszych bankow, ktory wdrozyt biometri¢ gtosowa (Nuance Fre-
eSpeech) jest komercyjny bank stowacki Tatra banka, zatozony w 1990 r. W ciagu
roku z tej metody zaczeto korzysta¢ ponad 70% klientow, a $redni czas uwierzy-
telniania skrocit si¢ o 66%. Przeprowadzone przez bank badanie wykazato, ze
90% klientow uwaza t¢ metod¢ za dobrg alternatywe dla klasycznego sposobu
weryfikacji. Technologi¢ Nuance FreeSpeech stosuja tez ING Bank w Holandii,
brytyjski Barclays Wealth & Investment Management, Abu Dhabi Commercial
Bank i wiele innych. W Polsce pierwsza instytucja finansowa, ktéra wprowadzita
autoryzacj¢ gtosem byt Smart Bank (w 2015 r.).

Wykorzystanie biometrycznych metod poswiadczania tozsamosci uzytkow-
nikow widziane z perspektywy instytucji sektora publicznego moze by¢ gwaran-
cja wzrostu bezpieczenstwa realizowanych przez nig e-ustug, a tym samym przy-
czyni¢ si¢ do poprawy jej wizerunku.

PODSUMOWANIE

Polski obywatel, przedsigbiorca czy organizacja musza mie¢ mozliwos¢
szybkiego i1 bezpiecznego zatatwienia sprawy w urzgdach administracji publicz-
nej kazdego szczebla. Do tego sg potrzebne zarowno infrastruktura teleinforma-
tyczna i rozwinigte ustugi e-administracji, jak i mocny mechanizm identyfikacji
i uwierzytelniania uzytkownikow.

Powszechnie stosowane sposoby weryfikacji nie umozliwiajg sprawdzenia fak-
tycznej tozsamosci (a jedynie potwierdzajg znajomos¢ hasta i/lub posiadanie iden-
tyfikatora) — dlatego musza by¢ zastgpione mechanizmami pozbawionymi tej wady.
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Postep technologiczny sprawia, ze metody biometrycznego po$wiadczania tozsamo-
Sci staja si¢ coraz bardziej akceptowalne i sg wdrazane w coraz to nowych obszarach.
Prace dotyczace zastosowania biometrii sg intensywnie prowadzone przez $rodo-
wiska naukowe, przedstawicieli rzadow i sektorow bankowych. Istnieje nawet plan
utworzenia ogolnoswiatowego systemu wykorzystujacego dane biometryczne zgro-
madzone w poszczegdlnych krajach dla realizacji ich wspdlnych celow.

Niestety, ceng uzycia technik biometrycznych jest spadek poziomu anonimo-
wosci 1 prywatno$ci obywateli.
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (Dz. Urz. UE L.119/1 z 2016 1.).

Streszczenie

Istotnym warunkiem dalszej informatyzacji administracji publicznej oraz bezpiecznej realiza-
cji e-ustug jest wygodny i bezpieczny proces weryfikacji tozsamosci. Znane, stosowane od lat me-
tody wymagajace posiadania poswiadczen materialnych lub znajomosci poufnych haset nie sa juz
wystarczajacym zabezpieczeniem, ponadto s3 odczuwane jako ucigzliwe. Korzystne rozwigzanie
moga nies¢ systemy oparte o mierzalne, unikatowe cechy fizyczne i behawioralne uzytkownikow.
Intensywnie rozwijane techniki biometrycznej weryfikacji stajg si¢ coraz bardziej akceptowalne
i znajduja zastosowanie w coraz to nowych obszarach.

Celem artykutu jest wskazanie dynamicznie rozwijanych technik uwierzytelniania biome-
trycznego oraz przedstawienie opinii uzytkownikow Internetu, objetych autorska ankieta, na temat
wdrazania i wykorzystania nowych technologii sprawdzania tozsamo§ci.

Stowa kluczowe: bezpieczenstwo e-ustug, uwierzytelnianie, biometria.

The identity control of e-services and the development
of computerization in the public sector

Summary

A convenient and secure process of identity verification is an important condition for further
computerization of public administration and secure realization of e-services. . Methods known and
used for years which require material credentials or knowledge of confidential passwords are no lon-
ger enough protection as well as they are considered to be burdensome. An advantageous solution
may lie in systems based on measurable, unique physical and behavioral characteristics of users.
Intensively developed biometric verification techniques are becoming more and more acceptable
and are used in more and more new areas.

The aim of the paper is to indicate dynamically developed biometric authentication techniques
and to present the opinions of Internet users covered by the author’s questionnaire on the implemen-
tation and use of new identity verification technologies.

Keywords: e-services security, authentication, biometric.
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