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Streszczenie

Przedmiotem niniejszego opracowania jest sformutowanie odpowiedzi na pytanie,
czy wyrdznienie okre$lonych podmiotow w ramach krajowego systemu cyberbezpie-
czenstwa oraz powierzenie im konkretnych zadan w tym obszarze miesci si¢ w realizacji
zasady zapewniania bezpieczenstwa. Jest to warto§¢ chroniona, a jej implementacja jest
skierowana do wtadz publicznych. Z tego wzgledu na podmioty wchodzace w sktad
krajowego systemu cyberbezpieczenstwa nalezy spojrze¢ z perspektywy wypelniania
tego obowigzku. Problem badawczy jest aktualny nie tylko z uwagi na wystgpujace coraz
czesciej zjawiska cyberzagrozen i cyberatakow, ale rowniez ze wzgledu na procedowana
obecnie nowelizacje ustawy o krajowym systemie cyberbezpieczenstwa, ktorej celem jest
m.in. dostosowanie jej do przepiséw prawa unijnego.

Stoewa kluczowe: Konstytucja RP, bezpieczenstwo, cyberbezpieczenstwo, krajowy
system cyberbezpieczenstwa, podmioty krajowego systemu cyberbezpieczenstwa

Wstep

Ustawa o krajowym systemie cyberbezpieczenstwa' (UKSC) zostata
uchwalona 5 lipca 2018 r. Stanowita bardzo wazng i przetomowa regula-
cj¢, ktora wprowadzita szereg instytucji prawnych, niefunkcjonujgcych
do tej pory. Zagadnienie ochrony cyberprzestrzeni na state zagoscito
W systemie prawnym, a jednym z wazniejszych uregulowan ustawy bylo
stworzenie systemu okreslonych podmiotow, ktore odpowiadajg za bez-
pieczenstwo cyfrowe catego panstwa. Pojecie cyberbezpieczenstwa nie
funkcjonuje jednak jako byt odrgbny, ale nalezy przyjaé, ze jest ono
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elementem szerszego pojecia bezpieczenstwa. Konstytucja RP? w art. 5
wsrod wielu chronionych wartosci, takich jak niepodlegtos¢, nienaru-
szalnos$¢ terytorium, wolnosci i prawa cztowieka i obywatela, stanowi, iz
obowigzkiem panstwa jest rowniez zapewnienie bezpieczenstwa obywa-
teli. Wyszczegodlnienie tych zadan jest rzecza bardzo istotna, poniewaz
wynikaja z nich konkretne kompetencje i zadania organoéw panstwo-
wych®. Pomimo natozenia na organy wladzy publicznej obowiazku reali-
zacji celow wskazanych w art. 5, Konstytucja nie wskazuje jednak ani
srodkow, ani sposobdw ich realizacji. Ustalenie tresci tego obowigzku
wymaga zatem odwotania si¢ zarowno do innych przepiso6w prawnych,
jak i do wiedzy o charakterze pozaprawnym?®.

W ujeciu tradycyjnym pojecie bezpieczenstwa obywateli jest rozu-
miane jako przeciwdziatanie zagrozeniom porzadku publicznego, zycia,
zdrowia i mienia obywateli oraz zwigzane z nimi powstrzymywanie
i odpieranie wszelkich dziatan godzacych w te dobra, zar6wno pocho-
dzacych z zewnatrz, spoza granic, jak i z wewnatrz kraju. Wspotczesnie
nalezy je jednak rozumie¢ znacznie szerzej®, a mianowicie jako stan
dajacy poczucie pewnosci i stabilnosci oraz ochrony®.

Celem niniejszego opracowania jest zatem udzielenie odpowiedzi na
pytanie, czy dobor okreslonych podmiotéw dokonany przez ustawodaw-
c¢ w UKSC oraz powierzenie im okre$lonych zadan z zakresu cyberbez-
pieczenstwa mieséci si¢ w realizacji obowigzku panstwa zapewniania
bezpieczefistwa obywatelom. Cel badawczy wymaga doglebnej analizy
przepiséw prawnych regulujacych KSC, ale z punktu widzenia podmio-
tow, ktore go tworza, ich okreslonego doboru, przydzielonych zadan
i wzajemnych zalezno$ci.

Pojecie bezpieczenstwa i cyberbezpieczenstwa

Pojecie bezpieczenstwa pochodzi z jezyka lacinskiego, w ktorym se-
curitas oznacza sytuacje Sine cura, czyli niewymagajaca opieki’. Nalezy
podkresli¢, ze konstytucyjne pojecie bezpieczenstwa odnosi si¢ jedynie

2 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997,
nr 78, poz. 483 z pézn. zm.).

3 W. Skrzydto, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2013.

* P, Tuleja [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, red. P. Czarny
[i in.], Warszawa 2023.

° B. Banaszak, Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2009,
s. 52-53.

®P. Tuleja, op.cit.

" 1. Niczyporuk-Chudecka, Konstytucyjna regulacja funkcji ochrony parstwa, Bia-
tystok 2021.
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do bezpieczenstwa obywateli i nie mozna tego utozsamia¢ z bezpieczen-
stwem panstwa, co nie zmienia faktu, ze w przypadku zagrozenia bez-
pieczenstwa panstwa zagrozone jest rowniez bezpieczenstwo obywateli®.

Niewatpliwie realny wptyw na bezpieczenstwo obywateli i panstwa
maja politycy, ale samo ujecie bezpieczenstwa, jego interpretacja oraz
wszelkie typologie sa jednak domena nauki®. W literaturze przedmiotu
istnieje wiele typow definicji bezpieczenstwa, poniewaz pojecie to ma
charakter wieloaspektowy. Z tego wzgledu praktycznie kazda praca nau-
kowa zawiera jaka§ propozycj¢ ujecia bezpieczenstwa, ktore zostato
zaproponowane na potrzeby przedstawienia konkretnego problemu ba-
dawczego. Nie inaczej postgpiono zatem W hiniejszym opracowaniu,
W ktérym przyjeto, iz bezpieczenstwo ma zdecydowanie charakter inter-
dyscyplinarny oraz utylitarny, co powoduje, ze niec moze ono by¢ rozpa-
trywane jako warto$¢ odrgbna od innych™ i nie funkcjonuje jako byt
samodzielny, ale zawsze odnosi si¢ do jakiej$ innej wartosci, a Scislej
jest tylko $rodkiem do osiagnigcia tej innej wartosci, np. zdrowia czy
whasnosci''. Takie ujecie tematu pozwala na wyrdznienie bezpieczen-
stwa energetycznego, ekologicznego oraz bezpieczenstwa cyfrowego,
funkcjonujacego juz pod nazwg cyberbezpieczenstwa.

Natomiast co do definiowania pojecia cyberbezpieczenstwa, to
W przestrzeni regulacyjnej krajéw i organizacji migdzynarodowych ist-
nieje roznorodne podejscie do tego tematu i koncentruje si¢ ono na
okreslonych jego aspektach, np. technicznym, technologicznym, opera-
cyjnym, ludzkim lub ich kombinacji. Najczesciej wskazuje sie, iz cyber-
bezpieczenstwo to pojecie obejmujace szereg dziatan, procedur, techno-
logii oraz zasad, ktore majg na celu zapewnienie ochrony oraz
przeciwdziatanie zagrozeniom wystepujacym w cyberprzestrzeni i doty-
czacym wszystkich jej uzytkownikow, zaréwno obywateli, jak i jedno-
stek prawnych prywatnych oraz publicznych'?. Wskazuje na to m.in.
definicja stosowana przez Komisje Europejska, zgodnie z ktora pojecie

8 B. Sosnowski, Konstytucyjne zadania Parstwa wynikajgce z art. 5 Konstytucji
Rzeczypospolitej Polskiej z 1997 roku, s. 131, Academia, https://www.academia.edu
(31.08.2024).

° B. zdrodowski, Istota bezpieczenstwa panstwa, ,,Annales Universitatis Paedago-
gicae Cracoviensis. Studia de Securitate”, 2019, nr 9, s. 47.

O'H. Zieba-Zatucka, Konstytucyjne aspekty bezpieczenstwa, ,,Studia Turidica Lubli-
nensia”, 2014, t. XXIIL s. 416.

3. Szmyd, Bezpieczenstwo jako wartosé, refleksja aksjologiczna i etyczna [w:] Za-
rzqdzanie bezpieczenstwem: migdzynarodowa konferencja naukowa, Krakéw 11-13 maja
2000, red. P. Tyrata, Krakow 2000, s. 48.

2 K. Chalubinska-Jentkiewicz, Cyberbezpieczeristwo — zagadnienia definicyjne,
,,Cybersecurity and Law”, 2019, nr 2.
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cyberbezpieczenstwa oznacza dziatania niezbedne do ochrony sieci
i systemow informatycznych, uzytkownikow takich systemow oraz in-
nych 0sob przed cyberzagrozeniami'®,

W Polsce ustawodawca zdefiniowat cyberbezpieczenstwo jako ,,0d-
pornos¢ systemow informacyjnych na dziatania naruszajgce poufnosc,
integralno$¢, dostepno$¢ i autentyczno$¢ przetwarzanych danych lub
zwiazanych z nimi ustug oferowanych przez te systemy”**. Relacja po-
miedzy pojgciami cyberbezpieczenstwo oraz cyberprzestrzen jest Scista
i komplementarna, gdyz cyberprzestrzen jest przestrzenia, w ktorej dzia-
taja wszystkie systemy cyfrowe i sieci oraz uzytkownicy, a cyberbezpie-
czenstwo ma za zadanie ich ochrone. Definicje legalng cyberprzestrzeni
w polskim ujeciu prawnym znajdujemy w ustawie o stanie wojennym
oraz kompetencjach Naczelnego Dowodcy Sit Zbrojnych i zasadach jego
podleglosci konstytucyjnym organom Rzeczypospolitej Polskiej, usta-
wie o stanie wyjatkowym oraz ustawie o stanie kleski zywiotowej®™.
W ustawach tych pojecie cyberprzestrzeni ujednolicono i zdefiniowano
jako przestrzen przetwarzania i wymiany informacji tworzong przez
systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy o informaty-
zacji dziatalnosci podmiotéw realizujgcych zadania publiczne, wraz
Z powigzaniami pomi¢dzy nimi oraz relacjami z uzytkownikami. Taka
samg definicjg cyberprzestrzeni postuguje si¢ Strategia Cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2019-2024, dokument okre-
Slajacy strategiczne cele i $rodki polityczne oraz regulacyjne, ktorych
realizacja ma zapewni¢ odpornos$¢ systemoéw informacyjnych, operato-
row ustug kluczowych oraz infrastruktury krytycznej, dostawcow ustug
cyfrowych oraz administracji publicznej*.

¥ Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia
17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpie-
czenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-
komunikacyjnych oraz uchylenia rozporzadzenia (UE) 526/2013 (Dz. Urz. UE L 151
z7.06.2019, s. 15).

Y UKSC w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego
i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkow na rzecz wysokiego
wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii (Dz. Urz. UE L 194 z 19.07.2016, s. 1).

15 Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Na-
czelnego Dowodcy Sit Zbrojnych i zasadach jego podleglosci konstytucyjnym organom
Rzeczypospolitej Polskiej (Dz.U. 2022, poz. 2091 z pdzn. zm.); Ustawa z dnia 18 kwiet-
nia 2002 r. o stanie klgski zywiotowej (Dz.U. 2017, poz. 1897); Ustawa z dnia 21 czerw-
ca 2002 r. o stanie wyjatkowym (Dz.U. 2017, poz. 1928).

18 Strategia Cyberbezpieczenistwa RP na lata 2019-2024, zaakceptowana przez Ra-
de Ministrow w dniu 22 pazdziernika 2019 r., obowiqzujgca od 31 pazdziernika 2019
roku, Gov.pl, https://www.gov.pl (31.08.2024).
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W dzisiejszym $wiecie dynamicznego postepu technologicznego cy-
berbezpieczenstwo oraz cyberprzestrzen stajg si¢ nowym wymiarem
aktywnosci panstwa w zakresie realizacji zadan zwigzanych z ochrona
obywateli, oséb prawnych, w tym przedsi¢biorstw oraz instytucji pu-
blicznych. Cyberprzestrzen staje si¢ nowym wymiarem bezpieczenstwa,
za$§ cyberbezpieczenstwo jest ,,procesem zapewnienia bezpiecznego
funkcjonowania w cyberprzestrzeni panstwa jako catosci, jego struktur,
0s0b fizycznych i 0s6b prawnych, w tym przedsi¢biorcoéw i innych pod-
miotdw nieposiadajacych osobowosci prawnej, a takze bedacych w ich
dyspozycji systemow teleinformatycznych oraz zasobéw informacyjnych

w globalnej cyberprzestrzeni™’.

Klasyfikacja podmiotéw
Krajowego Systemu Bezpieczenstwa

Art. 3 UKSC okresla cel Krajowego Systemu Cyberbezpieczenstwa
(KSC), ktorym jest zapewnienie cyberbezpieczenstwa na poziomie kra-
jowym, w tym niezakloconego $wiadczenia ustug kluczowych i ustug
cyfrowych, przez osiagniecie odpowiedniego poziomu bezpieczenstwa
systemow informacyjnych stuzacych do $wiadczenia tych uslug oraz
zapewnienie obstugi incydentéw. Cyberbezpieczenstwo zostalo zatem
uznane za dobro podlegajace ochronie.

Dla realizacji powyzszego celu w art. 4 UKSC ustanowiono sie¢
podmiotow wchodzacych w sktad krajowego systemu cyberbezpieczen-
stwa, ktore maja swoje okreslone zadania i Scisle ze soba wspotpracuja.
Pod wzgledem funkcjonalnym podmioty te mozna podzieli¢ na admini-
stracj¢ systemu (organy i inne podmioty administrujagce w ramach
uprawnien okreslonych w przepisach UKSC), uczestnikow systemu
(operatorow ustug kluczowych, dostawcoéHw ustug cyfrowych oraz pod-
mioty publiczne jako adresatoéw obowigzkow, o ktorych mowa w roz-
dziale 5 UKSC) oraz podmioty wspierajace uczestnikow systemu (pod-
mioty $wiadczace ustugi z zakresu cyberbezpieczenstwa i akredytowane
jednostki oceniajace)™.

'S, Woszek, Cyberbezpieczeristwo panstw w XXI wieku na przykladzie Rzeczy-
pospolitej Polskiej, ,,Przeglad Bezpieczenstwa Wewnetrznego”, 2022, nr 14, s. 200;
C. Banasinski, Podstawowe pojecia i podstawy prawne bezpieczenistwa w cyberprze-
strzeni [w:] Cyberbezpieczenstwo. Zarys wykiadu, red. C. Banasinski, Warszawa 2023,
s. 27.

8 G. Szpor [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz,
red. K. Czaplicki, A. Gryszczynska, G. Szpor, Warszawa 2019.
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Operatorzy kluczowi i dostawcy ustug cyfrowych

Krajowy system cyberbezpieczenstwa na poziomie krajowym ma na
celu m.in. zapewnienie niezaktéconego §wiadczenia uslug kluczowych
i ustug cyfrowych, o ktérych mowa w art. 3 UKSC, za$ jednym z klu-
czowych aspektow ustawy jest regulacja dziatalnosci operatoréw ustug
kluczowych oraz dostawcow ustug cyfrowych. Obie te grupy podmiotéw
pelnig istotna role w zapewnieniu bezpieczenstwa cybernetycznego kra-
ju, jednak ich funkcjonowanie i zadania ro6znig si¢ w zaleznosci od cha-
rakteru §wiadczonych ustug oraz stopnia ich krytycznosci dla spoleczen-
stwa 1 gospodarki. Podmioty te sg uczestnikami KSC i na nich
spoczywaja obowigzki wymienione w rozdziale 5 UKSC.

Operatorzy ustug kluczowych to podmioty, ktore posiadaja jednostki
organizacyjne na terytorium Rzeczypospolitej, wobec ktéorych organ
wlasciwy do spraw cyberbezpieczenstwa wydal decyzje o uznaniu za
operatora ustugi kluczowej. W zatgczniku nr 1 do UKSC okreslono sek-
tory (m.in. energia, transport), podsektory (m.in. energia elektryczna,
transport lotniczy) oraz rodzaje podmiotow (m.in. zarzadzajacy lotni-
skiem), za§ decyzja o uznaniu podmiotu za operatora ustugi kluczo-
wej nalezy do organu wlasciwego ds. cyberbezpieczenstwa, ktory
wydaje ja na podstawie kryteriow wymienionych w art. 5 UKSC.
Zgodnie z ustawag ustugi kluczowe musza spetnia¢ trzy podstawowe
warunki: sg niezb¢dne dla utrzymania kluczowych funkcji spotecznych
lub dziatalnos$ci gospodarczej; swiadczenie tych ustug zalezy od syste-
moéw informatycznych; incydent, ktory dotknie tych ustug, moze spo-
wodowa¢ zakltocenia w $wiadczeniu ustugi kluczowej. A zatem funk-
cjonowanie operatorow ustug kluczowych ma fundamentalne znaczenie
dla bezpieczenstwa panstwa i jego obywateli. Wspolczesnie spoteczen-
stwo jest silnie zwigzane z systemami cyfrowymi, a zaklocenia $wiad-
czenia takich ushug kluczowych, jak energia, transport czy finanse, moze
mie¢ katastrofalne skutki. Dostawcy ustug kluczowych maja szereg obo-
wigzkéw do wypetnienia w celu zagwarantowania ciagglosci dziatania ich
systemOw oraz minimalizacji ryzyka cyberatakow. Obowigzki te wy-
mieniono w rozdziale 3 UKSC, a najwazniejsze z nich obejmuja:

— zarzadzanie ryzykiem, a wigc wdrozenie odpowiednich $rodkow
technicznych i organizacyjnych, ktore pozwola na identyfikacje,
analize 1 oceng ryzyka zwigzanego z bezpieczenstwem systemow in-
formacyjnych;

— zglaszanie do wlasciwego zespotu CSIRT (bedzie o nich mowa
w dalszej czg$ci artykutu) istotnych dla ustug kluczowych incyden-
tow, ich obstuga oraz wspoélpraca z CSIRT w celu minimalizacji
skutkéw incydentows;
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— prowadzenie dokumentacji dotyczacej stosowanych Srodkéw bez-
pieczenstwa oraz incydentow bezpieczenstwa;

— regularne poddawanie swoich Systemow audytom i weryfikacji
w celu sprawdzenia zgodnosci z obowigzujacymi przepisami oraz
oceny, czy wdrozone $rodki bezpieczenstwa sg wystarczajace.
Dostawcy ustug cyfrowych to osoby prawne lub jednostki organiza-

cyjne nieposiadajace osobowosci prawnej, majace siedzibg lub zarzad na
terytorium Rzeczypospolitej Polskiej, albo przedstawiciela majacego
jednostke organizacyjna na terytorium Rzeczypospolitej Polskiej, $wiad-
czace ushugi cyfrowe, z wyjatkiem mikroprzedsigbiorcow i matych
przedsiebiorcow, o ktory mowa w art. 7 ust. 1 pkt 1 i 2 ustawy z dnia
6 marca 2018 r. Prawo przedsiebiorcow. Rodzaje ustug cyfrowych okre-
$lone sg w zalaczniku nr 2 do UKSC i obejmujg internetowg platforme
handlowa, ustuge przetwarzania w chmurze oraz wyszukiwarke interne-
towa. Dostawcy ustug cyfrowych, podobnie jak operatorzy ustug klu-
czowych, maja obowiazki dotyczace zapewnienia cyberbezpieczenstwa,
ale ich zakres jest nieco inny, mniej rygorystyczny z uwagi na globalny
charakter ushug cyfrowych i mniejszy stopien bezposredniego wpltywu
na krytyczne funkcje spoteczne. Obowiazki dostawcow ustug cyfrowych
zostaty okreslone w rozdziale 4 UKSC i obejmujg m.in.:

— wdrozenie odpowiednich §rodkéw bezpieczenstwa, ktore zapewniaja
ochrone przed zagrozeniami w cyberprzestrzeni;

— zglaszanie wlasciwemu zespotowi CSIRT incydentéow bezpieczen-
stwa, ktore moga wplyna¢ na §wiadczenie przez nich ustug;

— w przypadku wystgpienia incydentu, ktory moze mieé¢ wplyw na
bezpieczenstwo narodowe lub gospodarke, wspolpraca z organami
panstwowymi;

— ochrona danych uzytkownikow przed nieuprawnionym dostgpem.

Obecnie wigkszos¢ sektorow gospodarki korzysta masowo z ustug
cyfrowych, w wielu przypadkach ustugi te sg wrecz niezbedne dla funk-
cjonowania wielu przedsigbiorstw, zatem zaktocenie takich ustug, jak
platformy e-commerce czy ustugi chmurowe moze spowodowa¢ znaczg-
ce straty gospodarcze. Z tego wzgledu dostawcy ushug cyfrowych sta-
nowig rownie wazny element KSC, jak operatorzy ustug kluczowych,
pomimo ze obowigzki natozone na nich przez ustawe i zadania z niej
wynikajace sg mniej rygorystyczne.

Podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa petnig
funkcj¢ wspierajacg innych uczestnikow KSC, a wiec operatoréw ushug
kluczowych oraz dostawcow ustug cyfrowych. Sg to firmy oraz organiza-
cje, ktore oferujg ustugi zwigzane z ochrong systemow informatycznych,
reagowaniem na incydenty oraz zabezpieczaniem infrastruktury teleinfor-
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matycznej. Ustugi te obejmujg m.in. monitorowanie bezpieczenstwa sys-
temow, zarzadzanie incydentami, doradztwo w zakresie wdrazania $rod-
kow ochrony, przeprowadzanie audytow i testow penetracyjnych.

Mimo ze UKSC nie naktada na te podmioty bezposrednich obo-
wigzkéw w zakresie zglaszania incydentow, to ich dziatania sg istotne
z punktu widzenia wsparcia innych podmiotow, ktore sa objete regula-
cjami ustawy, na przyktad operatora ustugi kluczowej w celu realizacji
nalozonych na niego zadan z zakresu zarzadzania incydentami. Ponadto,
podmioty $wiadczace ustugi z zakresu cyberbezpieczenstwa sa o tyle
istotne dla krajowego systemu cyberbezpieczenstwa, ze rowniez wspot-
pracuja z innymi jednostkami KSC — organami oraz podmiotami admini-
strujacymi, w tym z zespolami CSIRT. Trzy wymienione wielopodmio-
towe kategorie jednostek KSC podejmuja dziatania majgce na celu
minimalizacj¢ ryzyka zwigzanego z cyberzagrozeniami i cyberatakami.
Caly system cyberbezpieczenstwa w Polsce opiera si¢ na wspolpracy
tych kategorii podmiotéw z organami panstwowymi, a takze na $cislej
koordynacji dziatan w ramach zespotéw CSIRT.

Operatorzy ustug kluczowych odpowiadajg za systemy 0 znaczeniu
strategicznym dla panstwa i obywateli, natomiast dostawcy ustug cyfro-
wych zapewniajg kluczowe funkcje gospodarki cyfrowej, z kolei pod-
mioty §wiadczace ustugi z zakresu cyberbezpieczenstwa wspieraja za-
rowno operatorow ushug kluczowych, jak i dostawcow ustug cyfrowych
w ochronie ich infrastruktury oraz reagowaniu na incydenty. Wspoélpraca
miedzy tymi grupami podmiotdw a organami panstwowymi, w tym ze-
spotami CSIRT, ma zatem zasadnicze znaczenie dla bezpieczenstwa
cyberprzestrzeni w Polsce.

Zespoly Reagowania na
Incydenty Bezpieczenstwa Komputerowego (CSIRT)

Kolejnym, istotnym elementem KSC sg Zespoty Reagowania na
Incydenty Bezpieczenstwa Komputerowego (Computer Security Inci-
dent Response Team — CSIRT) oraz sektorowe zespoly cyberbezpie-
czenstwa. Jest to grupa podmiotoéw, ktérym przypisano funkcj¢ admini-
strowania krajowym systemem cyberbezpieczenstwa i ktore podlegaja
podmiotom wymienionym w art. 4 pkt 17-20 UKSC". Dziatalno$é¢
tych podmiotéw koncentruje si¢ na podnoszeniu poziomu bezpieczen-
stwa innych uczestnikow KSC, a ich szczegoétowe zadania okreslone
zostaly w rozdziale 6 UKSC.

19 G. Szpor, op.cit.
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Ustawa okresla trzy krajowe zespoty CSIRT: CSIRT MON, CSIRT
NASK i CSIRT GOV, a takze sektorowe zespoly cyberbezpieczenstwa,
ktore wspolnie tworzg infrastruktur¢ reagowania na incydenty oraz za-
pobiegania im. CSIRT MON to zesp6t reagowania na incydenty bezpie-
czenstwa komputerowego w sektorze obronnym. Zespo6t ten funkcjonuje
pod nadzorem Ministra Obrony Narodowej i skupia si¢ na ochronie klu-
czowych systemow informatycznych oraz sieci, ktore maja strategiczne
znaczenie dla bezpieczenstwa narodowego, szczegélnie w kontekscie
obronnosci i dziatalnosci Sit Zbrojnych Rzeczypospolitej Polskiej.
Gtowne zadania CSIRT MON obejmuja monitorowanie systemow in-
formatycznych i infrastruktury krytycznej sektora obronnego oraz rea-
gowanie na incydenty, zapewnianie wsparcia technicznego podmiotom
odpowiedzialnym za bezpieczenstwo w sektorze obronnym, a takze ana-
lizowanie zagrozen i podatnosci. Zgodnie z art. 26 ust. 5 UKSC, CSIRT
MON koordynuje obstuge incydentow zgtaszanych przed podmioty pod-
legte Ministrowi Obrony Narodowej lub przez niego nadzorowane, jak
rowniez te, ktorych systemy teleinformatyczne lub sieci teleinforma-
tyczne objete sa sporzadzanym przez Dyrektora Rzadowego Centrum
Bezpieczenstwa jednolitym wykazem obiektow, instalacji, urzadzen
i ustug wchodzacych w sktad infrastruktury krytyczne;j.

Ponadto, CSIRT MON prowadzi dziatania z zakresu wspolpracy
miedzynarodowej w kontekscie obronnosci, wspotpracujac m.in. z jed-
nostkami NATO oraz sojusznikami militarnymi w celu wymiany informa-
cji o zagrozeniach oraz skutecznych $rodkach zaradczych. Tym samym
CSIRT MON pehi kluczowa role w ochronie narodowej cyberprzestrze-
ni, dbajac o bezpieczenstwo informatycznych systeméw wojskowych
i infrastruktury krytycznej, ktorych utrata lub naruszenie mogtoby pro-
wadzi¢ do zagrozenia suwerennosci panstwa. A zatem, istote funkcji
ochrony panstwa tworzy wilasnie m.in. konstytucyjna warto$¢ bezpie-
czenstwa, wskazana w art. 5 Konstytucji, za$ jej trzonem jest m.in. waz-
na rola Sit Zbrojnych, ktéore gwarantujg bezpieczenstwo jednostki
i pafistwa, w tym cyberbezpieczenstwo®.

CSIRT NASK (Naukowa i Akademicka Sie¢ Komputerowa — Pan-
stwowy Instytut Badawczy®') odpowiada za obstuge incydentéw naru-

20 K. Prokop, Konstytucyjne podstawy bezpieczeristwa narodowego — kilka uwag Kry-
tycznych [w:] Wspolczesne oblicza bezpieczenstwa, red. E. M. Guzik-Makaruk, E.W. Ptywa-
czewski, Biatystok 2015, s. 279.

2! Naukowa i Akademicka Sie¢ Komputerowa powstata w 1993 r. jako paristwowy in-
stytut badawczy. W 1996 r. w ramach NASK powstal CERT Polska, dzi§ CSIRT NASK,
ktory okreslany jest jako tzw. CERT ostatniej szansy, gdyz kazdy, bez wzgledu na osobowosé
prawna czy obywatelstwo, moze zglosi¢ do niego incydent, ktory nie jest obslugiwany przez
pozostate CSIRT-y. K. Chatubinska-Jentkiewicz, M. Nowikowska, Podmioty zaangazowane
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szajacych bezpieczenstwo sieci informatycznych w sektorze prywatnym
oraz w zakresie infrastruktury krytycznej. NASK podlega ministrowi
wlasciwemu ds. informatyzacji, peti funkcje koordynatora dziatan
w zakresie ochrony sieci i systemow informatycznych przedsi¢biorstw
oraz operatorow ushug kluczowych. Najwazniejsze zadania CSIRT NASK
obejmuja monitorowanie i analiz¢ incydentow w sektorze prywatnym oraz
w zakresie infrastruktury krytycznej, a takze udzielanie wsparcia technicz-
nego, przede wszystkim przedsigbiorstwom zarzadzajagcym infrastruktura
krytyczng, w zakresie szybkiego reagowania na incydenty oraz wdrozenia
odpowiednich $rodkéw ochronnych. CSIRT NASK prowadzi réwniez
szerokie dziatania edukacyjne, wspotpracuje z innymi zespotami CSIRT
oraz instytucjami i zespotami mi¢dzynarodowymi.

CSIRT GOV z kolei jest rzadowym zespotem odpowiedzialnym za
reagowanie na incydenty bezpieczenstwa komputerowego w sektorze
publicznym. Zespot ten funkcjonuje w ramach Agencji Bezpieczenstwa
Wewnetrznego od stycznia 2008 r. i zajmuje si¢ ochrong systeméw in-
formatycznych administracji panstwowej, jednostek samorzadu teryto-
rialnego oraz innych instytucji panstwowych, ktorych dziatalnos¢ jest
kluczowa z punktu widzenia funkcjonowania panstwa.

Najwazniejsze zadania CSIRT GOV obejmujg monitorowanie, wy-
krywanie i zapobieganie zagrozeniom bezpieczenstwa w systemach in-
formatycznych organdéw administracji publicznej lub systemach i sieciach
teleinformatycznych, stanowigcych infrastrukture krytyczng. CSIRT GOV
odpowiada za koordynowanie obstugi incydentdow zglaszanych przez
podmioty wymienione w art. 26 ust. 7 UKSC, tj. administracj¢ rzadowa,
jednostki podlegle Prezesowi Rady Ministrow lub przez niego nadzoro-
wane, Narodowy Bank Polski oraz Bank Gospodarstwa Krajowego. Po-
nadto, CSIRT GOV jest wlasciwym zespotem reagowania w zakresie
incydentow zwigzanych ze zdarzeniami o charakterze terrorystycznym.
Zespot ten, jak pozostale CSIRT-y krajowe, zobowigzany jest wspotpra-
cowaé z innymi zespotami CSIRT krajowymi oraz migdzynarodowymi.

Obok wyzej wymienionych trzech krajowych CSIRT, UKSC w art.
44 przewiduje tworzenie sektorowych zespoldw cyberbezpieczenstwa
dla sektora lub podsektora wymienionego w zatgczniku nr 1 do ustawy.
Sektorowy zespdt cyberbezpieczenstwa, ktory ma na celu wsparcie dla
operatorow ustug kluczowych, tworzony jest zgodnie z odrgbnymi prze-
pisami regulujacymi funkcjonowanie podmiotéw w danym sektorze®.

w polityke zapewniania bezpieczenstwa sieci i systemow informatycznych w Swietle dyrektywy
NIS 2 (cz. 2), ,,Cybersecurity and Law”, 2024, nr 2, s. 15-16.

22 K. Prusak-Gorniak, K. Silicki [w:] Ustawa o krajowym systemie cyberbezpie-
czenstwa. Komentarz....
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Przyktadowo dla utworzonego w Polsce sektorowego zespotu dedy-
kowanego dla sektora bankowego CSIRT KNF, ktory funkcjonuje od
1 lipca 2020 r., byly to przepisy prawa bankowego®. W przypadku
utworzenia takiego zespotu sektorowego art. 44 UKSC wyszczego6lnia
obszary jego odpowiedzialno$ci, ktore koncentrujg si¢ przede wszystkim
na obowiagzkach w zakresie przyjmowania zgloszen o incydentach po-
waznych, wspierania obshugi tych incydentéw, wspierania operatorow
ustug kluczowych w zakresie ich obowigzkow, analizowania incydentéw
powaznych. Katalog gtownych zadan wskazanych w UKSC nie jest za-
mknigty, zatem podmiot tworzacy zespot sektorowy ma dowolnosé
W jego rozszerzeniu. Ponadto, najwigksza zaleta takich zespotow jest to,
ze posiadajg one specyficzne dla danego sektora Iub podsektora wiedze
oraz do$wiadczenie, a takze zrozumienie dla jego potrzeb i wyzwan.
Zespot sektorowy obowigzany jest do koordynacji i wspotpracy z krajo-
wymi zespolami CSIRT, zwtaszcza w zakresie incydentow o znaczeniu
krajowym, a takze z organami regulacyjnymi oraz nadzorczymi, ktore
odpowiadaja za dany sektor. Jednak nalezy pamigtaé, ze zespot sektoro-
wy jest podmiotem posrednim pomig¢dzy wlasciwym krajowym CSIRT
a operatorami ustug kluczowych, a w przypadku wystapienia incydentu
powaznego, operator ustugi kluczowej zglasza informacje¢ zaréwno do
wiasciwego krajowego CSIRT, jak i do CSIRT sektorowego. Sektorowy
zespot CSIRT stanowi wsparcie dla dostawcoéw ustug kluczowych
w danym sektorze i jednocze$nie jest podmiotem posrednim pomiedzy
dostawca ustug kluczowych a wlasciwym krajowym zespotem CSIRT.
Pomimo funkcjonowania zespolow sektorowych wypetnienie obowigz-
kow ustawowych spoczywa na dostawcach ustug kluczowych, krajo-
wych zespotach CSIRT, a takze na wlasciwych organach panstwowych
administrujacych w ramach KSC?.

Podmioty publiczne

UKSC okresla podmioty wymienione w art. 4 pkt 7-15 jako publicz-
ne. Wsrod nich cze$¢ jest okreslona z nazwy (Narodowy Bank Polski,
Bank Gospodarstwa Krajowego, Urzad Dozoru Technicznego, Polska
Agencja Zeglugi Powietrznej, Polskie Centrum Akredytacji oraz Narodo-
wy Fundusz Ochrony Srodowiska i Gospodarki Wodnej i wojewodzkie
fundusze ochrony $rodowiska i gospodarki wodnej), a czgs¢ wskazana

2 Ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz.U. 2023, poz. 2488
z pozn. zm.). Zadania CSIRT KNF na stronie internetowej Komisji Nadzoru Finansowe-
go: https://www.knf.gov.pl (31.08.2024).

24 K. Chalubinska-Jentkiewicz, M. Nowikowska, op.cit., s. 15-16.


https://www.knf.gov.pl/dla_rynku/CSIRT_KNF

Podmioty krajowego systenu bezpieczerstwa 125

jedynie nazwa generalng (podmioty sektora jednostek finanséw publicz-
nych, instytuty badawcze oraz spotki prawa handlowego wykonujace za-
dania o charakterze uzyteczno$ci publicznej w rozumieniu ustawy o go-
spodarce komunalnej). Doktadne ustalenie katalogu tych podmiotéw
wymaga zatem siggniecia do innych ustaw, do ktorych odsyta UKSC.

Ustalenie podmiotow tworzacych sektor finanséw publicznych, ktore
zostaly zaliczone do KSC, wymaga zapoznania si¢ z art. 9 ustawy
o finansach publicznych®, ktéry pozwala wyrozni¢ nastepujace jednostki:
organy wiladzy publicznej, w tym organy administracji rzgdowej, organy
kontroli panstwowej i ochrony prawa oraz sady i trybunaty; jednostki sa-
morzadu terytorialnego oraz ich zwiazki; zwiazki metropolitalne; jednost-
ki budzetowe; samorzadowe zaktady budzetowe; agencje wykonawcze;
instytucje gospodarki budzetowej; Zaklad Ubezpieczen Spotecznych
i zarzadzane przez niego fundusze oraz Kasa Rolniczego Ubezpieczenia
Spotecznego i1 fundusze zarzadzane przez Prezesa Kasy Rolniczego Ubez-
pieczenia Spotecznego; Narodowy Fundusz Zdrowia; uczelnie publiczne
oraz Polska Akademia Nauk i tworzone przez nig jednostki organizacyjne.
Grupa ta jest najliczniejsza, poniewaz z wyjatkiem pieciu kategorii pod-
miotow wylaczonych przez UKSC z art. 9 ustawy o finansach publicz-
nych, do KSC wchodzg prawie wszystkie jednostki sektora finansow pu-
blicznych. Daje to wrecz ogromng liczbe réznych podmiotow, ktore
z punktu widzenia funkcjonowania administracji panstwowej majg od-
mienne kompetencje, a co za tym idzie, r6zny status prawny.

Jesli chodzi o instytuty badawcze, to zgodnie z art. 1 ust. 1 ustawy
0 instytutach badawczych® sa to pafistwowe jednostki organizacyijne,
wyodrgbnione pod wzgledem prawnym, organizacyjnym i ekonomiczno-
finansowym, ktore prowadza badania naukowe i prace rozwojowe ukie-
runkowane na ich wdrozenie i zastosowanie w praktyce. Dane dotyczace
nazw 1 liczby poszczegolnych instytutow badawczych sg na biezaco udo-
stepniane na stronie Rady Gléwnej Instytutow Badawczych?'.

Nieco trudniejsze jest okreslenie liczby podmiotow bedacych spot-
kami prawa handlowego wykonujacymi zadania o charakterze uzytecz-
nosci publicznej. W tym przypadku UKSC odwoluje si¢ do definicji
zawartej w art. 1 ust. 2 ustawy o gospodarce komunalnej®®, zgodnie
z ktora gospodarka komunalna obejmuje w szczegolnosci zadania reali-

% Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz.U. 2024, poz.
1270).

% Ustawa z dnia 30 kwietnia 2010 r. o instytutach badawczych (Dz.U. 2024,
poz. 534).

% Baza instytutow badawczych, https://www.rgib.org.pl/ (31.08.2024).

% Ustawa z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz.U. 2021, poz.
679 z pbzn. zm.).
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zowane przez jednostki samorzadu terytorialnego o charakterze uzy-
tecznosci publicznej, ktorych celem jest biezace i nieprzerwane zaspo-
kajanie zbiorowych potrzeb ludnosci w drodze $§wiadczenia ustug po-
wszechnie dostepnych. Art. 2 tej ustawy doprecyzowuje, ze gospodarka
komunalna moze by¢ prowadzona przez gminy w formie spotek prawa
handlowego, ktorych enumeratywne wyliczenie zawiera art. 1 § 2 Ko-
deksu spotek handlowych®. Spotki takie moga by¢ tworzone przez
jednostki samorzadu terytorialnego w celu realizowania ustug publicz-
nych, takich jak np. ochrona zdrowia, o§wiata, opieka spoteczna, trans-
port czy gospodarka odpadami.

Biorgc pod uwagg wymieniong powyzej grupg podmiotdw, nalezy
przede wszystkim zauwazy¢, ze ustalanie ich doktadnej liczby mija sig¢
Z celem i niczego nie wniesie poza suchg informacja. O wiele wazniejsze
jest zwrocenie uwagi na bardzo istotny fakt, iz katalog podmiotéw pu-
blicznych, ktore zostaty wiaczone do KSC, jest niezwykle szeroki. Znaj-
duja si¢ w nim bowiem podmioty o r6znym statusie prawnym, posiadajace
kompetencje praktycznie w kazdym obszarze dziatalnosci panstwowej,
a co za tym idzie, majace niezwykle istotny wptyw na funkcjonowanie
obywatela w réznych jego rolach i podejmowanych dziatalnosciach.
W przypadku realizowania zadan publicznych z uzyciem systemu telein-
formatycznego, w ktorym przetwarzane sg dane w postaci elektronicznej,
podmioty publiczne maja konkretne obowiazki. Przede wszystkim sa
odpowiedzialne za zarzadzanie, zglaszanie i obstuge tzw. incydentu,
czyli zdarzenia niekorzystnie wptywajacego na cyberbezpieczenstwo,
ktére powoduje lub moze spowodowac obnizenie jakosci lub przerwanie
realizacji zadania publicznego. W tym celu powinny wyznaczy¢ osobe
odpowiedzialng za utrzymywanie kontaktow z innymi podmiotami KSC.

Zadania podmiotéw publicznych dotyczace reagowania na incyden-
ty stanowig wazng czes$¢ ich dziatalnosci, a ich wlasciwa realizacja przy-
czynia si¢ do osiggnig¢cia pozadanego stopnia bezpieczenstwa w obszarze
cyfrowym na poziomie catego kraju. Natomiast szeroki dobor kregu
podmiotow publicznych dowodzi wysokiej $wiadomosci ustawodawcy
w dostrzeganiu potencjalnych cyberzagrozen praktycznie w kazdym
aspekcie dziatalnosci panstwa. Wydaje si¢ zatem, ze podejscie ustawo-
dawcy do kwestii sporzadzenia katalogu podmiotow publicznych wia-
czonych do KSC nalezy ocenia¢ bardzo pozytywnie, co pozwala na wy-
ciggniecie wniosku, ze ustawodawca niezwykle powaznie potraktowat
zagadnienie zapewnienie bezpieczenstwa.

% Ustawa z dnia 15 wrzesnia 2000 r. — Kodeks spotek handlowych (Dz.U. 2024,
poz. 18).
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Organy wlasciwe ds. cyberbezpieczenstwa,
Pojedynczy Punkt Kontaktowy oraz Pelnomocnik Rzadu
do Spraw Cyberbezpieczenstwa

Wsrdd podmiotéw wymienionych w tym zestawieniu najliczniejsza
grupe tworza tzw. organy wilasciwe do spraw cyberbepieczenstwa. W ich
przypadku, na potrzeby UKSC, ustawodawca wyroznit jedenascie obsza-
réw, ktore w dziatalnoSci panstwa uznat za najbardziej strategiczne.
W zakresie kazdego z tych obszarow ustanowit wlasciwos¢ szesciu mi-
nistrow oraz Komisji Nadzoru Finansowego (KNF). Ministrowie odpo-
wiadajg za przydzielony obszar lub obszary, ktore naleza do okreslonego
dzialu administracji pozostajacego w kompetencji danego ministra.
Przemawia za tym fakt, iz organy te (z wyjatkiem KNF) dysponujg od-
powiednimi mozliwo$ciami prawnymi oraz zasobami niezbednymi do
skutecznej realizacji powierzonych zadan®. Natomiast KNF przydzielo-
no sektor bankowy i infrastrukturg rynkéw finansowych ze wzgledu na
fakt, iz zgodnie z art. 4 ust. 1 ustawy o nadzorze nad rynkiem finanso-
wym, do zadan Komisji nalezy nadzor nad rynkiem finansowym®.
Szczegotowy podzial na obszary i odpowiadajace im organy zostat
przedstawiony w tabeli 1.

Tabela 1. Przypisanie sektorow organom wlasciwym

Organ wlasciwy do spraw
cyberbezpieczenstwa
1 2
sektor energii minister whasciwy do spraw energii

Obszar dzialalno$ci panstwa

sektor transportu z wylaczeniem pod- | minister wlasciwy do spraw transportu
sektora transportu wodnego
podsektor transportu wodnego minister wlasciwy do spraw gospodarki
morskiej i minister wlasciwy do spraw
zeglugi $rodladowej

sektor bankowy i infrastruktury rynkow | Komisja Nadzoru Finansowego
finansowych
sektor ochrony zdrowia z wylaczeniem | minister wlasciwy do spraw zdrowia
podmiotow, o ktérych mowa w art. 26
ust. 5 UKSC

sektor ochrony zdrowia obejmujacy Minister Obrony Narodowej
podmioty, o ktorych mowa w art. 26
ust. 5 UKSC

% K. Prusak-Gorniak, K. Silicki, op.cit.
3! Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (Dz.U. 2024,
poz. 135).
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1

2

sektor zaopatrzenia w wodg pitng i jej
dystrybucji

minister wlasciwy do spraw gospodarki
wodnej

sektor infrastruktury cyfrowej z wyta-
czeniem podmiotow, o ktérych mowa
w art. 26 ust. 5 UKSC

minister wlasciwy do spraw informatyza-
cji

sektor infrastruktury cyfrowej obejmu-
jacy podmioty, o ktérych mowa w art.
26 ust. 5 UKSC

Minister Obrony Narodowej

dostawcy ustug cyfrowych z wylacze-
niem podmiotéw, o ktorych mowa w
art. 26 ust. 5 UKSC

minister wlasciwy do spraw informatyza-
cji

dostawcy ustug cyfrowych obejmujg-

Minister Obrony Narodowej

cych podmioty, o ktérych mowa w art.
26 ust. 5 UKSC

Zrodto: Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U.
2024, poz. 1077).

Analiza powyzszej tabeli pozwala zauwazy¢, ze minister do spraw
informatyzacji i Minister Obrony Narodowej* sa whasciwi w wigcej niz
jednym sektorze. Dodatkowo, w sektorach ochrony zdrowia, infrastruk-
tury cyfrowej oraz dostawcow ustug cyfrowych pozostawiono wiasci-
wos$¢ Ministra Obrony Narodowej nad podmiotami, ktore mu podlegaja
lub sg przez niego nadzorowane®. Co wiecej, w przypadku ministra do
spraw informatyzacji i Ministra Obrony Narodowej, UKSC oprocz zadan
wspolnych dla wszystkich organow wiasciwych odrebnie okreslita ich
dodatkowe zadania. Ustawodawca zatem uznal, ze znaczenie tych dwoch
organow w realizacji konstytucyjnej zasady zapewniania bezpieczenstwa
jest kluczowe 1 wyraznie zaakcentowat ich rolg w KSC.

Zadania powierzone organom wiasciwym koncentruja si¢ wokot na-
dawania i wygaszania statusu operatora ustugi kluczowej oraz usta-
nawiania, zgodnie z odr¢bnymi przepisami, sektorowego zespotu
cyberbezpieczenstwa. W zakresie kazdego wyrdznionego sektora lub
podsektora dany organ wlasciwy jest zobowigzany do biezacego monito-
rowania podmiotow pod katem weryfikacji warunkow, ktore kwalifikuja
dany podmiot jako operatora ustugi kluczowej. Z punktu widzenia reali-

2 W miejsce okreslenia ,,minister wlasciwy do spraw obrony” uzywa si¢ ,,Minister
Obrony Narodowej”, poniewaz ustawodawca wyjatkowo okreslil jego status prawny w usta-
wie z dnia 14 grudnia 1995 r. o urzedzie Ministra Obrony Narodowej (Dz.U. 2022, poz.
1438 z pdzn. zm.), ktora w art. 1 przesadza, ze Minister Obrony Narodowej Kieruje dzia-
fem administracji rzadowej ,,obrona narodowa”.

# Przyktadem podmiotu nadzorowanego przez Ministra Obrony Narodowej w sek-
torze ochrony zdrowia jest Wojskowy Instytut Medyczny Panstwowy Instytut Badawczy
w Warszawie.
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zacji konstytucyjnej zasady zapewniania bezpieczenstwa jest to bardzo
istotna kompetencja, ktorg kazdy organ realizuje wobec podmiotow dzia-
fajacych w ramach przydzielonego mu sektora lub podsektora. Decyzja
administracyjna uznajgca dany podmiot za operatora ustugi kluczowe;j
nie zawsze spotyka si¢ z jego akceptacja, o czym $wiadcza spory sadowe
pomigdzy organami i podmiotami®.

Jesli chodzi o Pojedynczy Punkt Kontaktowy (PPK), to jego prowadze-
nie jest jednym z zadan ministra wlasciwego do spraw informatyzacji.
Glownym celem PPK jest koordynacja wspotpracy organow wiasciwych
do spraw cyberbezpieczenstwa z odpowiednimi organami w panstwach
cztonkowskich Unii Europejskiej, wspotpraca z Komisja Europejska
W obszarze cyberbezpieczenstwa oraz reprezentowanie i wymiana infor-
macji w tzw. Grupie Wspotpracy na poziomie Unii Europejskiej. W prak-
tyce PPK jest tacznikiem pomigdzy PPK w innych panstwach cztonkow-
skich Unii Europejskiej a zespotami CSIRT lub sektorowymi zespotami
bezpieczenstwa, ktorego celem jest przekazywanie im wzajemnie infor-
macji o incydentach powaznych lub istotnych dotyczacego dwoch lub wigk-
szej liczby panstw cztonkowskich Unii Europejskiej. Ponadto w ramach
wymiany informacji PPK jest zobowigzany do biezacego przekazywania
Grupie Wspotpracy i Komisji Europejskiej informacji m.in. o realizowanej
strategii i dobrych praktykach w obszarze cyberbezpieczenstwa.

Ostatnie dwa podmioty objete KSC to Petnomocnik Rzagdu do Spraw
Cyberbezpieczenstwa oraz Kolegium do Spraw Cyberbezpieczenstwa.
Pelnomocnik w randze ministra, sekretarza lub podsekretarza stanu jest
powotywany przez Prezesa Rady Ministrow, ktorej podlega i sktada
roczne sprawozdanie, gdzie oprécz informacji moze zawrze¢ wnioski
i rekomendacje. Glownym zadaniem Petnomocnika jest koordynacja
dziatan i realizacja polityki rzadu w zakresie zapewnienia cyberbezpie-
czenstwa, na ktore sktadajg sie¢ czynno$ci majgce na celu analize funk-
cjonowania KSC, nadzorowanie procesu zarzadzania ryzykiem, opinio-
wanie dokumentow rzadowych i aktow prawnych majacych wpltyw na
realizacj¢ zadan z zakresu cyberbezpieczenstwa oraz wydawanie reko-
mendacji dotyczacych upowszechniania i zapewnienia cyberbezpieczen-
stwa na poziomie krajowym.

% Zob. m.in. wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia
11 grudnia 2019 r., VI SA/Wa 1436/19, LEX nr 2976744; wyrok Wojewddzkiego Sadu
Administracyjnego w Warszawie z dnia 5 sierpnia 2020 r., VI SA/Wa 2667/19, LEX
nr 3068097; wyrok Wojewodzkiego Sadu Administracyjnego w Warszawie z dnia
3 wrzesénia 2020 r., VI SA/Wa 2151/19, LEX nr 3084055; wyrok Wojewodzkiego Sadu
Administracyjnego w Warszawie z dnia 14 stycznia 2021 r., VI SA/Wa 2293/20, LEX
nr 3161783 oraz Wyrok Naczelnego Sadu Administracyjnego z dnia 21 maja 2024 r.,
Il GSK 557/21, LEX nr 3728727.
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Kolegium do Spraw Cyberbezpieczenstwa dziata przy Radzie
Ministrow jako organ opiniodawczo-doradczy w sprawach cyberbez-
pieczenstwa oraz dziatalnosci zespotow CSIRT, sektorowych zespo-
16w cyberbezpieczenstwa, a takze organow wilasciwych do spraw cyber-
bezpieczenstwa. W sklad Kolegium wchodzi Prezes Rady Ministrow
jako przewodniczacy, Petnomocnik, sekretarz Kolegium oraz cztonko-
wie Kolegium, ktorymi sg minister wlasciwy do spraw wewngetrznych,
informatyzacji, spraw zagranicznych, Minister Obrony Narodowej, Szef
Kancelarii Prezesa Rady Ministréw, Szef Biura Bezpieczenstwa Naro-
dowego, jezeli zostal wyznaczony przez Prezydenta Rzeczypospolitej
Polskiej, oraz minister — cztonek Rady Ministrow wiasciwy do spraw
koordynowania dziatalno$ci stuzb specjalnych lub Szef Agencji Bezpie-
czenstwa Wewnetrznego.

Zadania Kolegium koncentruja si¢ na wyrazaniu opinii gtownie
w zakresie kierunkoéw i plandéw na rzecz przeciwdzialania zagrozeniom
cyberbezpieczenstwa oraz w obrebie wspotdziatania w tym obszarze
innych podmiotéw i organdow. Z uwagi na tak szeroki zakres zadan
W posiedzeniach Kolegium uczestniczy Dyrektor Rzadowego Centrum
Bezpieczenstwa, Szef Agencji Bezpieczenstwa Wewngtrznego albo jego
zastepca, Szef Stuzby Kontrwywiadu Wojskowego albo jego zastepca
oraz Dyrektor Naukowej i Akademickiej Sieci Komputerowej — Pan-
stwowego Instytutu Badawczego. Na podstawie rekomendacji Kole-
gium, Prezes Rady Ministrow w celu koordynacji dziatan administracji
rzagdowej moze wydawac wiazace wytyczne dotyczace zapewnienia cy-
berbezpieczenstwa oraz obstugi incydentéw krytycznych.

Patrzac na umiejscowienie Pojedynczego Punktu Kontaktowego,
Pelnomocnika oraz Kolegium do Spraw Cyberbezpieczenstwa w obrebie
organow KSC, nalezy zauwazy¢, ze w przeciwienstwie do organéow wia-
sciwych, ich zadania polegaja na zapewnieniu koordynacji dziatan sys-
temu, wyznaczaniu celow i wymiany informacji. Podmioty te pelnia
wigc istotng funkcje w KSC, poniewaz sg w stanie efektywnie formuto-
wac¢ postulaty zmian w poszczegdlnych ogniwach tego systemu.

Z.akonczenie

Bezpieczenstwo jest warto$cig nalezgcg do grupy najwazniej-
szych, jezeli chodzi o egzystencj¢ kazdego cztowieka, a zarazem jest
to jedna z jego wazniejszych potrzeb. Podstawowym zadaniem pan-
stwa powinno by¢ zatem kompleksowe stworzenie, organizacja i do-
skonalenie systemu bezpieczenstwa, w taki sposob, aby je zapewnic


https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/krajowy-system-cyberbezpieczenstwa-18746756/art-64
https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/krajowy-system-cyberbezpieczenstwa-18746756/art-64
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obywatelom®. Art. 5 Konstytucji RP nie rozstrzyga wprawdzie o ca-
tej materii zadan i obowigzkow panstwa polskiego wobec jednostki,
ale sprawa bezsporng jest to, ze prezentuje on gldéwny katalog tych
warto$ci, bedacych jednocze$nie normami programowymi, ktore na-
rzucaja pewien kierunek dziatania panstwa®®.

Analiza roli, struktur oraz funkcjonowania podmiotow wchodzacych
w sktad KSC w Polsce pozwala na wyciagniecie wniosku, iz dobér tych
podmiotéw oraz powierzone im kompetencje mieszczg si¢ w realizacji
zasady zapewnienia bezpieczenstwa obywateli. Natomiast cyberbezpie-
czenstwo, jako integralna cze$¢ bezpieczenstwa panstwa stanowigca
nowy wymiar funkcjonowania panstwa i gospodarki, wymaga ochrony
na roOwni z innymi obszarami bezpieczenstwa publicznego. Realizacja
powyzszego jest uchwalenie ustawy o krajowym systemie cyberbezpie-
czenstwa, ktdra ustanawia krag podmiotéw objetych KSC oraz przypisu-
je im okreslony katalog obowiazkéw i1 zadan, ktory nie jest katalogiem
zamknigtym.

Operatorzy ustug kluczowych i dostawcy ustug cyfrowych stanowig
fundament KSC, s3 jego uczestnikami i adresatami obowiazkéw wymie-
nionych w rozdziale 5 UKSC. Ich rola w ochronie krytycznych sektorow
gospodarki ma bezposredni wptyw na bezpieczenstwo obywateli, po-
niewaz ich dziatania sg niezbedne dla ochrony kluczowych interesow
spolecznych i gospodarczych. Wsparciem dla operatorow ushug kluczo-
wych oraz dostawcow ustug cyfrowych sa podmioty §wiadczace ustugi
z zakresu cyberbezpieczenstwa (podmioty wspierajace). Te trzy wielo-
podmiotowe kategorie podmiotow krajowego systemu cyberbezpieczen-
stwa wspolnie realizujg zadania z zakresu minimalizacji ryzyk zwigza-
nych z cyberzagrozeniami i cyberatakami oraz wspotpracuja z organami
panstwowymi i innymi podmiotami administrujagcymi w ramach KSC
(m.in. krajowe zespoty CSIRT, podmioty wymienione w art. 4 pkt 7-15
i 17-20 UKSC). Wspolpraca i koordynacja oraz jasne okreslenie obo-
wigzkéw 1 zadan ma kluczowe znaczenie dla zapewnienia bezpiecznej
polskiej cyberprzestrzeni, a tym samym dla bezpieczenstwa panstwa
i obywateli.

Tak szeroki krag podmiotéw publicznych wiaczonych do KSC
wskazuje na wysoka $wiadomos$¢ ustawodawcy w zakresie cyberzagro-
zen 1 ich potencjalnych skutkow dla bezpieczenstwa narodowego. Roz-
ciggniecie realizacji zasady zapewniania bezpieczenstwa na rozne obsza-

% M. Huczek, Problematyka zarzqdzania bezpieczeristwem w organizacji samo-
rzqdu terytorialnego i szkotach wyzszych, Humanitas, https://www.humanitas.edu.pl
(31.08.2024).

% B, Sosnowski, op.cit., 5.131.
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ry administracji publicznej i sektora prywatnego $wiadczy o caloscio-
wym podejsciu do ochrony obywateli. Rola podmiotéw KSC w ochronie
kluczowych funkcji panstwa oraz przeciwdziataniu cyberzagrozeniom
ma fundamentalne znaczenie w kontekscie wspotczesnych wyzwan bez-
pieczenstwa.

Jedoczesnie, pomimo tak szerokiego zakresu zadan i kompetencji
przypisanych podmiotom krajowego systemu cyberbezpieczenstwa, wo-
bec masowo rosnacej liczby incydentow cyberbezpieczenstwa, nalezy
zwrdci¢ uwage na wyzwania wigzace si¢ z koniecznoscia ciaglego do-
skonalenia koordynacji miedzy podmiotami KSC, biezacej walidacji
skutecznos$ci stosowanych procedur i procesow oraz regularnej analizy
zakresow przypisanych obowiazkow i zadan.

Nalezy stwierdzi¢, ze analiza doboru konkretnych podmiotéw two-
rzacych krajowy system cyberbezpieczenstwa zdecydowanie pozwala na
sformutowanie wniosku, iz ustawodawca, kierujac si¢ wytycznymi pty-
ngcymi z zasady zapewniania bezpieczenstwa, uchwalajgc przepisy
UKSC, dokonat doboru i podziatu tych podmiotow w sposob wlasciwy
i przemyslany. Nalezy natomiast odnotowaé, ze obecnie procedowana
jest nowelizacja UKSC, majaca na celu m.in. dostosowanie do tzw. Dy-
rektywy NIS*, ktora nalezy postrzegaé jako odpowiedz na dynamicznie
zmieniajace si¢ warunki funkcjonowania Unii Europejskiej w obszarze
cyberbezpieczenstwa. Analiza porownawcza znowelizowanych przepi-
sow UKSC bedzie przedmiotem odrgbnego opracowania.
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Entities of the national cybersecurity system
Abstract

The subject of this study is to formulate an answer to the question of whether dis-
tinguishing specific entities within the national cybersecurity system and entrusting them
with specific tasks in this area is within the implementation of the principle of ensuring
security. This is a protected value, and its implementation is addressed to public authorities.
For this reason, entities included in the national cybersecurity system should be viewed
from the perspective of fulfilling this obligation. The research problem is current not only
due to the increasingly frequent phenomena of cyber threats and cyberattacks, but also due
to the currently processed amendment to the Act on the National Cybersecurity System, the
purpose of which is, among others, to adapt it to the provisions of EU law.

Keywords: Constitution, security, cybersecurity, national cybersecurity system, en-
tities of the national cybersecurity system



