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UNIA EUROPEJSKA W OBLICZU
AGRESJI KOGNITYWNEJ. BUDOWA SYSTEMU
ODPORNOSCI NA DEZINFORMACJE

Streszczenie

Artykut analizuje dziatania Unii Europejskiej wobec narastajacego zagrozenia dezin-
formacja i agresja kognitywna. Autor przedstawia ewolucje¢ unijnych mechanizméw prze-
ciwdziatania dezinformacji od powotania East StratCom Task Force, przez dziatania legi-
slacyjne (DSA, Al Act), po budowanie odpornosci poznawczej spoteczenstw. Wskazuje na
znaczenie edukacji medialnej, transparentnos$ci platform cyfrowych oraz rolg¢ wspolpracy
z NATO. Artykut identyfikuje takze kluczowe wyzwania, jak fragmentarycznos$¢ wdrozen,
ograniczenia instytucjonalne i koniecznos¢ lepszej koordynacji. Zwienczeniem analizy jest
postulat stworzenia zintegrowanego systemu odpornosci UE na zagrozenia informacyjne.

Stowa kluczowe: Unia Europejska, dezinformacja, walka kognitywna, odporno$é¢
systemowa, odpornos$¢ poznawcza spoteczenstw

Wstep

Od czasu rosyjskiej aneksji Krymu w 2014 roku problem zorganizo-
wanych kampanii dezinformacyjnych i propagandowych stat si¢ jednym
z kluczowych wyzwan bezpieczenstwa dla Unii Europejskiej. Dezinfor-
macja, definiowana jako zamierzone rozpowszechnianie falszywych lub
zmanipulowanych informacji w celu wywarcia wptywu na postawy, za-
chowania lub decyzje, przestata by¢ jedynie zagrozeniem medialnym. Sta-
fa si¢ komponentem szerszej strategii destabilizacyjnej, uderzajacej w inte-
gralno$¢ debat publicznych, zaufanie spoteczne i fundamenty demokracji.

W odpowiedzi na te wyzwania UE rozpoczeta dyskusje, a w konse-
kwencji budowe zlozonego systemu odpornosci na zagrozenia informa-
cyjne, obejmujgcego zarowno dziatania instytucjonalne, jak i legislacyjne.
Kluczowg cezurg byl marzec 2015 roku, gdy Rada Europejska zainicjo-

" Akademia im. Jakuba z Paradyza w Gorzowie Wielkopolskim, e-mail: jsikorski@
ajp.edu.pl, ORCID: 0000-0002-0579-0158.
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wata proces przeciwdziatania wrogim kampaniom manipulacyjnym in-
spirowanym przez panstwa trzecie, w szczegolnosci Federacj¢ Rosyjska.
Wowczas po raz pierwszy instytucjonalnie uznano dezinformacje¢ za za-
grozenie dla bezpieczenstwa wspolnoty'.

Z czasem samg dezinformacje zaczeto postrzegac (przede wszystkim
w NATO) jako element szerszej strategii okre§lanej mianem walki i wojny
kognitywnej, ktorych wyrozniki stanowig:
oddziatywanie na umyst jako pole bitwy,
wykorzystanie technologii i danych,
zacieranie granicy migdzy informacja i dezinformacja,
trwatos¢ i glebokos¢ wptywu,
wielowymiarowos$¢ i skoordynowanie dziatan’.

A e

Ramy teoretyczne

Problem badawczy, ktory postawit przed soba autor artykutu, nalezy
sformulowac¢ nastepujaco: W jakim stopniu i w jaki sposob instytucje UE
buduja systemowa odporno$¢ na agresje kognitywng i prowadzong w jej
zakresie dezinformacje oraz jakie sa kluczowe bariery i luki w istniejacych
ramach prawnych i operacyjnych? Tak sformutowane pytanie narzuca
niemalze analize¢ od jako$ciowej oceny dokumentow legislacyjnych i case
study kluczowych mechanizméw po identyfikacje momentoéw, w ktorych
narzedzia UE (np. East StratCom, DSA, Al Act) wymagaja wzmocnienia,
by skuteczniej chroni¢ integralno$¢ procesu demokratycznego.

W artykule przyjeto paradygmat interpretatywnokrytyczny, w ktorym
dezinformacj¢ i odpowiedz na nig traktuje si¢ jako spotecznie skonstru-
owane zjawisko, a jednoczes$nie poddaje krytycznej analizie asymetrie
wladzy 1 wpltywu w ,,walce kognitywnej”. Perspektywa interpretatywna
pozwala zrozumieé, w jaki sposob instytucje UE i NATO nadajg sens
i ksztalt prawnooperacyjnym narzedziom przeciwdzialania fatlszywym
narracjom, za$ wrazliwos¢ krytyczna uwypukla potrzebg budowy syste-
mowej odpornosci, jako mechanizmu niwelujacego nieréwnosci informa-
cyjne i chroniacego fundamenty demokracji.

W badaniu zastosowano przede wszystkim metodg jakosciowej anali-
zy dokumentow (desk research), obejmujaca szczegdtowe studium aktow

! Rezolucja Parlamentu Europejskiego z dnia 21 maja 2013 r. w sprawie Karty
praw podstawowych UE: standardy okreslajace wolnos¢ mediow w UE (2011/2246(INI))
(2016/C 055/05) (Dz.U. UE C z 2016, nr 55).

2 B. Claverie, F. Du Cluzel, The Cognitive Warfare Concept [w:] Cognitive Warfare:
The Future of Cognitive Dominance, red. B. Claverie [i in.], Neuilly-sur-Seine 2022,
s.21-22.
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prawnych UE (rezolucji, dyrektyw, rozporzadzen) oraz komunikatow insty-
tucji UE. Uzupelnieniem tej analizy jest podejscie studium przypadku, w ra-
mach ktorego opisano wybrane mechanizmy i narzgdzia przeciwdziatania
dezinformacji. Dodatkowo wykorzystano analize chronologiczna, ukazujac
ewolucje¢ polityki UE od roku 2014 poprzez kolejno przyjmowane ramy
prawne i operacyjne. Calos¢ syntezuje podejscie interdyscyplinarne, tacza-
ce perspektywe prawna, strategiczng i komunikacyjna, co pozwala na zbu-
dowanie spdjnego modelu systemowej odpornosci na agresj¢ kognitywna.

Konsolidacja instytucjonalnych mechanizmow operacyjnych

Jednym z pierwszych i zarazem najwazniejszych narzgdzi operacyj-
nych w ramach rozwoju odpornosci kognitywnej UE bylo powotanie, jesz-
cze w 2015 roku, w strukturze Europejskiej Stuzby Dziatan Zewnetrznych
(ESDZ) zespotu East StratCom Task Force (ESCTF). Zespot ten, m.in. po-
przez portal EUvsDisinfo.eu, zajmuje si¢ identyfikowaniem i demaskowa-
niem prorosyjskich narracji dezinformacyjnych oraz komunikacja strategicz-
ng promujacg wartosci i dziatania UE. W krotkim czasie jego dziatalno$é
zostala uzupetiona przez kolejne zespoly wyspecjalizowane regionalnie
(Batkany Zachodnie, Bliski Wschéd, region Zatoki) oraz poziomo (nowe za-
grozenia, analiza danych, polityka i wspotpraca migdzynarodowa)’.

Roéwnolegle rozwijano system analiz i wczesnego ostrzegania.
W 2016 roku powotano Komoérke UE ds. Syntezy Informacji o Zagro-

3 W latach 2015-2017 ESCTF nie dysponowal wlasnym budzetem. Dziewiecioosobo-
wy zespot sktadat si¢ wowczas gtdwnie z wolontariuszy oraz pracownikow oddelegowanych
z panstw cztonkowskich. Finansowanie pochodzito z ograniczonych §rodkéw ESDZ oraz do-
browolnych wktadow panstw cztonkowskich. W roku 2018, dzigki inicjatywie Parlamentu
Europejskiego StratCom Plus, ESCTF po raz pierwszy otrzymat dedykowane finansowanie
z budzetu UE w wysokoéci 1,1 mln euro rocznie na lata 2018-2020. Dodatkowo ESDZ przy-
znano 800 tys. euro na komunikacje strategiczna. W 2019 roku budzet ESCTF zwigkszono
do 3 mln euro, cho¢ pierwotnie planowano 5 mln. Zespét liczyt wtedy 16 pelnoetatowych
pracownikow. W 2022 roku budzet przeznaczony na komunikacje strategiczna, w tym dziata-
nia ESCTF, wyniost juz 11 mln euro. Zespot sktadal si¢ wowczas z 40 ekspertow ds. polityki
ijezyka. W 2024 roku ESCTF dysponowat budzetem w wysokosci 15 mln euro z tym samym
stanem zatrudnienia. EU action against disinformation, Eubusiness, https://www.eubusiness.
com, 5.12.2018 (13.05.2025); A. Legucka, Countering Russian Disinformation in the Europe-
an Union, Polski Instytut Spraw Miedzynarodowych, https://pism.pl, 6.08.2019 (1.04.2025);
S. Lob, Der schwierige Kampf um die Wahrheit im Ukraine-Krieg, AFP Faktencheck, https://
faktencheck.afp.com, 8.02.2023 (21.05.2025); EUs Stratcom struggles to counter Russian
election disinformation, EUROACTIV, https://www.euractiv.com, 4.04.2024 (4.04.2025);
J. Sikorski, Polska w obliczu rosyjskiej ekspansji informacyjnej. Zarys problemow [w:] Rosja
w procesie wyzwan — migdzy demokracjq a autorytaryzmem, red. J. Tymanowski, A. Skwar-
ski, N. Moch, Warszawa 2020, s. 169.



152 JULIUSZ SIKORSKI

zeniach Hybrydowych dziatajagca w ramach Centrum Analiz Wywiadow-
czych UE powotanej przy ESDZ, ktorej zadaniem jest dostarczanie stra-
tegicznych informacji decyzyjnych opartych na danych pochodzacych
zardwno z otwartych zrodet, jak i wywiadu. Wspotpracuje ona z unijnym
CERT-em, Dyrekcja Wywiadu Wojskowego oraz siecig krajowych punk-
tow kontaktowych ds. zagrozen hybrydowych. To podejscie wielozrodto-
we umozliwia formutowanie syntetycznych raportow przekazywanych do
instytucji UE i panstw cztonkowskich®.

Kolejnym krokiem bylo przyjecie przez Parlament Europejski w li-
stopadzie 2016 roku rezolucji dotyczacej komunikacji strategicznej i prze-
ciwdzialania propagandzie stron trzecich. W dokumencie tym podkre-
$lono, ze Federacja Rosyjska wykorzystuje réznorodne instrumenty, od
fundacji (np. Russkij Mir) i stacji telewizyjnych (RT, Sputnik), po trolle
i boty, do tego, by sia¢ dezinformacje, podwazaé wartosci demokratyczne
i wprowadza¢ podzialy w spoteczenstwach europejskich®.

W 2017 roku w Helsinkach powotano z kolei Europejskie Centrum
Doskonalenia w zakresie Zwalczania Zagrozen Hybrydowych (Hybrid
CoE), ktore stato si¢ symbolem poglebiajacej si¢ wspotpracy UE i NATO
w zakresie walki z dezinformacja i zagrozeniami hybrydowymi®.

Ramy prawno-legislacyjne

W potowie 2017 roku Parlament Europejski (PE) uchwalit kolejnag re-
zolucje, w ktorej odnosit si¢ do problemu dezinformacji, cho¢ sam termin

4 Komisja Europejska (KE), Wysoki Przedstawiciel ds. Zagranicznych i Polityki
Bezpieczenstwa, Wspdlny komunikat do Parlamentu Europejskiego i Rady, Wspolne ramy
dotyczace przeciwdzialania zagrozeniom hybrydowym — odpowiedz Unii Europejskiej,
Bruksela, 6.04.2016, JOIN(2016) 18 final, s. 2—6; Joint Report to the European Parliament,
the European Council and the Council on the implementation of the Joint Framework
on countering hybrid threats from July 2017 to June 2018, Brusseles, 13.06.2018, Join
(2018) 14 final, s. 1-2; Joint Staft Working Document ,,Report on the implementation of
the 2016 Joint Framework on countering hybrid threats and the 2018 Joint Communication
on increasing resilience and bolstering capabilities to address hybrid threats”, Brussels,
28.5.2019 SWD(2019) 200 final.

5 Rezolucja Parlamentu Europejskiego z dnia 23 listopada 2016 roku w sprawie unij-
nej komunikacji strategicznej w celu przeciwdziatania wrogiej propagandzie stron trzecich
(2016/2030(INT)) (Dz. Urz. UE C z 2016, nr 224).

& Wspélny zestaw propozycji w sprawie realizacji wspélnej deklaracji przewodniczqg-
cego Rady Europejskiej, przewodniczqcego Komisji Europejskiej i sekretarza generalnego
Organizacji Traktatu Potnocnoatlantyckiego [w:] Konkluzje Rady w sprawie realizacji
wspolnej deklaracji przewodniczqcego Rady Europejskiej, przewodniczgcego Komisji Eu-
ropejskiej i sekretarza generalnego Organizacji Traktatu Potnocnoatlantyckiego, Bruksela
2016, s. 5.
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nie pada w niej ani razu’. Niemniej jednak w dokumencie poswigconym
platformom internetowym 1 jednolitemu rynkowi cyfrowemu, w czesci
zawierajacej ,,wyjasnienie odpowiedzialnosci posrednikow” umieszczono
kilka istotnych i brzemiennych w skutkach zapisow.

Europejskie podejscie do dezinformacji cechuje wielopoziomowos$¢
i hybrydowo$¢ dziatan, taczy ono mechanizmy samoregulacyjne (np.
Kodeks postgpowania w zakresie zwalczania dezinformacji podpisany
przez platformy cyfrowe), narzedzia legislacyjne (np. RODO w kontek-
Scie ochrony danych i profilowania wyborcow), dzialania edukacyjne
(promocja umiejetnosci cyfrowych i medialnych) oraz rozwoj partnerstw
transatlantyckich i regionalnych. Kluczowym elementem strategii sta-
ta si¢ takze tzw. odporno$¢ poznawcza spoleczenstw, definiowana jako
zdolnos¢ do krytycznego odbioru informacji, rozpoznawania manipula-
cji 1 reagowania na nig w sposob racjonalny i odporny na emocjonalne
wzbudzenia®.

W kwietniu 2018 r. opublikowano komunikat Komisji Europejskiej
(KE) do PE zatytutowany Zwalczanie dezinformacji w Internecie: podej-
Scie europejskie. Wskazano w nim na najwazniejsze przyczyny rozprze-
strzeniania dezinformacji, takie jak: szybkie zmiany kulturowe, spoteczne
i gospodarcze, ktore powoduja spadek poczucia bezpieczenstwa i zaufa-
nia do instytucji publicznych; transformacje sektora mediéw oraz wzrost
popularnosci platform internetowych; oraz fakt, ze stata si¢ ona skutecz-
nym i tanim narzedziem wplywu na decyzje polityczne’.

Komunikat wymienil pig¢ istotnych obszarow dzialania w zakresie
przeciwdziatania temu zjawisku:

1. bardziej przejrzysty, godny zaufania i odpowiedzialny ekosystem in-
ternetowy,

bezpieczne i odporne procesy wyborcze,

wspieranie edukacji i umiejetnosci korzystania z mediow,

wspieranie wysokiej jakosci dziennikarstwa, oraz

zwalczanie przez komunikacj¢ strategiczng wewnetrznych 1 ze-
wngtrznych zagrozen wynikajacych z dezinformacji'.

-

7 Rezolucja Parlamentu Europejskiego z dnia 15 czerwca 2017 r. w sprawie platform
internetowych i jednolitego rynku cyfrowego (2016/2276(INI)) (Dz. Urz. UE C z 2018,
nr 331/19).

8 Pluralizm mediow i wolno$¢ mediow w Unii Europejskiej. Rezolucja Parlamentu
Europejskiego z dnia 3 maja 2018 r. w sprawie pluralizmu mediéw i wolno$ci mediow
w Unii Europejskiej (2017/2209(INI)) (Dz. Urz. UE C z 2018, nr 41).

® KE, Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regionéw. Zwalczanie dezinformacji w in-
ternecie: podejscie europejskie, Bruksela, 26 kwietnia 2018 r.

10 Ibidem, s. 8-18.
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Nastepstwem komunikatu byto powstanie Kodeksu postepowania

w zakresie zwalczania dezinformacji, ktory zostat opublikowany we wrze-
$niu 2018 roku. Dokument ten to samoregulacja sektora biznesowego.
Podkresla si¢ w nim, ze dziatania w zakresie zwalczania dezinformacji
nalezy podjac¢ w takich obszarach, jak:
transparentno$¢ sponsorowanych tresci,
identyfikacja fatszywych kont i botow,
przejrzysto$¢ i mozliwos¢ weryfikacji algorytmow,
dostep do roznorodnych zrodet informacji, oraz
monitoring prowadzony przez instytucje badawcze i wladze pu-
bliczne''.
Kilka miesigcy pozniej, w grudniu 2018 roku, KE przyjeta plan dzia-
ania przeciwko dezinformacji. Wskazano w nim na konieczno$¢ zwigk-
szenia zdolnosci instytucji UE do wykrywania, analizowania i ujawniania
dezinformacji, zwlaszcza przez rozszerzenie wsparcia dla dziatajacych
juz w UE grup zadaniowych walczacych z tym zagrozeniem. Za istotne
uznano takze wzmocnienie skoordynowanych reakcji na nie przez opra-
cowanie systemu szybkiego ostrzegania przed dezinformacjg (Rapid Alert
System)!?, ktory utworzono w marcu 2019 roku'?.

Pandemia COVID-19 znaczaco zwigkszyla zagrozenia zwigzane
z dezinformacjg. Atmosfera strachu i niepewnosci, ktora wowczas zapa-
nowala, istotnie wptynegta na podatnos$¢ spoteczenstwa na dezinformacje.
W internecie masowo rozprzestrzeniano zamanipulowane i nieprawdziwe
informacje na temat wirusa, szczepionek, testow oraz innych aspektow
zwigzanych z pandemia'.

W odpowiedzi na to w czerwcu 2020 roku KE opublikowata komuni-
kat zatytutowany Walka z dezinformacjq wokot COVID-19 — dajemy dojs¢
do glosu faktom. Jako kluczowe dziatanie wskazano w nim wzmocnienie
komunikacji strategicznej w UE. Zwrocono takze uwage na konieczno$é
zwickszenia efektywnosci wspotpracy pomiedzy instytucjami UE i pan-
stwami cztonkowskimi oraz panstwami trzecimi i partnerami mi¢dzynaro-
dowymi. Woweczas takze powotano Europejskie Obserwatorium Mediow

MY

1" EU Code of Practice on Disinformation, European Comission, s. 11-15, 17-19,
https://ec.europa.eu (6.07.2021).

12 KE, WPU ds. ZiPB, Wspdlny komunikat do Parlamentu Europejskiego, Rady, Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regionow ,,Plan dziatania na rzecz zwal-
czania dezinformacji”, JOIN(2018) 36 final, Bruksela 5.12.2018.

13" A Europe that protects: EU reports on progrress in fighting disinformation aheas
of European Council, European Council, https://ec.europa.eu, 14.06.2019 (5.11.2020).

14 J. Sikorski, Social Implications of Infodemic Concurrent with COVID-19. ,,Polish
Political Science Yearbook™, 2023, vol. 52 (4), s. 79—89.
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Cyfrowych (European Digital Media Observatory, EDMO), majgce na
celu zwigkszanie odporno$ci obywateli na dezinformacj¢ oraz wyposaza-
nie ich w narzedzia stuzace edukacji medialnej'.

Po rozpoczeciu petnoskalowej wojny Kreml znaczaco nasilit kam-
panie dezinformacyjne wymierzone w Uni¢ Europejska i jej panstwa
cztonkowskie, dazac przede wszystkim do zniech¢cenia ich do udziela-
nia wsparcia bronigcej si¢ przed inwazjg Ukrainy. W ramach tych dzia-
tan probowano ukrywaé popetniane zbrodnie oraz budowaé negatyw-
ny obraz ofiary agresji w oczach zachodnich spoteczenstw. Falszywe
narracje uderzaty rowniez w uchodzcow, przedstawianych jako osoby
niebezpieczne, agresywne i stanowigce zagrozenie dla bezpieczenstwa
krajow przyjmujacych. Dziatania te byly prowadzone m.in. w mediach
spotecznosciowych, takze za posrednictwem kont wspierajacych pro-
moskiewska narracje'®.

Kluczowa decyzja UE w kontekscie walki z ta informacyjna agre-
sja bylo zakazanie unijnym operatorom nadawania rosyjskich stacji pan-
stwowych szerzacych dezinformacj¢, m.in. Sputnika, RT, Rossiya RTP,
Rossiya 24 oraz TV Centre International. Zakaz zostal wprowadzony
w ramach sankcji 1 dotyczyt wszelkich srodkow transmisji na terytorium
UE, w tym telewizji kablowej, satelitarnej oraz internetowej'’. Niektore
panstwa, w tym Polska, Litwa, Lotwa i Estonia, na mocy Dyrektywy o au-
diowizualnych ustugach medialnych z 2010 roku, ograniczyty dziatalnos¢
takze innych rosyjskich mediow!'s.

15 Europejskie Obserwatorium Mediéow Cyfrowych, https://digital-strategy.ec.euro-
pa.eu (23.05.2025).

16 E. Kaca, Zwalczanie w UE rosyjskiej dezinformacji na temat Ukrainy, Polski
Instytut Spraw Migdzynarodowych, https://www.pism.pl, 5.09.2022; M. Rogalewicz,
Russian Disinformation about Ukrainian Refugees in Poland, Warsaw Institute, https://
warsawinstitute.org, 13.05.2022; I. Sikorski, Swiat wg Kremla, czyli mantry rosyjskiej
propagandy i dezinformacji wojennej, Stopfake, https://www.stopfake.org, 1.10.2023
(15.07.2025).

17 E. Kaca, op.cit.; EU imposes sanctions on state-owned outlets RT/Russia Today
and Sputnik’s broadcasting in the EU, European Council, https://www.consilium.euro-
pa.eu, 2022; Zakaz nadawania programow Russia Today i Sputnik, Urzad Komunikacji
Elektronicznej, https://www.uke.gov.pl, 2022 (15.07.2025).

18 Council Regulation (EU) 2022/350 of 1 March 2022 amending Regulation (EU)
No 833/2014 concerning restrictive measures in view of Russia’s actions destabilising
the situation in Ukraine; 1. Andersone, L. Strauta, Restrictions on harmful or illegal con-
tent and Russian propaganda channels, European Audiovisual Observatory (Council of
Europe), https://merlin.obs.coe.int, 2022; Freedom on the Net 2024 — Estonia, Freedom
House, https://freedomhouse.org, 2024; Freedom in the World 2024 — Lithuania, Freedom
House, https://freedomhouse.org, 2024 (15.07.2025).
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Wzmocnienie technologiczne i edukacyjne

W marcu 2022 roku Rada UE zatwierdzita Strategic Compass for
Security and Defence wyznaczajacy kierunki rozwoju wspolnej polityki
bezpieczenstwa i obrony UE do roku 2030. Zadaniem tej strategii jest
wzmocnienie koordynacji i zdolno$ci Unii w zakresie przeciwdziatania
zagrozeniom informacyjnym, w tym zwigkszanie odporno$ci na zagra-
niczne manipulacje informacyjne. Co szczegdlne wazne, w dokumen-
cie jednoznacznie zaliczono dezinformacj¢ i manipulacje informacja-
mi do gléwnych zagrozen hybrydowych, obok cyberatakow, sabotazu
czy presji energetycznej. Zapowiedziano w nim réwniez wzmacnianie
odpornosci spotecznej na tego typu kognitywne agresje, poprzez m.in.
edukacj¢ medialna, ochrong proceséw demokratycznych i wsparcie dla
niezaleznych mediéow. Potozono w nim réwniez nacisk na lepsza koor-
dynacj¢ dziatan antydezinformacyjnych w obrgbie samej UE, ale row-
niez we wspolpracy z NATOY.

W dokumencie przewidziano ponadto rozw¢j dedykowanych mecha-
nizméw szybkiego reagowania na manipulacje informacyjne, ale takze
zwickszenie wykrywalnosci i przeciwdzialania zagranicznym wplywom.
Wprost zachgca si¢ w nim do stosowania systemow wczesnego ostrze-
gania oraz kampanii informacyjnych przeciwdziatajacych falszywym
narracjom, w szczego6lnosci pochodzacym z Rosji i Chin. Malo tego, za-
powiedziano opracowanie elastycznego zestawu narzedzi (Srodkow i me-
chanizmow) shuzacych przeciwdzialaniu dezinformacji, tzw. EU Hybrid
Toolbox (zestaw narzedzi hybrydowych UE). Z jednej strony, maja one
umozliwia¢ 1 utatwia¢ identyfikacje, przeciwdziatanie i reagowanie na
zagrozenia hybrydowe, takie jak: dezinformacja, cyberataki, presja go-
spodarcza, sabotaz, wplywy polityczne wspierane przez panstwa trzecie.
Z drugiej za$, musza integrowa¢ dziatania cywilne i wojskowe, instytu-
cji unijnych, panstw cztonkowskich oraz stuzb specjalnych. To wszyst-
ko ma sprawi¢, iz nie beda sztywnym zestawem procedur, lecz zbiorem
srodkéw, ktore mozna bedzie dostosowywac do konkretnych sytuacji
kryzysowych. Owe narzedzia, mechanizmy i $rodki maja takze by¢ koor-
dynowane z narzedziami i ocenami NATO. Wreszcie powinny wchodzi¢
w sktad szerszych ram reagowania kryzysowego UE, obejmujacych takze
wspominany Kompas Strategiczny UE, Cyber Toolbox i Foreign Informa-
tion Manipulation and Interference Toolbox (FIMI Toolbox)®.

9" A Strategic Compass for Security and Defence.: For a European Union that pro-
tects its citizens, values and interests and contributes to international peace and security,
Brussels 2022, s. 7, 11, 21-22.

2 Ibidem, s. 27-28, 40-44.
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Kompas 6w nie tylko identyfikuje dezinformacj¢ jako zagrozenie dla
bezpieczenstwa, ale takze oferuje strategiczne ramy dziatania, ktore in-
tegrujg podej$cie wojskowe, dyplomatyczne, technologiczne i spoteczne.
Stanowi takze podstawe wspolnej polityki antydezinformacyjnej w ra-
mach szerszego systemu bezpieczenstwa UE, za§ zapowiedziany wow-
czas EU Hybrid Toolbox ma sta¢ si¢ praktycznym narzedziem stuzacym
koordynowaniu i usprawnianiu reakcji na zagrozenia hybrydowe, ktore
trudno bytoby umiejscowi¢ w tradycyjnych ramach wojny i pokoju.

W 2022 r. przyjeto réwniez udoskonalony kodeks postepowania w za-
kresie dezinformacji, bedacy rozszerzeniem kodeksu z 2018 roku. Wpro-
wadzono w nim pewne nowosci w zakresie samoregulacji sektora bizne-
sowego, ale nade wszystko, jego jako$ciowy ci¢zar przesuni¢to z ogélnych
deklaracji na konkretne dziatania, policzalne zobowiazania i transparent-
nos¢ w walce z dezinformacja. Kluczowe zmiany objety kilka kwestii:

1. wiazace i bardziej mierzalne zobowigzania,

2. zwiekszenie liczby sygnatariuszy (obejmujacych platformy cyfrowe, fir-
my technologiczne, organizacje fact-checkerskie oraz reklamodawcow),

3. transparentno$¢ reklam politycznych w zakresie ich finansowania
oraz profilowania,

4. ograniczenie monetyzacji dla kont i stron internetowych rozpo-
wszechniajacych reklamy zawierajace dezinformacije,

5. wzmocnienie organizacji fact-checkingowych poprzez rozwoj wspot-
pracy i dostep do danych i narzgdzi platform,

6. zapewnienie dostgpu do danych i narzgdzi platform dla zweryfikowa-
nych badaczy,

7. rozwd] wspolpracy migdzy platformami poprzez dzielenie si¢ wiedza
1 narzedziami w celu efektywniejszej reakcji na zorganizowane kam-
panie dezinformacyjne, oraz

8. obligatoryjng sprawozdawczo$¢ i weryfikacje skutecznosci dziatan?'.
Istotng role w procesie przeciwdziatania kampaniom dezinformacyj-

no-propagandowym odgrywa takze Akt o ustugach cyfrowych (Digital

Services Act, DSA), ktéry ostatecznie w calosci zaczat obowigzywaé od

lutego 2024 roku. W tym miejscu nalezy wspomniec¢, iz rok pdzniej Ko-

misja i Europejska Rada Ustug Cyfrowych w jego ramy wlaczyta wspo-
mniany juz rozszerzony ,,Kodeks postepowania w zakresie zwalczania
dezinformacji”*.

2 The Strengthened Code of Practice on Disinformation, Brussels 2022. s. 4-6, 9,
26-31, 35-39.

2 Commission endorses the integration of the voluntary Code of Practice on Disin-
formation into the Digital Services Act, European Comission, https://digital-strategy.ec.eu-
ropa.eu, 13.02.2025 (17.07.2025).
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Sam DSA zwickszyl odpowiedzialno$¢ platform, ktore teraz musza
szybciej usuwac nielegalne tresci i przeciwdziata¢ ich rozpowszechnianiu,
skuteczniej chroni¢ uzytkownikow, nie mogg stosowac i tolerowaé¢ mani-
pulacyjnych interfejsow (dark patterns), musza dba¢ przejrzysto$¢ reklam
oraz tatwy dostgp do mechanizméw zglaszania. Dokumentem powotano
takze organy nadzorcze oraz wprowadzono wysokie kary za nieprzestrze-
ganie przepiséw (do 6% globalnych przychodow), rozszerzajac w ten spo-
sob zakres dotychczasowych przepisow o moderowaniu tresci, a przy oka-
zji zapewniajgc takze organom panstwowym szerszy dostep do danych?.

Przepisy te nie sa przelomowe w kontekscie walki z dezinformacja,
ale moga przyczyni¢ si¢ do ograniczania tego zjawiska. Platformy inter-
netowe 1 wyszukiwarki sg bowiem zobowigzane do dostosowania swo-
jego systemu rekomendacyjnego tak, aby zapobiega¢ algorytmicznemu
wzmacnianiu dezinformacji. Maja tez obowigzek usuwania tre$ci dezin-
formacyjnych, jezeli te zostang w danym panstwie czlonkowskim UE
uznane za nielegalne. Jednocze$nie w DSA nie wprowadzono prawnej de-
finicji dezinformacji. Mato tego, uznano, iz tresci uznawane za nielegalne
moga si¢ r6zni¢ w zaleznosci od panstwa, podkreslajgc, iz najwazniejsze
wyzwanie w tym zakresie zwigzane jest z osiggnigciem rownowagi po-
mi¢dzy walka z dezinformacja a wolnoscig stowa?.

W przeciwdziataniu dezinformacji kreowanej za pomoca sztucznej
inteligencji istotng role odgrywa Akt o sztucznej inteligencji (Artificial In-
telligence Act, AIA)*. Wszedt on w zycie 1 sierpnia 2024 roku i dotyczy
rozwoju systemow Al, wprowadzania ich do obrotu, oddawania do uzyt-
ku i wykorzystywania. Jego celem jest upowszechnianie sztucznej inteli-
gencji godnej zaufania i ukierunkowanej na cztowieka oraz zapewnienie
wysokiego poziomu ochrony zdrowia, bezpieczenstwa i praw zapisanych
w Karcie Praw Podstawowych UE. Akt ma réwniez wspiera¢ innowa-
cje oraz zapewnia¢ swobodny, transgraniczny przeplyw towarow i ustug
opartych na Al. Dokument wyraznie uwzglednia zagrozenie dezinforma-
cja jako element ryzyka systemowego, wskazujac, iz zaawansowane mo-

2 Unia Europejska. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2022/2065 z dnia 19 pazdziernika 2022 r. w sprawie jednolitego rynku ustug cyfrowych
(akt o ustugach cyfrowych) oraz zmiany dyrektywy 2000/31/WE (Dz. Urz. UE L 277,
27.10.2022).

2 Ibidem,s. 4,17, 50-51, 67-68.

% Unia Europejska. Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2024/1689 z dnia 13 czerwca 2024 roku w sprawie ustanowienia zharmonizowanych prze-
pisow dotyczacych sztucznej inteligencji oraz zmiany rozporzadzen (WE) nr 300/2008,
(UE) nr 167/2013, (UE) nr 168/2013, (UE) 2018/858, (UE) 2018/1139 i (UE) 2019/2144
oraz dyrektyw 2014/90/UE, (UE) 2016/797 i (UE) 2020/1828 (akt w sprawie sztucznej
inteligencji) (tekst majacy znaczenie dla EOG) (Dz.U. L, 2024/1689, 12.07.2024).
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dele Al moga utatwia¢ masowe rozpowszechnianie tresci wprowadzaja-
cych w btad oraz podwazac integralnos$¢ ekosystemu informacyjnego. Akt
naktada na dostawcow obowigzek znakowania generowanych przez Al
wynikéw w formacie odczytywalnym maszynowo i obowiazek transpa-
rentnosci, ktory wyrazac si¢ musi w informowaniu uzytkownikéw o inte-
rakcji z maszyna®.

Wyzwania przysztosci

Dezinformacja stanowi coraz wigksze zagrozenie dla UE. Rozw¢j in-
ternetu 1 sztucznej inteligencji sprawit, ze docieranie z nieprawdziwymi
informacjami do odbiorcow jest mozliwe na masowa skale. Wobec wzro-
stu zagrozen zwigzanych z dezinformacja UE podjeta w czasie ostatniej
dekady wiele dziatan, ktore majg na celu walke z tym zjawiskiem, a kolej-
nych bez watpienia nalezy spodziewac si¢ w przysztosci.

Pomimo rozbudowanych dzialan Unia wciaz boryka si¢ z ogranicze-
niami instytucjonalnymi. Z wielu analiz wynika bowiem, iz mandat ESDZ
ogranicza si¢ wyltacznie do zewngetrznego wymiaru dezinformacji. Tym-
czasem znaczna c¢z¢$¢ treSci dezinformacyjnych, zwlaszcza o tematyce
migracyjnej, zdrowotnej czy tozsamosciowej, powstaje i krgzy wewnatrz
UE. Zreszta granica miedzy zrodtami ,,zewngtrznymi” i ,,wewnetrznymi”
staje si¢ coraz bardziej zatarta. Dezinformacja ma przeciez juz obecnie
formg sieciowg, transgraniczng, a jej aktorzy sa zaro6wno panstwowi, jak
1 niepanstwowi.

Odpowiedzig na to zlozone zjawisko powinno by¢ wypracowanie
zintegrowanego systemu odpornosci poznawczej UE, ktory potagczy mo-
nitorowanie tresci i sieci, szybkie reagowanie strategiczne, ochrone pro-
cesOW demokratycznych oraz rozwoj edukacji cyfrowej i kultury debaty.
Konieczne jest rowniez cigglte poglebianie wspotpracy panstw czion-
kowskich oraz zwigkszanie transparentnosci platform cyfrowych, ktore
wzmacniajg (na ile $wiadomie, na ile nie, pozostawiam poza nawiasem
tych rozwazan) zasi¢g dezinformacji dzigki mechanizmom wirusowego
rozprzestrzeniania tresci.

W obliczu dynamicznej ewolucji $rodowiska informacyjnego oraz
coraz bardziej wyrafinowanych form manipulacji UE musi postawi¢ na
podejscie systemowe i dtugofalowe, ktore nie tylko reaguje na zagrozenia,
ale wzmacnia strukturalnie odporno$¢ demokratycznych spoleczenstw na
wrogie wplywy poznawcze.

% Ibidem, s. 28, 33.
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Z.akonczenie

Jak si¢ wydaje, przeprowadzona analiza wykazala, iz instytucje UE
buduja systemowa odporno$¢ na agresje¢ kognitywng i dezinformacje¢ po-
przez skonstruowanie wielowarstwowego zestawu narzedzi prawnych
i operacyjnych. Z jednej strony podejscie oparte na ocenie ryzyka oraz
obowiazki przejrzystosci umozliwiaja wczesne wykrywanie i oznaczanie
tresci generowanych lub manipulowanych przez Al, z drugiej jednak —
dostrzegalne sg takze bariery ograniczajace efektywnos¢ tego systemu ze
wzgledu na fragmentaryczno$¢ wdrozen w poszczegoélnych panstwach
cztonkowskich, ograniczone zasoby ludzkie i techniczne, a takze wyzwa-
nia w zakresie interoperacyjno$ci narze¢dzi i egzekwowania norm w eko-
systemie cyfrowym o wysokiej dynamice zmian. Te luki wskazuja na
potrzebe dalszego zacie$niania koordynacji, inwestycji w rozwoj kompe-
tencji cyfrowych oraz wzmocnienia mechanizméw egzekwowania przepi-
sow, tak by UE mogta skuteczniej chroni¢ procesy demokratyczne przed
erozja spowodowang agresja kognitywna panstw trzecich.
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The European Union Confronting Cognitive Aggression.
Building Systemic Resilience to Disinformation

Abstract

The article analyzes the European Union’s response to the growing threat of disin-
formation and cognitive aggression. The author outlines the evolution of the EU’s co-
unter-disinformation mechanisms — from the establishment of the East StratCom Task
Force, through legislative initiatives (such as the DSA and Al Act), to the development
of societies’ cognitive resilience. The article highlights the importance of media literacy,
the transparency of digital platforms, and cooperation with NATO. It also identifies key
challenges, including fragmented implementation, institutional limitations, and the need
for better coordination. The analysis concludes with a call for an integrated EU resilience
system against information threats.

Keywords: European Union, disinformation, cognitive warfare, systemic resilience,
cognitive resilience of societies



