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Abstract

In recent months, the COVID-19 virus has become a key challenge for all coun-
tries, regardless of their geographical location, economic situation or system of
government. As stated by Grzegorz Rydlewski, the crisis has become a condition for
balancing and targeting the activities of supranational structures, states, various
intermediate structures, and individual people (Rydlewski, 2020). The main aim of
the present article is to discuss the trends and changes to public decision-making
processes introduced by the lawmaker in connection with the epidemic threat to
local government administration. Unquestionably, one of the negative effects of the
pandemic is the fact that holding meetings of local government bodies in physical
form has been unsafe since the outbreak. Legal and technical solutions have been
introduced which partly transfer the decision-making process to the digital world by
allowing remote meetings for a wide range of statutory bodies. In this context, it is
important to examine the usefulness, practicality and efficiency of the solutions
adopted, and also to identify key obstacles and challenges to local government deci-
sion-making processes. Additionally, examples of ICT tools supporting decision
making in local government units will be duly provided. Finally, key problems iden-
tified in the course of the analysis in question, e.g., issues related to the area of
cyber security, will be also highlighted.
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Wstep

Nie ulega watpliwosci, ze pandemia koronawirusa wplyneta na
funkcjonowanie praktycznie wszystkich panstw §wiata. Od lutego 2020 r.
mierzg si¢ one z niespotykang dotychczas sytuacja wplywajaca negatyw-
nie na ich gospodarki (istotne spadki PKB) i systemy ochrony zdrowia
(brak odpowiedniej liczby 16zek szpitalnych i personelu medycznego).
Rzady Stanéw Zjednoczonych, Wtoch, Hiszpanii czy Brazylii stancly
przed niespotykanymi do tej pory wyzwaniami. Ich skala zaskoczyta
prawdopodobnie wszystkich i nalezy watpi¢, aby ktorekolwick z panstw
byto przygotowane na takg sytuacje. Laczna liczba zachorowan na $wie-
cie — wedlug danych na 21 grudnia 2020 r. — zblizyta si¢ do 77 min, za$
liczba odnotowanych zgonow wynosita okoto 1,7 min. W Stanach Zjed-
noczonych zachorowato 17 848 395 oséb, z ktorych zmarto 317 684
(Center for Systems Science and Engineering at Johns Hopkins Universi-
ty, 2020). W 15 panstwach odnotowano liczbe zachorowan przekracza-
jaca milion os6b. Wsrdd panstw tych znalazta si¢ rowniez Polska.
Szczegoty zawarto w tabeli 1 oraz uzupelniajgco zaprezentowano dane
w formie graficznej.

Tabela 1. Liczba zachorowan i zgondéw w 15 panstwach $wiata
— dane na 21 grudnia 2020 r.

Lp. Panistwo Liczba zachorowan Liczba zgondéw
1.  United States 17 848 395 317 684
2. India 10 055 560 145 810
3. Brazil 7238 600 186 764
4. Russia 2 850 042 50 723
5. France 2 529 756 60 665
6. United Kingdom 2 046 161 67 503
7. Turkey 2024 601 18 097
8. [Italy 1953 185 68 799
9. Spain 1797 236 48 926
10. Argentina 1 541 285 41 813
11. Germany 1 523 896 26 427
12. Colombia 1507 222 40 475
13. Mexico 1320 545 118 202
14. Poland 1207 333 25474
15. Iran 1164 535 53 816
Suma 56 608 352 1271178

Zrodto: opracowanie wiasne na podstawie danych John Hopkins University, COVID-19
Dashboard by the Center for Systems Science and Engineering (CSSE) at Johns Hopkins
University (JHU). Pobrane z: https://gisanddata.maps.arcgis.com/apps/opsdashboard/
index.html#/bda7594740fd40299423467b48e9ecf6
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Grafika 1. Rozktad zachorowan na COVID-19 na $wiecie — dane na 21 grudnia 2020 r.

Zrédlo: COVID-19 Dashboard by the Center for Systems Science and Engineering
(CSSE) at Johns Hopkins University (JHU), Pobrane z: https://gisanddata.maps.arcgis.
com/apps/opsdashboard/index.html#/bda7594740fd40299423467h48e9ecf6

Jak wynika z powyzszych danych, pandemia koronawirusa dotyka
W praktyce wszystkich panstw $wiata. Powyzej wspomniano, ze skutki pan-
demii majg rowniez wymiar gospodarczy. Nie ulega zadnej watpliwosci, ze
kryzys zwigzany z koronawirusem oznacza powazny wstrzas dla gospodarki
Swiatowej 1 unijnej, a jego skutki spoteczne i ekonomiczne sg i beda w ko-
lejnych latach bardzo dotkliwe. Jak wynika z prognozy gospodarczej Komi-
sji Europejskiej, gospodarka strefy euro skurczy si¢ o 7,8% w 2020 r.,
a nastgpnie wzrosnie o 4,2% w 2021 r. i 0 3% w 2022 r. Z kolei gospodarka
UE skurczy si¢ o 7,4% w 2020 r., a nastgpnie wzrosnie o 4,1% w 2021 r.
i 0 3% w 2022 r. (Komisja Europejska, 2020). Aktualne prognozy gospo-
darcze KE dla poszczeg6lnych panstw prezentuje grafika 2.

Przywotane dane jednoznacznie wskazuja, ze przed poszczegdlnymi
panstwami rysujg si¢ powazne wyzwania zarOwno w wymiarze teraz-
niejszym, jak i przyszto§ciowym. Dotycza one przede wszystkim zdro-
wia publicznego, cho¢ nie mozna poming¢ innych obszarow funkcjono-
wania panstwa. Na kilka tygodni zamrozone zostaly gospodarki wielu
panstw, a wymiana mig¢dzynarodowa niemal zamarla. Wprowadzono
ograniczenia w przemieszczaniu si¢ ludnosci. Wigkszos¢ przedsie-
biorstw, uczelni, szkét i urzedow publicznych pracuje w trybie zdalnym.
W tym samym trybie funkcjonujg decydenci reprezentujacy administra-
cje rzadowa, samorzadowa oraz panstwowa. Wprowadzane sa rozwigza-
nia prawne umozliwiajace prace zdalng w samorzadach terytorialnych.
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Zrodto: Komisja Europejska

Grafika 2. Prognozy gospodarcze dla UE — prognozowane zmiany PKB w 2020 r.

Zrédto: KE prognozuje, ze w 2020 roku PKB Polski skurczy sie o 4,3 proc. Pobrano z:
https://www.pap.pl/aktualnosci/news%2C639347%:2Cke-prognozuje-ze-w-2020-roku-
pkb-polski-skurczy-sie-0-43-proc.html

Zawieszane sg terminy zatatwiania spraw wynikajace z kodeksu po-
stepowania administracyjnego. W sadach odwotano wiekszos¢ wokand,
a wyroki zapadaja na niejawnych posiedzeniach bez udziatlu stron. Par-
lament obraduje w warunkach, ktére zdecydowanie odbiegaja od stan-
dardowych. Prezydent powotuje Rade Ministrow w warszawskich Arka-
dach. Mieszkancy gmin zostali pozbawieni mozliwosci osobistego
udzialu w posiedzeniach organéw samorzadowych. Mozna rzec, ze sys-
tem wladzy doswiadcza wyzwan, jakich nie przewidywano nawet w naj-
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bardziej katastroficznych wizjach filmow czy literaturze science fiction
(Mroczka, 2020, s. 51-61).

Skutki pandemii widoczne sa réwniez w procesach rzadzenia za-
réwno na poziomie centralnym, jak i lokalnym (regionalnym) — samo-
rzadowym. Mozna zaryzykowaé twierdzenie, ze skala choroby COVID-
19 sparalizowata funkcjonowanie praktycznie wszystkich panstw na
$wiecie zarOwno w wymiarze instytucjonalnym, jak i spotecznym oraz
gospodarczym. Nalezy jednak stanowczo stwierdzi¢, ze pomimo pro-
blemoéw wywotanych pandemia koronawiurusa, panstwo nie moze prze-
sta¢ funkcjonowaé. Wrecz przeciwnie, obywatele maja w tym trudnym
okresie duzo wyzsze oczekiwania, jesli chodzi o jego sprawnos$¢ i sku-
teczno$¢ niz w normalnych czasach. Analogiczne oczekiwania formutuja
wobec decydentow politycznych na réznych szczeblach wtadzy ustawo-
dawczej, wykonawczej i samorzadowej. Warunki te uniemozliwiaja
jednak powr6t do standardowego ,,zasiadanego”/tradycyjnego trybu po-
dejmowania decyzji (Mroczka, 2020, s. 52). Rada Ministrow nie spotyka
si¢ we wtorkowe przedpotudnia w gmachu Kancelarii Prezesa Rady
Ministréw przy Alejach Ujazdowskich. Organy samorzadowe podejmuja
decyzje z wykorzystaniem narzedzi komunikacji zdalnej i dedykowane-
go oprogramowania wspierajacego procesy decyzyjne.

Zasadniczym celem niniejszego artykutu jest scharakteryzowanie
uwarunkowan i kierunkéw zmian proceséw decydowania publicznego
w warunkach pandemii koronawirusa realizowanych przez wiadze samo-
rzagdowe. Nie ulega watpliwo$ci, ze procesy decydowania publicznego
w tym okresie podlegaja przyspieszonej redefinicji, modyfikacji i informa-
tyzacji z uwagi na konieczno$¢ zapewnienia obywatelom i przedsiebior-
com podstawowych ustug publicznych, a wladzy mozliwos¢ decydowa-
nia w roznych obszarach funkcjonowania panstwa. Jak wspomniano
powyzej, panstwo nie moze przesta¢ funkcjonowac. Racj¢ ma Stefan
Plazek, twierdzac, ze ,,samorzad terytorialny jest elementem administra-
cji publicznej, ktora winna funkcjonowac, bo tylko po to istnieje. Obec-
ny czas jest probierzem sensu istnienia samorzadu w obecnym ksztatcie.
Jesli organ stanowiacy jednostki samorzadu terytorialnego sam si¢ wy-
zuje z aktywnosci (cho¢by 1 minimalnej w postaci sesji cokwartalnych),
to dopusci do przewtoki w tych wszystkich sprawach publicznych, ktore
zaleza od jego stanowiska. Ponadto powstanie wowczas oczywiste pyta-
nie o potrzebe istnienia organu, bez ktérego w sytuacjach kryzysowych
trzeba nauczy¢ si¢ obywac” (Cyrankiewicz, 2020).

Hipoteza przyjeta na potrzeby prowadzonych rozwazan jest nastepu-
jaca: pandemia koronawirusa postawita polskie samorzady przed naj-
wigkszym wyzwaniem w ich wspodtczesnej historii, w szczegdlnosci
W zwigzku z wprowadzeniem licznych restrykcji i obostrzen w zakresie
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organizowania posiedzen organow kolegialnych. Wptyneta ona na pro-
cesy i mechanizmy decydowania realizowane przez administracj¢ samo-
rzagdowa, przenoszac je ze $wiata analogowego do ,.$§wiata cyfrowego”.
Zarowno ustawodawca, jak i samorzadowcy zdali ten egzamin pozytyw-
nie, zapewniajac cigglos¢ dziatania i $wiadczenia kluczowych dla intere-
sariuszy ustug publicznych oraz przenoszac w duzej czesci decydowanie
do przestrzeni cyfrowe;j.

Weryfikacja hipotezy rodzi szereg pytan, na ktore autor postara si¢
uzyska¢ odpowiedz w toku prowadzonego wywodu. Zdaniem autora klu-
czowe sg nastepujace pytania: jakie dziatania w zakresie optymalizacji
samorzadowych procesow decyzyjnych w czasie zagrozenia epidemiczne-
go podjal ustawodawca? W jaki sposob podejmowane sa decyzje przez
wiladze samorzadowe w czasach pandemii koronawirusa? Czy jednostki
samorzadu terytorialnego dostosowaty procesy i procedury decydowa-
nia do wymagan ustawowych? Jakie rozwigzania przyjeto? Czy przyje-
to odpowiednie rozwigzania w zakresie zabezpieczenia procesow decy-
zyjnych realizowanych z wykorzystaniem narzedzi porozumiewania si¢
na odlegtos¢? Czy procesy decyzyjne realizowane przez administracje
samorzadowa we wlasciwy sposob zabezpieczaja podstawowe interesy
obywateli i innych interesariuszy? Pytania te sg kluczowe, aby ustali¢,
jakie zmiany w procesach decydowania publicznego nastapity na szcze-
blu samorzadowym w zwigzku z wprowadzeniem stanu zagrozenia
epidemicznego.

W niniejszym artykule wykorzystano m.in. analiz¢ instytucjonalno-
prawng oraz krytyczng ocene¢ pi§miennictwa i innych zrédet. Postuzono
si¢ rOwniez obserwacjg uczestniczacg autora pltynaca z uczestniczenia
W procesie przygotowywania rozwigzan legislacyjnych dotyczacych decy-
dowania publicznego wybranych organéw decyzyjnych oraz ich imple-
mentowania zarowno od strony organizacyjnej, jak i zabezpieczenia od
strony informatycznej. Niezbgdne jest w tym miejscu zwrdcenie uwagi,
ze analizowana materia podlega dalszym zmianom w zwigzku z czesty-
mi zmianami prawa. Jest to jednak immanentna cecha zjawisk badanych
przez przedstawicieli nauk spotecznych.

Decydowanie publiczne — konceptualizacja terminu

Ograniczenia obj¢toSciowe niniejszego tekstu nie pozwalajg na
przeprowadzenie pelnego procesu konceptualizacji terminu ,,decydowa-
nie publiczne”. Analizie poddane zostang wylacznie wybrane definicje.
Nie ulega jednak watpliwosci, ze decydowanie jest kluczowa kategorig
analityczna w naukach o polityce i administracji.
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Teoria podejmowania decyzji stuzy do wyjasniania kluczowych pro-
cesow decyzyjnych w nowoczesnych spoteczenstwach i — szerzej — sys-
temach politycznych panstw, w zwiazku z czym pozostaje w zaintereso-
waniu roznych obszaroéw nauki oraz praktyki. Wynika to w duzej mierze
z prakseologicznego charakteru procesu podejmowania decyzji. Jak
podkresla si¢ w piSmiennictwie, dorobek nauki w zakresie teorii podej-
mowania decyzji jest okazaly. Juz w 1957 r. Herbert A. Simon wprowa-
dzit do nauki pojgcie procesu decyzyjnego. Definicja Simona obejmuje
trzy etapy tego procesu: rozpoznanie problemu (intelligence), modelo-
wanie problemu (design) i wybor (choice) (Wierzbicki, 2018, s. 32).
Decydowanie jest bez watpienia kluczowym wyzwaniem zaréwno dla
menedzerdw, jak i decydentow reprezentujacych panstwo i jego instytu-
cje. Nie ulega zadnej watpliwosci, ze decydowanie odbywa si¢ rowniez
W przestrzeni publicznej obejmujacej interesariuszy pozostajacych w inte-
rakcjach z podmiotami wtadzy publicznej. Decydowanie w tej przestrzeni
jest kluczowe dla prowadzonych w niniejszym artykule rozwazan.

Elzbieta Szulc-Walecka podkres$la, ze decydowanie publiczne ,,0d-
bywa si¢ w okreslonej przestrzeni publicznej i oznacza aktywno$¢ decy-
zyjna podmiotow w zakresie programowania, organizowania i ukierun-
kowywania dzialan administracji publicznej w sprawach o kluczowym
znaczeniu”. Jej zdaniem ,,decydowanie to akt warto$ciujacy, tzn. decy-
dent gromadzi, selekcjonuje i ocenia informacje pomocne w podjeciu
decyzji, jest to zatem proces, Ktory jest determinowany przez przedmiot
decyzji, procedure decydowania oraz kwestie rozwigzywania, realizacji
oraz weryfikacji decyzji. Decydent, dokonujac weryfikacji mozliwych
sposobow rozstrzygniecia, powinien przewidywa¢ skutki kazdego z al-
ternatywnych wariantow oraz okresli¢ kryteria wyboru, aby nastgpnie
podjac ostateczng decyzje, ktora powoduje zakonczenie procesu decy-
zyjnego oraz podjecie konkretnych dziatan wynikajacych z tego roz-
strzygniecia” (Szulc-Watecka, 2018, s. 44-45).

Nie wchodzac w szczegdlowe rozwazania terminologiczne, na po-
trzeby niniejszego tekstu przyjeto — za Grzegorzem Rydlewskim — ze
decydowanie publiczne jest aktywnoscia decyzyjna tych podmiotow,
ktore ,,poprzez swoje rozstrzygnigcia uczestniczg w programowaniu,
organizowaniu i ukierunkowywaniu dziatan panstwa, terytorialnych
wspolnot regionalnych i lokalnych w panstwie oraz w ksztalttowaniu
relacji publicznych z podmiotami instytucjonalnymi funkcjonujacymi
W przestrzeni ponadpanstwowej i miedzynarodowej”. W takim ujeciu
decydowanie publiczne koncentruje si¢ na zagadnieniach ,,zwigzanych
z koegzystencja wiladzy, prawa i polityki, dystrybucjg dobr oraz ustug
materialnych 1 niematerialnych, a takze zarzagdzaniem zasobami publicz-
nymi” (Rydlewski, 2011, s. 10).
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Decydowanie publiczne obejmuje swoim zakresem kwestie zwigza-
ne z koegzystencja wladzy, prawa i polityki, dystrybucja dobr oraz ustug
materialnych i1 niematerialnych, a takze zarzadzaniem zasobami pozosta-
jacymi we wiadaniu publicznym. Analizujgc termin decydowanie pu-
bliczne, z pewnoscia nalezy zwroci¢ uwage na aspekt decydowania pan-
stwowego, w tym administracyjnego. Chodzi tu o wszelkie przejawy
aktywnosci wykonawczej panstwa, a wigc realizacj¢ wladztwa publicz-
nego wynikajacego z poszczegdlnych regulacji i norm prawnych. Co
istotne, normy te odnosza sie zaroéwno do sfery prawa krajowego, jak
i miedzynarodowego i unijnego.

Zmiany w procesach decydowania
w samorzadzie terytorialnym w czasie pandemii

Nie ulega watpliwosci, ze — zgodnie z zatozeniem ustrojodawcy —
samorzad terytorialny jest strukturg najblizszg obywatelowi. Samorzady
realizujg szereg istotnych dla mieszkancow wspolnot ustug publicznych.
W czasach zagrozenia pandemicznego samorzady powinny zapewnic
cigglos¢ dziatania i $wiadczenia tych ustug mimo negatywnego wptywu
czynnikow zewngtrznych. Racje ma Dawid Szescito, piszac, ze ,,za
sprawa pandemii wyzwaniem okazalo si¢ nie tylko zorganizowanie po-
siedzenia parlamentu. Przed tym samym problemem, tyle ze na skale
przemnozong przez liczbe samorzadow, stanely rady gmin, powiatow
i sejmiki wojewodztw w catej Polsce” (Szescito, 2020).

Problem ten zaadresowano w ustawie z dnia 2 marca 2020 r.
0 szczegdlnych rozwigzaniach zwigzanych z zapobieganiem, przeciw-
dziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz
wywotanych nimi sytuacji kryzysowych (Ustawa z dnia 2 marca 2020 r.
o szczegodlnych..., art. 15zzx). W ustawie tej uregulowano zdalny tryb
obradowania organéw kolegialnych jednostek samorzadu terytorialnego,
zwiazkdéw metropolitalnych, regionalnych izb obrachunkowych i samo-
rzadowych kolegiow odwotawczych. Jak wynika z treSci art. 15zzx,
,,W okresie obowigzywania stanu zagrozenia epidemicznego albo stanu
epidemii organy stanowigce jednostek samorzadu terytorialnego oraz dzia-
tajace kolegialnie organy: wykonawcze w jednostkach samorzadu teryto-
rialnego, w zwigzkach jednostek samorzadu terytorialnego, w zwigzku
metropolitalnym, w regionalnych izbach obrachunkowych, samorzado-
wych kolegiach odwotawczych oraz w organach pomocniczych jedno-
stek samorzadu terytorialnego moga zwolywac i odbywac obrady, sesje,
posiedzenia, zgromadzenia lub inne formy dziatania wlasciwe dla tych
organow, a takze podejmowac rozstrzygniecia, w tym uchwaty, z wyko-
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rzystaniem srodkow porozumiewania si¢ na odlegtos¢ lub koresponden-
cyjnie (zdalny tryb obradowania)”. Zdalny tryb obradowania zarzadza
osoba uprawniona do przewodniczenia danemu organowi stanowigcemu
jednostki samorzadu terytorialnego oraz innemu organowi dziatajacemu
kolegialnie. Mozliwo$¢ zdalnego obradowania zostala rowniez przewi-
dziana dla kolegialnych organow wewnetrznych, takich jak komisje oraz
zespoty, dzialajacych w organach stanowigcych jednostek samorzadu
terytorialnego oraz organach funkcjonujacych kolegialnie.

Nie budzi watpliwosci, ze celem ustawodawcy byto umozliwienie or-
ganom samorzadowym odbywanie posiedzen w trybie zdalnym. Przepis nie
ma charakteru nakazowego, gdyz wprowadza mozliwos¢, a nie obowigzek
prowadzenia zdalnego lub korespondencyjnego posiedzen organdéw samo-
rzadowych (Pachnik, 2020). Tym samym decyzje o organizacji ,,e-sesji” lub
»e-posiedzen” (w przypadku zarzadéw) podejmuja upowaznieni decydenci
reprezentujacy dany organ samorzadowy. Jest to dobre rozwigzanie, gdyz
samorzadowcy najlepiej znaja specyfike, a takze posiadane zasoby informa-
tyczne niezbedne do organizacji takiego procesu. Maja rowniez wiedze na
temat potencjalnych ograniczen zwigzanych m.in. z kompetencjami infor-
matycznymi czlonkow organdow samorzadowych. Trzeba réwniez jedno-
znacznie podkresli¢, ze wprowadzenie mozliwosci organizowania i odby-
wania sesji i posiedzen organéw samorzadowych bylo oczekiwane przez
samorzady (Fornalik i Urbanowska-Bohun, 2020). Nalezy zalozy¢, ze sa-
morzadowcy sa $wiadomi, iz panstwo i jego instytucje W czasach pande-
micznych musza wspiera¢ zarowno obywateli, jak i przedsi¢biorcow. Brak
decyzji istotnych z perspektywy bezpieczenstwa lub lokalnej gospodarki
moze mie¢ powazne konsekwencje w przysziosci.

Przywotany przepis jest lakoniczny i nie daje odpowiedzi na wiele
pytan, ktore rodza si¢ w zwigzku z odbywaniem posiedzen zdalnych.
W pi$miennictwie podkresla si¢ wrecz, ze lakoniczno$¢ przepiséw spe-
custawy budzi liczne watpliwosci co do praktycznego korzystania z tego
rozwigzania (Misiejko, 2020). Podobnego zdania jest Dawid Szescito,
ktory zauwaza, ze ,,samorzady maja watpliwo$ci, w jaki sposob zorgani-
zowa¢ obrady, a zwlaszcza glosowania, aby nie narazi¢ si¢ na zarzuty nie-
wazno$ci podejmowanych rozstrzygnie¢”. Twierdzi rowniez, ze w przypad-
ku mniejszych gmin nie wszyscy radni majg zapewniony dostep do
Internetu, wiec ,,pojawia si¢ ryzyko, ze obrady online doprowadza do
«cyfrowego wykluczenia» niektorych z nich” (Szescito, 2020).

Wprowadzone rozwigzanie prawne — oprocz zasygnalizowanych
powyzej — powoduje kilka praktycznych probleméw, ktore wymagaja
szerszej analizy i zaproponowania rozwigzan. Pierwszy dotyczy kwestii
organizacyjno-prawnych. W tym kontekscie rodzi si¢ pytanie, czy lex
specialis wprowadzony specustawa COVID-owa powoduje konieczno$¢
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wprowadzenia zmian w statutach urzedéw. Zdaniem autora nie ma po-
trzeby dokonywania zmian w statutach jednostek samorzadowych. Nale-
zy bowiem przyjac, ze analizowany przepis specustawy stanowi samo-
istng podstaw¢ dziatania, za§ ewentualna zmiana statutu moze by¢
dziataniem uzupetniajacym i doprecyzowujacym materi¢ ustawowa (Mi-
siejko, 2020). Podobne zatozenia przyjeto w dziataniach nadzorczych
realizowanych przez wojewodow.

Drugi problem zwigzany z organizacja zdalnych posiedzen organow
gminy moze dotyczy¢ zwotywania sesji. Analizowana ustawa nie defi-
niuje mechanizmu zwotywania posiedzen i sesji organow samorzado-
wych. Mozna domniemywaé, ze kompetencje do okreslenia sposobu
zawiadomienia posiada ,,0soba uprawniona do przewodniczenia danemu
organowi”. Podkresla si¢, ze zawiadomienie musi by¢ skuteczne, a takze
musi zawiera¢ porzadek obrad wraz z projektami uchwat (Misiejko,
2020). Zidentyfikowany problem ma charakter techniczny i nie wptywa
na mozliwo$¢ wykonania ustawowej mozliwosci odbywania sesji zdal-
nej. W celu przekazania zawiadomienia i innych dokumentéw mozna
wykorzystaé szereg narzedzi, wlaczajac fizyczne przekazanie zawiado-
mienia wraz z kompletem niezbednych dokumentéw. Trzeba jednak
podkresli¢, ze jednostki samorzadowe korzystaja z systemow wspieraja-
cych ten aspekt decydowania, 0 czym bedzie mowa ponizej.

Na podstawie analizowanych przepisow mozna stwierdzi¢, ze usta-
wodawca dopuszcza trzy mozliwos$ci zwigzane z organizacja sesji i po-
siedzen organow gminy: 1) sesje tradycyjne/,,zasiadane”, 2) sesje hybry-
dowe (czgéciowo zdalne) i 3) sesje w pelni zdalne. W pismiennictwie
podkresla sig, ze istotnym problemem, ktéry moze wplywac na skutecz-
no$¢ dziatania organéw samorzadowych, sa wlasnie sesje w petni zdalne.
Zdaniem Adriana Misiejko, w praktyce przygotowywania i odbywania
sesji zdalnych pojawia si¢ problem stosowania przepisOw ustaw ustro-
jowych, ktore zapewniajg jawnosc¢ sesji, glosowania imiennego, transmi-
towania i utrwalania obrazu oraz aktywny udzial radnego w pracach
rady. Zdaniem tego autora prowadzenie sesji w trybie zdalnym niesie ze
soba rowniez ryzyko zwigzane z niedostgpnoscia lub trudnym dostgpem
do pracownikéw obstugi technicznej, ,,co moze doprowadzi¢ do niewaz-
nosci ewentualnie podjetych uchwat” (Misiejko, 2020).

Do$wiadczenia autora ptyngce z organizowania i wdrazania zmian
w procesie decydowania organu nadzoru finansowego pozwala stwier-
dzi¢, ze przywolane powyzej obawy sg formutowane troche na wyrost,
jednak nie mozna ich lekcewazyé. Rozwigzania techniczne, ktére sg
aktualnie dostepne, pozwalaja na zmitygowanie kazdego ze zidentyfi-
kowanych ryzyk. ,,E-posiedzenia” organow kolegialnych odbywajg si¢
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od kilku miesigcy. Organy samorzadowe sprawnie podejmujg decyzje.
Trzeba pamigtaé, ze ustawa daje mozliwo$é odbywania posiedzen zdal-
nych, ale nie naklada takiego obowigzku, wigec radni majg mozliwosé
osobistego udzialu w posiedzeniach organdéw samorzadowych z zacho-
waniem odpowiednich zasad bezpieczenstwa, co minimalizuje problem
wykluczenia, o ktorym wspomina Dawid Szescito. Poglad taki podziela
Adrian Misiejko, ktory stwierdza, ze ,,w $wietle obowigzujacej regulacji
mozliwe jest ponadto obradowanie w trybie hybrydowym. Moze on po-
lega¢ np. na zorganizowaniu sesji z wykorzystaniem tradycyjnej sali
obrad (lub jakiegokolwiek dostepnego i odpowiedniego pomieszczenia),
w ktorej przebywa przewodniczacy i cze$¢ radnych, natomiast pozostali
radni komunikujg si¢ za posrednictwem ustalonych srodkéw (np. aplika-
cji telekonferencyjnej). Rozwiazanie to wydaje si¢ szczegdlnie warte
zainteresowania ze wzgledu na mozliwo$¢ zachowania podstawowych
wymogdw zwigzanych z jawnos$cig” (Misiejko, 2020).

Stosowanie analizowanego przepisu mimo krotkiego czasu jego ob-
owigzywania bylo przedmiotem analizy sgdownictwa administracyjnego.
Wojewddzki Sad Administracyjny w Gliwicach w dniu 20 sierpnia 2020 r.
uchylit rozstrzygnigcie nadzorcze wojewody dotyczace zmian w statucie
Chorzowa (Wyrok WSA, 2020). Z akt sprawy wynika, ze Rada Miasta
Chorzoéw 26 marca 2020 r. podjeta uchwate zmieniajaca statut poprzez
dodanie nastepujacego przepisu: ,,w przypadku ogloszenia stanu nad-
zwyczajnego na czesci lub na catym terytorium panstwa, albo stanu
epidemii, albo w przypadku zagrozenia zycia lub zdrowia radnych, albo
mienia znacznych rozmiardéw, sesja rady moze odby¢ si¢ za pomoca elek-
tronicznych $rodkow komunikacji na odlegto$¢. Radni zabieraja glos oraz
glosujg zdalnie. Identyfikacja radnego i potwierdzenie jego obecnOs$ci
nastepuje przy uzyciu elektronicznych §rodkéw komunikacji na odlegtosé
przekazujacych obraz i dzwigk. Do zwotania sesji oraz procedury gloso-
wania stosuje sie odpowiednie przepisy Statutu” (Wyrok WSA, 2020).

Uchwala ta zostala przekazana wojewodzie, ktory w toku badania jej
legalnoéci stwierdzil, ze zostata podjeta z istotnym naruszeniem prawa.
W rozstrzygnigciu wskazano, ze Rada Miasta nie posiada kompetencji
do okreslenia w Statucie, iz sesja rady moze odby¢ si¢ za pomoca elek-
tronicznych $rodkéw komunikacji na odleglos¢. Podkreslono rowniez, ze
dyspozycja art. 15zzx ust. 1 specustawy nie zostata wiaczona do ustaw
ustrojowych dotyczacych samorzadu, nie stanowi wigc podstawy praw-
nej do obywania sesji rady gminy w sposob zdalny.

Stanowiska wojewody nie podzielit WSA w Gliwicach. W wyroku
stwierdzono m.in., ze z art. 15 zzx ust. 1 ustawy wynika jednoznacznie,
ze zdalny tryb obradowania mogt zosta¢ wykorzystany przez przewodni-
czacego rady gminy zwotujgcego sesje i obradujaca na sesji rad¢ gminy.
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Podkreslono rowniez, ze uprawnienie ,,rady gminy do «normalnego»,
tj. wynikajacego z ustawy z 8 marca 1990 r. o samorzadzie gminnym
I statutu gminy, przeprowadzenia sesji nie zostato w zaden sposob wy-
taczone. Przepis ten w dalszym ciggu stanowi o podstawowym sposobie
przeprowadzania sesji, za$ art. 15 zzx ust. 1 u. COVID-19 wprowadza
jedynie i tylko okresowo od 31 marca 2020 r. do czasu odwotania stanu
epidemii (i, w przypadku jego ponownego wprowadzenia, stanu zagro-
zenia epidemicznego) rozwiagzane alternatywne” (Wyrok WSA, 2020).
W ocenie WSA takie zalozenie przewidziano w zakwestionowanym
przepisie statutu gminy, o czym $wiadczy okreslenie, ze ,,sesja Rady
moze odbywac si¢ za pomoca elektronicznych §rodkéw komunikacji
na odlegto$¢”, co nie wyklucza mozliwosci procedowania w sposob
tradycyjny.

Rozwazajac kwestie informatyzacji procesow decyzyjnych, nie spo-
sob pomingé¢ nastepujgcego watku. Organy wiladzy publicznej, w tym
jednostki samorzadu terytorialnego, od kilku lat zobowiazane sa do pro-
wadzenia postgpowan administracyjnych z wykorzystaniem $rodkow ko-
munikacji elektronicznej. Obywatele maja prawo sktada¢ wnioski i doku-
menty z wykorzystaniem dedykowanych systemow teleinformatycznych.
Tym samym jednostki samorzagdowe majg juz doswiadczenia w informa-
tyzowaniu procesow decyzyjnych.

W pismiennictwie podkresla si¢, ze organizowanie posiedzen orga-
néw samorzgdowych w czasach pandemii moze skutkowa¢ podejmowa-
niem uchwal z naruszeniem prawa. Ryzyko t0 ma zaro6wno charakter
bezposredni (narzedzia techniczne), jak i posredni. Postulat ten jest istot-
ny i powinien zosta¢ zaadresowany zarowno przez ustawodawce, eksper-
tow, jak i wlasciwe organizacje branzowe. Wypracowanie wspdlnego
i spojnego podejscia z pewnoscia pozwoli na zminimalizowanie zidenty-
fikowanego ryzyka. Pewne wskazowki dla samorzadowcow zostaly juz
opracowane (Misiejko, 2020). Warto z nich skorzysta¢, aby zachowac
ciagglos¢ procesow decyzyjnych we wszystkich obszarach funkcjonowa-
nia panstwa polskiego.

Wybrane narzedzia informatyczne wspierajace decydowanie
w samorzgdach

W tej czesci artykutu zaprezentowano funkcjonalno$ci najpopular-
niejszych narzedzi informatycznych wspierajacych procesy decydowania
w samorzadach. Analizy tej nie mozna postrzega¢ jako lokowania pro-
duktu. Celem autora jest zaprezentowanie danych liczbowych w odnie-
sieniu do uzytkownikow systemu oraz kluczowych funkcjonalno$ci.
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System Rada zostat przygotowany przez firm¢ ALFATV. Tworcy
systemu wskazujg, ze wspomaga on prace rady miasta, gminy i powiatu.
Pozwala na dostarczanie dokumentéw na posiedzenia organow w formie
elektronicznej, przeprowadzanie gltosowan, tworzenie porzadku obrad
i dodatkowo — automatycznie prezentuje wybrane informacje (o pracy
radnych) na portalu informacyjnym przeznaczonym dla obywateli. Jak
wynika z danych przedstawionych przez firmg, z rozwigzania aktualnie
korzysta ponad 850 jednostek samorzadu terytorialnego z catej Polski.
Nalezy jednak zauwazy¢, ze jednostki te nie s rOwnomiernie roztozone
w skali kraju. Rozktad uzytkownikéw systemu prezentuje grafika 3.
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Grafika 3. Rozktad uzytkownikéw systemu Rada firmy ALFATV

Zrodlo: System Rada, ALFATV. Pobrane z: https://rada.elektronicznysamorzad.pl/#
portfolio

System Rada posiada wiele funkcjonalnosci, ktore sg istotne z per-
spektywy zasygnalizowanych wczes$niej watpliwosci zwigzanych ze
stosowaniem prawa dotyczacego organizacji i przeprowadzania zdalnych
posiedzen organéw gminy oraz decydowania z wykorzystaniem narzedzi
komunikacji zdalnej. Nie wchodzac w szczegétowa analiz¢, mozna
stwierdzi¢, ze system ten pozwala na: 1) obstuge zapytan i interpelacji,
2) peing integracje z Biuletynem Informacji Publicznej, 3) gltosowanie
cyfrowe na tabletach, 4) zarzadzanie glosowaniem podczas sesji, 5) reje-
strowanie i publikowanie wynikéw glosowania, 6) wyswietlanie porzad-
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ku obrad i dokumentéw w trakcie sesji, 7) zarzadzanie dyskusja pod-
czas sesji. Dodatkowo narzedzie to umozliwia transmisj¢ i rejestracje
dzwigku oraz obrazu w trakcie sesji, a takze automatyczna transkryp-
cje nagran wideo.

Z perspektywy mieszkancoéw istotna moze by¢ funkcjonalnos¢ na-
zwana ,,Portal informacyjny — Rada dla Mieszkanca”. Modut ten po-
zwala m.in. na udostgpnianie nagran obrad, wyswietlanie sktadu rady
i profili radnych, prezentacje¢ sktadow komisji, wglad we wszystkie in-
terpelacje i zapytania, a takze ztozenie projektu uchwaty zgloszonego
w ramach obywatelskiej inicjatywy uchwatodawczej. Zgodnie z prawem
projekt taki staje si¢ przedmiotem obrad rady gminy lub rady powiatu.

Jak wynika z przeprowadzonej analizy, system Rada zawiera szereg
istotnych modutow i schematéw wpierajacych procesy decydowania.
Koszt licencji nie jest wygérowany, co mozna zweryfikowaé na stronie
internetowej tworcy oprogramowania. Co istotne, narzedzie to jest do-
starczane jako oprogramowanie licencyjne, nie wymaga wigc istotnych
naktadow na infrastrukture informatyczng. Wdrozenie systemu Rada
mozna zatem przeprowadzi¢ w bardzo krotkim czasie przy zachowaniu
racjonalnych kosztow.

Drugi z systeméw wspierajacych procesy decydowania zostal opra-
cowany przez firm¢ MWC Sp. z 0.0. System eSesja zostal wdrozony
w kilkuset samorzadach (ponad 900), m.in. w Warszawie, we Wrocla-
wiu, w Biatymstoku, Katowicach oraz Poznaniu, a wigc w najwigkszych
polskich samorzadach. Na dzien 11 listopada 2020 r. statystyki programu
eSesja prezentujg si¢ nastepujaco: 37 316 uzytkownikoéw, 105 129 odby-
tych posiedzen, 429 408 glosowan, w ktoérych oddano 6 441 124 gltosow.

System eSesja pozwala na elektroniczng dystrybucje materiatow dla
radnych, zdalne glosowanie zarowno na sesjach rady, jak i komisjach (sys-
tem pozwala na glosowanie imienne, nieimienne, a nawet wybory tawni-
kow), transmitowanie sesji rady i posiedzen komisji przez Internet oraz
zarzadzanie dyskusja na posiedzeniach rady (modut ten obejmuje trzy tryby
zgloszen: prosz¢ o glos, ad vocem oraz wniosek formalny). Z perspektywy
uzytkownika kluczowe jest przystosowanie aplikacji do dziatania praktycz-
nie na wszystkich urzadzeniach stacjonarnych i mobilnych (laptopy, tablety
oraz telefony komorkowe). Z poziomu urzadzen mobilnych mozliwe jest
zarowno uzyskanie dostepu do wszystkich dokumentow, jak i glosowanie.
Z perspektywy bezpieczenstwa zasobow istotne jest, ze serwery, na ktorych
przechowywane sa dane, zlokalizowano w Polsce.

Oprogramowanie eSesja zostato pozytywnie ocenione przez ekspertow
IT. System uhonorowano tytutem Produkt Roku 2018 w plebiscycie organi-
zowanym przez Presscom, wydawce czasopisma ,,IT w Administracji”.
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Jak wynika z przeprowadzonej analizy, na rynku dostepne sg narze-
dzia wpierajace decydowanie w przestrzeni cyfrowej. Ich dostawcy gwaran-
tuja zgodnos¢ z przepisami prawa, co jest szczegolnie istotne z perspektywy
odpowiedzialno$ci samorzadéw oraz jako$ci proceséw decyzyjnych.
Z doswiadczen autora wynika, ze wdrazanie rozwigzan w modelu software
as a service (SaaS — oprogramowanie jako ustuga) jest korzystne dla
jednostek, ktore nie majg wyspecjalizowanych zasobow ludzkich i finan-
sowych. Zatrudnienie wysokiej klasy programisty do napisania sys-
temu od podstaw bedzie duzo drozsze niz zakup licencji na korzysta-
nie z oprogramowania w modelu SaaS.

Problemy i wyzwania w zakresie e-decydowania w jednostkach
samorzadu terytorialnego

Wprowadzenie mozliwosci odbywania zdalnych posiedzen organow
samorzadowych nalezy oceni¢ pozytywnie. Motywem wdrozenia takiej
zmiany byla konieczno$¢ zapewnienia cigglosci dzialania systemu wia-
dzy publicznej na kazdym szczeblu. Nalezy bowiem podkresli¢, ze in-
formatyzowanie proceséw decydowania dotyczylto wiadzy ustawodaw-
czej i wykonawczej. Zmiany wprowadzono m.in. w regulaminach Sejmu
i Senatu. Znowelizowano takze ustawe o Radzie Ministrow. Trzeba jed-
nak podkresli¢, ze wprowadzane w szybkim tempie zmiany ujawnily
szereg deficytow instytucji panstwa. Ponizej przywotane zostang klu-
czowe — zdaniem autora — problemy wynikajace z wdrazania mechani-
zmoOw i narzedzi e-decydowania publicznego w samorzadach.

Najpowazniejszy problem dotyczy obszaru cyberbezpieczenstwa.
Zdaniem Marka Zagorskiego odpowiedzialnego za informatyzacje pan-
stwa polskiego ,,walka z wirusami w cyberprzestrzeni staje si¢ dzisiaj tak
samo wazna jak walka z wirusem w przestrzeni biologicznej. Im bardziej
przenosimy si¢ do sieci, tym bardziej cyberbezpieczenstwo zyskuje na
znaczeniu” (Nagle przyspieszenie w cyberbezpieczenstwie, 2020). Eks-
perci w tym zakresie podkreslaja jednoznacznie, ze ,hakerzy probuja
wykorzysta¢ sytuacje zwigzang z COVID-19 do szukania nowych wek-
torow ataku”. Jak podkres§la Mariusz Kochanski, ,,hakerzy stosujgc stare
metody, probuja wykorzystac sytuacj¢ zwigzang z COVID-19 do szuka-
nia stabych punktow i wektorow ataku. Kontekst obecnej sytuacji spo-
wodowal, Ze mogg one by¢ szczegolnie skuteczne. Po pierwsze, wszyscy
ogtlosili $mier¢ bezpieczenstwa perymetrycznego, a nalezy pamigtac, ze
srodowisko firmowe jest bezpieczniejsze niz srodowisko domowe. Dru-
g3 wazng kwestig jest aspekt socjotechniczny zwigzany z wirusem. Po-
stepujaca epidemia koronawirusa, ktora stata si¢ problemem globalnym,
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spowodowala wzrost zainteresowania uzytkownikow ta tematyka. Za-
czeli oni szuka¢ w internecie informacji o zasadach zabezpieczenia sie,
mozliwych lekach czy kwarantannie” (Kochanski, 2020).

Analizujac kwestie cyberbezpieczenstwa instytucji publicznych, na-
lezy pamigtac, ze liczba atakoéw stale ro$nie. Jak wynika z badan, w 2019
r. najwiegcej atakow dotyczyto wiadz samorzadowych (Rok 2019 zdomi-
nowany przez cyberataki..., 2020). Celem atakéw z uzyciem ransomwa-
re byto w 2019 r. 174 instytucji miejskich i ponad 3 tys. podlegtych im
organizacji. Eksperci szacuja, ze jest to wzrost o 60% w stosunku do
liczby tego rodzaju atakoéw hakerskich w roku 2018 (Rok 2019 zdomi-
nowany przez cyberataki..., 2020). Nie ulega watpliwos$ci, ze organizacje
samorzadowe majg mniejsze mozliwosci zaptaty wysokiego okupu za-
danego przez hakerdéw za odszyfrowanie danych, jednakze sg bardziej
sktonne do ulegania szantazowi cyberprzestgpcéw. Blokada ustug ko-
munalnych, do ktorej prowadza ataki ransowmare, wplywa bowiem
bezposrednio na zycie mieszkancow i powoduje straty nie tylko finan-
sowe (Rok 2019 zdominowany przez cyberataki..., 2020). Problem ten
dotyczy nie tylko Polski. Zjawisko to ma charakter globalny (Cybercri-
me: COVID-19 Impact, 2020).

Mikotaj Marszycki pisze, ze ,,systemy informatyczne administracji
publicznej coraz czgsciej staja si¢ tatwym celem cyberprzestepcow. Wy-
nika to z faktu, Ze organizacje rzadowe i samorzadowe relatywnie rzadko
przeznaczaja na cyberochrone srodki finansowe odpowiednie do wyma-
ganego obecnie poziomu zabezpieczen” (Marszycki, 2020). Jak wynika
z danych Cert Polska NASK, w pierwszej potowie 2020 r. zanotowano
ponad 16 tys. zgloszen potencjalnie nielegalnych tresci (rok temu w tym
okresie — 11 tys.) oraz 5,2 tys. incydentow (rok wczesniej — 2,4 tys.).
W marcu br., w szczytowym okresie pandemii, doszto do 838 tzw. incy-
dentoéw, z tego 41 w administracji publicznej (Zawadka, 2020). Szero-
kim echem w Polsce odbily si¢ ataki hakerow, ktorych skutki bezposred-
nio dotknety dwie gminy w Polsce: gming Koscierzyna i gming Lututow.
W obu przypadkach wykorzystano wirus ransomware, ktory szyfruje
dane, a za odzyskanie dostgpu do nich zada przestania okupu (najcze-
$ciej w bitcoinach).

Zarzadzanie bezpieczenstwem informacji w jednostkach samorzadu
terytorialnego bylo rowniez przedmiotem kontroli NIK. Ustalenia Izby
nie napawajg optymizmem (NIK, 2019). NIK negatywnie ocenita wyko-
nywanie przez blisko 70% skontrolowanych jednostek samorzadu teryto-
rialnego zadan zwiagzanych z zapewnieniem bezpieczenstwa przetwarza-
nia informacji w okresie objetym kontrolg. W raporcie stwierdzono
m.in., ze w 61% skontrolowanych urzgdow brak byto systemowego po-
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dejscia do zapewnienia bezpieczenstwa informacji, zas w 74% badanych
urzedow brak bylo pelnej i aktualnej informacji o posiadanych zasobach
informatycznych stuzacych do przetwarzania danych, co w przypadku
wystapienia powaznej awarii lub innego zdarzenia losowego (zalanie,
pozar, kradziez), moze znaczaco utrudni¢ szybkie odtworzenie infra-
struktury i zapewnienie cigglosci $wiadczenia ustug dla obywateli (NIK,
2019, s. 7). Ustalono rowniez, ze w blisko potowie jednostek (48%) nie
dokonywano analiz ryzyka, a w 70% nie przeprowadzono obowigzko-
wego corocznego audytu z zakresu bezpieczenstwa informacji.

Kontrola wykazala réwniez, ze w czgéci urzedow samorzadowych
zasady majgce na celu zwigkszenie bezpieczenstwa przetwarzania da-
nych nie byly przestrzegane. W ponad 80% skontrolowanych urzedow
wystgpity nieprawidtowosci w zarzadzaniu uprawnieniami uzytkowni-
kéw w systemach informatycznych (NIK, 2019, s. 7). NIK podkreslit
rowniez, ze kontrole w przedmiotowym zakresie byly przeprowadzane
w2014 1 2016 r., jednak pomimo uptywu kilku lat nadal nie nastgpita
poprawa w tej materii, co rodzi obawy o bezpieczenstwo danych,
zwlaszcza ze coraz wigcej spraw obywateli zatatwianych jest droga elek-
troniczng, a administracja publiczna gromadzi i przetwarza coraz wigcej
danych w postaci elektronicznej.

Drugi problem, na ktéry zdaniem autora nalezy wskaza¢, dotyczy kadr
urzedniczych w administracji samorzadowej. Nie ulega watpliwosci, ze
mate jednostki samorzagdowe nie majg wyspecjalizowanych kadr urzedni-
czych. W szczegdlnosci odnosi sie to do zarzadzania zasobami informa-
tycznymi. Pracownicy samorzadowi odpowiedzialni za sprawy informa-
tyczne nie posiadajg odpowiedniej wiedzy, ktorej poziom skomplikowania
stale rosnie, co w potaczeniu z brakiem $rodkéw finansowych na podnosze-
nie kwalifikacji negatywnie wptywa na bezpieczenstwo ustug cyfrowych.

Bioragc pod uwage przywotane powyzej dane oraz wyniki kontroli
NIK, nalezy wyrazi¢ przekonanie, ze kluczowe wyzwania w zwiazku
Z rozpowszechnianiem si¢ mechanizmow e-decydowania dotyczg wzmoc-
nienia z poziomu rzagdowego samorzadéw we wdrazaniu mechanizmow,
narzedzi i standardow w zakresie cyberbezpieczenstwa. Mozna wrgcz
stwierdzi¢, ze samorzadom potrzeba wsparcia panstwa, aby mogly sku-
tecznie chroni¢ si¢ przed atakami hakeréw (Zawadka, 2020). Warto od-
notowac, ze we wrzesniu 2020 r. Ministerstwo Cyfryzacji zainaugurowa-
to dziatalno$¢ portalu samorzad.gov.pl (Serwis Jednostek Samorzgdu
Terytorialnego, 2020), ktoéry ma zwigkszy¢ bezpieczenstwo oraz pozwo-
li¢ ograniczy¢ wydatki samorzadow. Z projektu moga skorzystac
wszystkie gminy i powiaty w Polsce. Dziatanie to jest cz¢$cig programu
ukierunkowanego na podwyzszenie poziomu cyberbezpieczenstwa panstwa



90 KAMIL MROCZKA

I jego instytucji (Rusza nowa inicjatywa..., 2020). Niestety projekt ten nie
cieszy si¢ duzym zainteresowaniem. W listopadzie 2020 r. skorzystaty
Zniego dwie jednostki samorzadowe. To zdecydowanie rozczarowujacy
wynik, majac na uwadze przywotane powyzej ustalenia kontrolerow NIK.

Z.akonczenie

Nie ulega watpliwosci, ze ograniczenie swobody przemieszczania
si¢ oraz organizowania posiedzen kolegialnych organow wladzy wymu-
sito wdrazanie narzgdzi umozliwiajacych porozumiewanie si¢ na odle-
glos¢. Tempo wprowadzanych zmian zaskoczylo zarowno wiadze rza-
dowe, jak 1 samorzadowe. Niewiele instytucji publicznych bylo
przygotowanych na konieczno$¢ btyskawicznej cyfryzacji procesow
decyzyjnych. Nalezy jednak podkresli¢, ze w wigkszoSci samorzady
zdaly ten egzamin, co pozwolito zapewni¢ ciaglo$¢ ich dziatania. Nie
obylo si¢ bez problemow, jednak te towarzysza realizacji wigkszosci
projektéw informatycznych. Kluczowe wnioski, ktore nasuwaja si¢ na
tym etapie procesu badawczego, sa nastepujace. Po pierwsze, niezbedna
jest standaryzacja proceséw decyzyjnych, ktéra umozliwi wdrozenie
wystandaryzowanych rozwigzan systemowych. Po drugie, niezbedne jest
zapewnienie przez wladze rzadowe jednolitego narzedzia informatycz-
nego wspierajgcego procesy decyzyjne — obecnie rozwigzan takich jest
kilkadziesigt i nie wszystkie z nich spetniajg podstawowe wymagania
W zakresie bezpieczenstwa (np. aplikacja Zoom). W tym kontekscie na-
lezy wypracowac na szczeblu rzgdowym standardy w zakresie bezpie-
czenstwa informatycznego systemoéw wykorzystywanych przez wladze
publiczne, w szczegolnosci przez administracje samorzadowsa. Po trze-
cie, trzeba przeprowadzi¢ ewaluacje wdrozenia przyjetych rozwigzan
zarOWno wsrod samorzadow, jak i obywateli i innych interesariuszy. Po
czwarte, niezbedna jest konsolidacja funkcji panstwa w zakresie cyber-
bezpieczenstwa. Problem ten zidentyfikowano w Strategii Bezpieczer-
stwa Narodowego Rzeczypospolitej Polskiej z 2020 r. W zakresie cyber-
bezpieczenstwa wskazano na konieczno$¢ podniesienia ,,poziomu
odpornos$ci na cyberzagrozenia oraz zwigkszenie poziomu ochrony in-
formacji w sektorze publicznym, militarnym, prywatnym oraz promo-
wanie wiedzy i dobrych praktyk umozliwiajacych obywatelom lepsza
ochrong ich informacji” (Strategia Bezpieczenstwa Narodowego, 2020,
s. 20). Zasadne byloby powotanie przy wojewodach samorzadowych
sektorowych zespotow cyberbezpieczenstwa (CSIRT). Wybor wojewody
wynika z faktu, ze system cyberbezpieczenstwa panstwa polskiego bu-
dowany jest wokot pelnomocnika rzadu ds. cyberbezpieczenstwa, czyli
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przedstawiciela administracji rzagdowej. Centralizacja tej funkcji jest —
zdaniem autora — w pelni uzasadniona. Nalezy rowniez podkresli¢, ze
centralizacja rozwiagzan w zakresie cyber security moze przynies¢ wy-
mierne korzysci w wymiarze finansowym.

Dodatkowa kategorig dziatan sg kampanie informacyjno-edukacyjne
skierowane do spoteczenstwa. Dziatania takie nalezy podejmowaé juz
wsrdd dzieci uczeszczajacych do szkot podstawowych, aby wyrobié
u nich wlasciwe nawyki i umiejetnosci weryfikowania podstawowych
warunkow bezpieczenstwa, np. stron internetowych. W mediach powin-
ny by¢ prowadzone kampanie zwracajace uwage na zagrozenia zwigzane
z dziatalno$cig cyberprzestepcow. Niezbedne jest rOwniez wzmocnienie
kompetencji pracownikow administracji samorzadowej w zakresie cy-
berbezpieczenstwa. Jak wynika z raportu NIK, dziatania te nie sa bo-
wiem traktowane z nalezytg atencja przez decydentéw samorzadowych.
Skutki takiego podejscia mogg by¢ bardzo dotkliwe dla instytucji pan-
stwa polskiego i jego obywateli. Jednostki samorzadowe posiadaja sze-
reg wrazliwych danych, ktorych wykorzystanie przez przestepcow moze
doprowadzi¢ do szkdd o powaznych skutkach ekonomicznych i spotecz-
nych. Z sensytywnych danych dotyczacych np. infrastruktury krytycznej
mogg z kolei zrobi¢ uzytek terrorysci. Rowniez dane dotyczace sytuacji
materialnej poszczegdlnych mieszkancow korzystajacych z pomocy
spolecznej moga by¢ wykorzystane przez grupy przestgpcze.

Proponujac powyzsze rozwazania, nalezy mie¢ na uwadze, ze sytua-
cja finansowa samorzadéw w zwigzku z pandemia ulegnie znaczacemu
pogorszeniu. Z badania Banku Gospodarstwa Krajowego wynika, ze
samorzady przewiduja znaczace spadki przychodéw z tytutu wpltywow
z podatkow. Efektem tego bedzie ograniczenie wydatkow biezacych i inwe-
stycji rozwojowych m.in. w zakresie rozwigzan informatycznych (Raport
BGK, 2020). To z kolei powoduje, ze wydatki w tym zakresie powinno
ponies$¢ panstwo, gdyz sprostanie wyzwaniom zwigzanym z bezpieczen-
stwem proceséw decyzyjnych lezy w interesie wszystkich obywateli.

Mimo wskazanych w niniejszym tekscie probleméw i wyzwan nale-
zy stwierdzi¢, ze cyfryzacja polskiej administracji publicznej postepuje.
W 2020 r. po raz kolejny wzrosta wartos¢ indeksu EGDI (E-Government
Development Index) publikowanego przez ONZ. W 2018 r. wynosit on
0,7926, za$ obecnie juz 0,8531. W rankingu cyfrowych administracji
Polska zajmuje 24. miejsce na $wiecie (Government Survey, 2020, s. 51).
W kontekscie prowadzonych rozwazan niezbedne jest rowniez zwroce-
nie uwagi na wskaznik EPI (E-Participation Index). Wskaznik ten zostat
opracowany jako miernik uzupelniajgcy badanie administracji elektro-
nicznej ONZ. Rozszerza on wymiar badania poprzez skupienie si¢ na
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korzystaniu przez rzad z ustug internetowych w zakresie dostarczania
informacji swoim obywatelom lub ,,wymiany informacji droga elektro-
niczng” (e-information sharing), interakcji z zainteresowanymi stronami
lub ,,e-konsultacji” (e-consultation) oraz angazowania si¢ w procesy
decyzyjne lub ,e-decydowania” (e-decision-making). Polska zostata
zaliczona do grupy o wysokiej wartosci wskaznika EPI (very high EPI
level —0.75 to 1.00) (Government Survey, 2020, s. 120).

Powyzsze dane potwierdzajg, ze informatyzowanie polskiej admini-
stracji publicznej i uslug przez nia §wiadczonych postepuje i taki trend
jest spodziewany w najblizszych latach. Nalezy wyrazi¢ nadzieje, ze
przyspieszona cyfryzacja procesow decyzyjnych bedzie realizowana
Z zachowaniem wysokich standardow bezpieczenstwa i z korzyscig dla
wszystkich uczestnikow tego procesu. Cyfryzacja stata si¢ faktem, ktory
powinien wptynac pozytywnie zarowno na przyszie dziatania legislacyj-
ne, jak i plany inwestycyjne samorzadéw. Zdaniem autora niezbg¢dne jest
wypracowanie mechanizmow pozwalajacych na efektywne zarzadzanie
informacjami i wiedza. Deficyty w tym zakresie sg istotnym jakosciowo
problemem polskiej administracji publicznej.

Sformutowana na wstepie hipoteza zostala potwierdzona. Mozna
stwierdzi¢, ze zard6wno instytucje panstwa, jak i instytucje samorzadu
terytorialnego poradzity sobie z wyzwaniami, jakie wywotata pandemia
koronawirusa. Tradycyjne procesy decyzyjne zostaly przeniesione do
przestrzeni cyfrowej, co zapewnilo ciaglos¢ dziatania wladzy samorzg-
dowej, jednak wygenerowato nowe wyzwania. Te bezsprzecznie zwia-
zane sa z zapewnieniem odpowiedniego poziomu bezpieczenstwa narzg-
dzi i systemow informatycznych wspierajacych procesy decyzyjne i inne
procesy realizowane przez wladze publiczne. Wyzwanie to bedzie nam
towarzyszy¢ przez najblizsze lata, niezaleznie od skutkow pandemii.
Pewnych mechanizméw zwigzanych z cyfryzacja ustug publicznych nie
mozna juz zatrzymac. Obywatele powoli przyzwyczajaja si¢, ze w trak-
cie kontroli policyjnej okazuja dokument uprawniajacy do prowadzenia
pojazdow w dedykowanej aplikacji, a nie w tradycyjnej formie, okazujac
plastikowy dokument. Informatyzacja daje komfort, jednak nie moze on
pomija¢ kwestii bezpieczenstwa.

Bibliografia

Bank Gospodarstwa Krajowego. (2020). Badanie sytuacji finansowej jednostek samorzgdu
terytorialnego w Polsce w swietle COVID-19, Biuro Badan i Analiz, wrzesien 2020 r.

COVID-19 ,,paliwem” dla cyberprzestgpcow. Konieczne zwigkszone inwestycje w cyber-
bezpieczenstwo [WYWIAD], (2020). Pobrane z: https://www.cyberdefence24.pl/co



Uwarunkowania i kierunki zmian w procesach decydowania publicznego... 93

vid-19-paliwem-dla-cyberprzestepcow-konieczne-zwiekszone-inwestycje-w-cyber
bezpieczenstwo-wywiad

COVID-19 Dashboard by the Center for Systems Science and Engineering (CSSE) at
Johns Hopkins University (JHU). Pobrane z: https://gisanddata.maps.arcgis.com/
apps/opsdashboard/index.html#/bda7594740fd40299423467b48e%ecf6

Cybercrime: COVID-19 Impact. (2020). INTERPOL, August 2020.

Cyrankiewicz, M. Praca rady gminy w dobie koronawirusa — rozmowa z dr hab. Stefa-
nem Plazkiem. Pobrane z: https://www.metropolie.pl/pl/6218,praca-rady-gminy-w-
dobie-koronawirusa-rozmowa-z-dr-hab-stefanem-plazkiem/

Fornalik, A., Urbanowska-Bohun, A. (2020). Zmiany w funkcjonowaniu organéw jedno-
stek samorzqdu terytorialnego w zwigzku z COVID-19, System Informacji Prawnej
Legalis.

Gospodarka i miejsca pracy podczas pandemii koronawirusa, Komisja Europejska.
Pobrane z: https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/jobs-
and-economy-during-coronavirus-pandemic_pl

Marszycki, M. (2020). Ataki hakerskie ransomware najwigkszym czynnikiem ryzyka dla
systemow informatycznych samorzgdow, ,,]Twiz” 20 stycznia 2020 r.

Misiejko, A. (2020). Zdalny tryb obradowania organow kolegialnych jednostek samo-
rzqdu terytorialnego, LEX/el.

Mroczka, K. (2020). Uwarunkowania i kierunki zmian w procesach decydowania pu-
blicznego w czasach kryzysu epidemicznego. W: J. Szlachetko, A. Bochetyn (red.),
Cyfrowa czy analogowa? Funkcjonowanie administracji publicznej w stanie kryzy-
su, Gdansk: Wydawnictwo Uniwersytetu Gdanskiego.

Nagle przyspieszenie w cyberbezpieczenstwie, Relacja 2020 — CYBERGOV. Pobrane z:
https://www.cybergov.pl/relacja-2020/#relacja

Najwyzsza Izba Kontroli. (2019). Informacja o wynikach kontroli Zarzgdzanie bezpie-
czenstwem informacji w jednostkach samorzqdu terytorialnego, Najwyzsza Izba
Kontroli, Nr ewid. 187/2018/P/18/006/KAP, Warszawa.

Pachnik, K., Tkaczyk, J. (2020). Ustawa o szczegdlnych rozwigzaniach zwigzanych
Z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chorob za-
kaznych oraz wywolanych nimi sytuacji kryzysowych. Komentarz 2020, System In-
formacji Prawnej Legalis.

Rok 2019 zdominowany przez cyberataki na wladze samorzqgdowe. (2020). Pobrane z:
https://www.cyberdefence24.pl/rok-2019-zdominowany-przez-cyberataki-na-wladz
e-samorzadowe

Rusza nowa inicjatywa Ministerstwa Cyfryzacji. Wzrosnie cyberbezpieczenstwo samo-
rzqdéw? (2020). Pobrane z: zrédlo: https://www.cyberdefence24.pl/armia-i-
sluzby/rusza-nowa-inicjatywa-ministerstwa-cyfryzacji-wzrosnie-cyberbezpieczenst
wo-samorzadow

Rydlewski, G. (2011). Wstep. W: G. Rydlewski (red.), Decydowanie publiczne. Polska
na tle innych panstw cztonkowskich Unii Europejskiej, Warszawa: Dom Wydawni-
czy Elipsa.

Rydlewski, R. (2020). Pro Memoria. Pandemia i fala zakazen koronawirusa w perspektywie
wyzwan spoteczno-politycznych. Roboczy i uzupelniany na biezgco zbior tez i obserwa-
cji. Pobrane z: http://oapuw.pl/pandemia-i-fala-zakazen-koronawirusem-w-perspe kty-
wie-wyzwan-spoleczno-politycznych-analiza-prof-g-rydlewskiego-7-04-2020/

Serwis Jednostek Samorzadu Terytorialnego. https://samorzad.gov.pl/


https://www.metropolie.pl/pl/6218,praca-rady-gminy-w-dobie-koronawirusa-rozmowa-z-dr-hab-stefanem-plazkiem/
https://www.metropolie.pl/pl/6218,praca-rady-gminy-w-dobie-koronawirusa-rozmowa-z-dr-hab-stefanem-plazkiem/
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/jobs-and-economy-during-coronavirus-pandemic_pl
https://ec.europa.eu/info/live-work-travel-eu/coronavirus-response/jobs-and-economy-during-coronavirus-pandemic_pl
https://www.cybergov.pl/relacja-2020/#relacja
https://samorzad.gov.pl/

94 KAMIL MROCZKA

Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej. (2020). Biuro Bezpie-
czenstwa Narodowego, Warszawa. Pobrane z: https://www.bbn.gov.pl/ftp/doku
menty/ Strategia_Bezpieczenstwa_Narodowego_RP_2020.pdf

Szescito, D. (2020). Demokracja lokalna w czasach pandemii. Pobrane z: https://www.
batory.org.pl/blog_wpis/demokracja-lokalna-w-czasach-pandemii/

Szulc-Watecka, E. (2018). Decydowanie publiczne. W: J. Itrich-Drabarek (red.), Ency-
klopedia administracji publicznej, Warszawa: Dom Wydawniczy Elipsa.

United Nations. (2020). E-Government Survey 2020. Digital Government in the Decade
of Action for Sustainable Development. With addendum on COVID-19 Response,
New York 2020.

Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych z zapobiega-
niem, przeciwdziataniem i zwalczaniem COVID-19, innych chor6b zakaznych oraz
wywotanych nimi sytuacji kryzysowych (tekst jedn. Dz.U. z 2020 r. poz. 1842).

Wielka Brytania: COVID-19 gléwnym motywem cyberatakéw. (2020). Pobrane z:
https://www.cyberdefence24.pl/wielka-brytania-covid-19-glownym-motywem-cyb
eratakow, Covid-19 wzmacnia cyberprzestgpczosé. Globalna ,,pandemia cyberata-
kéw”. (2020). Pobrane z: https://www.cyberdefence24.pl/covid-19-wzmacnia-cyber
przestepczosc-globalna-pandemia-cyberatkow

Wierzbicki, A.P. (2018). Teoria i praktyka wspomagania decyzji, Warszawa: Wydawnic-
two Uniwersytetu Warszawskiego.

Wyrok Wojewddzkiego Sadu Administracyjnego w Gliwicach z dnia 20 sierpnia 2020 .,
sygn. 111 SA/GI 409/20.

Zawadka, G., (2020). Haker nie oszczedzi gminy, ,,Rzeczpospolita”. Pobrane z: https:/
www.rp.pl/Spoleczenstwo/307269958-Haker-nie-oszczedzi-gminy.html

Data przestania tekstu: 13.05.2020 r.; data zaakceptowania tekstu: 08.12.2020 r.



