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ZAGROZENIA HYBRYDOWE BEZPIECZENSTWA
INFORMACYJNEGO PANSTWA

Streszczenie

Aneksja Krymu oraz poczatki rosyjskiej agresji w Donbasie zapoczatkowaty szero-
kie wykorzystanie w dyskursie publicystycznym i rozwazaniach naukowych pojecia
zagrozenia hybrydowe, ktore wiaze si¢ z takimi zagrozeniami, jak rozpowszechnianie
falszywych informacji i manipulowanie nimi w sposob podwazajacy zaufanie spoteczen-
stwa do wladzy oraz rozpowszechnianie informacji kompromitujacych politykow. Po-
dejmujac probe ostabienia umowy spolecznej, ktéra taczy panstwo i jego wyborcow,
podmiot prowadzacy dziatania hybrydowe probuje podwazy¢ zaufanie migdzy instytu-
cjami panstwowymi a obywatelami. W rezultacie panstwo traci swoja legitymizacje —
ktora jest w duzej mierze funkcjg zaufania publicznego — a co za tym idzie, traci zdol-
no$¢ do dziatania, jak stwierdzit Thomas Hobbes w 1651 roku w dziele Lewiatan.
W konsekwencji grupa zagrozen hybrydowych odnoszacych si¢ do dziatan informacyj-
nych niszczy zaréwno fundamenty ideowe, jak i zdolno$¢ panstwa do sprawnego funk-
cjonowania. W artykule podjeto probe analizy i oceny istoty zagrozen hybrydowych
majacych duzy wplyw na obnizenie poziomu bezpieczenstwa informacyjnego panstwa.

Slowa kluczowe: dezinformacja, przeciwdziatanie dezinformacji, fake news, de-
epfake, ataki hybrydowe, wojna hybrydowa

Wstep

Postep technologii informacyjnych, a wraz z nim zalezno$¢ codzien-
nego zycia od Internetu prowadzi do powstania wielu nowych wyzwan
i zagrozen w cyberprzestrzeni'. Osiagnigcia technologiczne otworzyty
nowe horyzonty i stworzyly réznorodne formy interakcji migedzyludz-
kich, natomiast istotne zmiany spoteczne wywieraja wptyw na procesy
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polityczne i sposob rzadzenia spoteczenstwem. Szybki rozwdj technolo-
giczny i ekonomiczny, zwigkszajacy si¢ zakres globalizacji, zanik trady-
cyjnych granic — to niektore z wielu czynnikow powodujacych wzrost
zagrozen bezpieczenstwa’. Wizja spoleczenstwa informacyjnego jest
zajmujgca i wymaga fundamentalnych zmian w sposobach myslenia na
temat jego funkcjonowania i rozwoju’. Tworzacy si¢ nowy paradygmat
spoleczenstwa informacyjnego sktania do poszukiwania i projektowania
coraz doskonalszych rozwigzan informatycznych, ktére pozwolg kreo-
waé i doskonali¢ spoleczenstwa®. Pojawiajace si¢ zagrozenia w cyber-
przestrzeni ustanowily, odmienne od obecnych, wymagania dotyczace
bezpieczenstwa panstwa. Cyberprzestrzen stala si¢ nowym $rodowi-
skiem bezpieczenstwa, co pociaga za soba konieczno$¢ dokonania licz-
nych zmian zarbwno w pragmatyce, jak i W prawno-organizacyjnym
wymiarze funkcjonowania systemow bezpieczenstwa. Rozwdj nowocze-
snych technologii wymusil znaczace przeobrazenia gospodarcze, spo-
teczne, kulturowe i polityczne, wskazujac na realne zmniejszenie zna-
czenia przypisywanego dobrom materialnym i Kkapitalom, przy
jednoczesnym wzroscie znaczenia niematerialnych czynnikéw, tj. infor-
macji i wiedzy®. W tym kontekscie szczegolnie istotne jest zrozumienie
waznosci bezpieczenstwa informacyjnego, ktore jest podstawa sprawne-
go funkcjonowania systemow panstwa oraz wszystkich instytucji gospo-
darczych i pozagospodarczych®. Proby zinterpretowania pojecia bezpie-
czenstwa informacyjnego sg odzwierciedleniem wzrostu zainteresowania
ta problematyka, wynikajacego z narastajacych zagrozen w przestrzeni
informacyjnej panstwa. Zagadnienia bezpieczenistwa informacyjnego
panstwa stajg si¢ waznym obszarem badawczym wspodtczesnych nauk
0 bezpieczenstwie.

2 7. Ciekanowski, J. Nowicka, H. Wyrebek, Bezpieczeristwo paristwa w obliczu
wspolczesnych zagrozen, Siedlce 2017, s. 104. Zob. A. Supel [i in.], Edukacja i wycho-
wanie na rzecz bezpieczenstwa i obronnosci — wybrane aspekty, ,,Polityka i Spoteczen-
stwo”, 2022, nr 3, s. 180 i n.; M. Bar¢, Planning and Organising Protection of Critical
Infrastructure, ,,Polityka i Spoteczenstwo”, 2022, nr 2, s. 51in.

3 M. Grzelak, K. Liedel, Bezpieczerstwo w cyberprzestrzeni. Zagrozenia i wyzwania
dla Polski — zarys problemu, ,,Bezpieczenstwo Narodowe”, 2012, nr 22, s. 138.
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Sytuacja problemowa, ktéra przedstawiono powyzej, okresla pro-
blem badawczy sprowadzajgcy si¢ do odpowiedzi na pytanie: jakie
zagrozenia hybrydowe bezpieczenstwa informacyjnego wystepuja we
wspolczesnym panstwie i jakie dziatania zmierzajace do ich minimali-
zacji podejmujg organizacje mig¢dzynarodowe? Przyjmujac powyzszy
problem naukowy do realizacji, nakreslony zostat cel niniejszych roz-
wazan, ktory sprowadzat si¢ do zidentyfikowania obszarow wystepowa-
nia zagrozen hybrydowych, ktore wpltywaja na poziom bezpieczenstwa
informacyjnego panstwa. Wykonanie zatozonego celu badawczego byto
mozliwe dzigki realizacji celow czastkowych w obszarze teorio-
poznawczym oraz badawczym. Celem teorio-poznawczym byla analiza
literatury przedmiotu i opracowan naukowych w zakresie wystepowania
zagrozen hybrydowych. Celem badawczym byto zidentyfikowanie spo-
sobow redukcji wpltywu zagrozen hybrydowych na bezpieczenstwo
informacyjne panstwa. Stad tez istotna w tym wzgledzie byla ocena
inicjatyw NATO i Unii Europejskiej w tym zakresie. Bezpieczenstwo
informacyjne zawsze jest obecne w polityce bezpieczenstwa i obronnosci
panstwa. Nie jest nowa dziedzing bezpieczenstwa panstwa, tgczy procedu-
ry i narzgdzia ochrony danych, informacji i systemow. Istotny jest rowniez
postep naukowo-techniczny, ktory jest adaptowany na potrzeby ochrony
informacji nie tylko z punktu widzenia jego uzytecznosci, ale takze ze
wzgledu na przeciwdziatanie zagrozeniom'.

Bezpieczenstwo informacyjne jest zbiorem dziatan, metod, proce-
dur podejmowanych przez uprawnione podmioty, zmierzajacych do
zapewnienia integralnosci gromadzonych, przechowywanych i prze-
twarzanych zasobow informacyjnych, poprzez zabezpieczenie ich
przed niepozadanym, nieuprawnionym ujawnieniem, modyfikacja lub
zniszczeniem®. Natomiast w projekcie doktryny bezpieczenstwa infor-
macyjnego Rzeczypospolitej Polskiej bezpieczenstwo informacyjne
panstwa postrzegane jest jako proces, ktorego celem jest zapewnienie
bezpiecznego funkcjonowania panstwa w przestrzeni informacyjnej
poprzez panowanie we wlasnej, wewnetrznej, krajowej infosferze
oraz efektywna ochrong interesow narodowych w zewngtrznej (obcej)
infosferze®.

S. Kowalkowski bezpieczenstwo informacyjne odnosi do wzrostu
znaczenia informacji w zachowaniu stabilno$ci wspotczesnych miedzy-

" A. Zebrowski, Bezpieczeristwo informacyjne Polski a walka informacyjna, ,,Rocz-
niki Kolegium Analiz Ekonomicznych”, 2013, nr 29, s. 452.

8 P. Potejko, Bezpieczerstwo informacyjne [W:] Bezpieczeristwo parstwa, red.
K.A. Wojtaszczyk, A. Materska-Sosnowska, Warszawa 2009, s. 194.
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narodowych systemow ekonomicznych oraz zabezpieczen przed atakami
sieciowymi, a takze skutkami atakow fizycznych™.

Wedhug E. Nowaka i M. Nowaka bezpieczenstwo informacyjne to
stan warunkoéw zewnetrznych i wewngtrznych umozliwiajacych panstwu
niezaktocony rozwdj spoteczenstwa informacyjnego, z nastgpujacymi
warunkami zapewniajacymi bezpieczenstwo informacyjne: niezagrozone
strategiczne zasoby panstwa; decyzje organow wiladzy podjete na pod-
stawie wiarygodnych, istotnych informacji; niezaktécony przeptyw in-
formacji pomiedzy organami panstwa; niezaklocone funkcjonowanie
sieci teleinformatycznych tworzacych krytyczng infrastrukture telein-
formatyczna panstwa; zagwarantowang przez panstwo ochrong informa-
cji nigjawnych i danych osobowych obywateli; zasade, ze prawo do
prywatnosci obywateli jest nienaruszane przez instytucje publiczne,
swobodny dostep obywateli do informacji publicznej™. Bezpieczenstwo
informacyjne jest jednym z najwazniejszych przejawdw bezpieczenstwa
miedzynarodowego i narodowego?.

Dla zapewnienia wysokiego poziomu bezpieczenstwa informacyjne-
g0 i tym samym niezaktoconego funkcjonowania systemu informacyjne-
go panstwa niezbedna jest identyfikacja, analiza 1 ocena jego zagrozen.
W literaturze przedmiotu mozna spotka¢ rozne okreslenia dotyczace tego
pojecia. Wspdlczesnie zagrozenia zmieniaja swoj charakter i zwigzane
z nim wyzwania dla bezpieczenstwa. Niektdre zagrozenia zanikaja, jesz-
cze inne trwaja nadal albo wytaniaja si¢ ze zwickszona sita™.

K. Liderman zagrozenia bezpieczenstwa informacyjnego odnosi do:
sit natury (pozar, powodz, huragan, trzesienie ziemi, epidemie); bledow
ludzkich i ich dziatan wg btednych lub niewtasciwych procedur; celo-
wych, szkodliwych dziatan ludzi; awarii sprzetu komputerowego; awarii
oprogramowania; awarii infrastruktury ustugowej (zasilania, klimatyza-
cji, wody, ogrzewania)**. Natomiast P. Baczek zagrozenia bezpieczen-
stwa informacyjnego dzieli na: zagrozenia losowe — kleski zywiolowe,
katastrofy, wypadki, ktore wptywaja na stan bezpieczenstwa informacyj-

O Niemilitarne zagrozenia bezpieczeristwa publicznego, red. S. Kowalkowski, War-
szawa 2011, s. 13.

1 E. Nowak, M. Nowak, Zarys teorii bezpieczenstwa narodowego, \Warszawa 2011,
s. 103.

123, Nowicka, H. Elak, Z. Ciekanowski, Bezpieczeristwo jako kategoria funkcjono-
wania panstwa [W:] Wspolczesne zagrozenia bezpieczenstwa panstwa, red. Z. Ciekanow-
ski, cz. 11, Biata Podlaska 2021, s. 168.

By, Wyrebek, National security challenges and threats, ,,Wiedza Obronna”, 2022,
nr2,s. 117.

¥ K. Liderman, Bezpieczeristwo informacyjne. Nowe wyzwania, Warszawa
2017, s. 43.
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nego organizacji (np. pozar budynku, w ktorym przechowywane sga no-
$niki informacji); tradycyjne zagrozenia informacyjne — Szpiegostwo,
dzialalno§¢ dywersyjna lub sabotazowa, ofensywa dezinformacyjna
prowadzona przez obce panstwa lub osoby, podmioty, organizacje; za-
grozenia technologiczne — zagrozenia zwigzane z gromadzeniem, prze-
twarzaniem i przekazywaniem informacji w sieciach teleinformatycz-
nych (do takich zagrozen zaliczamy przestgpstwa komputerowe,
cyberterroryzm, walke informacyjng); zagrozenia odnoszace si¢ do praw
obywatelskich osob lub grup spotecznych, m.in. sprzedazy informacji,
przekazywania informacji podmiotom nieuprawnionym, naruszania
przez wiladze prywatnosci, bezprawnych ingerencji stuzb specjalnych,
ograniczenia jawnosci zycia publicznego™.

Powaznym zagrozeniem dla bezpieczenstwa informacyjnego pan-
stwa sg organizacje terrorystyczne, ktore oprocz tradycyjnych form wy-
wierania przymusu coraz czg¢$ciej prowadza ataki technocyberterrory-
styczne, a takze operacje psychologiczne w s$rodkach masowego
przekazu, propagujac falszywe lub sprzeczne informacje, rozsiewajac
lek, niepewnos¢, watpliwosci, a w zglobalizowanym §wiecie cyfrowych
technologii, w ktorym czynnik odlegtosci traci znaczenie, obrazy prezen-
towane przez elektroniczne media czgsto juz teraz kreujg specyficzne
wrazenie wigzi pomigdzy ofiarami atakow terrorystycznych a odbiorca-
mi przekazywanych informacji'®. Zagrozeniem dla bezpieczefstwa in-
formacyjnego jest takze aktywno$¢ grup, srodowisk, firm, koncernow,
ktére w swojej dziatalnosci swiadomie manipuluja przekazem informa-
cji, maskujac swoje prawdziwe cele, wykorzystujac techniki manipula-
cji, perswazji, dezinformacji, propagandy’’. Duzym wyzwaniem w ob-
Szarze zapewnienia wysokiego poziomu bezpieczenstwa informacyjnego
panstwa sg zagrozenia hybrydowe.

Zagrozenia hybrydowe

Zagrozenia hybrydowe obejmujg szeroki obszar dziatan destabilizu-
jacych bezpieczenstwo informacyjne panstwa. Unia Europejska zagroze-
nia hybrydowe definiuje jako potaczenie dziatan konwencjonalnych

5 p. Baczek, Zagrozenia informacyjne a bezpieczeristwo panstwa polskiego, Torufi
2006, s. 73.

16 R. Borkowski, Fabryki strachu — obraz terroryzmu jako kicz w medialnej popkul-
turze. Zagrozenia bezpieczenstwa miedzynarodowego [w:] Analiza informacji. Teoria
i praktyka, red. K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Warszawa 2012., s. 113.

Y L. Wigcaszek-Kuczyhska, Zagrozenia bezpieczerstwa informacyjnego, ,,Obron-
nos¢. Zeszyty Naukowe”, 2014, nr 2, s. 222.
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i niekonwencjonalnych (militarnych i niemilitarnych), stosowanych
W skoordynowany sposob przez aktorow panstwowych i niepanstwo-
wych, ukierunkowanych na osiagnigcie celéw politycznych. UE podkre-
$la wielowymiarowos¢ zagrozen hybrydowych wykorzystujacych srodki
przymusu i dywersyjne wymierzone w krytyczne stabe punkty. Zagroze-
nia hybrydowe rozciagaja si¢ od atakéw cybernetycznych na krytyczne
systemy informacyjne, przez zaktocanie ustug krytycznych, do podwa-
zania zaufania spotecznego do instytucji rzadowych i poglgbiania po-
dziatlow spotecznych®™.

Typowe zagrozenia hybrydowe mozna wyodrebni¢ w pigciu gtow-
nych grupach dziatan. Sg to dzialania: regularne, nieregularne, informa-
cyjne, ekonomiczne i polityczne.

W dziataniach regularnych biorg udziat sity zbrojne, prywatne firmy
militarne oraz stuzby specjalne. Sg to operacje specjalne, dziatania nie-
konwencjonalne, inwigilacja struktur i stuzb panstwowych oraz zastra-
szanie przez demonstracje sity i zajmowanie terenu pod pretekstem
przywracania pokoju. Dziatania nieregularne prowadzone sg przez grupy
niezadowolenia spotecznego, mniejszosci etniczne, grupy przestepcze,
organizacje terrorystyczne. Jest to silowe przejmowanie obiektow, two-
rzenie samozwanczych wladz jako alternatywy dla tych funkcjonujacych
legalnie oraz akty niepostuszenstwa obywatelskiego.

Grupa dziatan informacyjnych realizowana jest przez §rodki maso-
wego przekazu, rozglosnie radiowe nalezgce do sit zbrojnych i shuzb
specjalnych oraz cyberprzestepcoOw i cyberterrorystow, z zagrozeniami
takimi, jak: rozpowszechnianie fake news, fatszywych informacji, dez-
informacji z manipulowaniem informacjami w sposob podwazajacy
zaufanie spoteczenstwa do wiladzy, rozpowszechnianie informacji
kompromitujacych politykow, ataki Cybernetyczne na serwery rzadowe
i samorzadowe, cyberprzestepstwa. Szczegdlnym przyktadem dezinfor-
macyjnego manipulowania tre$cig jest coraz czgséciej pojawiajace si¢
w przestrzeni publicznej zjawisko zwane deepfake (z ang., w znaczeniu
gleboki fatsz). Polega ono na taczeniu i naktadaniu nieruchomych lub
ruchomych obrazéw na obrazy zroédlowe przy uzyciu uczacych sig sys-
teméw komputerowych. Uzyskane w ten sposob tudzgco realistyczne
przekazy filmowe stwarzajag mozliwos¢ glebokiej manipulacji na przy-
ktad poprzez zamiane twarzy prezentowanych postaci'®.

Dziatania ekonomiczne sg realizowane przez politykow, urzednikow
i banki, gtownie poprzez grozbe lub nagle wstrzymanie dostaw surow-

8 p_ Szymanski, NATO i Unia Europejska wobec zagrozer hybrydowych, Osrodek
Studiéw Wschodnich, https://www.osw.waw.pl, 24.04.2020 (20.02.2023).
19 Fake news — dezinformacja online, Warszawa 2020, s. 9.
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cow czy produktow. Dziatania polityczne przejawiaja si¢ w postaci fi-
nansowania grup niezadowolenia spotecznego i mniejszosci etnicznych,
nadawania podwojnego obywatelstwa oraz wydawania paszportow agre-
sora, korumpowania 0s6b o wysokiej pozycji spotecznej oraz podwaza-
nia na arenie migdzynarodowej legitymizacji sprawowania rzadow przez
wladze. Realizowane sa przez politykéw, dyplomatow, urzednikow,
biznesmenow i stuzby specjalne.

W kolejnych latach nalezy spodziewac si¢ dalszego wzrostu znacze-
nia zagrozen hybrydowych dla bezpieczenstwa Polski i krajow NATO.
Dezinformacja, cyberataki, dziatalnos¢ wywrotowa i konflikty o niskiej
intensywnosci zostang zaostrzone przez postepujaca rewolucje technolo-
giczng i globalng taczno$é®. Zagrozeniem dla bezpieczenstwa informa-
cyjnego sa w szerszej skali wojny hybrydowe.

Wojna hybrydowa

Twoércami koncepcji wojny hybrydowej sa amerykanscy analitycy
wojskowi. Miata by¢ ona odpowiedzig na doswiadczenia zdobyte przez
armi¢ Stanow Zjednoczonych w konfliktach w Afganistanie i Iraku oraz
w tzw. wojnie z terroryzmem, a takze proba nowego podejscia teore-
tycznego, ktore bedzie skuteczniej wyjasnia otaczajaca rzeczywistose.
Wojna hybrydowa rézni si¢ od wojny klasycznej tym, ze dla osiggnigcia
przewagi nad przeciwnikiem jest wykorzystywana nie tylko sita militar-
na, ale takze metody walki informacyjnej, propagandy i dziatan wywro-
towych.

Ponadto podejmowane sa proby destrukcyjnego wplywu na opini¢
publiczng, wspierania antysystemowych sit politycznych i radykalnych
ruchéw spotecznych, ingerowania w systemy informatyczne organdéw
wiadzy panstwowej oraz firm prywatnych.

Terminem wojny hybrydowe w dyskursie naukowym juz w latach
90. XX wieku postugiwat si¢ Thomas R. Mockaitis®'.

Dzialania hybrydowe oraz wojn¢ hybrydowa opisat w 2002 roku
William Nemeth w pracy poswigconej analizie konfliktu rosyjsko-

2 T, Kijewski, Znaczenie zagrozer: hybrydowych dla bezpieczeristwa Polski i pasi-
stw NATO, The Warsaw Institute Review, https://warsawinstitute.org, 16.02.2023
(20.02.2023).

2L A Krzak, Wojny przysziosci po rosyjsku — wojna hybrydowa, informacyjna i psy-
chologiczna na tle konfliktu ukrainskiego, ,,Przeglad Bezpieczenstwa Wewngtrznego”,
2018, nr 18, s. 17; T.R. Mockaitis, British Counterinsurgency in the Post-imperial Era,
London 1995, s. 16-38.
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czeczenskiego®. Autor zamiescit w niej pojecie hybrydowosci nie

tylko w stosunku do dziatan prowadzonych przez czeczenskich bo-

jownikow, lecz takze do sposobu funkcjonowania tamtejszego spote-
czenstwa. Jedna z cech spoteczenstwa hybrydowego jest potaczenie
nowoczesnych teorii politycznych z tradycyjng organizacja spoteczna

i obyczajowoscia. Hybrydowy ksztalt danego spoteczenstwa ma bez-

posrednie przetozenie na sposob prowadzenia przez nie wojny*.

Wedlug F.G. Hoffmana konflikty hybrydowe mogg by¢ prowadzone
zarbwno przez panstwa, jak i podmioty pozapanstwowe®’. Ponadto ope-
racje hybrydowe moga by¢ realizowane przez pojedyncze oddzialy lub
ich wigksze zgrupowania. Ich dziatania sg koordynowane w ramach jed-
nego, gtdéwnego pola walki, po to, aby uzyska¢ efekt synergii. Zwycig-
stwo w wojnie hybrydowej ma by¢ osiagnigte przede wszystkim przez
potaczenie wykorzystania nowoczesnych technologii  wojskowych
z taktyka dziatan partyzanckich. Hoffman zwraca rowniez uwage na
znaczenie aktywnosci przestepczej, ktora ma zwigksza¢ chaos i proces
rozktadu atakowanego panstwa.

Kierujac si¢ opracowana definicja, Hoffman i jego wspotpracownicy
przestudiowali historyczne konflikty zbrojne. Ostatecznie uwage skupio-
no na Il wojnie w Libanie w 2006 roku pomigdzy armig izraelska
a Hezbollahem. Konflikt ten zostat uznany za najlepszy przyktad wojny
hybrydowej. Przesadzity o tym jego nastepujace cechy®:

— zdolno$¢ podmiotu pozapanstwowego do rzucenia wyzwania mili-
tarnego zachodniemu modelowi prowadzenia dziatan zbrojnych,

— sposob koordynowania operacji zdecentralizowanych komorek bo-
jowych przez kierownictwo Hezbollahu,

— wysoki poziom przeszkolenia wojskowego oddzialéw Hezbollahu,

— wykorzystanie przez oddzialty Hezbollahu obszaréw miejskich do
unikania ich wykrycia oraz organizowania zasadzek,

— zdolno$¢ obstugi przez bojownikéw Hezbollahu nowoczesnego
sprzetu wojskowego, w tym rakietowych pociskéw przeciwokreto-
wych oraz przeciwpancernych,

— umiejetno$¢ wtapiania si¢ zotnierzy Hezbollahu w ludno$¢ cywilna,

22} Skoneczny, Wojna hybrydowa — wyzwanie przysziosci? Wybrane zagadnienia,
,,Przeglad Bezpieczenstwa Wewngtrznego”, 2016, nr 14, s. 40.

2 W.J. Nemeth, Future war and Chechnya: A case for hybrid warfare, Monterey
2002, Calhoun: Naval Postgraduate School, http://calhoun.nps.edu, 1.06.2002
(5.02.2023).

2% F.G. Hoffman, Hybrid Warfare and Challenges, ,,Joint Force Quarterly”, 2009,
nr52,s. 34.

% 1., Skoneczny, 0p.Cit., s. 43.
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— prowadzenie przez Hezbollah dziatan informacyjno-wywiadowczych
realizowanych na poziomie strategicznym oraz operacyjnym (np. wy-
korzystanie nowoczesnego sprzetu do podstuchiwania rozmow izrael-
skich zomierzy prowadzonych przez telefony komorkowe).

Istniejg dwie wyrazne cechy charakterystyczne wojny hybrydowe;.
Granica mi¢dzy wojng a pokojem zostaje zamazana. Oznacza to, ze
trudno jest zidentyfikowac lub rozr6ézni¢ prog dziatan zbrojnych. Pojecie
wojny staje si¢ nieuchwytne, poniewaz trudno je przetozy¢ na konkretne
realia. Wojna hybrydowa ponizej progu dziatan zbrojnych Ilub bezpo-
sredniej, jawnej agresji przynosi korzysci, gdyz jest tatwiejsza, tansza
i mniej ryzykowna niz operacje kinetyczne.

O wiele bardziej wykonalne jest szerzenie dezinformacji we wspot-
pracy z podmiotami niepanstwowymi niz wjechanie czotgami na teryto-
rium innego kraju lub wprowadzenie mysliwcow w jego przestrzen po-
wietrzng. Koszty i ryzyko sa znacznie mniejsze, ale szkody sa realne.
Mozna prowadzi¢ wojng bez bezposredniej walki lub fizycznej konfron-
tacji. Pozostaje to rowniez w $cistym zwigzku z filozofig wojny.

Najwyzsza sztukg wojenng jest pokonanie wroga bez walki, jak su-
gerowal chinski starozytny strateg wojskowy Sun Tsu®. Druga cecha
charakterystyczng wojny hybrydowej jest niejednoznaczno$¢ i kwestia
przypisania odpowiedzialnosci. Ataki hybrydowe charakteryzuja si¢ na
0g6! duza niejasnoscig. Niejasnos¢ ta jest $wiadomie tworzona i pogle-
biana przez podmioty podejmujace dziatania hybrydowe. Panstwo, ktore
jest celem ataku, albo nie jest w stanie wykry¢ ataku hybrydowego, albo nie
jest w stanie przypisa¢ go panstwu, ktore by¢ moze przeprowadzito go lub
sponsorowalo. Pierwszym warunkiem skuteczno$ci wojny hybrydowe;,
ktory musi zosta¢ speliony, jest kryzys w panstwie bedacym celem ataku.
Wiréd cech szezegodlnych oznak kryzysu mozna wskazaé na®’:

— zle funkcjonowanie administracji panstwowej, wojska oraz stuzb
bezpieczenstwa,

— istnienie silnych grup interesow, ktore realizujg swoje partykularne
cele, ostabiajgc tym samym polityke prowadzong przez whadze cen-
tralne i integralnos$c¢ catego panstwa,

— duzy poziom niezadowolenia z wtadz panstwowych. U jego podstaw
moze leze¢ konflikt na tle politycznym, etnicznym lub religijnym.
Kolejnym warunkiem koniecznym do skutecznego prowadzenia

wojny hybrydowe;j jest istnienie na terenie panstwa atakowanego mniej-

szo$ci narodowych lub religijnych, ktore utozsamiajg si¢ z agresorem.

Waznym czynnikiem jest mozliwo$¢ dotarcia z przekazem propagando-

% Sun Tzu, Sztuka wojny, Warszawa 2021, s. 24.
21 1., Skoneczny, 0p.Cit., s. 49.
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wym do spoleczenstwa panstwa atakowanego. C. von Clausewitz twier-
dzit, ze ,,wojna jest tylko kontynuacja polityki innymi §rodkami”. Cho¢
moze to by¢ nadal prawda, §rodki wojenne ulegly znacznemu rozszerze-
niu wraz z pojawieniem si¢ wspotczesnych wojen hybrydowych. Ozna-
cza to, ze zwigzek polityka — wojna stat si¢ jeszcze bardziej ztozony,
poniewaz dynamika wojny podlega ciagglym zmianom. Wojna oznacza
obecnie szereg mozliwosci. Czasami moze ona pociaga¢ za sobg opera-
cje kinetyczne w potaczeniu z wykorzystaniem podmiotdéw niepanstwo-
wych. Moze takze obejmowac ataki cybernetyczne wymierzone w infra-
strukture krytyczng oraz kampanie dezinformacyjne. Mozliwosci jest
wiele, podobnie jak metod ich taczenia i zestawiania.

Wojna hybrydowa sprawia, ze dynamika konfliktu staje si¢ niejasna
nie tylko dlatego, ze oferuje szeroki i stale rosnacy zestaw narzedzi do
ostabiania przeciwnika, ale rowniez dlatego, ze pozwala na podwazenie
jego bezpieczenstwa militarnego na dwoch poziomach jednoczesnie. Od-
nosi si¢ to rowniez do nadrzednych celéw wojny hybrydowej. Na pozio-
mie potencjatow stabosci atakowanego panstwa w sferze politycznej, mili-
tarnej, gospodarczej, spotecznej, informacyjnej i infrastrukturalnej sa
wykorzystywane tak, ze prowadzi to do ich funkcjonalnego poglebienia.

Drugi poziom, na ktérym podwazane jest bezpieczenstwo panstwa, ma
charakter ideologiczny i odnosi si¢ do legitymizacji panstwa. Jak zauwaza
Norweska Agencja Wspotpracy na Rzecz Rozwoju, legitymizacja panstwa
dotyczy samej podstawy, na ktorej panstwo i spoleczenstwo sa wzajemnie
powiazane i dzigki ktorej wladza panstwowa jest prawomocna. Legitymiza-
cja jest zatem nieodtgczng podstawg wladzy i praworzgdnosci panstwa.

Dziatania hybrydowe sg czesto ukierunkowane na stabe punkty ata-
kowanego panstwa lub migdzypanstwowych wspolnot politycznych.
Celem jest wykorzystanie tych stabosci, poglebiajac je tak, aby stwarzac
i zaostrza¢ polaryzacje zarowno na poziomie krajowym, jak i miedzyna-
rodowym. Przektada si¢ to na niebezpieczng erozj¢ podstawowych war-
tosci wspotistnienia, harmonii 1 pluralizmu w spoteczenstwach demokra-
tycznych i pomiedzy nimi, a takze zdolno$ci przywddcow politycznych
do podejmowania decyzji. W ostatecznym rozrachunku zagrozenia hy-
brydowe znacznie obnizajg poziom bezpieczenstwa informacyjnego
panstwa. Problematyka wojny hybrydowej jest przedmiotem szerokich
badan. Mimo to pojecie wojny hybrydowej nie zostato ostatecznie do-
precyzowane na tyle, aby nie budzito kontrowersji wsrod badaczy. Ba-
daniami w tym zakresie zajmowali si¢ m.in. William J. Nemeth, Frank
Hoffmann, Nathan P. Freier®.

% N.J. Newman, Asymmetric Threats to British Military Intervention Operations,
London 2000; F.G. Hoffman, Conflict in the 21st Century: The Rise of Hybrid Wars,
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Zwalczanie zagrozen hybrydowych

Wazna rol¢ w zwalczaniu zagrozen hybrydowych odgrywaja pan-
stwa cztonkowskie NATO i UE. Rzady dysponuja odpowiednimi zaso-
bami w postaci wyspecjalizowanych struktur wywiadowczych, kontr-
wywiadowczych i rozpoznania wojskowego wspieranych przez
instytucje odpowiedzialne za przestrzeganie porzadku publicznego, na-
rzedzi komunikacji z obywatelami czy zdolno$ci do reagowania na incy-
denty w cyberprzestrzeni®.

0Od 2016 roku NATO i Unia Europejska identyfikuja zwalczanie za-
grozen hybrydowych jako priorytet ich wspolpracy. Nowe Europejskie
Centrum Doskonalenia w dziedzinie zwalczania zagrozen hybrydowych
w stolicy Finlandii Helsinkach odgrywa wyjatkowa role w usprawnianiu
tej wspotpracy®®. W 2016 roku Komisja Europejska i Europejska Shuzba
Dziatan Zewnetrznych wypracowaty wspolne ramy dotyczace zwalcza-
nia zagrozen hybrydowych, zawierajace 22 dziatania, ktére maja by¢
podjete przez panstwa cztonkowskie Unii oraz instytucje w celu rozpo-
znania zagrozen hybrydowych, podniesienia §wiadomosci tych zagro-
zen, a takze podjecia krokéw w kierunku budowania odpornosci. Cho-
ciaz dziatania te w zadnej mierze nie wyczerpuja tego zagadnienia,
wspolne ramy okreslity jednoznaczng ambicj¢, aby zwalczanie zagro-
zefh hybrydowych stato si¢ priorytetem Unii Europejskiej. Najbardziej
konkretne efekty to utworzenie Komorki UE ds. syntezy informacji
0 zagrozeniach hybrydowych w ramach Centrum Wywiadowczego i Sytua-
cyjnego UE, a takze Europejskiego Centrum Doskonalenia w dziedzi-
nie zwalczania zagrozen hybrydowych w Helsinkach. Zagrozenia hy-
brydowe awansowaly rowniez do rangi glownych priorytetéw NATO,
ktore przyjeto strategie zwalczania zagrozen hybrydowych opartg na hory-
zontalnym podejsciu.

Podobnie jak Unia Europejska, NATO stworzyto zaplecze do moni-
torowania i analizowania zagrozen hybrydowych, oparte na spotecznosci
wywiadowczej i wspolpracujace z innymi organami NATO. NATO
stworzylo zespoly wspomagajgce ds. zwalczania zagrozen hybrydo-
wych, ktore mogg by¢ wysytane do wspierania wtadz w panstwie do-
tknietym takimi zagrozeniami. Komisja Europejska i Europejska Shuz-
ba Dziatan Zewnetrznych (ESDZ) stworzyly miedzysektorowa grupe

Arlington 2007; idem, Hybrid Warfare...; N.P. Freier, Known Unknowns: Unconvention-
al ,, Strategic Shocks” in Defense Strategy Development, Carlisle 2008.

2 p_ Szymanski, op.Cit.

% A, Hagelstam, Wspdlpraca przeciwko zagrozeniom hybrydowym, NATO,
https://www.nato.int, 23.11.2018 (16.01.2021).
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do zwalczania zagrozen hybrydowych, ktora spotyka si¢ regularnie na
r6znych szczeblach.

Jednym z najbardziej wymiernych rezultatow dzialan w dziedzinie
zwalczania zagrozen hybrydowych jest Centrum Doskonalenia Hybrid
CoE w Helsinkach, ktore osiagngto swodj potencjat operacyjny we wrze-
$niu 2017 roku®. Centrum Hybrid CoE organizuje regionalne seminaria
w celu wymiany najlepszych praktyk w dziedzinie zwalczania zagrozen
hybrydowych w gronie panstw nordyckich i battyckich, we wspotpracy
z Dowodztwem Sit Operacji Specjalnych NATO.

Zwalczanie zagrozen hybrydowych jest jednym z najwyzszych prio-
rytetow dla NATO. Od przyjecia strategii Sojuszu w odniesieniu do
wojny hybrydowej w 2015 roku cztonkowie Sojuszu konsekwentnie
poszerzaja zasobnos¢ $rodkow NATO do reagowania na wspomniane
zagrozenia®. Stworzenie przez NATO Pionu Polaczonego Wywiadu
i Bezpieczenstwa w 2017 roku, obejmujacego jednostke specjalistycznie
zajmujacg si¢ monitorowaniem i analizg zagrozen hybrydowych, bylo
waznym krokiem umozliwiajagcym panstwom czlonkowskim NATO lep-
sze taczenie faktow. W minionej dekadzie Rosja zastosowata pelen wa-
chlarz zagrozen hybrydowych skierowanych przeciwko zasobom, polity-
kom i dostawom energetycznym cztonkéw NATO oraz innych panstw.

Ztosliwe cyberataki sg jednym z elementow najczesciej stosowanych
w kampaniach hybrydowych. Bron cyfrowa przez lata bedzie pozosta-
wac atrakcyjng opcja — moze byC stosowana przez panstwa, ale takze
przez najemnikow i prywatne organizacje, bez ograniczen geograficz-
nych. Reagowanie na zagrozenia hybrydowe wymaga mig¢dzysektorowe-
go podejscia. To sktonito NATO do szukania innych opcji poza ustalo-
nym formatem szczytow szefow pastw i rzadow oraz spotkan ministréw
spraw zagranicznych i obrony.

W maju 2019 roku nieformalne posiedzenie Rady Pétnocnoatlantyc-
kiej po raz pierwszy zgromadzito doradcoéw ds. narodowego bezpieczen-
stwa oraz wysokich rangg wiodacych krajowych specjalistow ds. zagro-
zen hybrydowych®. Posiedzenie to uwypuklifo znaczenie skupiania
W jednym miejscu wiedzy eksperckiej w zakresie zagrozen zaréwno
cywilnych, jak i wojskowych oraz wymiany doswiadczen poszczegdl-
nych panstw odnosnie do radzenia sobie z wrogimi kampaniami hybry-
dowymi. Pokazato takze wol¢ NATO, by realizowa¢ nowe i innowacyj-
ne sposoby pokonywania zagrozen hybrydowych.

31 i
Ibidem.
32 M. Ruhle, C. Roberts, Zwigkszanie zasobowosci srodkéw NATO do zwalczania
zagrozen hybrydowych, NATO, https://www.nato.int, 19.03.2021 (16.01.2021).
33 ]
Ibidem.
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W styczniu 2018 r. Komisja Europejska powotata grupe ekspertow
wysokiego szczebla, ktdra miata zaproponowaé dziatania majace na celu
pomoc panstwom cztonkowskim Unii oraz jej instytucjom zwalczaé
dezinformacje¢ i fake news. Grupa kierowana przez profesor Madeleine
de Cock Buning w marcu 2018 roku opublikowata raport ze swoich prac,
ktérego rekomendacje mozna podsumowaé w nastgpujacych punktach:
1) zwickszenie transparentnosci informacji publikowanych online,
2) promowanie edukacji z zakresu mediow oraz informacji, 3) wspiera-
nie pozycji uzytkownikow oraz dziennikarzy przeciwko dezinformaciji,
4) wspieranie roznorodnos$ci oraz samowystarczalnosci ekosystemu me-
dialnego UE, 5) promowanie dalszych badan nad wptywem dezinforma-
cji w Europie oraz stworzeniem odpowiednich narzedzi do przeciwdzia-
tania fake news*.

Unia Europejska definiuje dezinformacje jako weryfikowalnie fat-
szywg lub mylaca informacj¢ tworzong, przedstawiang i rozprzestrzenia-
ng dla korzysci ekonomicznej badz intencjonalnego zwodzenia opinii pu-
blicznej*. Dezinformacja znalazta si¢ w polu uwagi instytucji unijnych
glownie ze wzgledu na potrzebe ochrony demokratycznych procesow
wyborczych przed ingerencja i manipulacjami zewngtrznych aktoréw oraz
na dziatalno$¢ organizacji terrorystycznych. Gléwnymi zadaniami wspol-
noty w tym obszarze sg monitorowanie i ujawnianie kampanii dezinfor-
macyjnych i wspolpraca z platformami internetowymi*®.

W Polsce dziatania w obszarze przeciwdziatania dezinformacji pro-
wadzone sa m.in. przez Biuro Bezpieczenstwa Narodowego. Zdaniem
BBN odpowiedz na dezinformacj¢ powinna mie¢ charakter systemowy,
a zarzadzanie systemem komunikacji powinno odbywac si¢ na poziomie
strategicznym. Dlatego system komunikacji strategicznej i przeciwdzia-
fania dezinformacji powinien obejmowac nastgpujace obszary: koordy-
nacje¢ komunikacji strategicznej; aktywne przeciwstawianie si¢ dezin-
formacji (monitoring, analiza i1 ksztaltowanie polskiej przestrzeni
informacyjnej, angazowanie obywateli, mediow, platform interneto-
wych, organizacji pozarzadowych); zwickszenie §wiadomosci spotecznej
(szkolenia, edukacja medialna na wszelkich poziomach nauczania); ak-
tywna obrona cyberprzestrzeni (monitorowanie i reagowanie na zagro-
zenia w Polsce 1 poza granicami przez placowki dyplomatyczne i sity
zbrojne); polski soft power (budowanie kanatéw komunikacji wykorzy-

3 p. Chomicka, Unia Europejska versus Dezinformacja — syzyfowa praca?, Funda-
cja im. Kazimierza Putaskiego, https://pulaski.pl, 23.03.2021 (26.01.2023).

% Tackling online disinformation, European Commission, https://ec.europa.eu,
15.01.2023 (21.02.2023).

% p. Szymanski, op.cit.
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stujgcych kultur¢ masowsq, dlugofalowe dziatania zmierzajace do kreo-
wania pozytywnego wizerunku na $wiecie 1 uniemozliwiajacych prowa-
dzenie kampanii dezinformacyjnych wymierzonych w Polske)®’.

Z.akonczenie

Nowe wyzwania stawiajg szczegblne wymagania wobec teorii
i praktyki ksztattowania systemu bezpieczenstwa informacyjnego pan-
stwa. Trudno$¢ w poszukiwaniu rozwiazan w tym zakresie polega na
koniecznos$ci jednoczesnego rozpatrywania wielu sktadowych podejmo-
wanych dziatan spotecznych, gospodarczych, politycznych i militarnych
kierowanych interesem narodowym; ich wptywu na stan bezpieczenstwa
panstwa 1 uwzgledniania wyzwan zmieniajacej si¢ rzeczywistosci.
Wsréd wielu rozpatrywanych czynnikéw gwattowny rozwdj techno-
logii informacyjnych i wynikajace z tego konsekwencje wymagaja
szczegblne] uwagi, gdyz stanowia istotny obszar uwarunkowan, od
ktorych zaleza mozliwos$ci ksztattowania bezpieczenstwa narodowego.
Przekonanie o zasadnosci tego stwierdzenia wynika chociazby z po-
bieznej analizy obserwowanych kierunkéw rozwoju techniki teleinfor-
matycznej i mediow, wyznaczajacych przyszite zmiany struktury systemu
spolecznego dziatania.

Jednak niekwestionowany pozostaje fakt, ze w dobie spoteczenstwa
informacyjnego rozwoj teleinformatyki, a szczegdélnie infrastruktury
telekomunikacyjnej powoduje okreslone skutki — zmiany w strukturach
dziatania narodu, ktére posrednio lub bezposrednio wplywaja na bezpie-
czenstwo informacyjne panstwa, gdyz przez szeroka wymiane informacji
majg mozliwosci wrogich dziatan, tworzac zagrozenia jego ekonomiczne-
go bezpieczenstwa, oraz decyduja o wielkosci zasobow, jakimi moze dys-
ponowac nardd, aby przeciwstawic¢ si¢ temu niebezpieczenstwu.

Zagrozenia hybrydowe sg roéznorodne i ciggle si¢ zmieniajg, a na-
rzedzia siegaja w pelnym spektrum od fatszywych profili w mediach
spolecznosciowych, przez zaawansowane ataki cybernetyczne, az po
otwarte uzycie sity zbrojnej. Hybrydowe narzedzia wywierania wptywu
moga by¢ stosowane oddzielnie lub w potaczeniu, w zalezno$ci od celu
i oczekiwanych rezultatow. Zagrozenia hybrydowe bezpieczenstwa in-
formacyjnego panstwa sg zagrozeniami realnymi wplywajacymi na
funkcjonowanie spoteczenstw, dlatego zwalczanie tych zagrozen musi
by¢ dynamiczne i elastyczne.

37 Raport. Zjawisko dezinformacji w dobie rewolucji cyfrowej. Paristwo, spoleczen-
stwo, polityka, biznes, red. M. Wrzosek, Warszawa 2019, s. 9-10.



Zagrozenia hybrydowe bezpieczenstwa informacyjnego panstwa 329

Bibliografia

Bar¢ M., Planning and Organising Protection of Critical Infrastructure, ,.Polityka
i Spoteczenstwo”, 2022, nr 2.

Baczek P., Zagrozenia informacyjne a bezpieczenstwo panstwa polskiego, Torun 2006.

Bednarski M.J., Policja a srodki masowego przekazu. Wybrane aspekty prawne, War-
szawa 2013.

Bezpieczeristwo wewnetrzne paristwa. Wybrane zagadnienia, red. S. Sulowski, M. Brze-
zinski, Warszawa 2009.

Borkowski R., Fabryki strachu — obraz terroryzmu jako kicz w medialnej popkulturze.
Zagrozenia bezpieczenstwa miedzynarodowego [w:] Analiza informacji. Teoria
i praktyka, red. K. Liedel, P. Piasecka, T.R. Aleksandrowicz, Warszawa 2012.

Chomicka P., Unia Europejska versus Dezinformacja — syzyfowa praca?, Fundacja im.
Kazimierza Pulaskiego, https://pulaski.pl, 23.03.2021 (26.01.2023).

Ciekanowski Z., Nowicka J., Wyrebek H., Bezpieczenstwo panstwa w obliczu wspotcze-
snych zagrozen, Siedlce 2017.

Fake news — dezinformacja online, Warszawa 2020.

Freier N.P., Known Unknowns: Unconventional ,,Strategic Shocks” in Defense Strategy
Development, Carlisle 2008.

Golka M., Bariery w komunikowaniu i spoleczeristwo (dez)informacyjne, Warszawa 2008.

Gorka M., Cyberbezpieczenstwo jako wyzwanie dla wspotczesnego panstwa i spoteczen-
stwa [w:] Cyberbezpieczerstwo wyzwaniem XXI wieku, red. T.R. Debowski, Wro-
ctaw 2018.

Grzelak M., Liedel K., Bezpieczenstwo w cyberprzestrzeni. Zagrozenia i wyzwania dla
Polski — zarys problemu, ,,Bezpieczefistwo Narodowe”, 2012, nr 22.

Hagelstam A., Wspoipraca przeciwko zagrozeniom hybrydowym, NATO, https://www.
nato.int, 23.11.2018 (16.01.2021).

Hoffman F.G., Conflict in the 21st Century: The Rise of Hybrid Wars, Arlington 2007.

Hoffman F.G., Hybrid Warfare and Challenges, ,,Joint Force Quarterly”, 2009, nr 52.

Jurgilewicz M., Rola terenowych organow administracji publicznej w zapewnianiu bez-
pieczenstwa i porzqdku publicznego, Warszawa 2023.
Kijewski T., Znaczenie zagrozen hybrydowych dla bezpieczenstwa Polski i panstw NATO,
The Warsaw Institute Review, https://warsawinstitute.org, 16.02.2023 (20.02.2023).
Krzak A., Wojny przysztosci po rosyjsku — wojna hybrydowa, informacyjna i psycholo-
giczna na tle konfliktu ukrainskiego, ,,Przeglad Bezpieczenstwa Wewngtrznego”,
2018, nr 18.

Liderman K., Bezpieczenstwo informacyjne. Nowe wyzwania, \Warszawa 2017.

Mockaitis T.R., British Counterinsurgency in the Post-imperial Era, London 1995.

Michalski K., Jurgilewicz M., Konflikty technologiczne. Nowa architektura zagrozer
W epoce wielkich wyzwan, \Warszawa 2022.

Nemeth W.J., Future war and Chechnya: A case for hybrid warfare, Monterey 2002, Cal-
houn: Naval Postgraduate School, http://calhoun.nps.edu, 1.06.2002 (5.02.2023).

Newman N.J., Asymmetric Threats to British Military Intervention Operations, London
2000.

Nowak E., Nowak M., Zarys teorii bezpieczenstwa narodowego, Warszawa 2011.

Nowicka J., Elak H., Ciekanowski Z., Bezpieczeristwo jako kategoria funkcjonowania
panistwa [W:] Wspdlczesne zagrozenia bezpieczenstwa parstwa, red. Z. Ciekanow-
ski, cz. 11, Biata Podlaska 2021.


https://journals.ur.edu.pl/polispol/article/view/3585

330 HENRYK WYREBEK

Potejko P., Bezpieczenstwo informacyjne [W:] Bezpieczenstwo panstwa, red. K.A. Woj-
taszczyk, A. Materska-Sosnowska, Warszawa 2009.

Projekt Doktryny bezpieczenstwa informacyjnego RP, BBN 2015.

Raport: Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo, spoleczenstwo,
polityka, biznes, red. M. Wrzosek, Warszawa 2019.

Ruhle M., Roberts C., Zwigkszanie zasobowosci Srodkéw NATO do zwalczania zagrozen
hybrydowych, NATO, https://www.nato.int, 19.03.2021 (16.01.2021).

Skoneczny L., Wojna hybrydowa — wyzwanie przysztosci? Wybrane zagadnienia, ,,Prze-
glad Bezpieczenstwa Wewngtrznego”, 2016, nr 14.

Sun Tzu, Sztuka wojny, Warszawa 2021.

Supel A. [i in.], Edukacja i wychowanie na rzecz bezpieczenstwa i obronnosci — wybrane
aspekty, ,,Polityka i Spoteczenstwo”, 2022, nr 3.

Szymanski P., NATO i Unia Europejska wobec zagrozen hybrydowych, Osrodek Studidw
Wschodnich, https://www.osw.waw.pl, 24.04.2020 (20.02.2023).

Tackling online disinformation, European Commission, https://ec.europa.eu, 15.01.2023
(21.02.2023).

Wigcaszek-Kuczynska L., Zagrozenia bezpieczenstwa informacyjnego, ,,Obronnosc.
Zeszyty Naukowe”, 2014, nr 2.

Wyrebek H., Cyberprzestrzen. Zagrozenia. Strategie bezpieczenstwa, Siedlce 2021.

Wyrebek H., National security challenges and threats, ,,Wiedza Obronna”, 2022, nr 2.

Zebrowski A., Bezpieczenstwo informacyjne Polski a walka informacyjna, ,JRoczniki
Kolegium Analiz Ekonomicznych”, 2013, nr 29.

Hybrid threats to state information security
Abstract

The annexation of Crimea and the beginnings of Russian aggression in the Donbass
area have sparked widespread use in journalistic discourse and scholarly considerations
of the concept of hybrid threats. With threats such as spreading false information and
manipulating it in a way that undermines the public's trust in government and spreading
information that compromises politicians. By attempting to undermine the social contract
that binds the state and its constituents, a hybrid actor seeks to undermine trust between
state institutions and citizens. As a result, the state loses its legitimacy - which is largely
a function of public trust - and thus loses its ability to act as Thomas Hobbes argued in
his 1651 work Leviathan. Consequently, a group of hybrid threats pertaining to infor-
mation activities destroys both the ideological foundations and the state's ability to func-
tion smoothly. The article attempts to analyze and assess the essence of hybrid threats
that have a major impact on the reduction of the state's information security.

Keywords: disinformation, countering disinformation, fake news, deepfake, hybrid
attacks, hybrid warfare





