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Streszczenie

W artykule wskazano na prowadzong aktualnie wojn¢ informacyjna w aspekcie mig-
dzynarodowym. Scharakteryzowano, jak zmienita si¢ globalna przestrzen informacyjna po
wybuchu konfliktu zbrojnego Rosja — Ukraina. Dodatkowo zaprezentowano, w jaki sposob
propaganda, manipulacja i dezinformacja wptywaja na relacje migdzynarodowe.

Stowa kluczowe: wojna informacyjna, wojna psychologiczna, asymetria $rodowi-
ska bezpieczenstwa mi¢dzynarodowego, bezpieczenstwo, zagrozenia

Wstep

Obecna przestrzen bezpieczenstwa migdzynarodowego zdominowa-
na jest przez konflikty pozamilitarne o zréznicowanych podtozach,
a takze punktowe konflikty zbrojne (migdzypanstwowe i wewnetrzne).
Ich cele polityczne byly (i sg) wypracowywane w jako$ciowo nowym
wymiarze geopolitycznym spowodowanym rozpadem dwubiegunowego
podziatu §wiata. To poczatek ztozonego procesu budowania globalnej
przestrzeni bezpieczenstwa, ktory ugruntowuje istniejgcg asymetrycz-
nos¢ tego Srodowiska. Poczatki tych przemian byty niezmiernie trudne,
a skutki trudne do przewidzenia. Towarzyszaca temu procesowi euforia
zostala jednak wyciszona wraz z rozwojem wzajemnych relacji miedzy
panstwami, poniewaz potozenie geopolityczne i geostrategiczne uleglto
zmianie i nadal ewoluuje pod wptywem podejmowanych decyzji poli-
tycznych przez éwczesne mocarstwo (Stany Zjednoczone), a takze pan-
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stwa pretendujace do tej roli w skali globalnej i/lub regionalnej (Chiny,
Rosja, Turcja, Izrael). 33 lata przemian systemowych to nieustanna kon-
frontacja (obszar niemilitarny i militarny) na réznych plaszczyznach,
w ktérych polityka ukierunkowuje podejmowane decyzje i nadal ma
kluczowy wptyw na procesy zachodzace w srodowisku bezpieczenstwa
miedzynarodowego.

Nastgpil bowiem geopolityczny przewrot, ktory trwa nadal, jest nie-
przewidywalny i rzutuje na poziom bezpieczenstwa poszczegdlnych
panstw. Poglebia istniejaca asymetryczno$¢ w stosunkach miedzynaro-
dowych, co zaktoca mozliwo$¢ wypracowania consensusu w sferze
ogolnoswiatowego bezpieczenstwa. Ma wplyw na jakosciowo nowy
podziat §wiata, w ktorym ideologie nadal si¢ $cieraja i przekladaja na
kierunki polityki zagranicznej uczestnikow stosunkow miedzynarodo-
wych. Tym procesom towarzysza zrdéznicowane konflikty, ktore w inte-
resie silnych panstw sa wspierane i wykorzystywane dla ich strategicz-
nych celow.

Takim przyktadem moze by¢ stopniowe rozszerzanie Sojuszu Pot-
nocnoatlantyckiego, ktory po rozpadzie dwubiegunowego podziatu swia-
ta stat si¢ narzgdziem politycznym USA. Oznaczato to wykraczanie So-
juszu Pénocnoatlantyckiego poza obszar swojej traktatowej wlasciwosci
(np. wojna w Iraku, Afganistanie, wsparcie w sprzet i uzbrojenie Ukrai-
ny). Warto mie¢ takze na uwadze to, ze przyjecie panstw o zréoznicowa-
nych poziomach w rozwoju, zréznicowanych potencjatach: demogra-
ficznym, ekonomiczno-wojskowym i naukowym, a przede wszystkim
dazacych do realizacji wlasnych intereso6w politycznych narusza zasade
solidarnosci, co utrudnia wykonywanie kluczowych zadan w sferze bez-
pieczenstwa. Istotne jest to, ze¢ NATO zdominowane przez Stany Zjed-
noczone ksztattuje $rodowisko bezpieczenstwa globalnego, w ktorym
panstwa czlonkowskie, podporzadkowane (czy tez zalezne) od woli tego
panstwa, wspieraja jego polityke zagraniczng praktycznie na kazdym
kierunku geograficznym. Oznacza to m.in. uczestnictwo w procesie bu-
dowania nowej geopolityki pod kierownictwem USA.

Gltowny problem badawczy zostat sformutowany nastepujaco: Jak
wojna informacyjna wplywa na postrzeganie bezpieczenstwa migdzyna-
rodowego w XXI wieku? Jest to aktualny problem ze wzglgdu na zmie-
niajace si¢ Srodowisko bezpieczenstwa migdzynarodowego. W celu od-
powiedzi na postawiony problem badawczy uwzgledniono nastgpujace
pytania szczegdtowe: 1) Jak globalny konflikt informacyjny wptywa na
postrzeganie rzeczywisto$ci przez uczestnikow relacji mig¢dzynarodo-
wych? 2) Jaki wplyw ma wojna psychologiczna na dziatania moralno-
polityczne spoteczenstwa? 3) Jakie wyrdzniamy wspotczesnie koncepcje
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prowadzenia wojny informacyjnej? W celu odpowiedzi na postawione
pytania dokonano analizy dokumentow, obserwacji i opisu, co pozwolito
na odniesienie si¢ do prezentowanej problematyki na podstawie pogla-
dow réznych autorow.

Charakterystyka Srodowiska bezpieczenstwa
miedzynarodowego

Obok supermocarstwa, jakim sa Stany Zjednoczone, znajduja si¢ in-
ni uczestnicy stosunkow migdzynarodowych, ktorych jednak nie nalezy
lekcewazy¢, jak rowniez towarzyszacych im dziatan ukierunkowanych
na wlasne cele strategiczne. Przemawia za tym wieloaspektowy i wielo-
ptaszczyznowy splot uwarunkowan wystepujacych w otoczeniu ze-
wnetrznym 1 wewnetrznym panstw, m.in. takich, jak:

1) postepujaca anarchizacja zycia spoteczno-politycznego w wielu
panstwach, w tym dysponujacych bronig jadrows,
2) niestabilna sytuacja w panstwach bylego Zwigzku Radzieckiego

i trudny do przewidzenia jej rozwdyj,

3) dazenia wielkomocarstwowe Rosji, Chin oraz innych panstw dyspo-
nujacych bronig jadrows,

4) aspiracje mocarstwowe Niemiec, Japonii, Turcji,

5) negowanie ustalen traktatowych oraz eksponowanie zasztosci histo-
rycznych.

Uwarunkowania te i rozne postrzeganie interesu narodowego sg zro-
dtem wewnetrznych problemow NATO, a takze innych panstw, co powo-
duje wiele sytuacji konfliktogennych. Proces rozszerzania sojuszu narusza
dotychczasowa spdjnos¢ i ma wplyw na wewngtrzne podzialy, sympatie
i antypatie. Realizacja indywidualnej polityki militarnej z pominigciem
panstw cztonkowskich NATO (w tym wspdlnych programéw naukowo-
badawczych o charakterze militarnym) jest widoczna w procesie budowa-
nia potencjalu militarnego m.in. przez Polske, ktéra dokonuje zakupu
uzbrojenia w Korei Potudniowej za kwotg ponad 14 mld dolarow. Umowy
dotycza czotgéw K2, samolotow bojowych FA-50, armatohaubic K9
o kalibrze 155 mm®, co wzbudza zdziwienie wéréd pozostatych panstw
cztonkowskich Sojuszu. Takie zréznicowanie sprzetu jest sprzeczne z ideg
jego unifikacji w ramach NATO, poniewaz przeklada si¢ na zdolnos¢
bojowa tej organizacji. Jest to kwestia budzaca wiele kontrowers;ji i niepo-
rozumien nie tylko wsrdd polskich elit politycznych, ale i w panstwach

1 K. Kruczkowski, Polskie wojsko robi duze zakupy w Korei. Kupuje sprzet za 14
mld dolarow, Moto.pl, https://moto.pl (26.09.2022).
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cztonkowskich Sojuszu Pétnocnoatlantyckiego. Jest to bardzo wazny sy-
gnal dla innych panstw, w tym rzeczywistego i potencjalnego przeciwnika.
Drogi zaopatrzenia utatwiaja nie tylko kontrole, ale i mozliwosci ich
zniszczenia przed osiggnigciem celu. Taki element musi by¢ uwzgledniany
w procesie budowania potencjatu militarnego przez kazde panstwo.

Globalna przestrzen bezpieczenstwa po wybuchu konfliktu zbrojnego
Rosja — Ukraina (24 lutego 2022 roku) zmienita si¢. Panstwa stanety
W obliczu szerokiego spektrum zagrozen dla bezpieczenstwa migdzynaro-
dowego. Podejmowane decyzje polityczne przez dominujgcych uczestni-
kow stosunkow migdzynarodowych skutkuja wprowadzaniem sankcji na
Rosje, przede wszystkim o charakterze ekonomiczno-gospodarczym, ktore
przektadajg si¢ na zagrozenia ekonomiczno-gospodarcze nie tylko dla
bezposrednich uczestnikow tego konfliktu, ale panstw zaleznych od do-
staw surowcow naturalnych z terytorium tych panstw.

Nalezy mie¢ na uwadze to, ze Rosja jest zaliczana do panstw posia-
dajacych najwigksze zasoby ropy naftowej (Wenezuela, Arabia Saudyj-
ska, Iran, Irak, Kuwejt, Zjednoczone Emiraty Arabskie, Libia, Nigeria,
Chiny, Brazylia, Algieria). Z kolei najwigksze zasoby gazu ziemnego
znajduja si¢ na terytorium: Rosji, lranu, Kataru, Arabii Saudyjskiej,
Zjednoczonych Emiratow Arabskich, USA, Algierii, Wenezueli, Nigerii,
Iraku. Rosja jest potega w posiadaniu surowcoéw energetycznych, a ich
kurczenie si¢ w skali globalnej stanowi zrodto wielu konfliktow (w tym
o charakterze militarnym). Zalezno$¢ gospodarek swiatowych od tych
surowcOw zakloca ich funkcjonowanie i stanowi zrédto migdzynarodo-
wych konfliktow politycznych.

Wprowadzane przez Zachdd sankcje ekonomiczne zaostrzajg relacje
miedzy panstwami, ktore byly powigzane z importem surowcoéw energe-
tycznych z Rosji. Ich brak uderza bezposrednio w ich gospodarki,
wprowadza nerwowo$¢ w decyzjach politycznych czy tez zmienia po-
strzeganie trwajacego konfliktu. Sytuacja w wymiarze globalnym staje
si¢ bardzo skomplikowana, a widoczny brak woli ukierunkowanej na
zakonczenie konfliktu Rosja — Ukraina stanowi powazne wyzwanie
przed obecnymi elitami politycznymi w wymiarze ogédlnoswiatowym.
Walka polityczna prowadzona na ptaszczyznie dyplomatycznej, gdzie
decyzje najczesciej sprowadzajg sie do wzajemnych wydalen dyploma-
tow, zaostrzaja tylko konflikt migdzy panstwami (najczgsciej trzecimi).
Warto jednak mie¢ na uwadze to, Zze sytuacja wymusi na stronach kon-
fliktu, przy zaangazowaniu strony trzeciej, podjecie rozméw pokojo-
wych. Mimo istniejacych sprzeczno$ci nalezy je prowadzi¢ zard6wno na
drodze nicjawnej (np. z udzialem stuzb wywiadowczych), jak rowniez
nast¢pnie na plaszczyznie dyplomatyczne;j.
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Obecne $rodowisko bezpieczenstwa migdzynarodowego zdomino-
wane jest przez wojne informacyjna, ktora jest wszechobecna, o czym
nie mozna zapominac. Jest prowadzona oficjalnie, brutalna, bezwzgledna
i atakuje umysty spotecznosci mig¢dzynarodowej. Wspotuczestniczy
w ksztaltowaniu geopolitycznej przestrzeni w skali globalnej. Jej zakres
i dynamika to pasmo szumow i luk informacyjnych, ktore utrudniaja,
anawet uniemozliwiajg swobodne poruszanie si¢ m.in. w osobowej
i technicznej przestrzeni informacyjnej.

Aktualny rozwoj wydarzen prowadzi do wielkiej niewiadomej, niesta-
bilnosci miedzynarodowej, ktora jest miejscem wielu niepokojacych decyzji
polityczno-ekonomicznych i wojskowych, a tym samym zrodtem kolejnych
zagrozen. W atmosferze powszechnego zagrozenia podejmuje si¢ decyzje
i dziatania ukierunkowane na podsycanie i wykorzystywanie niespokojnej
sytuacji miedzynarodowej do zaspokajania wiasnych celow strategicznych
przez wybranych uczestnikow stosunkow miedzynarodowych. Sprawia to,
ze $srodowisko bezpieczenstwa migdzynarodowego jest coraz bardziej zrdz-
nicowane i nieprzewidywalne. Ich Zrodel nalezy upatrywaé nie tylko
W globalizacji, ale decyzjach politycznych, ktore konsekwentnie zaklocaja
obecng przestrzen bezpieczenstwa migdzynarodowego.

Wspolczesna wojna informacyjna i psychologiczna

Przemianom cywilizacyjnym zawsze towarzyszyty (i nadal sg obec-
ne) procesy zwigzane z pozyskiwaniem informacji o otoczeniu (przede
wszystkim o przeciwniku), a takze ochrona wlasnych tajemnic. Przy-
wodcy panstwa, realizujagc swoje ekspansjonistyczne cele nie zawsze
zwigzane z dziataniami militarnymi, dazyli do zdobywania informacji
o charakterze politycznym, ekonomiczno-gospodarczym (przejecie kon-
troli nad zasobami naturalnymi, rynkami zbytu), naukowo-technicznym,
technologicznym, wojskowym i innych zwigzanych z ich polityka zagra-
niczng. Dziatania tego charakteru sg takze ukierunkowane na otoczenie
wewngtrzne panstwa obejmujace kontrole wiasnego spoteczenstwa
(m.in. zwalczanie opozycji, przestgpczosci zorganizowanej o charakterze
transnarodowym, terroryzmu miedzynarodowego, a takze wszelkich
form niezadowolenia spotecznego). Warto mie¢ na uwadze to, ze polity-
ka zewnetrzna i wewnetrzna panstwa (panstw), organizacji mi¢dzynaro-
dowych wspierana jest przez ofensywne operacje informacyjne prowa-
dzone przez podmioty panstwowe i niepanstwowe w ramach trwajacej
wojny informacyjnej, ktora dominuje w aktualnej przestrzeni bezpie-
czenstwa migdzynarodowego. Wojna informacyjna z zaloZenia jest agre-
sywna, podstgpna, wyrafinowana, ukierunkowana na dezinformacje,
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manipulacje 1 przejecie kontroli nad ludzkimi umystami. W skrajnych
przypadkach moze nawet skutkowa¢ fizyczng destrukcja.

Wojna informacyjna zawsze towarzyszy cztowiekowi, chociaz nie
zawsze tak byla nazywana. Jednak zdobywanie cudzych tajemnic
i ochrona wlasnych traktowane jest jako niezwykle wazne i intersujace
zajecie. Cel strategiczny to zabezpieczanie potrzeb informacyjnych
uprawnionych uzytkownikow. ,,Historia udowodnita, ze wiedza o zamie-
rzeniach i rozkazach przeciwnika podejmowanych na najwyzszym
szczeblu byla czynnikiem decydujacym dla przebiegu bitwy, operacji
militarnych, a czesto dla catej kampanii wojennej™”.

Globalny konflikt informacyjny to nie tylko atak informacyjny ukie-
runkowany na zasoby informacyjne przeciwnika, ale zaklocanie jego per-
cepcji. Okazuje sig, ze klasyczne rozrdznienie miedzy wojng a pokojem
zostalo zatarte przez wojng psychologiczng (wojng informacyjng), uwolnio-
ng od barier czasu, miejsca i konwencji, niemilitarng site — 1 z tego tytulu
nieuchwytna, zdolng do przybierania wszelkich postaci i metaformoz®. Tym
samym ,,najwazniejsze bitwy nie tocza si¢ mi¢dzy zolnierzami na polach
bitewnych. Batalia toczy si¢ migdzy mozgami politycznymi’™.

Obecna propaganda, manipulacja i dezinformacja uprawiana przez pan-
stwa jest coraz bardziej agresywna, a informacja staje si¢ ich narzegdziem.
W konfliktach panstwa zapominajg, ze jako element soft power informacja
moze tworzy¢ atrakcyjny obraz panstwa bez stosowania przemocy”.

Aktywno$¢ informacyjna uczestnikow stosunkow miedzynarodo-
wych ma zdecydowanie ofensywny i agresywny charakter, co rzutuje
przede wszystkim na obiekty ataku, ktorych odbior wraz z komentarzem
jest zroznicowany. Niewatpliwie, trafia on na podatny grunt, ale z uwagi
na zroéznicowane postrzeganie i oceng¢ otaczajacej rzeczywistosci nie
pozwala stronie ofensywnej na osigganie zatozonego celu (celow). Sa to
przedsigwzigcia dlugofalowe, ale ich skutki maja rézne nastepstwa, co
przeklada si¢ na podejmowane decyzje i kierunki prowadzenia operacji
informacyjnych.

W globalnym konflikcie informacyjnym stykamy si¢ z pojeciami:
operacje psychologiczne, dzialania psychologiczne, wojna psycholo-
giczna, wojna psychospoteczna. Ich wspolnym elementem jest aktyw-

2 7.C. Michalski, Dostosowanie regulacji prawno-organizacyjnych w ochronie ta-
Jjemnicy panstwowej i wojskowej do standardow NATO, ,,Zeszyt Problemowy Towarzy-
stwo Wiedzy Obronnej”, 1999, nr 3, s. 5.

3 V. Volkoff, Psychotechnika, dezinformacja — orez wojny, Komorow 1999, s. 94.

* Ibidem, s. 78.

® J.S. Nye, Soft Power, The Means to Success in World Politics, New York 2004,
s. 56; B. Grenda, Srodowisko bezpieczeristwa europejskiego w $wietle zagrozer militar-
nych ze strony Rosji, Torun 2019, s. 376-377.
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no$¢ informacyjna uczestnikow kooperacji negatywnej ukierunkowana
na spoteczenstwo wilasne, przeciwnika i podmioty nieangazowane. Nale-
zy mie¢ $wiadomos$¢ tego, ze w trwajacej wojnie informacyjnej nie ma
to wigkszego znaczenia, poniewaz cel zawsze begdzie ten sam — manipu-
lacja percepcja obiektu (obiektow) zainteresowania operacyjnego i reali-
zacja zatozonego celu (celow)®, a jest nim zawsze czlowiek. Tym samym
mozna przyjaé, ze procesy (zjawiska) zachodzace w zglobalizowane;j
przestrzeni bezpieczenstwa miedzynarodowego wskazuja, iz jesteSmy
swiadkami wojny psychologicznej, ktéra zdominowata Srodowisko
cztowieka, w ramach ktorej dziatania psychologiczne sg §cisle ukierun-
kowane na obiekt ataku z jego widocznym skutkiem. Oznacza to, ze
wojna informacyjna i prowadzone operacje informacyjne’ wpisuja si¢
w wojne psychologiczng. Pelnig one role wspierajaca w stanie pokoju,
kryzysu i konfliktu zbrojnego. Jest to szczegolnie widoczne w trwajacym
konflikcie zbrojnym Rosja — Ukraina, gdzie kazda ze stron nie kryje
swoich doraznych, a nawet strategicznych celow. Wydawatoby sie, ze
cel dotarcia do ludzkich umystéw jest prozaiczny, ale w historii walka
0 dotarcie do ludzkich umystow, mozliwos$¢ zaktdcania to wyjatkowy
kierunek dziatania podmiotow prowadzacych operacje informacyjne.
Poprzez propagowanie okreslonych tresci, z wykorzystaniem zréznico-
wanych instrumentéw w osobowej i technicznej przestrzeni informacyj-
nej wyspecjalizowane agendy rzadowe wspieraja polityke zagraniczng
i wewnetrzng panstwa (panstw). Oznacza to, ze obecne dziatania psycho-
logiczne sa prowadzone przez wszystkie podmioty sektora panstwowego
(np. dyplomacja tradycyjna, dyplomacja gospodarcza, stuzby specjalne,
policyjne) i prywatnego (ich wyspecjalizowane agendy), a takze organi-
zacje terrorystyczne i zorganizowane grupy przestgpcze o charakterze
miedzynarodowym. Nalezy przede wszystkim wyrozni¢: sity zbrojne,
shuzby specjalne, media elektroniczne i tradycyjne, w tym takze media
spoteczno$ciowe, kontrolowane przez panstwo grupy hakerskie, organi-
zacje pozarzadowe.

Wojna psychologiczna, bedaca szczegdlnym rodzajem dziatalnosci
ludzkiej, to wiele ztozonych i wzajemnie powigzanych przedsigwzigc,

® A. Zebrowski, Walka informacyjna w asymetrycznym $rodowisku bezpieczerstwa
migdzynarodowego, Krakow 2016, s. 399.

" Operacje informacyjne w dziataniach psychologicznych obejmuja podkreslanie
i wysoka ocene wlasnego stylu zycia, zastraszenie zotnierzy i ludnosci przeciwnika
potega whasnej machiny wojskowej, podkopywanie zaufania strony przeciwnej do jej
przywodcow wojskowych i cywilnych, budzenie niezadowolenia i stanéw psychozy,
podburzanie do niepostuszenstwa i dezercji, naktanianie do poddania si¢, rozbudzenie
nastrojow defetystycznych, kapitulanckich itp.; zob. J.L., Rosyjska koncepcja walki
informacyjnej, ,,Wojskowy Przeglad Zagraniczny”, 1999, nr 1, s. 86.
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w ktorych wykorzystuje si¢ zréznicowane sprzecznosci, ,,m.in. natury:
religijnej, narodowo$ciowej, etnicznej, spotecznej, kulturowej, ideolo-
gicznej, ponadto ma miejsce inspirowanie ruchdéw zbrojnych, zabojstw,
chaosu, paniki, sabotazu, dywersji, eksponowanie zagrozen itp.”® Wojna
psychologiczna wspierana przez operacje informacyjne jest ukierunko-
wana na ostabianie odporno$ci moralno-politycznej spoleczenstwa
(przeciwnika i wtasnego), wprowadzanie chaosu i dezinformacji, podry-
wanie zaufania do polityki zagranicznej i wewnetrznej prowadzonej
przez wiladze. Szczeg6lny nacisk ktadzie si¢ na prowadzenie dywersji
ideologicznej i politycznej, ukierunkowanej na okreslone panstwo (jego
ideologi¢), a takze podmioty niepanstwowe (np. biznes), wspierajac
dziatalno$¢ zorganizowanych grup przestepczych o charakterze transna-
rodowym, organizacji terrorystycznych — zgodnie z zatozeniami prowa-
dzonej polityki, w ktorej realizacji wykorzystuje si¢ zroznicowane in-
strumenty. Waznym obiektem odzialywania informacyjnego sa sily
zbrojne, gdyz celem dywers;ji jest ostabienie gotowosci bojowej stanow
osobowych, podwazanie jednos$ci panstwa i sit zbrojnych, naruszanie
dyscypliny i porzadku wojskowego.

Ten rodzaj aktywnos$ci informacyjnej jest obecny w naszym codzien-
nym zyciu; ma ona charakter totalny i zr6znicowane podtoze, jest bez-
wzgledna, agresywna i ukierunkowana na osigganie partykularnych intere-
SOW przez agresora. Agresorem w globalnej przestrzeni informacyjnej jest
praktycznie kazdy uczestnik wojny informacyjnej, realizujacy swoje cele,
kazdy w zakresie swoich interesow narodowych i pozanarodowych. Istot-
ne jest to, ze zadna ze stron nie ukrywa swoich intencji przede wszystkim
politycznych, ekonomiczno-gospodarczych, a takze wojskowych w przy-
padku panstw. Natomiast podmioty naruszajace obowigzujace prawo mie-
dzynarodowe i wewnetrzne panstwa (panstw) zainteresowane sg przede
wszystkim korzysciami politycznymi i finansowymi. Ten rodzaj dziatal-
nosci niekiedy wzajemnie si¢ przenika i jest ukrywany przed otoczeniem.

Dla wojny informacyjnej nie ma zadnych granic: geograficznych,
politycznych, ideologicznych, kulturowych, administracyjnych, bowiem
elektrony nie potrzebuja paszportow. Jedyng barierg jest aktualny po-
ziom wiedzy cztowieka. Na szczegdlng uwage zastuguje jednak cyber-
przestrzen, ktora pozwala na skuteczne jej prowadzenie w technicznej
przestrzeni informacyjnej, wykorzystujac media elektroniczne. Konflikt
Rosja — Ukraina pokazuje, ze uczestnicy globalnej wojny informacji nie
ukrywaja swoich celow, instrumentéw wykorzystywanych w operacjach
informacyjnych, a ich jawnos$¢ jest tylko dowodem na to, ze aktywnos$é

8 A. Zebrowski, Globalna przestrzer zagrozen. Wybrane aspekty, Krakow 2018,
S. 395.
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tego rodzaju zawsze jest obecna w zyciu jednostki, grup spolecznych,

narodow, panstw. Ten rodzaj jawnosci nalezy zaliczy¢ do propagandy,

bedacej spdjnym i ciaglym wysitkiem kreowania i formulowania wyda-
rzen majacych na celu wptywanie na stosunek publiki (spoteczenstwa)
do przedsiewzigcia, pomystu lub grupy’.

Wojna psychologiczna to walka o ludzkie dusze, jest ona prowa-
dzona przede wszystkim w sferze duchowej i moze przybiera¢ naste-
pujace formy:

1) wojny kulturowej, zmierzajacej do narzucenia przeciwnikowi wia-
snych wzorcow kulturowych i zwyczajow, zdecydowanie wypiera-
jacych dotychczasowe oraz zacierajacych tozsamos$¢ narodowa
i wiezi spoteczne (etniczne, klanowe, rodzinne, jednostkowe) wsrod
ludnosci strony przeciwnej,

2) wojny religijnej, polegajacej na narzucaniu spoteczenstwu strony prze-
ciwnej dogmatéw religijnych gloszonych przez strone ekspansywna,
W tym norm, zwyczajow i obrzedow, ktdra jest prowadzona z zastoso-
waniem wszelkich dostgpnych $rodkéw, przy jednoczesnym bez-
wzglednym zwalczaniu innych form i przejawdw kultu religijnego,

3) konfrontacji etycznej, ktora zmierza do narzucania grupom spotecz-
nym i srodowiskowym przeciwnika, a docelowo catosci jego spote-
czenstwa, obcych mu zasad i wzorcéw degradujacych obowiazujace
wartosci moralne, wprowadzajacych zamet, niestabilno$¢ nastrojow
i nieprzewidywalnos$¢ zachowan; konfrontacji tej towarzyszy zwykle
rozw0j patologii spotecznych w postaci upowszechniania narkomanii,
alkoholizmu, pornografii, przemocy oraz innych tego typu zjawisk'.
Dotychczasowe konflikty w sferach militarnej i pozamilitarnej

wskazuja, ze stan psychiki i swiadomo$¢ spoteczenstwa oraz zotierzy

nigdy nie byl i nie jest obojetny dla sprawujacych wladze, przywddcow
partii politycznych, opozycji parlamentarnej i pozaparlamentarnej, do-
wodcow wojskowych, $rodowisk opiniotworczych, w tym takze dla
przeciwnika. Dzialania psychologiczne w globalnej wojnie informacyj-
nej traktuje si¢ jako atak psychologiczny, ktory zawsze jest ukierunko-
wany na czlowieka. To klasyczne zaktocanie informacyjne percepcji
obiektu (obiektow) ataku, w ktérym nastepuje wywieranie wpltywu na
osobe lub grupe w taki sposob, by nie§wiadomie i z wlasnej woli reali-
zowala cele manipulatora (np. osobiste, polityczne). Manipulowa¢ moz-
na treScig i sposobem przekazywania informacji. W tym procesie ma
miejsce klamstwo, znieksztalcenie, oszustwo, n¢kanie, reklama, a takze

°® AJ. Wichura, Propaganda — narzedzie zniewolenia czy fundament wolnosci?,
Cztowiek.info, https://czlowiek.info (7.10.2022).
0p Gawliczek, J. Pawlowski, Zagrozenia asymetryczne, Warszawa 2003, s. 12-13.
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stosowana jest cenzura. Podmioty prowadzace tego rodzaju dziatania stosuja

wszelkie dostgpne srodki psychologiczne, socjologiczne i techniczne.
Obiektem manipulacji stajg si¢ zmarginalizowane lub wykluczane

W panstwie (panstwach) przeciwnika grupy spoleczne czy organizacje,

ktorych odmienna tozsamo$¢ narodowa lub kulturowa moze stanowié

kanwe dla budowanego oporu, buntu i w rezultacie koncowym sprzeci-
wu'’. Organizatorzy wojny informacyjnej w ramach prowadzonych ope-
racji informacyjnych, uwzgledniajac posiadane sity i §rodki, moga prze-
formatowywa¢ i manipulowa¢ s$wiadomos$cia spoteczna, wytwarzaé

i zarzadza¢ chaosem i strachem, destabilizowa¢ elity, ugrupowania poli-

tyczne i ruchy spoleczne, w nastepstwie czego poglebiaja si¢ istniejace

podziaty, co moze inicjowac i eskalowa¢ konflikty wewngtrzne o zrozni-
cowanym podtozu na terytorium panstwa (panstw) przeciwnika.

Wspotczesne koncepcje prowadzenia wojny informacyjnej wspiera-
jacej wojny psychologiczne umozliwiajg wskazanie czterech kluczowych
etapow pozwalajacych na ich realizacje w ramach $rednio- i dlugotermi-
nowych etapow dezinformacyjnych:

1) etap demoralizacji (15-20 lat), obejmujacy rozbicie jednosci i po-
glebianie podziatow spotecznych. Dyskredytacja administracji pan-
stwowej, wymiaru sprawiedliwosci, sit zbrojnych, systemu edukacji,
dominujacej religii, co ma utatwic¢ przejecie kontroli i manipulowa-
nie grupami spotecznymi;

2) etap destabilizacji (2—5 lat), obejmujacy radykalizacje stosunkow
W obszarach gospodarki i bezpieczenstwa publicznego oraz inspiro-
wanie niezadowolenia, inicjowanie i eskalowanie konfliktu we-
wnetrznego,

3) etap kreowania i zarzadzania kryzysem (2—-6 miesiecy), obejmujacy
gwaltowne zalamanie gospodarcze. Stosowane akty terroru, poglebiajac
dezorientacje spoteczenstwa, moga skutkowaé zaostrzeniem konfliktu
wewnetrznego (masowe demonstracje, wojna domowa, zamach stanu),
ktory moze stanowi¢ pretekst dla obcej interwencji podjetej celem
przywrocenia porzadku konstytucyjnego, a w istocie przejgcia wladzy;

4) etap normalizacji (stabilizacji) sytuacji bezpieczenstwa po wygasze-
niu kryzysu, nastgpstw zamachu stanu lub obcej interwencji zbroj-
nej. Wprowadzony nowy tad wymaga dostosowania i podporzadko-
wania wszystkich dziedzin Zycia spotecznego, politycznego,
ekonomicznego i gospodarczego™.

M. Depczynski, L. Elak, Rosyjska sztuka operacyjna w zarysie, Warszawa 2022,
s. 376.

2 T.D., Schuman, Love letter to America, Los Angeles 1984 [za:] M. Depczynski,
L. Elak, op.cit., s. 377.
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Przyklad wspolczesnej wojny informacyjnej

Europejska przestrzen bezpieczenstwa trzeciej dekady XXI wieku
zdominowana jest przez konflikt zbrojny Rosja — Ukraina. Jest on wspie-
rany przez operacje informacyjne prowadzone w ramach globalnej woj-
ny informacyjnej. Majgc na uwadze migdzynarodowy uktad sit, to dwaj
gracze obecnych stosunkéw mie¢dzynarodowych sa uwiktani w wielo-
ptaszczyznowy konflikt miedzycywilizacyjny. Trwa starcie cywilizacji
zachodniej pod przywodztwem USA i rosyjskiej pod przywodztwem
Rosji. Kazda ze stron ma zaréwno zwolennikow, jak i przeciwnikow. Ukra-
ina w tym konflikcie jest narzedziem wspomnianych mocarstw, ktore reali-
zujgc swoje partykularne cele strategiczne, prowadzg agresywne operacje
informacyjne zar6wno te na niejawnym froncie, jak i z otwarta przytbica.
Stany Zjednoczone dgza do utrzymania pozycji jednobiegunowego hege-
mona sprawujacego kontrole nad globalng przestrzenig bezpieczenstwa,
w tym przejecia kontroli nad $§wiatowymi zasobami strategicznymi, jak
surowce energetyczne (ropa, gaz, bezpieczna woda pitna, sztuczna inte-
ligencja, technologie podwojnego zastosowania). USA w procesie reali-
zacji dhugofalowej strategii angazuja panstwa zalezne, np. czlonkowskie
NATO; jest ona prowadzona zarowno w materialnej, jak i psychicznej
przestrzeni. Narzucaja nie tylko charakter i sposoéb prowadzonej polityki,
ale i wzorce kulturowe. W dziatania te wpisuja si¢ operacje informacyj-
ne. Druga strona broni swoich wartosci, dazy do wspoluczestniczenia
w ksztattowaniu globalnej przestrzeni bezpieczenstwa (kierunek polityki
przed lutym 2022 roku), jednak jako strona ofensywna trwajacego kon-
fliktu zbrojnego jest negatywnie postrzegana. Nalezy jednak mie¢ na
uwadze wrogo$¢ podsycang przez antyrosyjskos¢é, co jest widoczne
w wprowadzonej polityce, gdzie propaganda, dezinformacja, che¢ znisz-
czenia jest priorytetem. Operacje informacyjne sa prowadzone przez
strony konfliktu zbrojnego Rosja — Ukraina, ktore obok zdobywania
informacji uprawiaja na szeroka skale zaklocanie informacyjne zar6wno
w osobowej, jak i technicznej przestrzeni informacyjnej, ktore ukierun-
kowane jest przede wszystkim na ludno$¢ wtasng (Ukraina), przeciwnika
(Rosja), a takze spoteczno$¢ migdzynarodowsq. Dzialania te prowadzone
sa w sposoOb pospolity, prosty, nieprzemyslany w strong powszechnego
odbiorcy, przy zastosowaniu wszelkiej blokady na informacje, szczegdl-
nie dotyczgce strat strony ukrainskiej, zarazem przy eksponowaniu strat
przeciwnika. Temu przekazowi towarzysza szumy i luki informacyjne,
co niezmiernie utrudnia ocen¢ zachodzacych tam wydarzen. W tym kon-
flikcie widoczne jest zaangazowanie stuzb specjalnych stron konfliktu
(Ukraina: Wywiad Wojskowy — HUR, kontrwywiad Stuzba Bezpieczen-
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stwa Ukrainy — SBU; Rosja: Stuzba Wywiadu Zagranicznego — SWZ FR,
Glowny Zarzad Wywiadowczy Sztabu Generalnego Sit Zbrojnych FR —
GRU, Federalna Stuzba Bezpieczenstwa FR — FSB); zaangazowane sg takze
sity operacji specjalnych. Wykonuja one operacje informacyjne na gigbokim
zapleczu przeciwnika, w ugrupowaniu wojsk, realizujg zadania charakteru
kontrwywiadowczego na styczno$ci z przeciwnikiem i wsrdd ludnosci
cywilnej wlasnej i przeciwnika.

Nalezy zaznaczy¢, ze konflikt zbrojny Rosja — Ukraina zabezpiecza-
ny jest pod wzgledem informacyjnym przez panstwa trzecie. Strona
ukrainska wspierana jest przez stuzby specjalne USA (wywiad elektro-
niczny, rozpoznanie elektroniczne, rozpoznanie osobowe), najczesciej
Z pozycji panstw cztonkowskich NATO, nie naruszajac przestrzeni po-
wietrznej Ukrainy i Rosji. Wsparcie wywiadowcze realizujg takze pan-
stwa stanowigce wschodnig flanke Sojuszu. Na poziomie struktur woj-
skowych NATO istniejg analityczne komorki wywiadu i kontrwywiadu
zasilane w informacje narodowych stuzb specjalnych panstw cztonkow-
skich tej organizacji. Z kolei strona rosyjska wspierana jest pod wzgle-
dem informacyjnym m.in. przez KGB Biatorusi. Mozna przyjac, ze inne
panstwa popierajace Rosje dostarczajg niezbednych informacji o charak-
terze wywiadowczym. Jest rowniez oczywiste, ze strony prowadzg ofen-
sywne operacje informacyjne przede wszystkim na europejskim teatrze
dziatan wojennych, zwigzane z rozpoznaniem panstw cztonkowskich
NATO, Unii Europejskiej zaangazowanych we wsparcie Ukrainy, nie
lekcewazac innych kierunkéw zainteresowania operacyjnego.

W trakcie trwajacego konfliktu strony prowadzg ofensywne dziata-
nia psychologiczne, w ktérych wspomniana propaganda nie szara czy
czarna, ale biala dominuje we wzajemnych przekazach, a uczestnicy nie
ukrywaja swojej tozsamosci, celow polityczno-wojskowych i idei. Ma-
nipulacja, dezinformacja, ktamstwo, podwazanie zaufania, ponizanie,
wykorzystywanie zaszlo$ci historycznych, postawa roszczeniowa, ale
takze maskowanie — to agresja informacyjna ukierunkowana nie tylko na
ludnos¢ stron zaangazowanych w konflikt, ale i spoteczno$¢ migdzyna-
rodowa. W tych przekazach dostrzega si¢ puste hasta, niemajace istot-
nych tresci, sformulowania czesto powtarzane. Ciggla wojna informa-
cyjna, ktora wpisuje si¢ w trwajacy konflikt, oznacza zaangazowanie
stron trzecich, ktore daza do realizacji swoich partykularnych celow.
Towarzyszy temu dyplomacja wielostronna, rzekomo ukierunkowana na
przerwanie konfliktu, ktora faktycznie ma doprowadzi¢ do zawarcia
ukladoéw satysfakcjonujacego innych graczy obecnych stosunkow mig-
dzynarodowych. Warto mie¢ na uwadze to, ze oddzialywanie na masowg
swiadomo$¢ miedzypanstwowej rywalizacji systemoéw cywilizacyjnych
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w przestrzeni informacyjnej, wykorzystujace szczegdlne sposoby kontro-
li nad zasobami informacyjnymi i uzywanie ich w charakterze broni
informacyjnej®®, to codzienno$é¢ wspolczesnego $wiata.

Z.akonczenie

Cele wojny informacyjnej realizowane w ramach operacji dezinfor-
macyjnych ukierunkowane sg m.in. na izolowanie polityczne, gospodar-
cze, militarne, kulturowe, dostepu do nowoczesnych technologii itp. —
panstwa (panstw) zainteresowania w globalnym $srodowisku bezpieczen-
stwa mi¢dzynarodowego oraz dyskredytacja wladz, co najczesciej prze-
ktada si¢ na destabilizowanie bezpieczenstwa informacyjnego przeciw-
nika. Na przetomie XX i XXI wieku trwajaca wojna informacyjna
adaptuje dla swoich potrzeb techniki informacyjne i komunikacyjne,
gdzie cyberprzestrzen nadala jej szczegdlny wymiar i znaczenie w trwa-
jacym globalnym konflikcie pozamilitarnym, a takze ogniskach konflik-
tow zbrojnych (wewngtrznych i migdzypanstwowych). Trwajaca walka
ideologiczna ma szczegolne znaczenie w polityce wielu panstw, ktore
inicjujg i wspieraja tzw. kolorowe rewolucje (prowadzone jawnie i nie-
jawnie). W aspekcie budowania i wykorzystywania posiadanych poten-
cjatow przez zaangazowanych graczy globalnej przestrzeni bezpieczen-
stwa kolorowa rewolucja okreslana jest jako konglomerat dziatan
prowadzonych celem wewnetrznej destabilizacji panstwa i w rezultacie
dokonania przewrotu politycznego. Zwycigstwo kolorowej rewolucji nie
oznacza jedynie zmiany wiadzy, zwykle wiaze si¢ z poglebieniem po-
dziatow spotecznych (element niezgody) i nieufnoscia poprzedzajacymi
konflikt wewnetrzny™.

Mimo stosowania zroznicowanych procedur, a takze narzedzi do-
tychczasowe kolorowe rewolucje znacznie si¢ roznig, co do warunkow
lokalnych, a takze migdzynarodowych, pozycji zaatakowanego panstwa
w tym $rodowisku i celow strategicznych strony ofensywnej. Kluczowi
gracze globalnej przestrzeni bezpieczenstwa beda angazowaé posiadane
sity 1 $rodki, a czyni¢ to beda takze panstwa zalezne i organizacje mie-
dzynarodowe (np. ONZ, NATO, Unie Europejska, Bank Swiatowy,
Migdzynarodowy Fundusz Walutowy, Szanghajska Organizacje¢ Wsp61-
pracy, WNP), ktore dostosowuja swoje partykularne interesy do prowa-
dzonych operacji informacyjnych. W tych operacjach szczegdlnego zna-
czenia nabieraja:

13 J. Darczewska, Anatomia rosyjskiej wojny informacyjnej, Warszawa 2014, s. 12.
M. Depezynski, L. Elak, op.cit., s. 378.
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1) bezpieczenstwo operacji (dziatan prowadzonych m.in. przed rozpo-
znaniem przeciwnika),

2) dziatania psychologiczne,

3) walka elektroniczna,

4) wspotpraca z mediami,

5) wspolpraca cywilno-wojskowa,

6) psychologiczne niszczenie.

Powyzsze elementy sa obecne w trwajagcym globalnym konflikcie
informacyjnym, w ktérym przeciwnik najczesciej nie ukrywa swoich
celow tak politycznych, ekonomiczno-gospodarczych, jak i wojskowych.
Operacje informacyjne dla ich organizatoréw stanowig jakoSciowo nowe
wyzwanie, poniewaz proba rozwigzania probleméw implementacji tech-
nologii operacji informacyjnych wymaga wiedzy i klarownej projekcji
zadan na wszystkich poziomach ich prowadzenia. Dlatego tak wazny jest
dostep do informacji, ktorych zrodiem jest zarowno przeciwnik, jak
I otoczenie wewnetrzne panstwa. Okazuje sig, ze wyniki prowadzonych
operacji informacyjnych w decydujacy sposob wplywaja na rezultaty
bezposrednich zmagan na ptaszczyznach: ideologicznej, dyplomatycz-
nej, politycznej, ekonomiczno-gospodarczej, naukowej, kulturowej, spo-
tecznej, militarnej itp. Wspotczesne elity polityczne siggaja w prowa-
dzonej wojnie informacyjnej po skuteczng technike kontroli
spoleczenstw, w ktorej kluczowa role odgrywa propaganda.
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Information warfare in the global space international security in the 21st century
(selected aspects)

Abstract

The article points out the current information warfare in the international aspect. It
is characterised how the global information space has changed after the outbreak of the
armed conflict between Russia and Ukraine. Additionally, it is presented how propagan-
da, manipulation and disinformation affect international relations.
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