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Przetom XX i XXI w. to czas rewolucyjnych zmian w réznych sfe-
rach otaczajacej nas rzeczywistosci. Przemiany polityczne, ekonomiczne
oraz spoleczne na $§wiecie przeorientowaly dotychczasowa percepcje
wielu zjawisk i1 proceséw. Rozwdj nauki i techniki oraz sieci komunika-
cyjnych, postepujaca globalizacja i wszechobecna informatyzacja wy-
musily szereg zmian w réznych sferach dziatalnosci cztowieka, a takze
w $rodowisku bezpieczenstwa migdzynarodowego. Pojawity si¢ nowe
zagrozenia, nowi przeciwnicy, nowe typy konfliktéw, nastgpita zmiana
metod i narzgdzi prowadzenia wojen, doszio do swoistej asymetryzacji
dziatan zbrojnych. Nie ma juz pél bitew, nie ma frontéw, walka rozgry-
wa si¢ w duzym stopniu w cyberprzestrzeni, a kluczowa pozycje w tym
nowym wymiarze bezpieczefistwa odgrywa informacja'. Informacja
rozumiana jako konkretne dane, czy to w postaci tekstu, liczb czy
dzwigkdéw etc., ktére zmniejszaja stopien niewiedzy odbiorcy oraz wno-
sza do jego $wiadomosci element nowosci. Informacja stanowi swoista
bron, dzigki ktérej podmioty moga podejmowaé korzystne dla siebie

* Wydziat Humanistyczny, Uniwersytet Pedagogiczny im. Komisji Edukacji Naro-
dowej w Krakowie

"Informacja (fac. informatio — przedstawienie, wizerunek; informare — ksztattowac,
przedstawia¢) — to termin interdyscyplinarny, definiowany réznie w ré6znych dziedzinach
nauki; najogélniej — wtasciwos¢ pewnych obiektéw, relacja miedzy elementami zbior6w
pewnych obiektéw, ktdrej istota jest zmniejszanie niepewnosci (nieokre§lonosci). Gtéw-
ng wtasnoscia informacji jest przekazywana wiedza. W walce zbrojnej informacj¢ stano-
wi okre$lona porcja energii skumulowana na jej materialnym odwzorowaniu (Pasieczny
1981: 86; Kwecka 2001: 28).
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decyzje 1 prowadzi¢ skuteczng polityke. Zajmuje takze wazna pozycje
wspierania walki militarnej i pozamilitarnej. Istota walki informacyjnej
w sferze militarnej sprowadza si¢ do stworzenia sytuacji utrudniajacej
przeciwnikowi podejmowanie trafnych decyzji i realizacji dziataf, przy
jednoczesnej obronie wtasnych intereséw. Walka informacyjna ukierun-
kowana jest bowiem na dezorientowanie przeciwnika, komplikowanie
jego warunkéw dziatania i w konsekwencji zmuszanie go do podejmo-
wania btednych decyzji (Janczak 2001: 5-6; Zebrowski 2016: 7-8).
Anonimowo$¢ tego ataku umozliwia dlugotrwate oddziatywanie infor-
macyjne na wybrany obiekt zainteresowania. Kazdy, kto ma dostgp do
informacji o okre§lonych parametrach i potrafi je wykorzysta¢ w odpo-
wiednim czasie i miejscu, kontroluje srodowisko oddziatywania infor-
macyjnego (Zebrowski 2016: 6).

Problematyke walki informacyjnej w skomplikowanym $rodowisku
miedzynarodowym podejmuje monografia bedaca przedmiotem recenzji.
Autorem omawianej pozycji jest dr hab. inz. Andrzej Zebrowski’, prof.
nadzw. UP — politolog, prekursor badan nad wspétczesnymi stuzbami
specjalnymi, a takze znany specjalista w dziedzinie bezpieczenstwa we-
wnetrznego i zewnetrznego panstwa, walki informacyjnej oraz ochrony
informacji niejawnych. Aktualnie petni funkcje kierownika Katedry Bez-
pieczenstwa Wewnetrznego Panstwa w Instytucie Politologii Uniwersyte-
tu Pedagogicznego im. Komisji Edukacji Narodowej w Krakowie.

Monografia Walka informacyjna w asymetrycznym srodowisku bez-
pieczenstwa miedzynarodowego jest oryginalnym i nowatorskim opra-
cowaniem uwzgledniajagcym ztozono$¢ walki informacyjnej jako procesu

2 W 1997 r. obronit rozpraw¢ doktorska nt. Kontrola cywilna nad Sitami Zbrojnymi
Rzeczypospolitej Polskiej, uzyskujac stopien naukowy doktora nauk humanistycznych
w zakresie nauk o polityce. Od 2007 r. doktor habilitowany nauk humanistycznych w za-
kresie nauk o polityce — temat rozprawy habilitacyjnej: Ewolucja polskich stuzb specjal-
nych. Wybrane obszary walki informacyjnej (wywiad i kontrwywiad w latach 1989—
2003). Cztonek Polskiego Towarzystwa Geopolitycznego — Oddziat w Krakowie. Autor
wielu publikacji, m.in.: Kontrola cywilna nad Sitami Zbrojnymi Rzeczypospolitej Polskiej
(1997); Czynnosci operacyjno-rozpoznawcze (regulacje prawne) (2000); Kontrola cywil-
na nad stuzbami specjalnymi IIl Rzeczypospolitej (1989—-1999). Zagadnienia politolo-
giczno-prawne (2001); Ewolucja polskich stuzb specjalnych. Wybrane aspekty walki
informacyjnej (wywiad i kontrwywiad w latach 1989-2003) (2005); Wywiad i kontrwy-
wiad XXI wieku (2010); Zwalczanie przestepczosci zorganizowanej w Unii Europejskiej.
Zagadnienia politologiczno-prawne (2011); Zarzgdzanie kryzysowe elementem bezpie-
czenstwa Rzeczypospolitej Polskiej (2012). ANDRZEJ ZEBROWSKI (WWW), http://nau-
ka-polska.pl/dhtml/raporty/ludzieNauki?rtype=opis&objectld=205215&lang=pl (11.03.
2016); DR HAB. INZ. ANDRZEJ ZEBROWSKI, PROF. UP (WWW), http://www.polito-
logia. up. krakow.pl/1,192,0_instytucie,struktura_ organizacyjna,katedra_ bezpieczenstwa
_wewnetrznego_panstwa,prof_up__dr_hab_inz_andrzej_zebrowski.html (11.03.2016).
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sterowania spotecznego, ktérego celem jest, szeroko rozumiane, niszcze-
nie przeciwnika za pomoca informacji. Anonimowos$¢, subtelnos$¢ i trans-
graniczno$¢ wojny informacyjnej stanowiag furtke dla wrogéw, ktérzy
moga toczy¢ walke prawie z kazdego miejsca na $wiecie, nie sg bowiem
ograniczeni logistycznie, klimatycznie ani atmosferycznie.

Celem publikacji jest uzyskanie odpowiedzi na pytania o to, jaka jest
istota owej walki i jaki ma ona wptyw na funkcjonowanie jednostek oraz
podmiotéw panstwowych i pozapanstwowych? Kluczowe znaczenie
odgrywa tutaj osadzenie walki informacyjnej w srodowisku asymetrycz-
nym, charakteryzujagcym si¢ niewspoimiernoscia, odmiennos$cia i nie-
proporcjonalnosciag podmiotéw bedacych uczestnikami walki (Pawlow-
ski 2009: 129). Asymetria bgdzie w tym kontek$cie oznacza¢ umiejet-
no$¢ wykorzystania wszelkiego rodzaju réznic w szeroko pojmowanych
potencjatach walczacych stron zaréwno przed, jak i w toku prowadzenia
dziatan, w celu maksymalizacji wlasnych zyskéw (Gawliczek, Pawtow-
ski 2003: 18).

Ksiazka, w opinii Autora, ma stanowi¢ uzupetnienie istniejacej lite-
ratury przedmiotu (Zebrowski 2016: 11). Pozwole sobie jednak podkre-
sli¢, ze pomimo istnienia na rynku wydawniczym tak wielu pozycji
z zakresu bezpieczenstwa informacyjnego’, wojny informacyjnej* oraz
asymetryzacji wspélczesnych konfliktéw’, pozycja A. Zebrowskiego

3M.in.: K. Liderman (2012), Bezpieczenstwo informacyjne, Warszawa; J. Depo,
J. Piwowarski (2012), Bezpieczenstwo informacyjne. Informacje niejawne, cz. 1 oraz cz.
2, Krakéw; K. Liedel (2008), Bezpieczenstwo informacyjne w dobie terrorystycznych
i innych zagrozen bezpieczenstwa narodowego, Torun; J. Janczak, A. Nowak (2013),
Bezpieczenstwo informacyjne. Wybrane problemy, Warszawa; A. Bégdal-Brzezinska,
M. Gawrycki (2003), Cyberterroryzm i problemy bezpieczenstwa informacyjnego we
wspotczesnym swiecie, Warszawa; P. Sienkiewicz i in. (2015, red.), Nie-bezpieczny
Swiat. Systemy, informacja, bezpieczenstwo, Warszawa; K. Liedel, P. Piasecka, T. Alek-
sandrowicz (2014, red.) Sieciocentryczne bezpieczenstwo. Wojna, pokdj i terroryzm
w epoce informacji, Warszawa; P. Baczek (2006), Zagrozenia informacyjne a bezpie-
czenstwo panstwa polskiego, Torun.

*M.in.: Z. Modrzejewski (2015), Operacje informacyjne, Warszawa; K. Rokicinski,
B. Pac (2010), Operacje informacyjne w dziataniach militarnych, Gdynia; L. Ciborowski
(1999), Walka informacyjna, Torun; D. E. Robling (2002), Wojna informacyjna i bezpie-
czenstwo informacji, Warszawa; R. Brzeski (2014), Wojna informacyjna — wojna nowej
generacji, Komoréw; G. J. Rattray (2004), Wojna strategiczna w cyberprzestrzeni, War-
szawa; J. Darczewska (2015), Diabet thkwi w szczegotach. Wojna informacyjna w swietle
doktryny wojennej Rosji, Warszawa.

>M.in.: J. Lasota (2014), Asymetria w walce zbrojnej, Warszawa; P. Gawliczek
(2007), Terroryzm z wykorzystaniem broni masowego razenia (megaterroryzm) jako
zagrozenie asymetryczne, Warszawa; K. Rokicinski (2013), Asymetria na morzu. Wyzwa-
nia, szanse i zagrozenia, Gdynia; D. Gibas-Krzak (2015, red.) Asymetryczne Batkany.
Dziatania asymetryczne, militarne i polityka bezpieczenstwa na Potwyspie Batkanskim
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stanowi pionierskie i nowatorskie dzieto na gruncie polskim, ktére
w sposéb kompleksowy i wyczerpujacy analizuje badane zjawisko
w réznych perspektywach naukowych. Walorem monografii jest takze
jej utylitarny charakter. Juz samo wskazanie zagrozen bezpieczenstwa
informacyjnego w kontekscie trwajacej walki informacyjnej moze sta-
nowi¢ cenng podpowiedz dla politykéw, wojska, organéw S$cigania
i wymiaru sprawiedliwosci, ktére powinny wykaza¢ si¢ szybkoscia i ela-
stycznoscig dziatania oraz dostosowa¢ metody i narzedzia do specyfiki
tego rodzaju walki.

Monografia, bedaca przedmiotem analizy, podzielona zostata na
dwie zasadnicze cze$ci. Pierwsza z nich podejmuje kwesti¢ istoty walki
informacyjnej. Czg$¢ druga traktuje o strefach walki informacyjnej i jej
narzedziach. Klamra spinajaca calg prace sa Wstep i Zakonczenie.

W ramach cze¢$ci pierwszej, obejmujacej pig¢ rozdziatéw, oméwio-
no specyfike $rodowiska asymetrycznego, zwracajagc uwage na szereg
zagrozen i wyzwan, jakie wspotczesnie stoja przed spotecznos$cig mig-
dzynarodowg. Scharakteryzowano ponadto zagrozenia o charakterze
militarnym, niemilitarnym oraz te, ktérych zrédlem jest cyberprzestrzen.
W ramach niebezpieczenstw o charakterze niemilitarnym szczegétowo
omoOwiono zagrozenia polityczne, ekonomiczne, spoteczno-kulturowe,
spoteczne, kulturowe oraz informacyjne. W analizowanej publikacji
zaprezentowano takze stan badan nad problematykg walki informacyjne;j
oraz operacji informacyjnych prowadzonych przez $wiatowe osrodki
badawcze. W dalszych rozwazaniach skoncentrowano si¢ na elementach
walki informacyjnej, tj. ataku, obrony i zakt6ceniach informacyjnych,
ktérych kompleksowos¢ i wzajemne powigzanie pozwalaja skutecznie
zaatakowa¢ przeciwnika. W tej czeSci omdéwiono réwniez specyfike
dziatan sieciocentrycznych®, umozliwiajacych stworzenie szybkiej i efek-
tywnej platformy wymiany informacji, ktéra pozwala uzyskaé przewage

w XX i XXI wieku, red. D. Gibas-Krzak, Cz¢stochowa; P. Gawliczek, J. Pawlowski
(2003), Zagrozenia asymetryczne, Warszawa; J. Karpowicz (2014), Wojny XXI wieku,
Deblin; R. Kuzniar (2005, red.) Porzgdek migdzynarodowy u progu XXI wieku, Warsza-
wa; M. Madej (2007), Zagrozenia asymetryczne bezpieczenstwa panstw obszaru trans-
atlantyckiego, Warszawa; H. Miinkler (2004), Wojny naszych czaséw, Krakéw; S. Woj-
ciechowski, R. Fiedler (2009, red.) Zagrozenia asymetryczne wspotczesnego swiata,
Poznan; T. Szczurek (2014, red.) Asymetryczne zagrozenia bezpieczenstwa narodowego
w XXI wieku, Warszawa; S. Wojciechowski, A. Wejkszner (2013, red.) Kluczowe deter-
minanty bezpieczenstwa Polski na poczgtku XXI w., Warszawa; M. Witecka (2011), Za-
groZenia asymetryczne a technologie informacyjne, Warszawa.

® Sieciocentryczno$é w tym kontekscie oznacza taka organizacje procesu groma-
dzenia, przetwarzania, selekcji i dystrybucji informacji, ktéra zapewnia dostgpnos¢ po-
trzebnych danych we wlasciwym miejscu i czasie.
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strategiczna, taktyczng i operacyjng nad wrogiem. Umozliwia to sku-
teczng realizacje zadan w obrebie wspdtczesnego pola walki, zdomino-
wanego przez elektronike. Nastgpnie scharakteryzowano uczestnikéw
walki informacyjnej, ktérymi moga by¢ zaréwno podmioty panstwowe,
jak i pozapanstwowe. Zidentyfikowano przy tym zrédia informacji pod-
miotéw podejmujacych walke oraz zaakcentowano kluczowa role, jaka
odgrywa w niej znajomo$¢ infrastruktury informacyjnej przeciwnika.

Druga czes$¢ publikacji otwiera rozdzial po§wigcony sferze material-
nej walki informacyjnej. Zwrécono tutaj uwage na miejsce 1 zadania tego
rodzaju walki we wspéiczesnych konfliktach zbrojnych. Nastgpnie
omowiono sfere duchowa walki informacyjnej, dotykajac bardzo intere-
sujacej materii, a mianowicie oddzialywania owej walki na psychike
cztowieka. Szczeg6lnie ciekawym zagadnieniem jest wptyw sekt i no-
wych ruchéw religijnych agresywnie i manipulacyjnie dziatajacych na
cztowieka. W dalszej czgsci monografii zaprezentowano instrumenty
wykorzystywane w walkach i1 operacjach informacyjnych. Jednym
z najczesciej stosowanych i skutecznych narzedzi jest dezinformacja
prowadzona zaréwno w czasie wojny, jak i pokoju przez praktycznie
wszystkie podmioty miedzynarodowe. Wsréd innych narzedzi skutecz-
nych w prowadzeniu walki Autor wymienia: bron elektromagnetyczna,
bron kinetyczna, nowoczesne technologie, technike przysziosci oraz
nanotechnologi¢. Ostatni rozdziat ksigzki zatytutowany Kontrola spote-
czenstwa poswiecony zostat szczegélnemu rodzajowi prowadzenia walki
informacyjnej ukierunkowanej na pojedynczego cztowieka i okreslone
zbiorowosci. Oméwiono tutaj realizowane w wielu panstwach badania
w zakresie m.in. kontrolowania umystu technika oddzialywania na czto-
wieka lub przy wykorzystaniu technologii elektromagnetycznych. Zwré-
cono takze uwage na kwesti¢ inwigilacji spoteczenstwa, ktéra wspétcze-
$nie przybiera charakter totalny, ograniczajac tym samym prywatnos¢
cztonkoéw spoteczenstwa.

Chociaz zamierzeniem Autora publikacji nie byto zapewne catkowi-
te wyczerpanie tematu, to udato si¢ w sposéb kompleksowy oméwié
najwazniejsze zjawiska i procesy dotyczace walki informacyjnej w asy-
metrycznym S$rodowisku bezpieczenstwa oraz pokaza¢ réznorodno$é
i ztozono$¢ owej walki. Autor potraktowat temat cato§ciowo, korzystajac
z dorobku wielu r6znych dziedzin wiedzy: prawa miedzynarodowego,
karnego, policyjnego, kryminologii, kryminalistyki, socjologii, psycho-
logii spotecznej, ekonomii, politologii, nauk technicznych i wojskowych.
Tak szerokie i réznorodne ujecie tematu znacznie wzbogaca dotychcza-
sowg debate na ten temat i moze stanowi¢ inspiracj¢ do dalszej wielo-
watkowej wymiany pogladéw. Ksigzka stanowi doskonatg podbudowe
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teoretyczng i praktyczna dla wszystkich tych, ktérzy pragneliby analizo-
wa¢ wplyw walki informacyjnej na funkcjonowanie poszczegdlnych
panstw, podmiotéw pozapanstwowych oraz spoteczenstw. Obiektywnym
okiem specjalisty i znawcy tematu Autor nakreslit charakter i obszar
aktualnych i przysztych wyzwaf, jakie stoja przed organizacjami pan-
stwowymi w dobie spoleczenstwa informacyjnego. Wzbogacit réwniez
dyskurs na temat roli informacji i cyberprzestrzeni zar6wno w wymiarze
politycznym, spotecznym, jak i informacyjnym.

Publikacj¢ cechuje jasna, klarowna konstrukcja, réznorodno$¢ poru-
szanych kwestii, co zasluguje na szczere uznanie. Ksigzka opatrzona jest
bogatg literaturg fachowa w jezyku polskim i angielskim, na ktérg skia-
dajg si¢ rézne typy dokumentéw: materiaty zrédtowe, w tym akty praw-
ne i dokumenty urzgdowe, wydawnictwa zwarte, artykuly naukowe oraz
strony internetowe (Zebrowski 2016: 539-554). W sumie w publikacji
zacytowano 473 pozycji bibliograficznych, w tym 329 ksigzek i 103
artykuty naukowe. Monografia zostala ponadto opatrzona licznymi ry-
sunkami i tabelami, ktére wptynety in plus na odbiér omawianych za-
gadnien. Na koncu ksigzki zamieszczono takze Spis rysunkow i tabel
(Zebrowski 2016: 555-557).

Logicznie zbudowana narracja, trafne uwagi i prognozy uczynity
omawiang ksigzke publikacja o duzej wartosci naukowej, otwierajaca
nowe obszary badawcze dla zainteresowanych ta tematyka naukowcow.
Ten argument uzasadnia potrzebe powstania owej monografii, w ktérej
poruszono zagadnienia nieuwzglednione w dotychczasowych pracach na
temat walki informacyjnej, badz przedstawiono je w sposéb niewystar-
czajacy. Opracowanie ma niewatpliwie walory eksplanacyjne, stanowi
wazne uzupetnienie literatury przedmiotu, bedac jednoczesnie zrédiem
wiedzy o zjawisku walki informacyjnej w réznorodnych jej odstonach.

Duza zaleta ksiazki jest prostota jezyka, jakim Autor operuje
w przedstawieniu, skadinagd skomplikowanych, zagadnien z pogranicza
stosunkéw miedzynarodowych, wojskowosci i informatyki. Pozwala to
zrozumie¢ zjawiska zwigzane z wojna informacyjng czytelnikowi, nawet
stabo wprowadzonemu w t¢ tematyke. Zaglebiajac si¢ w problematyke
walki informacyjnej czytelnikowi towarzyszy przekonanie, ze twodrca
doskonale zna i rozumie zjawiska, ktére opisuje. Swiadczy to o dogteb-
nej znajomos$ci tematu zaréwno w aspekcie teoretycznym, jak i prak-
tycznym 1, nieczestej dzisiaj ws$réd Autoréw, umiejetnosci mdéwienia
w prosty sposéb o zjawiskach, ktére w rzeczywistosci prostymi nie sa.

W zasadzie autorka recenzji nie dopatrzyta si¢ znaczacych uchybien
w publikacji, formalna i merytoryczna konstrukcja pracy wydaje si¢
poprawna. W jej przekonaniu publikacja moze liczy¢ na sporg grupe
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odbiorcéw interesujacych si¢ zagadnieniem walki informacyjnej i zagro-
zen asymetrycznych. Z uwagi na informacyjny, ale i praktyczny charak-
ter tresci zawartych w ksigzce, w przekonaniu recenzentki, §miato moga
po nig sigga¢, oprécz politykéw, studentéw, zwykltych uzytkownikéw
nowych technologii, pasjonatéw i badaczy zjawiska, takze funkcjonariu-
sze organéw S$cigania. Decyduje o tym przede wszystkim nowatorska
tematyka oraz aktualno$¢ prezentowanych danych.

Bibliografia

Andrzej Zebrowski (WWW), http://nauka-polska.pl/dhtml/raporty/ludzieNauki?rtype=
opis&objectld=205215&lang=pl (11.03.2016).

Dr hab. inZ. Andrzej Zebrowski, Prof. UP (WWW), http://www.politologia.up.krakow.
pl/1,192,0_instytucie,struktura_organizacyjna,katedra_bezpieczenstwa_wewnetrzne
go_panstwa,prof_up__dr_hab_inz_andrzej_zebrowski.html (11.03.2016).

Gawliczek P., Pawtowski J. 2003, Zagrozenia asymetryczne, Warszawa.

Janczak J. 2001, Zaktocenie informacyjne, Warszawa.

Kwecka R. 2001, Informacja w walce zbrojnej, Warszawa.

Pasieczny L. 1981, Encyklopedia organizacji i zarzqdzania, Warszawa.

Pawtowski J. 2009, Zagrozenia asymetryczne w wojskowej mysli strategicznej [w:] Za-
grozenia asymetryczne wspotczesnego swiata, red. S. Wojciechowski, R. Fiedler,
Poznaf.

Zebrowski A. 2016, Walka informacyjna w asymetrycznym Srodowisku bezpieczenstwa
miedzynarodowego. Wybrane problemy, ,,Prace Monograficzne” nr 740, Krakéw.



