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Streszczenie

Artykul poswigcony zostal okreSleniu miejsca i czasu popetnienia przestgpstwa
w cyberprzestrzeni. Na te elementy konstrukcyjne czynu zabronionego ustawodawca zwraca
uwage w tresci art. 6 k.k., ktore jednak ustalone zostaty dla przestepstw dokonywanych
w przestrzeni rzeczywistej (fizycznej). Globalno$¢ cyberprzestrzeni w duzej mierze
powoduje trudnoséci w stosowaniu tej normy wprost do opisu przestepstwa zaistniatego
w tym wymiarze. W klasycznym ujgciu miejsce dziatania sprawcy faczone jest ze skutkiem
i czasem, w ktorym dokonat on przestepstwa. Czas i miejsce dokonania przestepstwa
W cyberprzestrzeni nie miesci si¢ w tradycyjnym pojeciu art. 6 k.k., co powoduje reperkusje
proceduralne wigzace si¢ z momentem podjgcia skutecznego $cigania sprawcy. Przestep-
stwo to de lege ferenda ma jednak wymiar szczegdlny i powinno by¢ tak traktowane.

Stowa kluczowe: czas popelnienia przestepstwa, miejsce popetnienia przestepstwa,
cyberprzestepstwo

Wstep

Pojecie, jakim jest cyberprzestgpczo$¢ — a wczesniej przestepczose
komputerowa lub internetowa, nie nalezy w obowigzujgcym stanie
prawnym do katalogu polskich wyrazen ustawowych i nalezy zgodzi¢ si¢
z twierdzeniem, ze odnosi si¢ ono do jednego z najwigkszych zjawisk
przestepnych dzisiejszych czasow'. Cyberprzestepstwa sa zréznicowana
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rodzajowo grupa czynow zabronionych polegajacych na postugiwaniu
si¢ systemami lub sieciami informatycznymi do naruszania jakiegokol-
wiek dobra prawnego chronionego przez prawo karne (lub cywilne).
Opierajac si¢ na Konwencji Rady Europy o cyberprzestepczosci® pojecie
cyberprzestepstwo jest obecnie jednym z najszerzej rozpoznawanych
poje¢ uzywanych do okreslenia tej formy przestepczosci. Wedlug Rady
Europy cyberprzestepstwo moze przybrac posta¢: falszerstwa kompute-
rowego; oszustwa komputerowego; przestgpstwa zwigzanego z charakte-
rem informacji zawartych w systemie informatycznym (np. z tresciami
pedofilskimi) badz przestepstwa dotyczacego naruszania praw autor-
skich i praw pokrewnych. Mozna tu takze odwota¢ si¢ do definicji Unii
Europejskiej zawartej w Komunikacie Komisji do Parlamentu Europej-
skiego, Rady oraz Komitetu Regiondw W kierunku ogolnej strategii
zwalczania cyberprzestepczosci®. Wskazuje sie tu, ze znamiona cyber-
przestepstwa wypelniaja: przestepstwa wymierzone przeciwko poufno-
$ci, integralnoséci danych (tzw. przestepstwa CIA), np. hacking, niele-
galny podstuch, szpiegostwo komputerowe, sabotaz komputerowy;
przestepstwa klasyczne czy tez tradycyjne popehiane przy uzyciu kom-
putera, np. oszustwa komputerowe, fatszerstwo dokumentow, wytudze-
nia towardéw lub ushug, jak rowniez tzw. przestgpstwa kontentowe (doty-
czace zawartosci komputerdéw, serwerow itd.), np. dziecigca pornografia,
dostarczanie instrukcji przestepczych (typu: jak zbudowa¢ bombe), zakaza-
ne tresci rasistowskie, faszystowskie itd. oraz przestgpstwa powigzane
z naruszeniem praw autorskich i praw pokrewnych. Na gruncie prawa mie-
dzynarodowego na uwage zashuguje takze definicja cyberprzestepstwa wy-
pracowana przez X Kongres ONZ w sprawie Zapobiegania Przestgpczosci
i Traktowania Przestepcow®. Cyberprzestepstwo w waskim sensie (prze-
stepstwo komputerowe) oznacza wszelkie nielegalne dziatanie wykonywane
w postaci operacji elektronicznych, wymierzone przeciw bezpieczenstwu
systemow komputerowych lub poddawanych procesom przez te systemy
danych, za$ cyberprzestepstwo w szerokim sensie (przestepstwo dotyczace
komputeréw) to wszelkie nielegalne dziatanie popelnione za pomoca lub
dotyczace systemow lub sieci komputerowych, wilaczajac w to m.in.
nielegalne posiadanie i udostepnianie lub rozpowszechnianie informacji
przy uzyciu systemow lub sieci komputerowych.

2 Konwencja Rady Europy o cyberprzestgpczoscei, sporzadzona w Budapeszcie dnia
23 listopada 2001 r. (Dz.U. 2015, poz. 728).
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Na podstawie tych definicji mozna uznaé, ze cyberprzestepstwo to
czyn zabroniony popetniany za pomoca sieci teleinformatycznej, a wigc
W cyberprzestrzeni przy pomocy komputera lub bez niego. Za cyberprze-
stepstwo w ujeciu szerokim nalezy uzna¢ wszystkie czyny zabronione,
ktorych ustawowa regulacja expressis verbis wigze si¢ z wykorzystaniem
narzedzia, jakim moze by¢ w szczegdlnosci komputer. Beda to przestep-
stwa nie tylko ze wzgledu na przedmiot zamachu, lecz na ustawowo
okreslony sposéb dziatania sprawcy. Dobrem prawnie chronionym nie
bedzie tu samo funkcjonowanie systemu, ale szereg innych mozliwych
przedmiotow zamachu. Prezentowane w pismiennictwie naukowym
poglady na temat przestgpczosci internetowej czy tez komputerowej
ewoluowaty wraz z tworzeniem si¢ technologii i probowaty za nimi na-
dazaé. Biorac pod uwage obecng dekade i rozwdj technologii cyfrowe;®,
konieczne staje si¢ stworzenie podstaw do utworzenia rozwigzan praw-
nych w obrgbie cyberprzestepczosci. Niezbedne jest tu zapewnienie sku-
tecznego zwalczania zagrozen w cyberprzestrzeni, jak tez przeciwdziala-
nie wykorzystywania jej do popetiania przestepstw.

Przest¢pstwa popelniane za posrednictwem cyberprzestrzeni

Powszechna dostgpno$¢ technologii informatycznych, ktore tworza
cyberprzestrzen, jest wspotczesnym wyznacznikiem aktywnosci i rozwo0-
ju spotecznego. Pozytywna strona cyberprzestrzeni wyraza si¢ w jej glo-
balnym wystepowaniu, jak tez tatwosci w korzystaniu z niej przez spote-
czenstwo. Uwidacznia si¢ jednak wykorzystywanie tej przestrzeni,
podobnie jak w realnym wymiarze, do dokonywania za jej posrednic-
twem rdznego rodzaju czyndéw zabronionych. Jej uzytkownicy moga sta¢
sie ofiarg przestepstwa, a sprawcy uczynili sobie z tej domeny miejsce,
gdzie mozna dokonywaé¢ zamachéw na dobra chronione prawem. Wraz
z rozwojem technik i narzedzi cyfrowych nastgpowata w niej eskalacja
dziatan przestgpczych, ktore przemieszczaty si¢ na coraz to inne obszary
chronione prawem. Korzystajacy z cyberprzestrzeni stawali si¢ poten-
cjalnymi ofiarami przestepstwa. W ujeciu strony przedmiotowej prze-
stepstwa sprawcy tworzg zindywidualizowane metody dokonywania
zamachow na dobra prawne uzytkownikow, atakujg nie tylko mienie, ale
takze sieci informatyczne osob fizycznych i prawnych, jak rowniez ad-
ministracji publicznej. Motywy takich dziatan sg zréznicowane, od checi
zysku jako osiggania korzys$ci majatkowych, po potrzebe wyrzadzenie

® K. Michalski, M. Jurgilewicz, Konflikty technologiczne. Nowa architektura zagro-
zen w epoce wielkich wyzwan, Warszawa 2021.
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szkody lub uzyskania rozglosu. Wobec takich zachowan i rozwoju prze-
stepczoscei zaczeto mowic o cyberprzestepczosci®. Od dawna zauwazalna
jest narastajgca aktywno$¢ przestgpcza w cyberprzestrzeni i pojawianie
si¢ 0sob pokrzywdzonych, ktore si¢ nimi staty w tym wymiarze aktyw-
nosci spotecznej. Mozna mowic juz o przesunigciu si¢ dziatalnosci prze-
stepczej do cyberprzestrzeni, i nie jest to pojawiajace si¢ zjawisko, ale
stata cecha. Na gruncie polskiego kodeksu karnego nie wystepuje zin-
dywidualizowany czyn zabroniony jako cyberprzestgpstwo lub ich grupa
jako pojecie cyberprzestepstwa, nie mozna tu wiec méwi¢ o odrebnym
przestgpstwie. Wyrazenia takie, jak przestepczos¢ komputerowa, prze-
stepczos¢ internetowa czy tez cyberprzestgpczose, nie naleza do wyrazen
ustawowych, odnosza si¢ one do przestgpstw, ktore zostaty dokonane za
takim posrednictwem. Okreslenie cyberprzestgpczo$¢ oraz inne wcze-
$niej stosowane nazewnictwa wigzace si¢ z tym obszarem przestepczosci
wskazuja jedynie na miejsca dzialania sprawcy, a ten element nie stano-
wi do chwili obecnej odrebnej kategorii prawnokarnej. W doktrynie mi-
nionych lat zwracano uwage na nowy wymiar przestepczosci, mowiac, ze
mamy do czynienia z przestgpczoscig komputerowa, internetowg. W pi-
$miennictwie naukowym dokonywano definiowania przestepstwa kompu-
terowego, wskazujac, ze jest to zjawisko kryminologiczne obejmujgce
zachowania przestepne zwigzane z funkcjonowaniem elektronicznego
przetwarzania danych, godzace bezposrednio w przetwarzang informacje,
jej nosnik i obieg w komputerze oraz w catym systemie potaczen kompu-
terowych, a takze w sam sprzet komputerowy oraz prawo do programu
komputerowego7. Zwracano uwage, 7ze na gruncie prawa karnego mate-
rialnego przestgpstwa komputerowe oznaczajg dwie grupy czyndw: zama-
chy skierowane na systemy, dane i programy komputerowe (system
komputerowy jest tu przedmiotem lub $rodowiskiem zamachu) oraz
przestepstwa, w ktorych komputer stanowi narzedzie przestepstwa®.

W obecnej dobie mowi si¢ o cyberprzestepstwach i podkresla sie, ze
nie nalezy jednak utozsamiaé i stosowac ich zamiennie z okresleniem
przestgpstwo internetowe. To ostatnie obejmuje jedynie grupe czynow,
ktore mogg by¢ popetione tylko w Internecie (np. wprowadzanie w btad
uzytkownikow systeméw informatycznych, co do tozsamosci nadawcy
wiadomosci przestanej pocztg elektroniczng w celu uzyskania danych

® M. Siwicki, Podzial i definicja cyberprzestepstw, ,,Prokuratura i Prawo”, 2012,
nr7-8, s. 241-251.
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nalistyki”, 1997, nr 2, s. 31.

8 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30 i n.; B. Fischer,
Przestgpstwa komputerowe i ochrona informacji, Krakow 2000.
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personalnych lub przy jego pomocy (np. zniestawienie z wykorzysta-
niem strony www)®.

Niezaleznie od przyjetego definiowania tej przestepczosci, cyber-
przestepczo$¢ beda stanowity czyny zabronione skierowane przeciwko
okreslonemu dobru chronionego prawem, dokonane w tym wymiarze
funkcjonowania spolecznego. Innymi slowy, mozna mowi¢ o przestgp-
czos$ci wystepujacej w cyberprzestrzeni jako plaszczyznie, na ktorej rea-
lizuja swoje przedsigwzigcia roznorodne podmioty prawa. Tym samym
wyrdzniono nie tylko odrgbna dziatalno$¢ przestepcza, ale i samych
przestgpcow, ktorych mozna nazwac cyberprzestgpcami, i tak nalezy
definiowac takich sprawcow. Cyberprzestepca jest taki podmiot, ktory
dokonuje czyndéw zabronionych za posrednictwem cyberprzestrzeni,
a swe dziatania koncentruje na jej uzytkownikach. Cyberprzestrzen nie-
watpliwie zapewnia mu anonimowos$¢ i w duzej mierze gwarantuje, iz
nie zostanie wykryty przez organy Scigania. Ta wlasciwos¢ jest po-
wszechnie znana kazdemu uzytkownikowi, a to wyzwala u wielu osob
che¢ dziatan bezprawnych. Tym samym uwidacznia si¢ charakterystycz-
na grupa sprawcow dziatajacych w tej przestrzeni, wykorzystujaca spe-
cyficzne tylko dla niej narzedzia przestepstwa. W cyberprzestrzeni mozliwe
staje sie dokonanie czynéw zabronionych, ktore wskazane sg w kodeksie
karnym jako przestgpstwa, w szczegdlnosci przeciwko mieniu: oszustwa,
kradzieze, wymuszenia, szantaze. Na gruncie prawa karnego nie ma
samoistnego czynu zabronionego jako cyberprzestepstwo, lecz wszelkie
indywidualnie okreslone przestepstwa popetnione w cyberprzestrzeni sa
okreslane tym mianem. Cyberprzestrzen pozbawiona jest fizycznej wia-
$ciwosci, nie ma okreSlonego terytorialnego zasiggu, wykazuje brak
geograficznego atrybutu dla dzialan sprawcy, co warunkuje specyfike tej
przestepczo$ci. De facto pojawienie sie tej cyfrowej domeny funkcjono-
wania spotecznosci ludzkiej wykreowalo nieznane dotad mozliwos$ci
popelniana przestepstw, na ktore obecnie zwraca si¢ szczegdlng uwage.
Odwotujac si¢ do prawa karnego materialnego, mozna wskaza¢ na czyny
noszace znamiona przestepstw popetnianych przez sprawcow za posred-
nictwem cyberprzestrzeni.

Cyberprzestepczos¢ to indywidualnie zréznicowane przestepstwa
dajace si¢ sklasyfikowac jako okreslone grupy wykazujace na podobien-
stwa rodzajowe przedmiotu ochrony. Sg to:

1. przestepstwa przeciwko bezpieczenstwu przetwarzanej informacji —
hacking (art. 267 § 1 oraz § 2 kk.), nielegalne przechwytywanie
informacji (art. 267 § 3 kk.), ujawnienie nielegalnie uzyskanej

® M. Siwicki, Kradziez tozsamosci — pojecie i charakterystyka zjawiska, cz. 1, ,,Edu-
kacja Prawnicza”, 2009, nr 11, s. 32-36.
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informacji (art. 267 § 4 k.k.), ingerencja w dane i system (art. 268a
k.k.), zaktocenie dostgpu do informacji (art. 268 kk.), sabotaz
informatyczny (art. 269 § 11 § 2 k.k.), narzedzia hackerskie (art. 269b
k.k.),

2. przestgpstwa zwigzane z rozpowszechnianiem lub prezentowaniem
tresci zakazanych przez prawo — propagowanie tre§ci faszyzmu
I nawotywanie do nienawisci (art. 256 k.k.), zniewaga i zniestawienie
(art. 212 kk. 1 art. 216 kk.), posiadanie tresci pornograficznych (art.
202 § 4a k.k.), prezentowanie i udostgpnianie tresci pornograficznych
maloletniemu (art. 202 § 2 k.k.), cyberstalking (art. 190 a § 2 k.k.),

3. zjawiskowe formy przestgpstwa — usitowanie dokonania przestepstwa
(art. 13 k.k.), przygotowanie do popetienia przestgpstwa (art. 16 k.k.),
podzeganie do popelnienia przestepstwa oraz pomocnictwo (art. 18 § 2
i 3k.k. oraz art. 255 k.k.),

4. przestepstwa przeciwko mieniu — kradziez (art. 278 kk.), kradziez
z wlamaniem (art. 279 kk.), wymuszenie rozbdjnicze (art. 282 k.k.),
oszustwo (art. 286 k.k.), oszustwo komputerowe (art. 287 k.k.),

5. przestgpstwa sprowadzenia niebezpieczenstwa dla zycia lub zdrowia
wielu osob albo dla mienia w wielkich rozmiarach, ktore jest
nastgpstwem zakldcania, uniemozliwiania lub w inny sposdb wply-
wania na automatyczne przetwarzanie, gromadzenie lub przesytanie
informacji (art. 165 § 1 pkt 4 k.k.),

6. przestgpstwa zwigzane z handlem przedmiotami pochodzacymi
Z przestepstwa lub ktorymi obrot jest zabroniony (art. 291 1 292 k.k.).

7. przestgpstwa zwigzane z ochrong praw autorskich.

W prawie karnym wystegpuja niedostatki w obrebie siatki pojeciowej

w odniesieniu do niektorych typéw przestepstw, co jest zrozumiate wo-

bec faktu rozwijania si¢ metod dokonywania przestepstwa w cyberprze-

strzeni. Ustawodawca na obecng chwile postuguje si¢ zroznicowanymi
pojeciami, tj.: system teleinformatyczny, sieci teleinformatyczne, sie¢
telekomunikacyjna, a takze system informatyczny jako przedmiot czyn-
nosci wykonawczej. Sformulowany zostat takze termin ‘dane informa-

tyczne’ 1 wigzace si¢ z tym przestepstwo okreSlone w tresci art. 269

i 269a k.k. Wobec szybkiego rozwoju technik cyfrowych cze$¢ z tych

pojec sie zdezaktualizowala, a inne nie odpowiadajg wspotczesnej termi-

nologii przyjetej w aktualnym ustawodawstwie. Innym mankamentem
pozostaje niedostateczne dookreslenie znamion czyndéw zabronionych
mogacych by¢ popelnionymi w cyberprzestrzeni, a ktore wystepujg od
dawna na gruncie prawa karnego. Zauwazalne jest to, iz cyberprzestep-
czo$¢ obejmuje dos$¢ szeroki zakres przestepstw dotad popetnianych
w klasyczny sposob. Wobec tego niezbyt zasadne byloby tworzenie no-
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wych typow w tym obrgbie, wystarczy samo odniesienie si¢ do znamie-
nia strony przedmiotowej przestgpstwa. Formulowane pojecie cyber-
przestgpczos$ci jako jej aprobaty nie moze stanowi¢ podstawy do tworze-
nia odrgbnej treSci normatywnej istniejagcego czynu zabronionego.
Bytoby to dziataniem emocjonalnym, pozbawionym cech normotwor-
czych, prowadzacym do utraty istniejacych poje¢ terminologicznych
stuzacych okreslaniu zjawisk przestepczych i mozliwosci reakcji kar-
nych. Cyberprzestepstwo w swoim skutku ma znaczenie jedynie w pro-
wadzonych badaniach i analizach z zakresu nauk penalnych, w tym kry-
minologii i kryminalistyki. Cyberprzestrzen i wystgpujaca w niej
dziatalno$¢ przestgpcza nie musi by¢ dookreslana, a prowadzone nad nig
badania i tak koncentruja si¢ w duzej mierze na jej ograniczaniu, jak tez
wykrywaniu ich sprawcow. Charakterystyczne dla cyberprzestrzeni jest
to, ze stata si¢ miejscem dziatan niezgodnych z prawem. Jest to rzeczy-
wisto$¢ spotecznie niebezpieczna ze wzgledu na ilo§¢ ich uzytkownikéw
stanowiacych dla przestgpcow potencjalne ofiary. Poruszanie si¢ w niej
cechuje zbyt mata efektywno$¢ mechanizmow identyfikacji osob, bo-
wiem w duzej mierze pozbawiona jest ona wszelkich fizycznych atrybu-
tow czyjejs obecnosci, do ktorych mozna zaliczy¢ miejsce zamieszkania,
$lady linii papilarnych, DNA, glos, wizerunek. Cyberprzestepstwo ujaw-
nia si¢ w okreSlonym miejscu, jednak nie zawsze znane jest miejsce
i czas dziatania sprawcy i trudno ustali¢, gdzie sprawca dziatat.

Narzedzie przestepstwa w cyberprzestrzeni

Na gruncie prawa karnego nie funkcjonuje pojecie, jakim jest narze-
dzie przestgpstwa, mowi si¢ tylko o przedmiotach przestgpstwa jako
ulegajacych przepadkowi. W piSmiennictwie naukowym za przedmioty
shuzace do popeltnienia przestepstwa uznaje si¢ takie, ktore zostaly uzyte
do jego popetnienia'®. Mozna uznaé, ze sa to przedmioty, ktore sprawca
wykorzystuje lub zamierza wykorzysta¢ do popelnienia przestgpstwa,
jako przeznaczone do jego popetnienia. Odwotujac si¢ do linii orzeczni-
czej, przedmiotem stuzagcym do popehlienia przestgpstwa jest kazda
rzecz, nieckoniecznie wytworzona w celu przestepczym, ktorej uzycie
umozliwia lub co najmniej utatwia sprawcy realizacj¢ zamierzonego
czynu przestepnego albo jego poszczegélnych stadiow''. W innym orze-

10 R.A. Stefafiski, Komentarz do art. 44, pkt D Il, nr 53 [w:] Kodeks karny. Komen-
tarz, red. R.A. Stefanski, Warszawa 2021.

! Wyrok Sadu Najwyzszego — Izba Wojskowa z 11 kwietnia 1984 r., sygn. akt
RNw 4/84, LEGALIS, nr 24176.
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czeniu Sad Najwyzszy stwierdza, ze przedmioty stuzace do popeienia
przestepstwa w niektorych typach przestepstw naleza do znamion usta-
wowych. Ich uzycie znajduje si¢ w opisie strony przedmiotowej, gdy
ustawodawca nadat normatywne znaczenie faktowi postuzenia si¢ nimi
przez sprawce'?. W dziataniu sprawcy przestepstwa z wykorzystaniem
przedmiotow stuzacych do jego popehlnienia szczegdlnego znaczenia
nabierajg takie, ktore zostaty do tego celu wytworzone przez samego
sprawce lub kogo$ innego. Sprawca dokonuje wyboru narzedzi, ktore
W jego mniemaniu gwarantujag mu zrealizowanie zaplanowanego prze-
stepstwa. Kryteriami ocennymi w okres$laniu narzedzia przestgpstwa sa
cechy przedmiotu, jak i ich zdolnos¢ do wywotania okreslonego skutku
przestepczego. W przypadku cyberprzestgpstw podstawowym narze-
dziem wykorzystywanym przez sprawce jest komputer wraz z zainsta-
lowanym w nim oprogramowaniem. Komputer w cyberprzestrzeni prze-
staje by¢ juz s$rodkiem komunikacji i narzedziem pracy, staje si¢
typowym dla tego $rodowiska narzgdziem przestgpstwa. Sie¢ informa-
tyczna tworzaca cyberprzestrzen stanowi pole dziatania do prowadzenia
sprzecznych z prawem dziatan, a komputer jest dla sprawcy podstawo-
wym narzgdziem. To on w polaczeniu z infrastrukturg cyberprzestrzeni
scala 1 umozliwia zamierzenia przestgpcy. Na gruncie pi§miennictwa
naukowego zwraca si¢ uwage, ze komputer w zakresie aktywnosci prze-
stepczej w cyberprzestrzeni odgrywa szereg zasadniczych rol: stanowié
moze cel popelnionego przestepstwa (np. wlamanie si¢ do sieci, wpro-
wadzenie wirusa komputerowego); jest narzedziem umozliwiajacym
popetnienie przestepstwa (np. rozpowszechnianie pornografii, kradziez,
hazard) Iub moze pehli¢ funkcje incydentalng w trakcie popetniania
przestepstwa (np. jako bank danych)®.

W zjawiskowej formie dziatan przestepczych w cyberprzestrzeni
swoje dzialania realizujg nie tylko sprawcy, ale takze bardziej ztozone
struktury jako wspotsprawcy oraz zorganizowane grupy. Wszyscy oni
wykorzystujg potencjat tworzonego w tym celu oprogramowania sta-
nowigcego odmienne rodzajowo narzgdzie popelnienia przestepstwa.
W catoksztalcie dziatan bezprawnych moga bra¢ udzial takze osoby
zajmujgce si¢ tworzeniem systemoOw 1 narzedzi informatycznych stuza-
cych ulatwianiu i umozliwianiu dokonywaniu zamachéw na okreslone
dobra chronione prawem. Moéwiac o komputerze i programie informa-
tycznym, sg to dwa podstawowe uzywane przez sprawcow w cyberprze-

12 Uchwata skladu siedmiu sedziéw Sadu Najwyzszego — Izba Karna z 30 pazdzier-
nika 2008 r. | KZP 20/08, Legalis, nr 108369.

B M. Klis, Przestepczosé w Internecie. Zagadnienia podstawowe, ,,Czasopismo
Prawa Karnego i Nauk Penalnych”, 2000, nr 1, s. 6.
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strzeni narzedzia przestgpstwa, za pomocg ktorych realizowane sg czyny
zabronione. Tworzenie nowych programow informatycznych jako tech-
nologii cyfrowych umozliwia korzystanie z cyberprzestrzeni przez kaz-
dego, jako ewentualno$¢ dziatania w dowolnym miejscu ma ziemi. Jed-
nakze, gdy sa one wykorzystywane lub tworzone dla celow
przestgpczych, staja sie narzedziami przestgpstwa.

Cyberprzestrzen jako odmienne rodzajowo
miejsce popelnienia przest¢epstwa

Podobnie, jak w przestrzeni fizycznej, codzienne zycie spoteczne to-
czy si¢ w cyberprzestrzeni, przy czym te wymiary wzajemnie si¢ przeni-
kaja 1 uzupeniaja. Jednak charakterystyczng cechg cyberprzestrzeni jest
obszar, ktory nie ma fizycznych granic, jakie do dnia dzisiejszego dziela
panstwa, i nie jest objety jakakolwiek jurysdykcja organdéw $cigania. Ta
cecha w potagczeniu ze stosunkowo duza anonimowoscia realizowania
okreslonych czynno$ci przez jej uzytkownikéw wykorzystywana jest
takze do podejmowania dziatan bezprawnych. W momencie zaistnienia
przestgpstwa popetnionego za posrednictwem cyberprzestrzeni pojawia
si¢ zagadnienie prawne wigzace si¢ z wlasciwoscia organu uprawnione-
g0 (zobowigzanego) do wszczgcia Scigania karnego jako reakcji na nie.
Wynika to z prawnej koniecznos$ci wigzgcego rozstrzygni¢cia zmierzajg-
cego do ustalenia, gdzie i w jakim miejscu popetniono przestepstwo. To
ustalenie implikuje podjecie czynno$ci procesowych przez wilasciwy
miejscowo organ $cigania jako uprawniony do wszczgcia procesu karne-
g0. Mozna stwierdzi¢, ze czyn zabroniony zaistniat w cyberprzestrzeni,
lecz takie ustalenie z prawnego punktu widzenia jest niemiarodajne, aby
moglo dojs¢ do wszczecia procesu karnego, a tym bardziej do prowa-
dzenia czynnos$ci wykrywczych. Wszczeciu Scigania karnego towarzyszy
bowiem ustalenie rzeczywistego miejsca popelnienia czynu zabronione-
go, co przesadza o mozliwosci stosowania krajowej procedury karnej.
Determinuje ona wlasciwo$¢ miejscowg organu $Scigania karnego (proku-
ratura i policja), a nastepnie sadu do rozpoznania sprawy. Przestepca
i jego ofiara (pokrzywdzony) moga by¢ od siebie oddaleni o setki kilome-
trow, nie spotykali si¢ ze sobg, nie przebywajag w tym samym miejScu,
anawet kraju. Dokonywanie przestepstw za posrednictwem cyberprze-
strzeni staje si¢ bezpieczne dla sprawcow, maja bowiem $wiadomosc,
jak trudno ustali¢ ich miejsce dziatania, a tym samych ich personalia.
Wykorzystuja ceche anonimowosci dziatania w cyberprzestrzeni, a do-
datkowo sprzyja im procedura wiazaca si¢ z ustaleniem miejsca dziata-
nia sprawcy, co w duzej mierze utrudnia transgraniczno$¢ przestepstwa.
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Przestgpstwa w cyberprzestrzeni obejmuja zachowania sprawcy,
ktorych znamiona sg typowe dla kazdego czynu zabronionego, lecz do-
datkowo wystepuje tu czynnik wigzacy si¢ z miejscem, w ktorym dziata
sprawca. Cyberprzestrzen jest czym$ miejscowo nieokreslonym, uzytku-
je ja ogromna liczba osob i za jej posrednictwem dokonywane sg r6zno-
rodne transakcje, przekazywane sa wazne informacje, a to wszystko
sprawia, ze jest ona wrazliwa i podatna na zagrozenia, jakie stwarzaja
inni uzytkownicy. Ponadgraniczno$¢ cyberprzestrzeni sprawia, iz prze-
stepca dziata w blizej nieokreslonym miejscu, a materialne skutki jego
przestepstwa nie wigza si¢ z miejscem jego fizycznego pobytu. Dziatanie
przestgpcze obejmuje sytuacje, w ktorej to przestgpca nie ma mozliwosci
przewidzie¢, gdzie nastapi skutek jego dzialania. Ustalenie miejsca dziala-
nia sprawcy przestgpstwa utrudnia wlasnie globalno$¢ cyberprzestrzeni,
a czyn sprawcy moze mie¢ charakter wielomiejscowy. Moze on dziata¢
Z terytorium innego panstwa przy wykorzystaniu sieci informatycznej
znajdujacej si¢ w innym kraju. Skutek przestgpczy zaistnieje wigc na
terenie innego kraju, a miejsce dziatania sprawcy bedzie w innym — przy
zalozeniu, ze zostanie ono w ogodle ustalone. Podstawowym problemem
natury procesowej jest ustalenie miejsca popetnienia przestepstwa jako
miejsca dziatania sprawcy. Kwesti¢ proceduralng wymagajaca rozstrzy-
gniecia stanowig wiec ustalenia wigzace si¢ ze zidentyfikowaniem miej-
sca dzialania sprawcy, jak i popelienia przestgpstwa. Brak tych elemen-
tow w zasadniczy sposob wplywa na moment wszczgcia Scigania
karnego i jego kontynuowanie oraz mozliwo$ci pociagnigcia do odpo-
wiedzialnosci karnej sprawcy za popelnione przestepstwo. Z momentem
ustalenia, ze zachodzi uzasadnione podejrzenie popelnienia przestepstwa
(art. 303 k.p.k.), zostaja spetnione przestanki okreslone w art. 1 k.k.,
bedace podstawa odpowiedzialnosci karnej. Pozostaje jednak do ustale-
nia, gdzie dziatal podmiot przestepstwa jako ten majacy by¢ pociagnigty
do odpowiedzialno$ci karnej w zwigzku ze stwierdzonym czynem za-
bronionym.

Odpowiedzialnos¢ karng ponosi sprawca wykonawczy lub wspot-
sprawcy. Za sprawcg uznaje si¢ osobe popelniajaca czyn niezgodny
z prawem, a w rozwazanym przypadku z wykorzystaniem cyberprzestrze-
ni. Zgodnie z trescig art. 6 § 2 k.k. czyn zabroniony uwaza si¢ za popet-
niony w miejscu, w ktorym sprawca dziatat lub zaniechat dzialania, do
ktorego byl obowigzany, albo gdzie skutek stanowigcy znamig¢ czynu
zabronionego nastgpit lub wedlug zamiaru sprawcy miat nastgpic.
W doktrynie ustalil si¢ poglad, ze miejsce popetnienia czynu zabronio-
nego jest synonimem koniunkcji sformutowan: ,,miejsce, w ktorym
sprawca dziatal”, ,miejsce, w ktérym sprawca zaniechat dzialania, do
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ktérego byl obowiazany”, ,,miejsce, w ktorym nastapil skutek bedacy
znamieniem czynu zabronionego” oraz ,,miejsce, w ktorym wedlug za-
miaru sprawcy mial nastapi¢ skutek stanowigcy znami¢ czynu zabronio-
nego™. Miejsce popetnienia przestepstwa okreslone w tresci art. 6 § 2 k.k.
ma charakter materialno-procesowy, z ktorym wigze si¢ odpowiednie
nastepstwa procesowe. Proces karny postrzegany jako wszczecie Scigania
karnego jest uregulowang dziatalno$cig organdw procesowych zmierzajg-
cych do ustalenia czynu przestepnego, wykrycia jego sprawcy i osagdzenia
g0 za ten czyn oraz wykonania kary i innych $rodkow reakcji karne;j.

W literaturze przedmiotu wskazuje si¢ na cztery elementy wigzace
si¢ z miejscem popelnienia czynu zabronionego™: lokalizacje, w ktorej
dana osoba dopuscita si¢ aktywnego zachowania opisanego w ustawie
karnej; lokalizacj¢, w ktérej dana osoba powstrzymata (powstrzymywa-
ta) si¢ od nakazanego postepowania, opisanego w ustawie karnej; lokali-
zacje, w ktorej dana osoba swoim zachowaniem wywotala ustawowo
opisang zmian¢ w $wiecie zewnetrznym lub wewnetrznym, jak rowniez
lokalizacje, w ktorej dana osoba, przewidujac mozliwos¢ popetnienia
czynu zabronionego, chciata albo godzita si¢ na wywotanie ustawowo
opisanej zmiany w $wiecie zewngtrznym lub wewnetrznym. Przystepu-
jac do ustalania miejsca popelnienia czynu zabronionego, nalezy wska-
zac, jakie elementy w danym przypadku wystepuja, o ktérych jest mowa
w tresci art. 6 § 2 k.k. Nie mozna poprzesta¢ na ustaleniu jednego z nich
w chwili, gdy pozostale mozna okresli¢c odmiennie. W takiej Sytuacji
wskazana norma nie tylko doznataby znacznego ograniczenia, ale do-
prowadzitoby to do niewlasciwego ustalenia wlasciwosci miejscowej
organu postgpowania karnego. Zasadg w procesie karnym jest, iz w toku
procesu karnego organ procesowy zobligowany jest do sprawdzenia
swojej wlasciwosci. W doktrynie kwestia ta jest jednolicie definiowana
i jest to uprawnienie organu procesowego, bedace zarazem jego obowigz-
kiem, do przeprowadzenia czynnosci procesowych z uwagi na miejsce
popetnienia czynu zabronionego™®.

4 B. Namystowska-Gabrysiak [w:] Kodeks karny. Czes¢ ogélna, red. M Krélikow-
ski, R. Zawtocki, t. I, Warszawa 2015, s. 234; T. Bojarski [w:] Kodeks karny. Komentarz,
red. T. Bojarski, Warszawa 2016, s. 66, L. Pohl, Prawo karne. Wykiad czesci ogdlnej,
Warszawa 2012 s. 88.

5 M. Nawrocki, Miejsce popetnienia czynu zabronionego, Warszawa 2016, s. 40.

18 Kodeks postepowania karnego. Komentarz, t. 1, red. J. Grajewski, Warszawa
2010 s. 172-186; T. Grzegorczyk, Kodeks postgpowania karnego oraz ustawa o swiadku
koronnym. Komentarz, Warszawa 2008, s. 108-122; System prawa karnego procesowego
— Dopuszczalnosé procesu, t. IV, red. P. Hofmanski, Warszawa 2015, 194-221; Kodeks
postepowania karnego. Komentarz, t. 1, red. P. Hofmanski, Warszawa 2011, s. 287-316;
W. Grzeszczyk, Kodeks postegpowania karnego. Komentarz, \Warszawa 2014, s. 73-82;
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Odwotujac si¢ do przepisow procesowych, to w ramach ustalajacych
miejsce popelnienia przestepstwa obowigzuja trzy zasady, jedna o cha-
rakterze podstawowym i dwie subsydiarne. Wyrazone sa one w normie
art. 31 k.p.k., gdzie miejscowo wlasciwy do rozpoznania sprawy jest sad,
w ktorego okregu popetniono przestepstwo. Jezeli przestepstwo popet-
niono na polskim statku wodnym lub powietrznym, wilasciwy jest sad
macierzystego portu statku. Jezeli przestepstwo popetlniono w okregu
kilku sagdow, wlasciwy jest ten sad, w ktorego okregu najpierw wszczgto
postgpowanie przygotowawcze. W przypadku, gdy nie mozna ustali¢
miejsca popelnienia przestgpstwa, zastosowanie majg pomocnicze kryte-
ria wskazane w art. 32 k.p.k., gdzie wlasciwym staje si¢ sad, w ktorego
okregu: ujawniono przestepstwo, czyli miejsce, w ktorym Policja lub
prokuratura powezmie informacj¢ o przestepstwie; ujeto oskarzonego,
czyli miejsce jego zatrzymania lub ujecia obywatelskiego; oskarzony
przed popelnieniem przestepstwa stale mieszkal lub czasowo przebywat,
tj. kazde miejsce, w ktoérym oskarzony byl z zamiarem pozostania na
okreslony czas, a jego obecno$¢ nie miata charakteru okazyjnego — za-
leznie od tego, gdzie najpierw wszczgto postepowanie przygotowawcze.
Jezeli nie mozna ustali¢ wtasciwosci miejscowej sadu wedtug przepisow
poprzedzajacych, sprawe rozpoznaje sad wiasciwy dla dzielnicy Sréd-
miescie miasta stotecznego Warszawy. Jednakze przeniesienie tych obu
regulacji w przypadku przestgpstwa popetnionego za posrednictwem
cyberprzestrzeni nie zawsze okazuje si¢ mozliwe, nie mozna bowiem
wskaza¢ skonkretyzowanej przestrzenia jako rzeczywistego miejsca
popetienia przestgpstwa. Kwestia ustalania miejsca popetnienia prze-
stepstwa za posrednictwem cyberprzestrzeni w chwili wszczynania po-
stepowania przygotowawczego zostala rozstrzygnieta w tresci § 114 ust. 2
rozporzadzenia Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 ro-
ku'’. Zastosowano tu rozwiazanie kompromisowe wynikajace z tresci
art. 6 § 2 k.k. 1 art. 32 k.p.k. Z tresci tej regulacji wynika, ze w sprawach
dotyczacych przestepstw popetnionych za posrednictwem sieci telein-
formatycznej i telekomunikacyjnej postgpowanie przygotowawcze pro-
wadzi si¢ lub nadzoruje w jednostce, na ktorej obszarze wiasciwosci
sprawca dziatal. Jezeli nie mozna ustali¢ miejsca dzialania sprawcy,
wlasciwg do prowadzenia lub nadzorowania postepowania jest ta jed-

Kodeks postepowania karnego. Komentarz, t. 1, red. D. Swiecki, Warszawa 2013,
s. 188-224; G. Artymiak, M. Rogalski, Proces karny — czes¢ ogdlna, Warszawa 2012,
s. 113-129; Proces karny, red. J. Skorupka, Warszawa 2017, s. 264-274.

7 Rozporzadzenie Ministra Sprawiedliwosci z dnia 7 kwietnia 2016 roku — Regu-
lamin wewnetrznego urzgdowania powszechnych jednostek prokuratury (Dz.U. 2017,
poz. 1206).
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nostka, na ktorej obszarze wtasciwosci zostalo ujawnione przestepstwo.
Taki zapis sprawia, ze w zasadzie nie ma problemu w ustaleniu wasci-
wosci organu na poziomie wszczynania $Scigania karnego. Jesli jednak
ten sposob ustalania wlasciwosci nie daje jednoznacznego wskazania
jednostki prokuratury, zastosowanie ma norma art. 32 § 3 k.p.k., ktory
stanowi o konieczno$ci powierzenia sprawy, w stosunku do ktorej nie
udato si¢ ustalic wlasciwosci organow $cigania zgodnie z powyzszymi
kryteriami, sadowi wiasciwemu dla dzielnicy Srodmiescie m. st. War-
szawy w Warszawie.

Biorac pod uwage ceche cyberprzestrzeni jako systemu tworzacej ja
technologii cyfrowej powigzanej na poziomie wszystkich panstw na
ziemi, moze dochodzi¢ do sytuacji wszczynania postgpowania przygo-
towawczego w kilku krajach lub braku reakcji na przestgpstwo. Wynika
to z faktu dziatania sprawcy na terenie jednego panstwa oraz wystgpienia
skutku na terenie innego. Organy $cigania tych panstw moga uzna¢ lub
nie uzna¢ swojej wlasciwosci, moga oba niezaleznie podja¢ czynnosci
zwigzane ze $ciganiem sprawcy. Celem przeciwdzialania negatywnym
skutkom podwojnych postepowan wydana zostata decyzja ramowa Rady
2009/948/WSiSW z dnia 30 listopada 2009 roku*®, Jej celem jest zapo-
bieganie konfliktom jurysdykcyjnym w sprawach karnych. Realizacja
tego celu opiera si¢ na zobowigzaniu organdéw $cigania panstw Unii Eu-
ropejskiej do wspdlpracy w tym zakresie, w szczegdlnosci do wymiany
informacji w przypadku podejrzenia mnogos$ci postgpowania w rdéznych
panstwach czlonkowskich w stosunku do tego samego przestepstwa,
atakze na wypracowaniu wspolnego schematu przekazania S$cigania
jednemu z panstw wlasciwych. Takie przekazanie powinno nastapi¢ do
panstwa, w ktérym zrealizowana zostata wigksza czgs¢ czynu karalnego,
lub do panstwa, gdzie dziatanie wywotalo wigksza szkode. Prowadzenie
tych samych postepowan karnych w odniesieniu do tego samego czynu
I osoby bedzie bowiem skutkowaé naruszeniem podstawowej zasady ne
bis in idem, zakazujacej podwojnego lub wielokrotnego Scigania i skaza-
nia tej samej osoby za ten sam czyn. Cyberprzestrzen i przestepstwa
popelniane przy jej wykorzystaniu w pewnym sensie nie sg wyjgte spod
jurysdykeji panstw w chwili, gdy ktéres z nich wszczeto Sciganie karne.
Przestepstwo popelnione za posrednictwem cyberprzestrzeni cechuje si¢
tym, ze miejsce jego dokonania nie jest zawsze to samo, w ktorym
sprawca dziatal, bowiem w trakcie jego dokonywania moze si¢ on prze-
mieszcza¢. Postugiwanie si¢ komputerem przez sprawce jako narze-

18 Decyzja ramowa Rady 2009/948/WSiSW z dnia 30 listopada 2009 r. w sprawie
zapobiegania konfliktom jurysdykcji w postgpowaniu karnym i w sprawie rozstrzygania
takich konfliktow (Dz.Urz. UE z 15.12.2009 L 328/42).
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dziem przestepstwa w cyberprzestrzeni zawsze tworzy problemy proce-
duralne, zwlaszcza zwigzane z okre§leniem jurysdykcji panstwa w spra-
wach o cyberprzestepstwa.

Globalno$¢ cyberprzestrzeni w zasadniczej mierze uniemozliwia
ustalenie miejsca fizycznego dziatania sprawcy, widoczne za to wyrazi-
Scie jest miejsce, gdzie nastgpit skutek dziatania przestgpczego. Miegjsce
popeienia przestgpstwa nie jest tozsame z miejscem dziatania sprawcy,
natomiast miejsce skutku jest zazwyczaj wyraziste. Pozostaje zazwyczaj
problem w ustaleniu miejsca dziatania sprawcy, a ten element jest nie-
zwykle wazny dla czynnosci wykrywczych (postepowania dowodowe-
go). Ta kwestia dla procesu karnego ma podstawowe znaczenie, gdyz
umozliwia zidentyfikowanie sprawcy, a cyberprzestrzen w duzej mierze
temu nie sprzyja. W wielu sytuacjach sprawca nie planuje, gdzie skutek
jego dzialania nastapi, liczy si¢ to, ze osiagnat zamierzony przez siebie
cel. Przy przestgpstwach przeciwko mieniu znamienne jest osiggniecie
korzysci majatkowej przez sprawcg. Obojetne w duzej mierze jest dla
niego miejsce popelnienia przestepstwa oraz to, w jakim kraju przestep-
stwo zostanie ujawnione. Dzialajac z innego terytorium, sprawca gwa-
rantuje sobie mozliwo$¢, ze nie zostanie pociagniety do odpowiedzialno-
sci karnej, uwzgledniajac tu czynniki czysto procesowe. Innym
problemem wigzacym si¢ z miejscem popelnienia przestgpstwa jest jego
ustalenie w przypadku podmiotow wspoétdziatajacych w jakichkolwiek
formach sprawczych. W duzej mierze nie da si¢ tego ustali¢, a nawet
jesli to si¢ uda, to uptyw czasu spowoduje zatarcie §ladow przestgpstwa.
Mozna méwi¢ o wielomiejscowosci cyberprzestgpstwa, a to wymaga
przyjecia odmiennych kryteriow niz wskazane w art. 31 i 32 k.p.k., we-
dhug ktérych organy procesowe ustalaja swoje kompetencje do $cigania
sprawcy przestgpstwa. Sprawca moze by¢ obywatelem innego panstwa
i tam dziata, a skutek nastepuje na terytorium innego panstwa. Taka me-
toda dziatania przestgpcy nie utatwia jego Scigania i ukarania, wymaga
to wspolpracy organdéw procesowych kilku panstw, ktore beda prowa-
dzi¢ wspdlne czynnosci wykrywcze. Pojawia si¢ tu dalszy problem wia-
Sciwosci miejscowej organu wszczynajacego $ciganie karne i kwestia
wspotdziatania organdéw krajowych, a to zawsze prowadzi do pojawienia
si¢ istotnych przeszkdd natury prawnej, a takze techniczne;.

Powszechno$¢ korzystania z cyberprzestrzeni oraz tatwos¢ jej wyko-
rzystywania do dziatan przestepczych wigze si¢ takze ze skutecznos$cia
ochrony potencjalnych oséb pokrzywdzonych. Miegjsce skutku przestep-
stwa najczesciej nie zawsze pokrywa si¢ z miejscem ich zamieszkania
lub pobytu. W tym drugim przypadku, kiedy ofiara przestgpstwa prze-
bywa na terytorium innego panstwa, ustalenie skutku przestepczego nie
wydaje si¢ proste do ustalenia. Pokrzywdzony zauwazy zazwyczaj po
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powrocie do kraju, ze z jego konta bankowego kto$ skradl pieniagdze.
Miejscem przestgpstwa bedzie niewatpliwie jego bank, w ktorym prze-
chowywat swe srodki finansowe. Pojawia si¢ pytanie, gdzie zostanie
wszczete Sciganie karne.

Rozwdj technologii informatycznych sprawil, ze metody popelniania
przestepstw w cyberprzestrzeni sg wyspecjalizowane, przybierajg rézne
formy i szybo ewoluujg. Akt przestepczy ma swoje fizyczne miejsce,
lecz ustalenie go nie zawsze jest mozliwe. Sprawcy sa $wiadomi tego
elementu strony przedmiotowej przestgpstwa i1 skutecznie ukrywaja
miejsca swego dzialania. Ta kategoria przestepcoéw kreuje coraz to nowe
metody popetniania przestepstw z wykorzystaniem cyberprzestrzeni
stosownie do rozwoju techniki cyfrowej. Skala tego zjawiska rosnie,
tatwo bowiem ukry¢ miejsce, z ktorego si¢ dziata, uniemozliwia to usta-
lenie tozsamosci sprawcy przestepstwa, sprzyja zachowaniu anonimowosci.
Po stronie organow $cigania wystepuja problemy ze wspotpracg procesowa
i prowadzeniem postgpowania dowodowego wigzgcego si¢ z Ujawnianiem,
zabezpieczaniem 1 utrwalaniem $ladow w cyberprzestrzeni. Sg to specy-
ficzne $lady kryminalistyczne zawierajace si¢ w zapisach cyfrowych roz-
nych urzadzen sieciowych. Maja one nietrwalg natur¢ i podatno$¢ na ma-
nipulacje, sa rodzajem dowodu wymagajacym stosowania szczegdlnych
srodkéw oraz procedur umozliwiajgcych jego procesowe wykorzystanie.
Tradycyjne metody $ledcze nie sa wystarczajace do wykrywania i Scigania
tych przestepstw i cyberprzestepczosci. Ten rodzaj przestgpczos$ci wy-
maga nie tylko aktywnej wspolpracy na szczeblu migdzynarodowym, ale
takze wypracowywania technik kryminalistycznych.

Cyberprzestepstwo a czas jego popelnienia

Kwestia czasu popetnienia przestgpstwa zostata uregulowana w art.
6 § 1 k.k., zgodnie z ktérym czyn zabroniony uwaza si¢ za popelniony
W czasie, w ktorym sprawca dziatal lub zaniechal dziatania, do ktérego
byt obowigzany. Ustalenie czasu popetnienia przestgpstwa odgrywa role
w zakresie penalizacji czynu zabronionego, ewentualnego wymiaru kary
oraz przedawnienia karalnosci. Z czasem popelnienia przestgpstwa nale-
zy taczy¢ szybko$¢ reakcji na nie jako momentu podjecia $cigania kar-
nego jego sprawcy. Ustawodawca nie przyznaje priorytetu zadnemu
etapowi dziatania lub zaniechania sprawcy. Uzyte w nim terminy ,,dzia-
tat” i ,,zaniechat dziatania” nalezy odnosi¢ — na zasadzie lege non distin-
guente — do calo$ci dziatania lub zaniechania'®. Znamienne w tresci art. 6

19 A. Wasek, Kodeks karny. Komentarz, t. I, Gdafisk 1999, s. 84.
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§ 1 kk. jest to, iz nie ustanawia on reguly ustalania czasu popetnienia
przestepstwa charakteryzujgcego si¢ wyrazong tu rozpigtosciag czasowg
poza ustaleniem — a contrario wobec art. 6 § 2 k.k.

W przypadku przestepstw materialnych nie ma znaczenia ani czas
biegnacy migdzy czynem a skutkiem, ani czas skutku. Pojecie czasu
popelnienia przestepstw nie jest jednoznaczne, moze oznacza¢ ukoncze-
nie dziatania przez sprawcg lub wywotanie skutku istotnego dla danego
przestepstwa. Rozstrzygniecie kwestii momentu popetnienia przestep-
stwa zalezy od tego, czy cato$¢ czynu przestepnego utozsamia si¢ z jed-
nym z jego elementow, tj. z dziataniem lub skutkiem, czy tez alternatyw.
Decydujace znaczenie ma tu przypisanie kazdemu z tych elementow
skutku przestepstwa. W praktyce tacznie traktowane jest zagadnienie
czasu i miejsca popelnienia przestgpstw i chodzi tu o dziatanie sprawcy
wypehiajace znamiona czynnosci wykonawczej jakiego$ typu czynu
zabronionego opisanego w ustawie. Czas popetnienia przestepstwa jest
zasadniczo nieproblematyczny w przypadku jego ustalenia w odniesieniu
do jednochwilowych czynoéw zabronionych jako tych, ktérych moment
popelnienia wyznacza si¢ poprzez okreslenie konkretnego punktu w cza-
sie. Problematyczne stajg si¢ przypadki, gdy czyn jest rozciagnigty w Ccza-
sie, realizacja jego znamion nastepuje przez dtuzszy okres niz skonkrety-
zowany moment. Ta czasowa przestrzen dotyczy zazwyczaj przestepstw
o charakterze cigglym lub trwatym, przy tych przestgpstwach znamie-
niem jest skutek; jest to czas zwigzany z miejscem, gdzie one nastapity,
tzw. przestepstwa przestrzenne. Dlatego czas popelnienia przestepstwa
nie jest tozsamy z czasem, w ktorym nastgpit skutek jako czas dokona-
nia. Przy przestgpstwach wieloczynowych czasem popelnienia przestep-
stwa jest czas popelnienia ostatniego z czynow skladajacych si¢ na to
przestgpstwo. W przypadku przestgpstwa cigglego czasem popeinienia
przestepstwa jest czas ostatniego zamachu. Zazwyczaj czasem popet-
nienia przestgpstw jest spelienie samego dzialania (zaniechania)
sprawcy, natomiast czas nastgpienia skutku jest odmienng okoliczno-
$cig. Dla okre$lenia czasu popelnienia przestepstw decydujgce znaczenie
ma chwila, w ktorej sprawca ukonczyl czynnos¢ wykonawczg. Jednakze
w przypadku cyberprzestepstwa taki sposob okreslenia czasu popetnienia
przestgpstwa nie wydaje si¢ stuszny, bowiem czas popetnienia przestep-
stwa moze by¢ tylko jeden, a miejsce popelnienia przestepstwa nie musi
by¢ miejscem dziatania, moze by¢ natomiast miejscem, gdzie skutej
nastgpit. W tym przypadku trudno jest ustali¢, w jakim czasie sprawca
dziatat, ujawni si¢ bowiem tylko czas skutku. Istotny tu jest czas doko-
nania jako wystgpienia skutku bedacego wypetieniem wszystkich ele-
mentow decydujacych o spetnieniu opisu zawartego w hipotezie normy
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sankcjonujacej. Niektore elementy dziatania sprawcy moga nastgpic
duzo pdzniej, po wykonaniu przez niego czynnosci, ktore doprowadzity
do okreslonego skutku. Dlatego czas popelnienia przestepstwa a czas
jego dokonania sg od siebie rozne.

Czasem popetnienia przestgpstwa jest czas samego czynu przestep-
czego, czyli czas dziatania lub zaniechania. Nie jest natomiast miarodajny
dla ustalenia czasu popehienia czynu zabronionego czas skutku, nawet
jesli stanowi on znamig tego czynu. W sensie procesowym ustalenie czasu
popelnienia przestepstwa wigze sie¢ z kwestiag odpowiedzialnosci karanej
jako ustawowego wymogu formutowania zarzutéw i przypisywania od-
powiedzialnosci za zarzucane czyny. Jednym z nakazow kierowanych do
organdw postepowania karnego jest obowigzek doktadnego okreslenia
zarzucanego oskarzonemu czynu ze wskazaniem czasu, miejsca, sposobu
i okolicznosci jego popelnienia oraz skutkéw, a zwlaszcza wysokosci po-
wstalej szkody, ktory materializuje si¢ w odpowiednim sformutowaniu
aktu oskarzenia i wyroku — art. 332 § 1 pkt 2, art. 413 § 2 pkt 1 k.p.k.

Z.akonczenie

Cyberprzestepstwo powinno by¢ wyrdznione w prawie karnym jako
odmienny sposéb popetnienia przestepstwa. Powinno ono mie¢ legalng
definicj¢ podobnie jak to uczyniono migdzy innymi w przypadku: prze-
stepstw o charakterze terrorystycznym (art. 115 § 20 k.k.), wystepku
chuliganskiego (art. 115 § 21 k.k.), handlu ludzmi (art. 115 § 22 k.k.).
Cyberprzestrzen zostataby uznana za rownorzedng z przestrzenig mate-
rialng jako wspotczesnym miejscem aktywnosci ludzi, gdzie w zasadzie
przeniostaby si¢ duza czgs$¢ dzialan spolecznych, gospodarczych oraz
prawnych z dotychczasowej przestrzeni fizycznej.
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Cybercrime — the issue of the time and place of the crime commitment
Abstract

The article is devoted to the issue of determining the place and time of committing
acrime in cyberspace. The legislator draws attention to these structural elements of
a prohibited act in Art. 6 penal code which, however, were established for crimes com-
mitted in real (physical) space. The global nature of cyberspace largely makes it difficult
to apply this norm directly to the description of a crime occurring in this dimension. In
the classical approach, the place of the perpetrator's action is linked to the effect and the
time in which he committed the crime. The time and place of committing a crime in
cyberspace does not fall within the traditional concept of Art. 6 penal code which causes
procedural repercussions related to the moment of effective prosecution of the perpetra-
tor. However, this crime de lege ferenda has a special dimension and should also be
treated as such.

Keywords: time of committing the crime, place of committing the crime, cyber-
crime



