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Streszczenie

Tre$¢ artykutu koncentruje si¢ na okresleniu wyzwan i strategii zapobiegania zjawi-
skowi phishingu w spotecznosci akademickiej. Rosngce znaczenie e-learningu w eduka-
cji bezprecedensowo stwarza zagrozenia zwigzane z cyberatakami. Autor wskazuje
charakterystyke i specyfike phishingu w kontekscie szkot wyzszych ze szczegblnym
uwzglednieniem niebezpieczenstw czyhajacych w ksztatceniu na odleglos¢. W opraco-
waniu zaprezentowane zostaly $rodki zaradcze oraz metody minimalizacji zagrozen
internetowych, na ktore narazeni sg nauczyciele akademiccy oraz studenci. Ponadto
przedstawiono wnioski podkreslajace istotng rolg dalszych dziatan majacych na celu
zwiekszenie bezpieczefistwa w spolecznosci akademickiej w kontekscie e-learningu.
Artykutl wienczy bibliografia, zawierajaca zrodla wykorzystane w opracowaniu.
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Wstep

W dynamicznie ewoluujacym srodowisku szkolnictwa wyzszego
wykorzystanie platform e-learningowych stato si¢ nieodtagcznym elemen-
tem postepu akademickiego. Jednakze ten cyfrowy przetom przyniost ze
soba nowe, zlozone wyzwania, z ktérymi musi zmierzy¢ si¢ cata spo-
lecznoé¢ akademicka'. Szczegodlnie w centrum uwagi znajduja si¢ zagro-
zenia cybernetyczne, a wsrdd nich tzw. ataki phishingowe, ktore staja si¢
coraz bardziej wyrafinowane i skierowane wobec uczelni wyzszych®.
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Integracja platform e-learningowych w proces ksztalcenia akade-
mickiego, cho¢ nieodlaczna dla postepu edukacyjnego, stanowi nowy
wymiar potencjalnych zagrozen. Dla hakerow, wykorzystujacych coraz
bardziej zaawansowane strategie, uczelnie wyzsze stanowig bardzo po-
zadany cel ataku®. Spoteczno$¢ akademicka musi skoncentrowaé sie na
rozwinigciu skutecznych strategii obronnych, ktore zabezpieczg infra-
strukture cyfrowa oraz zachowaja integralno$¢ i zaufanie w Srodowisku
edukacyjnym. Wprowadzenie $rodkdw bezpieczenstwa edukacji w za-
kresie rozpoznawania zagrozen oraz wspotpraca pomigdzy instytucjami
stajg si¢ kluczowe dla utrzymania bezpiecznego i skutecznego srodowi-
ska edukacyjnego”.

Phishing — analiza zjawiska

Phishing, czyli wyszukana forma cyberprzestgpczosci, stanowi jed-
no z najwickszych zagrozen we wspolczesnej erze cyfrowe;j®. Pochodze-
nia tego terminu mozna si¢ doszuka¢ od angielskiego stowa fishing, kto-
re w wolnym tlumaczeniu oznacza ‘tlowienie’. Phisherzy, czyli osoby
zajmujace si¢ wspomniang cyberprzestepczoscig, podobnie jak osoby
wedkujace, postugujg si¢ réznymi metodami i ,,wabikami”, aby zdezo-
rientowac i oszukac potencjalng ofiare (w tym przypadku uzytkownikow
internetu)®.

Ten rodzaj cyberzagrozenia polega na rozsylaniu fatszywych wia-
domosci, najczesciej w postaci e-maili, wiadomosci SMS lub na innych
komunikatorach z zamiarem zdobycia poufnych danych od ofiary. Ataki
te sa starannie zaplanowane i wykorzystuja psychologiczne mechani-
zmy, aby sktoni¢ ludzi do podejmowania dziatan bez §wiadomosci kon-
sekwencji. Phisherzy niejednokrotnie podszywaja si¢ pod instytucje fi-
nansowe, bankowe (np. Bank PKO), firmy przewozowe (np. Inpost,

% F. Shersad, S. Salam, Managing risks of e-learning during COVID-19, “Interna-
tional Journal of Innovation and Research in Educational Sciences”, 2020, nr 7, 2020,
S. 348-358.

* K. Ciulkin-Sarnocinska, Phishing — specyficzna forma pozyskiwania danych new-
ralgicznych [w:] Wspdlczesne oblicza bezpieczerstwa, red. E.M. Guzik-Makaruk,
W. Ptywaczewski, Biatystok 2015, s. 113-121.

® H. Alghamdi, Can Phishing Education Enable Users To Recognize Phishing At-
tacks?, Dublin 2017.

® 1. Protasowicki, Phishing jako zagrozenie bezpieczeristwa osobistego w sieci, ,,Ze-
szyty Naukowe Wyzszej Szkoly Informatyki Zarzadzania i Administracji w Warszawie”,
2016, nr 14, s. 35-46.
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DHL) znane marki (np. Adidas), tworzac wiadomosci, ktore wydaja si¢
autentyczne i potrafiag wprowadzi¢ w btad nawet najbardziej ostroznych
uzytkownikow.

Jednym z charakterystycznych elementoéw phishingu jest zastosowa-
nie socjotechniki, czyli manipulacji ludzkim zachowaniem. Strach, pre-
sja czasu czy che¢ szybkiego zarobku sg gtdéwnymi czynnikami zwigk-
szajacymi skuteczno$¢ hakeréw. W rezultacie uzytkownicy staja sie
podatni na utrate poufnych danych, ktére moga by¢ wykorzystane
W réznych celach, takich jak kradziez tozsamosci, oszustwa finansowe
czy ataki na systemy informatyczne.

Wsrdd najpopularniejszych form phishingu wyrézni¢ mozna m.in.
spear phishing, vishing, smishing, phishing mail, domain spoofing, wha-
ling czy malvertsing, lecz niezaleznie od rodzaju zawsze celem jest zdo-
bycie poufnych informacji. Pierwszy z wyréznionych (spear phishing) to
zaawansowana forma ataku phishingowego, skierowana na konkretna
osobg lub organizacj¢. Atakujacy doktadnie analizujg swoje cele, zbiera-
ja informacje na ich temat i dostosowujg szkodliwe wiadomosci do kon-
kretnej sytuacji. Jest to bardzo trudna forma do wykrycia, poniewaz ata-
kujacy uzywaja spersonalizowanych i wiarygodnych informacji’.
Vishing to skrét od voice phishing i odnosi si¢ do atakéw przeprowadza-
nych za pomoca potaczen telefonicznych. Oszusci niejednokrotnie udaja
przedstawicieli instytucji finansowych, np. bankéw lub innych organizacji,
w celu przekonania ofiary do ujawnienia poufnych informacji, takich jak
numery kont bankowych czy nawet PIN Kkarty kredytowej®. Smishing po-
wstal z polaczenia angielskich stow ,,SMS” i phishing. Ten rodzaj oszustw
odnosi si¢ do atakow phishingowych przeprowadzanych za pomocg wia-
domosci tekstowych (SMS) lub multimedialnych (MMS). Podobnie, jak
w przypadku vishingu, oszusci wysytajg falszywe informacje, podszywa-
jac sie pod instytucje finansowe czy firmy®. Phishing email to rodzaj ataku
polegajacy na wysylaniu fatszywych wiadomosci e-mail, ktore wydaja si¢
pochodzi¢ od zaufanych zrodet. Od dwoch poprzednich r6zni jedynie me-
dium, za pomoca ktérego sa przesytane szkodliwe tresci’®. Domain spoo-

" B. Parmar, Protecting against spear-phishing, “Computer Fraud & Security”,
2012,nr1,s. 8-11.

8 E. Yeboah-Boateng, P. Amanor, Phishing, SMiShing & Vishing: An Assessment of
Threats against Mobile Devices, “Journal of Emerging Trends in Computing and Infor-
mation Sciences”, 2014, nr 5, s. 297-307.

® S. Mishra, D. Soni, Smishing Detector: A security model to detect smishing
through SMS content analysis and URL behavior analysis, “Future Generation Computer
Systems”, 2020, nr 108, s. 803—-815.

10 A, Almomani [i in.], A Survey of Phishing Email Filtering Techniques, “IEEE
Communications Surveys & Tutorials”, 2013, nr 15, s. 2070-2090.
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fing to z kolei typ phishingu, w ktorym atakujacy podszywa si¢ pod
prawdziwe domeny witryn internetowych, tworzac falszywe strony, aby
uzyskaé poufne dane od ofiary''. Whaling to rodzaj ataku phishingowe-
go, ktory jest ukierunkowany na osoby zajmujace wysokie stanowiska,
takie jak kadry dyrektorskie czy kierownicze w firmach. Atakujacy stara-
ja sie wytudzi¢ od nich istotne informacje lub uzyska¢ dostgp do strate-
gicznych zasobow firmy'. Ostatni z wyrdznionych (malvertising) to
rodzaj ataku, w ktorym oszusci umieszczajg ztosliwe reklamy online,
mogace prowadzi¢ do infekcji komputera ofiary lub przekierowywaé na
strony phishingowe®.

Skutki atakow phishingowych moga by¢ katastrofalne. Sposrod naj-
powazniejszych wyrdzni¢ mozemy kradziez tozsamosci czy dostep do
kont bankowych. Instytucje padajace ofiarg atakOw narazajg si¢ na utrate
zaufania klientow oraz na szkody finansowe. Skuteczne przeciwdziatanie
phishingowi nie polega jedynie na podniesieniu $wiadomos$ci poszcze-
golnych uzytkownikoéw, ale rowniez na wprowadzeniu efektywnych
zabezpieczen, takich jak filtry antyphishingowe czy programy edukacyj-
ne dotyczace bezpieczenstwa online. Zjawisko phishingu jest dynamicz-
ne i podlega cigglym zmianom, co wymusza state doskonalenie strategii
obronnych, aby skutecznie przeciwdziata¢ coraz bardziej wyrafinowa-
nym technikom stosowanym przez cyberprzestgpcow™.

E-learning akademicki a ryzyko phishingu

Wraz z dynamicznym rozwojem technologii e-learning stat sig
nieodtgcznym elementem wspotczesnego szkolnictwa wyzszego, oferu-
jac studentom elastycznos¢ i dostep do edukacji bez koniecznosci fi-
zycznego uczestnictwa w zajeciach™. Niezaprzeczalne korzysci wy-
nikajace z ksztalcenia zdalnego generuja roéwniez nowe wyzwania

A, Herzberg, A. Jbara, Security and Identification Indicators for Web Browsers
against Spoofing and Phishing Attacks, “ACM Transactions on Internet Technology”,
2008, s. 1-45.

12 v/, Bhavsar, A. Kadlak, S. Sharma, Study on Phishing Attacks, “International
Journal of Computer Applications”, 2018, nr 182, s. 27-29.

¥ AK. Sood, R.J. Enbody, Malvertising — Exploiting Web Advertising, “Computer
Fraud & Security”, 2011, nr 4, s. 11-16.

1 W. Wroblewski, N. Tusnio, Incident Risk Reduction Based on Risk Analysis in
the Operational Cyberspace of the Fire Brigade: Cybersecurity Perspective, “Journal of
Management and Security”, 2023, nr 50, 2023, s. 445-465.

5 T. Warchot, Kurs e-learningowy: obrébka materiatu wideo w programie Pinnac-
le Studio oparty na teorii kognitywnej procesu uczenia sig, ,,Edukacja — Technika —
Informatyka”, 2015, nr 4, s. 169-175.
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zwigzane z bezpieczenstwem cyfrowym, a jednym z najpowazniej-
szych zagrozen jest phishing. Ataki phishingowe w procesie ksztatce-
nia akademickiego moga przybra¢ wiele form. Jedng z nich jest proba
podszywania si¢ pod platforme e-learningowa (np. Moodle), na ktorej
realizowane sg zaje¢cia. W ksztatceniu zdalnym logowanie do platformy
internetowej jest powszechne, w zwigzku z czym ataki phishingowe
moga by¢ szczegoélnie skuteczne. Studenci, zafascynowani ideg zdalnej
edukacji, moga sta¢ si¢ tatwym celem dla cyberprzestgpcow. Ponadto
specyfika e-learningu sprawia, ze uczestnicy sg bardziej sktonni do
korzystania z r6znych platform, co zwigksza pole manewru dla prze-
stepcoOw™.

Innym rodzajem ataku jest przesytanie na adresy mailowe studentéw
i pracownikow akademickich falszywych e-maili, ktére sugeruja ko-
nieczno$¢ zalogowania si¢ do swoich kont w celu aktualizacji danych
osobowych lub usuniecia zbednych wiadomosci (z powodu braku miej-
sca w skrzynce mailowej). Linki zawarte w tych wiadomos$ciach kieruja
jednak do fatszywych stron logowania, gdzie przestepcy przechwytuja
dane uwierzytelniajace.

Kolejnym, rownie niebezpiecznym zjawiskiem sg wiadomosci
z ofertami szkolen online. Atakujacy tworzg fatszywe oferty dodatko-
wych kursow, ktore wydajg si¢ powigzane z instytucja edukacyjng. Stu-
denci oraz nauczyciele akademiccy otrzymujacy takie propozycje moga
zosta¢ sklonieni do kliknigcia na szkodliwe linki lub podania swoich
danych, my$lac, Ze uczestnicza w oficjalnym programie szkoleniowym®.

Wisrod atakow phishingowych znajduja sie rowniez takie, w kto-
rych uzytkownicy informowani sa o rzekomych incydentach zwigza-
nych z przejeciem przez inne osoby ich konta. Osoby otrzymujace takie
powiadomienia moga zareagowac bez zastanowienia, klikajac w linki
lub podajac informacje uwierzytelniajace w celu rzekomej weryfikacji
danych.

E-learning, mimo swoich licznych zalet, niesie ze sobg specyficzne
wyzwania zwigzane z bezpieczenstwem cyfrowym. W miare ewoluowa-
nia zagrozen cybernetycznych konieczne jest ciagle doskonalenie $rod-
kow bezpieczenstwa w e-learningu, aby zapewni¢ bezpieczne i skutecz-
ne srodowisko nauki online.

6 M.P. Bach, T. Kamenjarska, B. Zmuk, Targets of Phishing Attacks: The Bigger
Fish to Fry, “Procedia Computer Science”, 2022, nr 204, s. 448-455.

1" R, Broadhurst [i in.], Phishing and Cybercrime Risks in a University Student
Community, “International Journal of Cybersecurity Intelligence and Cybercrime”, 2018,
nr2,s.4-23.
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Strategie zwalczania phishingu w e-learningu akademickim

W kontekScie bezpieczenstwa e-learningu akademickiego istnieje
kilka kluczowych i strategicznych elementéw, ktore obejmuja szeroko
rozumiang kwesti¢ edukacji i $wiadomosci. Dzialania w tym obszarze
powinny by¢ ukierunkowane na organizowanie przez instytucje eduka-
cyjne szkolen, ktére w swoim zatozeniu nie tylko dostarcza specjali-
stycznej wiedzy, ale takze umozliwig swiadome rozpoznawanie poten-
cjalnych zagrozen w sieci. Kampanie edukacyjne, takie jak plakaty czy
krotkie filmy, stanowi¢ powinny integralng cze$¢ tego procesu, wzboga-
cajac wiedze nauczycieli akademickich i studentow o zasady bezpie-
czenstwa online™.

Kolejnym kluczowym aspektem w kontekscie ochrony przed zagro-
zeniami cybernetycznymi w e-learningu jest przeprowadzanie przez
centra informatyzacji symulacji atakow. Regularne testy w postaci prze-
sytania testowych wiadomosci przypominajacych w swojej formie ataki
phishingowe sg istotne dla oceny skuteczno$ci dziatan edukacyjnych.
Dzigki nim mozliwe jest identyfikowanie obszaréw wymagajacych po-
prawy oraz doskonalenie umiejetnosci rozpoznawania i unikania poten-
cjalnych zagrozen™.

Waznym $rodkiem zapobiegawczym jest takze stosowanie tzw. fil-
trow antyphishingowych. Instytucje edukacyjne powinny ich uzywac
w systemach poczty e-mail. Oparte na zaawansowanych algorytmach
analizy tresci maja kluczowe znaczenie dla efektywnej identyfikacji
i blokowania podejrzanych wiadomosci, zabezpieczajac tym samym
uczestnikow przed atakami phishingowymi®.

Waznym aspektem jest rowniez systematyczny monitoring aktyw-
nosci sieciowej. Ciagla analiza ruchu w sieci umozliwia szybkie wykry-
wanie wszelkich nieprawidtowosci czy podejrzanych zachowan, co po-
zwala na skuteczng reakcj¢ na potencjalne zagrozenia w czasie
rzeczywistym, a takze zabezpiecza infrastrukture e-learningowa.

Ostatnim, niemniej istotnym elementem jest regularna aktualizacja
oprogramowania, zard0wno na poziomie uczestnikow e-learningu, jak

185, Chaudhary [i in.], Time Up for Phishing with Effective Anti-Phishing Research
Strategies, “International Journal of Human Capital and Information Technology Profes-
sionals”, 2015, nr 6, s. 49-64.

19 7. Wardaszka, Narzedzie do cigglej edukacji uzytkownikow internetu o atakach
typu e-mail phishing za pomocg symulacji, Praca inzynierska obroniona w Politechnice
Warszawskiej, Wydziat Elektroniki i Technik Informacyjnych, 2023.

2 A. Stepien, Bezpieczerstwo Polski w cyberprzestrzeni, ,Przedsi¢biorczo$¢ i Za-
rzadzanie”, 2013, nr 5, s. 231-244.
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I infrastruktury edukacyjnej. Wspomniane dziatanie chroni przed znaj-
dowaniem niedoskonato$ci zabezpieczen systemow, co stanowi poten-
cjalne zagrozenie ze strony cyberprzestgpcow.

Wspolne dzialanie na rzecz bezpieczenstwa spolecznosci
akademickiej

Kompleksowe dziatanie na rzecz bezpieczenstwa spotecznosci aka-
demickiej w kontekscie phishingu obejmuje szereg kluczowych aspek-
tow. Pierwszym z nich jest skuteczna wymiana informacji pomiedzy
wszystkimi uzytkownikami lokalnej sieci. Zabieg ten umozliwia bty-
skawiczna komunikacje na temat nowych zagrozen i gwattowna reakcje
W opracowywaniu strategii przeciwdziatania wspomnianym zjawiskom.
Poprzez dzielenie si¢ do§wiadczeniami z wykrytych atakow uczelnie
moga tworzy¢ plan dzialania umozliwiajacy skoordynowang reakcje¢ na
zagrozenia phishingowe.

Kolejnym aspektem jest utworzenie tzw. centréw bezpieczenstwa
cybernetycznego. Wspomniane jednostki umozliwia¢ moga sprawne
i kompleksowe dziatania w zakresie monitorowania, analizy i reagowa-
nia na zaawansowane ataki phishingowe. Wspotpraca na poziomie cen-
trow bezpieczenstwa cybernetycznego przyczynilaby si¢ do zwigkszenia
bezpieczenstwa spolecznosci akademickiej oraz skutecznego przeciw-
dziatania zagrozeniom internetowym?®".

Tworzenie standardow bezpieczenstwa jest kolejnym kluczowym
elementem wspdlnego dziatania. Wspodlpraca pozwala na rozwinigcie
standardow bezpieczenstwa, ktore obowigzuja na szerszym obszarze
spotecznos$ci akademickiej. Opracowanie jednolitych wytycznych doty-
czacych bezpieczenstwa IT i korzystania z zasobdéw online ulatwia
wdrozenie skutecznych praktyk przeciwdzialajacym zagrozeniom inter-
netowym?®,

Wsparcie od instytucji rzgdowych stanowilby istotny aspekt wspol-
nego wysitku w zwalczaniu phishingu. Wspoétpraca spotecznosci akade-
mickiej z rzadem i sektorem prywatnym obejmowac¢ moze dostgp do
najnowszych narzedzi i rozwigzan bezpieczenstwa oraz korzystanie
z ekspertyz w dziedzinie cyberbezpieczenstwa. Dziata to na rzecz stwo-

2L p. Mickiewicz, System bezpieczernstwa cybernetycznego panstw europejskich.
Analiza poréwnawcza, ,Rocznik Bezpieczenstwa Miedzynarodowego”, 2017, nr 11,
S. 65-80.

22 K. Liderman, Normy i standardy z zakresu bezpieczerstwa informacyjnego i tele-
informatycznego, ,,Biuletyn Instytutu Automatyki i Robotyki”, 2009, nr 26, s. 29—43.



254 KRYSTIAN TUCZYNSKI

rzenia kompleksowego systemu wsparcia dla spotecznosci akademickiej
w zakresie bezpieczenstwa cyfrowego.

Skoordynowane i wspdlne dzialania spotecznos$ci akademickiej
w wymienionych obszarach sg niezbedne do skutecznego przeciw-
dziatania zagrozeniom phishingowym. Wspotpraca ta powinna obej-
mowac nie tylko reakcj¢ na incydenty, lecz takze aktywne inicjatywy
prewencyjne i edukacyjne, tworzagc kompleksowe podejscie do bez-
pieczenstwa cyfrowego.

Z.akonczenie

Phishing, bedacy bardzo zaawansowanym rodzajem cyberprze-
stepczosci, stanowi powazne zagrozenie dla wszystkich uzytkownikow
internetu. Celem ich ataku sa zarowno instytucje finansowe i rzadowe,
jak rowniez cata wirtualna spoteczno$é. Instytucje edukacyjne prowa-
dzace ksztatcenie zdalne (e-learning) roéwniez narazone sa na ryzyko
zwigzane z phishingiem. Przeciwdziatanie temu zjawisku stanowic¢
moze odpowiednia edukacja uczestnikow, stosowanie filtrow antyp-
hishingowych, monitorowanie aktywnosci sieciowej i regularne aktua-
lizacje oprogramowania. Kluczowe znaczenie ma wspotpraca miedzy
instytucjami edukacyjnymi, rzagdem i sektorem prywatnym. Réwniez
wsparcie spotecznosci akademickiej jest niezbedne dla skutecznej wal-
ki z phishingiem. Walka z phishingiem w e-learningu wymaga wielo-
wymiarowego podejscia, taczacego zarowno edukacje, technologiczne
srodki ochronne, jak rowniez wspotprace migdzy ré6znymi instytucjami.
Wspotpraca spotecznosci akademickiej stanowi klucz dla skutecznego
przeciwdziatania temu zagrozeniu.

Bibliografia

Alghamdi H., Can Phishing Education Enable Users To Recognize Phishing Attacks?,
Dublin 2017, doi:10.21427/D7DKS8T.

Almomani A. [i in.], A Survey of Phishing Email Filtering Techniques, “IEEE Commu-
nications Surveys & Tutorials”, 2013, nr 15.

Bach M.P., Kamenjarska T., Zmuk B., Targets of Phishing Attacks: The Bigger Fish to
Fry, “Procedia Computer Science”, 2022, nr 204.

Bhavsar V., Kadlak A., Sharma S., Study on Phishing Attacks, “International Journal of
Computer Applications”, 2018, nr 182.

Broadhurst R. [i in.], Phishing and Cybercrime Risks in a University Student Community,
“International Journal of Cybersecurity Intelligence and Cybercrime”, 2018, nr 2.



,,Phishing” w szkolnictwie wyzszym: wyzwania i strategie... 255

Chaudhary S. [i in.], Time Up for Phishing with Effective Anti-Phishing Research Strate-
gies, “International Journal of Human Capital and Information Technology Profes-
sionals”, 2015, nr 6.

Ciulkin-Sarnocinska K., Phishing — specyficzna forma pozyskiwania danych newralgicz-
nych [w:] Wspélczesne oblicza bezpieczenstwa, red. E.M. Guzik-Makaruk, W. Ply-
waczewski, Biatystok 2015.

Herzberg A., Jbara A., Security and Identification Indicators for Web Browsers against
Spoofing and Phishing Attacks, “ACM Transactions on Internet Technology”, 2008,
doi: 10.1145/1391949.1391950.

Liderman K., Normy i standardy z zakresu bezpieczenistwa informacyjnego i teleinforma-
tycznego, ,,Biuletyn Instytutu Automatyki i Robotyki”, 2009, nr 26.

Mickiewicz P., System bezpieczeristwa cybernetycznego panistw europejskich. Analiza
porownawcza, ,,Rocznik Bezpieczenstwa Migdzynarodowego”, 2017, nr 11.

Mishra S., Soni D., Smishing Detector: A security model to detect smishing through SMS
content analysis and URL behavior analysis, “Future Generation Computer Sys-
tems”, 2020, nr 108.

Parmar B., Protecting against spear-phishing, “Computer Fraud & Security”, 2012, nr 1,
doi: 10.1016/S1361-3723(12)70007-6.

Protasowicki I., Phishing jako zagrozenie bezpieczenstwa osobistego w sieci, ,,Zeszyty
Naukowe Wyzszej Szkoty Informatyki Zarzadzania i Administracji w Warszawie”,
2016, nr 14.

Sadowski J., Cybernetyczny wymiar wspolczesnych zagrozen, ,,Studia nad Bezpieczen-
stwem”, 2017, nr 2.

Shersad F., Salam S., Managing risks of e-learning during COVID-19, “International
Journal of Innovation and Research in Educational Sciences”, 2020, nr 7.

Sood A.K., Enbody R.J., Malvertising — Exploiting Web Advertising, “Computer Fraud
& Security”, 2011, nr 4.

Stepien A., Bezpieczenstwo Polski w cyberprzestrzeni, ,,Przedsigbiorczo$¢ i Zarzadza-
nie”, 2013, nr 5.

Warchot T., Kurs e-learningowy: obrobka materiatu wideo w programie Pinnacle Studio
oparty na teorii kognitywnej procesu uczenia sig, ,,Edukacja — Technika — Informa-
tyka”, 2015, nr 4.

Wardaszka Z., Narzedzie do cigglej edukacji uzytkownikow internetu o atakach typu
e-mail phishing za pomocq symulacji, Praca inzynierska obroniona w Politechnice
Warszawskiej, Wydziat Elektroniki i Technik Informacyjnych, 2023.

Wolert R., Rawski M., Email phishing detection with BLSTM and word embeddings.
“International Journal Of Electronics And Telecommunications”, 2023, nr 69,
doi:10.24425/ijet.2023.146496.

Wroéblewski W., Tusnio N., Incident Risk Reduction Based on Risk Analysis in the Oper-
ational Cyberspace of the Fire Brigade: Cybersecurity Perspective, “Journal of
Management and Security”, 2023, nr 50, doi:10.13166/jms/161536.

Yeboah-Boateng E., Amanor P., Phishing, SMiShing & Vishing: An Assessment of
Threats against Mobile Devices, “Journal of Emerging Trends in Computing and
Information Sciences”, 2014, nr 5.



256 KRYSTIAN TUCZYNSKI

Phishing in Higher Education: Challenges and Preventive Strategies
in the Academic Community in the Context of E-learning

Abstract

The article focuses on identifying challenges and preventive strategies related to the
phenomenon of phishing within the academic community. The growing significance of
e-learning in education has unprecedentedly introduced cyber threats, particularly those
associated with phishing attacks. The author outlines the characteristics and specifics of
phishing in the context of higher education, with a special emphasis on the dangers posed
by e-learning. The paper presents remedial measures and methods to minimize online
threats for academic teachers and students. Furthermore, the article highlights conclusions
underscoring the significant role of further research and actions aimed at strengthening
security within the academic community in the context of e-learning. The conclusion in-
cludes a bibliography, showcasing the sources utilized in the development of the article.
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