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ROLA EDUKACJI POZAFORMALNEJ
W KSZTALTOWANIU BEZPIECZENSTWA
CYFROWEGO UCZNIOW SZKOL PODSTAWOWYCH

Streszczenie

Artykul prezentuje zagadnienia zwigzane z bezpieczenstwem cyfrowym uczniéow szkot
podstawowych w kontekscie zagrozen wynikajacych z wspotczesnych technologii cyfrowych.
Obecnie coraz miodsi uczniowie stajg si¢ narazeni na zagrozenia zwigzane z korzystaniem
z Internetu. Aktualna podstawa programowa jest przepelniona tre§ciami ksztalcenia, by zna-
lez¢ w niej miejsce na skuteczng edukacje w zakresie bezpieczenstwa cyfrowego uczniow.
Przedstawiona w artykule problematyka proponuje rozwigzania scharakteryzowanego pro-
blemu w formie edukacji pozaformalnej, poniewaz jest ona organizowana poza formalnym
programem ksztalcenia, umozliwia $wiadome uczestnictwo uczniéw w procesie ksztalcenia
i skupia si¢ na maksymalnej aktywizacji, samodzielno$ci i uczeniu si¢ uczniéw przez prak-
tyczne dzialanie. Takie podejscie pozwala na realizacje roznorodnych programéw edukacyj-
nych, ktoére umozliwiajg bardziej efektywnie wspiera¢ bezpieczenstwo cyfrowe uczniow szkot
podstawowych. W artykule przedstawiono gldéwne zagrozenia cyfrowe, takie jak: cyberprze-
moc, nie§wiadome ujawnianie danych osobowych, uzaleznienie od urzadzen elektronicznych,
ataki phishingowe czy niebezpieczne zachowania online. Autor zwraca réwniez uwage na
zagrozenia w tym zakresie zwigzane ze zdrowiem psychicznym i fizycznym uczniéw.
W tresei artykutu duzy nacisk potozono na argumentacje, ze edukacja pozaformalna stanowi
idealne $rodowisko do realizacji zagadnien zwigzanych z bezpieczenstwem cyfrowym
uczniow, glownie dlatego, iz realizowana jest poza szkota, przez podmioty zewngtrzne, co
umozliwia dysponowanie wigkszymi srodkami na wykorzystywanie najnowszych technologii.
Pozwala to na prowadzenie wirtualnych symulacji sytuacji internetowych, gier dydaktycznych
i réznorodnych paneli dyskusyjnych. Artykul zakonczono omoéwieniem praktycznych pro-
gramow edukacji pozaformalnej wspierajacych bezpieczenistwo cyfrowe ucznidéw. Autor
wskazuje na inicjatywy, takie jak cybermentoring, kluby bezpiecznego Internetu, praktyczne
szkolenia z cyberbezpieczenstwa oraz warsztaty dla rodzicow. Podkresla, Zze edukacja poza-
formalna staje si¢ coraz bardziej popularna i jest wspierana przez roéznorodne inicjatywy
spoteczne oraz programy panstwowe. Autor argumentuje, ze przedstawione programy sa
niezbedne w szybko zmieniajacym si¢ srodowisku spotecznym i technologicznym.

Stowa kluczowe: bezpieczenstwo cyfrowe, edukacja pozaformalna, zagrozenia cy-
frowe, uczniowie szk6t podstawowych
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Obecnie wraz z dostepem do technologii cyfrowych wszyscy uczniowie
w szkotach podstawowych staja si¢ coraz bardziej narazeni na r6znorodne
zagrozenia zwigzane z korzystaniem z Internetu. Z tego wzgledu, iz podsta-
wa programowa edukacji formalnej znaczaco przecigzona jest tre$ciami,
trudno w jej obszarze wygospodarowa¢ dodatkowe miejsce na prawidtowa
i skuteczng edukacj¢ uczniow w zakresie ich bezpieczenstwa cyfrowego.
Wsparcia w tym zakresie nalezy upatrywaé w dziataniach wychodzacych
poza obszar formalnej edukacji, ktore majg charakter edukacji pozaformal-
nej i realizowane sa w formie roznorodnych programoéw edukacyjnych’.

Obecnie edukacja pozaformalna to forma uczenia si¢ organizowana
poza formalnymi programami ksztatcenia, w ramach ktorej uczniowie
moga uzyska¢ kwalifikacje zarejestrowang. Uczniowie bioracy udziat
W edukacji pozaformalnej przystepuja $wiadomie do procesu ksztalce-
nia, a wykorzystywane w niej formy i metody ksztalcenia ukierunkowa-
ne s3 na ich aktywizacje, samodzielno$¢ i uczenie si¢ przez praktyczne
dziatanie’. Ze wzgledu na specyfike edukacji pozaformalnej, ktorej
glownym celem jest wspieranie edukacji formalnej, staje si¢ ona ideal-
nym $rodowiskiem, w ramach ktérego mozna realizowaé¢ zagadnienia
zwigzane z ksztalttowaniem bezpieczenstwa cyfrowego uczniow.

Zagrozenia cyfrowe dla uczniow szkol podstawowych

Wspodtczesna edukacja w zakresie bezpieczenstwa cyfrowego
ucznidow szkol podstawowych jest rownie waznym elementem, jak nau-
czanie matematyki, jezyka polskiego lub innego przedmiotu. Jest to bez-
posrednio zwigzane z tym, iz z zagrozeniami cyfrowymi uczniowie spo-
tykaja sie juz od najmtodszych lat szkolnych®. Badania wskazuja, ze
pierwsza inicjacja z urzadzeniem elektronicznym kazdego dziecka na-
stepuje juz w pierwszym roku jego zycia®, a posiadanie i uzytkowanie

Y'W. Stechty, Edukacja formalna wobec edukacji pozaformalnej i uczenia sie nie-
formalnego, Warszawa 2021, s. 6.

2'S. Stawinski [i in.], Stownik podstawowych terminéw dotyczgcych krajowego sys-
temu kwalifikacji, Warszawa 2014, s. 13; T. Warchot, Wybrane rodzaje aktywnosci
uczniow szkoly podstawowej w edukacji pozaformalnej, Rzeszo6w 2021, s. 35.

8 Bezpieczna szkola. Zagrozenia i zalecane dziatania profilaktyczne w zakresie bez-
pieczenstwa fizycznego i cyfrowego uczniow, Warszawa 2017, s. 15-24.

* A. Bak, Jak male dzieci korzystajg z urzqdzerr mobilnych? Raport na podstawie
danych zebranych od rodzicow, ,Dziecko Krzywdzone. Teoria, badania, praktyka”,
2015, vol. 14, no. 3, s. 57.
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smartfonu rozpoczyna si¢ w wieku 6 lat>. W zwiazku z tym w szkole
podstawowej prawie kazdy uczen posiada urzadzenie mobilne na wlasny
uzytek i kazdego dnia narazony jest na cyfrowe niebezpieczenstwo.

Zagrozenia cyfrowe dla uczniow szkol podstawowych wynikaja
z powszechnoéci korzystania z technologii cyfrowych. Jednym z pod-
stawowych zagrozen w kontek$cie uczniow szkét podstawowych jest
cyberprzemoc i nekanie online®. Przy powszechnym ,.byciu w Interne-
cie” kazdy uczen majacy dostgp do urzadzenia mobilnego ciagle zalo-
gowany jest do roznych mediow spotecznosciowych, ktore sa gtownym
srodowiskiem dla narazenia si¢ na agresj¢, wySmiewanie, ponizanie,
grozbg czy szantaz. Uczniowie szkdt podstawowych nie zdajg sobie
rOwniez sprawy z bezpieczenstwa ich danych osobowych. Poprzez ko-
rzystanie z roznorodnych aplikacji i serwisoOw internetowych uczniowie
przekazuja réznorodne informacje o sobie. Dane, ktore sg w uzyciu in-
nych oséb, stanowia zrédlo korzysci finansowych, poniewaz mogag zo-
sta¢ wykorzystane w zakresie kradziezy tozsamosci cyfrowej i dokony-
wania roznorodnych przestepstw internetowych w imieniu innej osoby’.
W obiektywnej ocenie zagrozen cyfrowych istotne jest rowniez uzalez-
nienie uczniéw od nadmiernego korzystania z urzadzen elektronicznych®,
gier, aplikacji czy mediow spoteczno$ciowych, ktoére w konsekwencji
mogg prowadzi¢ do negatywnego rozwoju emocjonalnego i spotecznego
uczniéw. Do waznych kwestii nalezg rowniez ataki phishingowe, podczas
ktorych uczniowie nieswiadomie loguja si¢ do ztosliwych aplikacji,
W ten sposob padajac ofiarg wytudzen danych do logowania, haset czy
poufnych informacji.

Niestety, uzywanie mediow spotecznosciowych przez ucznidow moze
wigzaé si¢ z niebezpiecznymi zachowaniami online, dotyczacymi udo-
stepniania prywatnych zdje¢, spotykania si¢ z nieznajomymi czy udzialu
w groznych wyzwaniach internetowych. Takie sytuacje moga doprowa-

® Badanie konsumenckie 2021 — dzieci, rodzice oraz nauczyciele, Urzad Komunika-
cji Elektronicznej, https://www.uke.gov.pl, 25.11.2023 (25.11.2023).

® D. Smahel [i in.], EU Kids Online 2020: Survey results from 19 countries, EU Kids
Online 2020, s. 45-52; S. Hinduja, J.W. Patchin, Cyberbullying: An Update and Synthesis of
the Research. In Handbook of Bullying Prevention, Springer 2018, s. 191-204.

" K. Ciulkin-Sarnocinska, Phishing — specyficzna forma pozyskiwania danych new-
ralgicznych [w:] Wspélczesne oblicza bezpieczenstwa, red. E.M. Guzik-Makaruk,
W. Ptywaczewski, Biatystok 2015, s. 113-121.

8 Badanie RPD: Drzieci chcg, ale Jjuz nie potrafiq oderwac sig od mediow spoleczno-
Sciowych, Rzecznik Praw Dziecka, https://brpd.gov.pl, 14.01.2024 (14.01.2024).

® 1. Protasowicki, Phishing jako zagrozenie bezpieczeristwa osobistego w sieci, ,,Ze-
szyty Naukowe Wyzszej Szkoly Informatyki Zarzadzania i Administracji w Warszawie”,
2016, nr 14, s. 35-46.
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dzi¢ do przestgpstw typu grooming dzieciecy', sexting''. Zagrozenia
cyfrowe obejmujg réwniez nawyki ucznidw, ktore obecnie zwigzane sg
z tym, aby nie aktualizowa¢ oprogramowania, nie od$wieza¢ bazy wiru-
sOW programu antywirusowego, jak rowniez uzywac haset dostepowych
minimalnie spelniajacych wymagania, czyli tylko 8 wymaganych zna-
kéw lub jeden wiecej, wytacznie jedna duza litera, jeden znak specjalny.

Zamykajac klasyfikacje, nalezy podkresli¢, ze najwickszym proble-
mem bezposrednio wynikajacych z cyfrowych zagrozen jest cyberzdro-
wie ucznia. Poprzez ciagly kontakt z urzadzeniami elektronicznymi
uczen narazony jest na brak ruchu fizycznego, zte nawyki zywieniowe,
jak rowniez pogorszenie zdrowia psychicznego.

Zajecia z bezpieczenstwa cyfrowego dla uczniow
w formie edukacji pozaformalnej

Realizacja wymienionych zagadnien zwigzanych z bezpieczenstwem
cyfrowym uczniéw obejmuje szeroki zakres réznorodnych tresci. Ilosé
tresci $ci$le zwigzanych z bezpieczenstwem cyfrowym, w ktorych ucz-
niowie powinni by¢ zorientowani, jest ogromna, a postepujacy rozwaj
technologiczny generuje ciagle nowe obszary zagrozen cyfrowych.

Doraznym dziataniem edukacyjnym dla aktualnej sytuacji edukacji
formalne;j jest realizacja zaje¢ dodatkowych w formie edukacji pozafor-
malnej. Zajecia takie mogg by¢ prowadzone poprzez zewnetrzne instytu-
cje na rzecz danej szkoty lub catkowicie poza jej murami®. Nie jest ni-
czym nowym, ze uczniowie korzystajg z dodatkowych form wsparcia
edukacyjnego, aby zwicksza¢ swojg wiedzg 1 umiejetnosci. Jak wynika
z badan, az 79% ucznidow korzysta z dodatkowych lekeji realizowanych
prywatnie®®, dlatego dobra inicjatywa jest rozwijanie zaplanowanych
przez specjalistow dziatan, specjalnie zorganizowanych w formie eduka-
cji pozaformalnej.

0 E. Truskolaska, Grooming, czyli uwodzenie matoletnich przez internet — aspekty
kryminologiczne oraz prawne, ,,Prawo w Dzialaniu. Sprawy karne”, 2021, t. 47, s. 72—
73; S. Craven, S. Brown, E. Gilchrist, Sexual grooming of children: Review of literature
and theoretical considerations, ,,Journal of Sexual Aggression”, 2006, nr 12, s. 287-299.

' D. Siemieniecka, M. Skinifiska, K. Majewska, Cyberagresja — zjawisko, skutki,
zapobieganie, Torun 2020, s. 188.

29, Stalonczyk, Edukacja formalna i pozaformalna w procesie ksztattowania spo-
teczenstwa wiedzy, ,Nierownosci Spoteczne a Wzrost Gospodarczy”, 2014, nr 37,
s. 320-327.

B Wplyw pandemii na prywatne zajecia edukacyjne dzieci i mlodziezy, Giganci pro-
gramowania, https://www.giganciprogramowania.edu.pl, 14.01.2024 (14.01.2024).
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Uczenie si¢ podczas zaje¢ w edukacji pozaformalnej ma wiele zalet
w stosunku do lekcji odbywanych przez uczniéw prywatnie. Dominujaca
w tej kwestii jest mozliwo$¢ dziatan grupowych, czyli rozwijania wspot-
pracy i wymiany do$wiadczen™. Uczniowie moga w trakcie spotkan
odgrywaé rozne role, realizujac sytuacje rzeczywiste, ktore moga ich
spotka¢ podczas korzystania z réznorodnych portali spotecznosciowych,
forow, czatow, gier komputerowych. Dodatkowo poprzez réznorodne
doswiadczenia z codziennosci w zakresie bezpieczenstwa cyfrowego
istnieje mozliwo$¢ wymiany swoich opinii i uczenia si¢ od siebie nawza-
jem. Jest to jeden z aspektow, ktdry stanowi fundament ksztatcenia poza-
formalnego™.

Kolejng kwestig stojaca za zaletami edukacji pozaformalnej sa dzia-
tania podejmowane w edukacji pozaformalnej. Wiaza si¢ gtéwnie z roz-
wijaniem praktycznych umiejetnosci z doktadnie opracowanymi scena-
riuszami zaje¢'®. W ten sposob edukacja opiera sie wylacznie na
konkretnych dziataniach, studiach przypadkéw, ktore sg symulacja real-
nych sytuacji z zycia ucznidéw mogacych dotyczy¢ ich bezpieczenstwa.

Poprzez fakt, ze edukacja pozaformalna zawsze objgta jest dedyko-
wanym programem skierowanym do konkretnej grupy wiekowej, moze
maksymalnie koncentrowa¢ si¢ na zagadnieniach, ktore dotycza okreslo-
nej grupy wiekowej. Pozwala to na osiagni¢cie duzej skutecznosci
w aspekcie rozumienia i przystosowania tresci do danej grupy wiekowe;j.

Inng kwestig przemawiajgcg za organizacjg zaje¢ w formie edukacji
pozaformalnej s3 nowoczesne narzedzia edukacyjne, ktore w formalnym
ksztatceniu trudno zaoferowaé na takim poziomie'’. Dziatania organizo-
wane na poziomie edukacji pozaformalnej najczesciej wiaza si¢ z wyko-
rzystaniem zaawansowanych technologii, np. symulacji wirtualnych
poprzez technologi¢ VR, chatbotow wcielajacych si¢ np. w przestepee,
ktory jest po drugiej stronie i zachowuje si¢ jak w realnej sytuacji
w mediach spotecznos$ciowych. Zajgcia w formie edukacji pozaformalnej
charakteryzuje wysoka skuteczno$¢, bo realizowane sa z naciskiem na
rozwoj umiejetnoéci praktycznych®®. Podczas zajeé¢ uczniom kreuje sie

4 A. Marciniak, Pozaformalne i nieformalne aspekty edukacji akademickiej,
,,Ogrody Nauk i Sztuk”, 2013, nr 3, s. 46-53.

5 A. Szlek, Uczyé sie inaczej — nowe kompendium wiedzy na temat edukacji poza-
formalnej, Warszawa 2013, s. 12.

16 T. Warchot, op.cit., s. 7.

Y K. Majchrzak, O edukacyjnych badaniach w dziataniu w teorii i praktyce, ,,Studia
Dydaktyczne”, 2014, nr 26, s. 207-218.

8 D. Murtowski [i in.], Analiza oferty edukacyjnej formalnej i pozaformalnej oraz
dostepnej oferty stazy i praktyk i ich adekwatnosci do potrzeb pracodawcow, Warszawa
2020, s. 3-36.
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sztuczne sytuacje zwigzane z bezpieczenstwem online, tworzy dzialania
majace na celu podniesienie §wiadomosci w obszarze odpowiedzialnego
korzystania z technologii, rozwijajac przy tym krytyczne, obiektywne
myslenie, a takze umiejetno$¢ oceny ryzyka online. Ostatnig taczaca
uczniéw zaletg zajg¢ w formie edukacji pozaformalnej jest ich interak-
tywno$¢™, a wiec stosowanie metod pracy, do ktérych naleza warsztaty,
gry dydaktyczne, dyskusje grupowe, odzwierciedlajagce w maksymalnym
stopniu rzeczywistosc.

Edukacja pozaformalna coraz czesciej jest wykorzystywana i pro-
mowana przez roznorodne inicjatywy i programy spoteczne. Jej wdroze-
nie do edukacji intensywnie podejmujg organy panstwowe, tworzac
inicjatywy polegajace na wspieraniu uczniow szkél podstawowych
W roznorodnej tematyce.

Programy edukacji pozaformalnej
wspierajace bezpieczenstwo cyfrowe
uczniow

Obecna polityka edukacyjna ma $wiadomos¢ tego, ze edukacji for-
malnej potrzebne sg dodatkowe $rodki, inicjatywy, dzialania programo-
we, ktore beda wspiera¢ szkole w bardzo szybkim rozwoju spotecznym
i technologicznym®. W zwiazku z tym coraz czgéciej tworzone sa inicja-
tywy majace na celu wspieranie ucznidw szkot podstawowych w roz-
nych obszarach edukacyjnych.

W obszarze analizowanego problemu dotyczacego ksztaltowania
bezpieczenstwa cyfrowego jednym z programow jest cybermentoring.
Jest to inicjatywa, ktOra opiera si¢ na tworzeniu programéw edukacyj-
nych polegajacych na generowaniu sytuacji rzeczywistych w zakresie
bezpieczenstwa cyfrowego, w ktorych starsi uczniowie lub absolwenci
szkot podstawowych peinig role mentorow dla mlodszych kolegow.
W ramach takich zaje¢ uczniowie rozmawiaja ze soba, udzielajac sobie
praktycznych wskazowek w zakresie bezpiecznego korzystania z techno-
logii 1 aplikacji wykorzystywanych np. do komunikacji. Takie zajecia
wzmacniajg do$wiadczenia i wskazujg praktyczne przypadki. Dodatko-
wym atutem jest mozliwos¢ dyskusji uczestnikow i wymiany pogladow.

% B. Kaminska, K. Olszta, Wspdlczesne srodki dydaktyczne i ich zastosowanie
W dziatalnosci dydaktyczno-muzycznej szkolnictwa ogdlnoksztaicgcego, ,Muzyka — Histo-
ria — Teoria — Edukacja”, 2016, nr 6, s. 11-33.

2 Znajomosé zagadnier finansowych w Polsce. Znaczenie, dane i oferta edukacyj-
na, OECD, https://www.oecd.org, 14.01.2024 (14.01.2024).
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Aranzowanie tego typu spotkan pozwala na zapoznanie si¢ z mozliwo-
$ciami pomocy w przypadku cyberprzemocy®.

Innym przedsigwzigciem sg kluby bezpiecznego Internetu, ktore po-
legaja na zrzeszaniu uczniow np. w bibliotekach lub innych miejscach
szkoty, gdzie realizowane sg zajgcia w zakresie bezpieczenstwa cyfro-
wego®’. Do pracy w takich klubach mozna zaangazowaé roznorodnych
specjalistow, praktykow w obszarze ,bezpiecznego Internetu”. Spotka-
nia z taka osoba w klubie bezpiecznego Internetu moga mie¢ charakter
panelu dyskusyjnego, wyktadu przedstawiajacego sytuacje z zycia kaz-
dego ucznia. W trakcie takich zajg¢ nalezy pamigtaé o przekazywaniu
jak najwiekszej liczby praktycznych porad w zakresie bezpieczenstwa,
jak réwniez wygospodarowaniu czasu na bezposrednia mozliwo$¢ zada-
wania pytan i udzielania odpowiedzi przez eksperta.

Istotne w kwestii zaje¢ pozaformalnych sg rowniez dziatania zmie-
rzajace do organizowania praktycznych szkolen z zakresu cyberbezpie-
czenstwa. Podczas takich zaje¢ najwazniejsze jest symulowanie rozno-
rodnych sytuacji, prowadzenie zaje¢ w formie aktywnego udziatu
uczniow. Takie szkolenia powinny podnosi¢ wiedz¢ uczniow w zakresie
potencjalnych atakow hakerskich, korzystania z aplikacji i stron interne-
towych, tworzenia i zarzadzania swoimi danymi i hastami®,

Do dziatan szkoty o charakterze pozaformalnym mozna réwniez za-
liczy¢ zajgcia z rodzicami, ktore beda bezposrednio przektadaé si¢ na
bezpieczenstwo ich dzieci w sieci. Warsztaty dla rodzicow moga mie¢ na
celu dostarczenie wiedzy, umiejetnosci i narzgdzi w zakresie wspierania
bezpiecznego korzystania z technologii przez ich dzieci. Takie spotkania
mogag mie¢ charakter spontaniczny, polegajacy na zwyktych rozmowach
rodzicoéw w gronie eksperta. Istotne jest, aby prowadzily do podejmowa-
nia wspolnej dziatalnosci rodzicielskiej w zakresie bezpieczenstwa ich
dzieci w Internecie®.

Dobrg inicjatywg podejmowang jako forma edukacji pozaformalnej
np. w domach kultury moga by¢ konkursy w zakresie bezpieczenstwa
cyfrowego. Pozwoli to na uruchomienie aktywnosci poznawczej i jesz-
cze wigkszej kreatywnosci ucznia, co moze zaowocowaé lepszymi efek-

21 M. Adamska-Chudzinska, K. Blachnicka, Mentoring w doswiadczeniach polskich
menedzerek, ,,e-mentor”, 2023, nr 3, s. 32-42.

22 3, Bonar, Czy szkola jest miejscem tworczosci rzeczywiscie stymulowanej? [w:]
Edukacja alternatywna w XXI wieku, red. Z. Melosik, B. Sliwerski, Krakow 2010,
s. 357-368.

2 B. Radzka, J. Szaban, R. Trochimiuk, Ocena efektywnosci szkoler prowadzonych
metodami tradycyjnymi i w formule edutainmen, ,,Edukacja Ekonomistow i Menedze-
row”, 2019, nr 2, 109-119.

2 M. Kedra, Wigczanie rodzicéw w edukacje dzieci, Warszawa 2019, s. 8.
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tami ich prac. W ramach dziatan zadaniowych mozna zachgca¢ uczniéw
do tworzenia plakatow, filmow edukacyjnych, gier planszowych. Po-
przez dziatalno$¢ artystyczng uczniowie moga wyraza¢ zasady bezpie-
czenstwa, dlatego inicjatywy spoteczne w zakresie prac plastycznych
stanowig rowniez duzy potencjal w obszarze tworzenia bezpiecznego
Internetu®.

Wskazane propozycje dzialan bez watpienia zwigksza potrzebna
wspolczesnemu uczniowi $wiadomo$¢ bezpieczenstwa cyfrowego.
Trudno stwierdzi¢, czy dziatania te beda skuteczne, ale bez watpienia
wdrozenie ich na szeroka skalg bgdzie stymulowac nauczycieli uczniow
szkot podstawowych, aby w ramach dziatan szkoty inicjowaé i podej-
mowac wspotprace z podmiotami zewngtrznymi i dziata¢ na rzecz ich
wychowankow.

Zakonczenie

Wspolczesne szkoty podstawowe, z uwagi na powszechny dostep
do technologii cyfrowych, stoja przed wyzwaniem zwigzanym z ko-
niecznoscig edukacji uczniow w zakresie bezpieczenstwa cyfrowego.
W odpowiedzi na to wyzwanie edukacja pozaformalna staje si¢ klu-
czowym srodowiskiem wspierajgcym rozwdj umiejetnosci zwigzanych
z bezpieczenstwem cyfrowym uczniow szkot podstawowych. Dziatania
w ramach edukacji pozaformalnej moga obejmowac roznorodne formy,
takie jak warsztaty, gry dydaktyczne, dyskusje grupowe czy symulacje
wirtualne.

Programy edukacji pozaformalnej, wspierajace bezpieczenstwo
cyfrowe uczniéw, obejmujg réznorodne inicjatywy, takie jak cyber-
mentoring, Kluby bezpiecznego Internetu oraz praktyczne szkolenia
z zakresu cyberbezpieczenstwa. Kluczowym elementem jest rOwniez
zaangazowanie rodzicOw poprzez organizacj¢ warsztatow i spotkan,
ktore pomagaja w propagowaniu bezpiecznego korzystania z techno-
logii wérdd dzieci.

Whioski te sugeruja, ze edukacja pozaformalna stanowi skuteczna
I nowoczesng form¢ wsparcia dla szkot podstawowych w ksztattowaniu
bezpieczenstwa cyfrowego uczniow. Dziatan tych nie nalezy traktowaé
jako zamiennika, lecz jako uzupehienie edukacji formalnej, wnoszace
praktyczne do§wiadczenia i umiejetnosci kluczowe w erze cyfrowe;.

% A, Gielata, Miejskie domy kultury jako instytucje kultury — miejsce w kulturze
i gospodarce, ,,Zeszyty Naukowe WSOWL”, 2012, nr 4, s. 187-191.
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The Role of Non-Formal Education in Shaping the Digital Safety
of Primary School Students

Abstract

The article discusses issues related to the digital safety of primary school students in
the context of threats arising from contemporary digital technologies. Nowadays, even
younger students are increasingly exposed to risks associated with using the Internet. The
current curriculum is packed with educational content, but finding space for effective
education in the field of digital safety for students is crucial. The problem presented in
the article suggests solutions in the form of non-formal education, as it is organized
outside the formal education program. This allows students to consciously participate in
the learning process and focuses on maximum activation, independence, and learning
through practical action. Such an approach enables the implementation of various edu-
cational programs aimed at more effectively supporting the digital safety of primary
school students. The article outlines major digital threats such as cyberbullying, inad-
vertent disclosure of personal data, addiction to electronic devices, phishing attacks,
and unsafe online behaviors. The author also highlights the threats to students' mental
and physical health in this regard. The article emphasizes the argument that non-formal
education provides an ideal environment for addressing issues related to the digital
safety of students. This is mainly because it is conducted outside of school by external
entities, allowing for greater resources to be allocated to the use of the latest technolo-
gies. This enables the conduct of virtual simulations of online situations, educational
games, and various discussion panels. The article concludes with a discussion of prac-
tical non-formal education programs supporting the digital safety of students. The
author points out initiatives such as cyber-mentoring, safe Internet clubs, practical cyber-
security training, and workshops for parents. It is stressed that non-formal education is
becoming increasingly popular and is supported by various social initiatives and gov-
ernment programs. The author argues that these programs are essential in a rapidly
changing social and technological environment.

Keywords: digital safety, non-formal education, digital threats, primary school stu-
dents



