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Streszczenie

W obliczu dynamicznych zmian technologicznych i globalizacji podstawa wspot-
czesnych konfliktdw zbrojnych sg dzialania niekinetyczne, ktorych istotnym elementem
sa operacje informacyjne, psychologiczne i cybernetyczne. Te formy operacji umoz-
liwiajg osigganie strategicznych celow bez koniecznosci bezposrednich staré zbroj-
nych, wplywajac na morale, systemy informacyjne oraz infrastrukture przeciwnika.
W artykule omowiono znaczenie dziatan niekinetycznych dla sit zbrojnych, podkresla-
jac ich role w nowoczesnych strategiach wojskowych. Opisano rdwniez operacje psy-
chologiczne, informacyjne oraz cybernetyczne jako jedne z kluczowych narzedzi dla
wspotczesnych strategii wojskowych, ktore pozwalaja osiggaé cele strategiczne bez
angazowania sit zbrojnych w bezposrednie starcia. Zaproponowano integracje dzia-
tan niekinetycznych z tradycyjnymi operacjami wojskowymi, wskazujac na koniecz-
no$¢ dostosowania struktur organizacyjnych oraz strategii komunikacyjnych w si-
tach zbrojnych.

Stowa kluczowe: dziatania niekinetyczne, operacje psychologiczne, operacje in-
formacyjne, sity zbrojne

Wstep

Wojna od zawsze byta konkurencjg miedzy réznymi stronami lub —
tak jak zdefiniowat ja Carl von Clausewitz — ,,jest jedynie kontynuacja
polityki innymi $rodkami™, a jej charakter zmienia si¢ z czasem.

W dobie globalizacji i dynamicznego rozwoju technologii manipulacja
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informacja, cyberataki oraz operacje psychologiczne staty si¢ kluczo-
wymi narzedziami w arsenale nowoczesnych sit zbrojnych, co wptywa
na globalne $rodowisko bezpieczenstwa. W tym kontekscie dziatania
niekinetyczne odgrywaja znaczaca role we wspolczesnych konfliktach
zbrojnych. Ich zastosowanie pozwala na osiaganie strategicznych celow
bez konieczno$ci angazowania si¢ w kosztowne i ryzykowne operacje
kinetyczne.

Dziatania niekinetyczne obejmuja szeroki zakres operacji wojsko-
wych, ktore nie polegaja na bezposrednim uzyciu sily fizycznej?. Za-
miast tego ich celem jest przede wszystkim wplywanie na morale prze-
ciwnika, zaklocanie jego systemow informacyjnych oraz prowadzenie
dziatan w cyberprzestrzeni. Dzialania realizowane w taki sposob pozwa-
laja, po pierwsze, na osigganie strategicznych celow bez koniecznosci
star¢ zbrojnych, po drugie, zapewniajg niemal pelng anonimowo$¢ dzia-
fan stanowiaca dodatkowy czynnik, jakim jest brak jasno okreslonego
przeciwnika, co w znacznym stopniu utrudnia przeciwdziatanie tego
typu zagrozeniom. Sama historia dzialan niekinetycznych siega starozyt-
nosci, kiedy to wladcy i dowodcy wojskowi wykorzystywali réznorodne
techniki, aby dezinformacja wprowadzi¢ przeciwnika w btad lub osta-
bi¢ jego morale. Jednym z pierwszych teoretykow, ktorzy poruszali
temat dziatan niekinetycznych, byl Sun Tzu, chinski strateg wojskowy.
W swoim dziele Sztuka wojny zalecat on stosowanie manipulacji infor-
macyjnej oraz psychologicznej demoralizacji wroga, aby osiggnaé prze-
wage bez koniecznosci bezposrednich staré’. Odwotujac sie do jego
dzieta, mozna przywotaé cytat ,,ujarzmienie wroga bez uciekania si¢ do
sity jest szczytem umiejetnosci”, ktory stanowi esencje dziatan niekine-
tycznych. W szybkich atakach i strategicznych rajdach, ktore charaktery-
zowaly $redniowieczne dziatania wojenne, znajomos¢ lokalizacji i sity
wroga byla kluczowa, a niekinetyczne dziatania opieraly si¢ gtéwnie na
dezinformacji*. Zle poinformowana armia ryzykowata, ze niespodziewa-
nie wpadnie w zasadzke lub zostanie zaskoczona. Dowoddca, ktory byt
w stanie ukry¢ swoje ruchy i zamiary, miat wigksze szanse na swobodne
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dziatanie i zaskoczenie wroga: ,,Zadne plany nie s3 lepsze niz te, ktore
realizujesz, gdy wrog jest ich nieswiadomy™.

W czasie Il wojny $wiatowej operacje psychologiczne, takie jak
propaganda radiowa, odgrywaly kluczowa role w dziataniach wojen-
nych®. Strony konfliktu wykorzystywaty radio i inne $rodki masowego
przekazu do szerzenia dezinformacji oraz podnoszenia morale wojsk wia-
snych. Nazistowskie Niemcy stosowaly retoryke emocjonalng w materia-
tach propagandowych. Obejmowato to wykorzystanie jezyka emocjonal-
nego do podburzania nastrojow spotecznych, manipulowania pogladow
i zaspokajania potrzeb emocjonalnych’. Zimna wojna przyniosta rozwoj
technologii militarnych, co spowodowato bardziej zaawansowane formy
dziataf niekinetycznych®. Kolejnym przyktadem jest Operacja Fortitu-
de, w ktorej Brytyjczycy podjeli szeroko zakrojong kampani¢ dezinfor-
macyjng, aby zmyli¢ Niemcoéw co do miejsca planowanej inwazji alian-
tow. W tym celu alianci stworzyli fikcyjng armi¢ pod dowoddztwem
generata George'a S. Pattona, znana jako ,,armia duchow”®. Wykorzysta-
no atrapy czotgow, okretow desantowych i innych sprzgtow wojsko-
wych, aby przekona¢ Niemcow, ze inwazja nastgpi przez ciesning Dover.
Pracownicy studiow filmowych i teatrow zbudowali fikcyjne obozy woj-
skowe, a komunikaty radiowe wprowadzaty Niemcow w blad. Dziatania
te sprawily, ze nazisci uwierzyli, ze gtdéwna inwazja nastagpi w innym
miejscu, co znaczaco przyczynilo si¢ do sukcesu operacji D-Day.

Wspolczesne dziatania niekinetyczne odgrywaja kluczows role
w nowoczesnych konfliktach zbrojnych, umozliwiajac osiagniecie stra-
tegicznych celow bez koniecznosci angazowania si¢ w bezposrednie
starcia zbrojne. Wedtug P. Schwartz'® XXI wiek bedzie praktykowat te
dzialania, a narody podatne na nie musza przezwyciezy¢ swoje stabosci
lub odpowiednio si¢ przygotowac. Dzialania niekinetyczne staja si¢ nie-
odzownym elementem wspotczesnych strategii wojskowych, integrujac
migdzy innymi operacje psychologiczne, informacyjne i cybernetyczne
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w jeden spojny system™. Dzigki temu sity zbrojne beda miaty mozliwosé
skutecznej reakcji na réznorodne zagrozenia w dynamicznie zmieniajg-
cym si¢ $rodowisku bezpieczenstwa. W kontekscie sit zbrojnych RP
rozw0j 1 doskonalenie dziatan niekinetycznych jest niezbedne dla utrzy-
mania zdolnoséci obronnych oraz skutecznego przeciwdziatania wspot-
czesnym zagrozeniom wystepujacym zaro6wno w czasie pokoju, kryzysu,
jak i ewentualnej wojny.

Niniejszy artykut koncentruje si¢ na znaczeniu dziatan niekinetycznych
dla sit zbrojnych, ze szczegblnym uwzglednieniem operacji psychologicz-
nych, informacyjnych oraz cybernetycznych. Chociaz dziatania kinetyczne
polegajace na bezposrednim uzyciu sity fizycznej stanowig integralng czgs¢
tradycyjnych operacji wojskowych, nie sa one szczegélowo rozpatrywane
w tej analizie. Takie zalozenie metodologiczne pozwala na glgbsze zrozu-
mienie specyfiki i wptywu dziatan niekinetycznych w nowoczesnych strate-
giach wojskowych, jednoczesnie podkreslajac, ze ich pominigcie nie ozna-
cza negowania ich znaczenia w ogdlnym kontekscie militarnym.

Literatura dotyczaca znaczenia dziatan niekinetycznych nie jest ob-
szerna. Tre$¢ wiekszosci ksigzek i artykutow dotyczy dyskusji na temat
roéznych jej elementéw, m.in. dzialan informacyjnych, psychologicznych
i cybernetycznych (zajmujg si¢ tym np. K. Figura, M. Wrzosek, T. Kaca-
la, T. Dukiewicz, A. Bien-Kacala, Z. Stefaniak, K. Kusmirek, M. Stasz-
czak, J. Sadowski, D. Dziwisz, B. Sajduk, M. Kulczycki). Prace odno-
szace si¢ do dziatan niekinetycznych sg prowadzone przez raczej
niewielka grupe badaczy (M. Zubek, D. Niedzielski, M. Lehto, CH. Teo,
M.G. Clemis, C. D'Antonio, A. Ratiu).

Analiza wplywu dzialan niekinetycznych
na efektywnos$¢ operacyjna sil zbrojnych

Wspolczesne armie muszg by¢ przygotowane na réoznorodne zagroze-
nia, ktére wykraczaja poza tradycyjne pola bitwy. W erze informacji
i zaawansowanych technologii dziatania niekinetyczne, realizowane poprzez
operacje psychologiczne, informacyjne i cybernetyczne, stajg sie kluczo-
wymi narzedziami w arsenale nowoczesnych armii. W kontekscie sit zbroj-
nych RP zrozumienie i wykorzystanie potencjatu dziatan niekinetycznych
jest nieodzowne dla skutecznego reagowania na wspéiczesne wyzwania
bezpieczenstwa. Niniejsza analiza opisuje, jak poszczegdlne typy dzialan
niekinetycznych wplywaja na efektywno$¢ operacyjng sit zbrojnych, oma-
wiajgc ich role, znaczenie oraz przyszle wyzwania i mozliwosci.

11 M. Lehto, G. Henselmann, op.cit.
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a) Operacje psychologiczne

Operacje psychologiczne (PSYOPS) sg jednym z podstawowych
elementéw dziatan niekinetycznych. Mozna je zdefiniowa¢ jako zapla-
nowane wykorzystanie komunikacji w celu wplywania na ludzkie po-
stawy i zachowania, aby stworzy¢ w grupach docelowych emocje i za-
miary, ktore wspieraja osiagnigcie zamierzonych celow'. Moga one
obejmowac propagande, dezinformacje¢, kampanie informacyjne, a takze
dzialania majace na celu zastraszanie lub demoralizowanie przeciwnika.
Sa one czesto ukierunkowane na réznorodne grupy, w tym na zohierzy
przeciwnika, jego dowddztwo, cywilow oraz sojusznikow.

Wplyw operacji psychologicznych na morale i psychike jest znacza-
cy™®. Poprzez systematyczne i dobrze zaplanowane dziatania mozna wy-
wota¢ negatywne efekty, takie jak strach, niepewnos¢ czy chaos. Celem
tych dziatan moga by¢ rowniez pozytywne efekty, takie jak podnoszenie
morale, wzmacnianie ducha walki oraz budowanie poczucia jednosci
i celu. Do przyktadow negatywnego wpltywu nalezy rozpowszechnianie
falszywych informacji o nadchodzacych atakach, co moze prowadzi¢ do
paniki i dezorganizacji. Innym takim przykladem jest wykorzystanie
ulotek propagandowych, ktére wzywaja przeciwnika do poddania sig,
obiecujgc humanitarne traktowanie jencow wojennych. Takie dziatania
moga skutecznie zniechecac¢ i demoralizowaé wroga. Kampanie informa-
cyjne skierowane do wiasnych Zolnierzy moga natomiast zawierac prze-
stania motywacyjne, podkreslajace sukcesy wojskowe oraz przypominaja-
ce 0 warto$ciach, za ktore walcza. W ten sposob operacje psychologiczne
mogg przyczyniac si¢ do zwigkszenia zaangazowania i determinacji.

Operacje psychologiczne moga by¢ rowniez stosowane na wlasnym
spoleczenstwie. Wraz z potaczeniem S$wiatowych mediow na catym
$wiecie mozliwos¢ zlokalizowania jakiejkolwiek konkretnej kampanii
medialnej maleje; oznacza to, ze kazda kampania PSYOPS ma zaréwno
bezposrednich, jak i posrednich odbiorcow™. Wyzwaniem dla planistow
operacji psychologicznych jest stworzenie materiatow, ktore beda sku-
teczne i nieobrazliwe dla wszystkich prawdopodobnych odbiorcéow. Ich
celem jest budowanie dlugofalowego potencjatu i przygotowywanie
spoleczenstwa do zamierzonych celéw. W czasie 1l wojny $wiatowej
Joseph Goebbels, minister propagandy w nazistowskich Niemczech,
wykorzystywat PSYOPS do manipulacji opinig publiczng. Jego stynne
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stwierdzenie ,,Ktamstwo powtérzone tysigc razy staje sic prawda”™™ ilu-

struje, jak dezinformacja i powtarzanie fatszywych informacji moga
wplyna¢ na postrzeganie rzeczywisto$ci przez spoleczenstwo. R. Brzeski
doskonale oddaje cel i strategi¢ operacji psychologicznych: , Najsku-
teczniejsza dezinformacja jest ta, ktora potwierdza hipotezy i obawy
przeciwnika. Dzialania dezinformacyjne musza mie¢ jasno okreslony
cel. Nie wolno prowadzi¢ dezinformacji dla dezinformacji. Nie wolno
klamaé nie znajac prawdy”'®. Zgodnie z tym podejsciem skuteczne ope-
racje psychologiczne muszg by¢ precyzyjnie zaplanowane i ukierunko-
wane na konkretne cele, a takze musza uwzglednia¢ realia i prawde, aby
ktamstwa byty trudne do wykrycia.

Operacje psychologiczne moga rowniez prowadzi¢ do polaryzacji
spoleczenstwa przeciw wspolnemu wrogowi'’. Poprzez intensywne
kampanie propagandowe i dezinformacyjne mozna wywotaé w spote-
czehstwie poczucie zagrozenia i niecheci wobec okre§lonych grup lub
narodow’®. Tego rodzaju posuniecia moga prowadzié¢ do zwickszenia
wsparcia dla dziatan wojennych oraz zjednoczenia spoteczenstwa wo-
kot wspolnego celu. W ten sposodb operacje psychologiczne nie tylko
wplywaja na morale przeciwnika, ale rowniez wzmacniaja determinacje
i jedno$¢ wewnatrz wlasnego kraju.

b) Operacje informacyjne

Operacje informacyjne (INFOOPS), obok operacji psychologicz-
nych, stanowig element dziatan niekinetycznych skupiajacych si¢ na
zarzadzaniu informacjg w celu uzyskania pewnej przewagi. Ich celem
jest wptywanie na percepcje, morale oraz decyzje zardéwno wrogich, jak
i neutralnych oraz sprzymierzonych grup. Operacje informacyjne sa
wykorzystywane do ksztattowania opinii publicznej, demoralizacji prze-
ciwnika oraz zakldcania jego procesow decyzyjnych'®. Dzigki nim moz-
liwe jest osiggnigcie strategicznych celéw bez koniecznos$ci angazowania
si¢ w bezposrednie akcje zbrojne.

Wptyw operacji informacyjnych na opini¢ publiczng oraz przewage
informacyjng jest nie do przecenienia. Postrzeganie dominacji informa-

15 p_ Jandri¢, Lies, damned lies, and the Web, ,,Educational philosophy and theory”,
2017, nr 6, s. 578-579.

18 R. Brzeski, Wojna informacyjna — wojna nowej generacji, Komoréw 2014.

7 G. Milos, P. Mlejnkova, Challenging online propaganda and disinformation in
the 21st century, London 2021.

81, Vamanu, Open information science, ,,Fake news and propaganda: A critical
discourse research perspective”, 2019, nr 1, s. 197-208.

19 p. Kovanda, Possibilities of social media in information operations, ,,Studia nad
autorytaryzmem i totalitaryzmem”, 2017, t. 39, nr 4.
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cyjnej jako uzyskiwanie przewagi informacyjnej w dziataniach ofen-
sywnych i defensywnych wobec innych organizacji w trakcie geopoli-
tycznych zmagan lub konfliktow zbrojnych podkresla kluczowa rolg
manipulacji $wiadomoscia sytuacyjna wiasng i przeciwnika®. Poprzez
skuteczne zarzadzanie informacja sily zbrojne moga ksztattowac narra-
cje, ktore sprzyjajag ich celom strategicznym. Na przyktad w konflikcie
na Ukrainie zar6wno strona ukrainska, jak i rosyjska prowadzity inten-
sywne kampanie informacyjne, starajac si¢ zdoby¢ wsparcie miedzyna-
rodowe oraz ostabi¢ morale przeciwnika?'.

Operacje informacyjne moga réwniez obejmowac dzialania mylace,
znane jako operacje dezinformacyjne. Tego rodzaju operacje polegaja na
celowym rozpowszechnianiu fatlszywych lub wprowadzajacych w blad
informacji w celu zmylenia przeciwnika i wprowadzenia go w biad.
Operacje mylagce moga mie¢ na celu zakldcenie proceséOw decyzyjnych
przeciwnika, zmuszajac go do podejmowania blednych decyzji, ktore
moga prowadzi¢ do jego ostabienia.

c) Operacje cybernetyczne

Operacje cybernetyczne to nie tylko militarne konteksty podejmo-
wanych czynnosci, a kolejny kluczowy element dziatan niekinetycznych
stanowigcy istotny sktadnik nowoczesnych strategii wojskowych®.
Z definicji obejmujg one zaréwno dziatania ofensywne, takie jak ataki
hakerskie, wirusy komputerowe, ransomware czy ataki typu DDoS (Di-
stributed Denial of Service), ktore maja na celu zaktocenie lub zniszcze-
nie systemow informacyjnych przeciwnika, jak i defensywne, koncentru-
jace si¢ na ochronie wilasnych systeméw przed atakami, w tym na
wykrywaniu zagrozen, reagowaniu na incydenty oraz odbudowie syste-
moéw po atakach, a takze przeciwdziatanie dezinformacji przeciwnika.
Skuteczne ataki cybernetyczne mogg sparalizowac systemy dowodzenia
i kontroli, zaktoci¢ komunikacje, zniszczy¢ dane, a nawet fizycznie
uszkodzi¢ infrastrukture krytyczng, taka jak sieci energetyczne, systemy
wodociggowe czy transportowe. Przyktadem moze by¢ atak na ukrainska
sie¢ energetyczng w 2015 roku, ktory pozbawil pradu setki tysiecy 1u-

20 R. Biatoskorski, The Theoretical Concept of Information Warfare: a General
Outline, ,,Humanities and Social Sciences”, 2023, nr 4, s. 7-24.

2L M. Staszczak, Rosyjskie dziatania informacyjne na przykladzie inwazji na Ukrai-
ne, ,,Kwartalnik Bellona”, 2023, s. 1, s. 45-64; D. Chmielewska, Dezinformacja nowym
orgzem wojennym — jak manipulacja spoteczenstwami i opinig publiczng wplywa na losy
wojny w Ukrainie? ,,Alcumena. Pismo Interdyscyplinarne”, 2023, nr 1.

2 M. Wrzosek, Operacje w cyberprzestrzeni. Zalozenia teoretyczne i praktyka,
,,Kwartalnik Bellona”, 2016, nr 4, s. 42-59.
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dzi®®. Tego rodzaju operacje maja na celu ostabienie zdolnosci operacyj-
nych przeciwnika i wprowadzenie chaosu w jego dzialaniach. W przede-
dniu ,,operacji specjalnej” na Ukrainie Rosja rozpoczeta ataki DDoS
i cyberataki na ukrainskie systemy komputerowe majace na celu wyla-
czenie ukrainskich agencji rzadowych, bankéw i niektorych firm®.
Oprocz cyberatakow prorosyjska grupa Gamaredon prowadzita cyber-
szpiegostwo wspierajace rosyjska inwazje®.

Operacje cybernetyczne majg rowniez kluczowe znaczenie dla za-
bezpieczenia whasnych systeméw informacyjnych?®. W dobie globalnej
sieci informacyjnej ochrona danych i komunikacji jest absolutnie nie-
zbedna. Wspoélczesna armia musi by¢ przygotowana na ataki cyberne-
tyczne, ktore moga zaklocic tancuch dowodzenia, zniszczy¢ infrastruktu-
r¢ krytyczng lub ujawni¢ poufne informacje. Dlatego sity zbrojne musza
inwestowa¢ w zaawansowane technologie ochrony cybernetycznej.

Rozwdj sztucznej inteligencji (ang. Artificial Intelligence — Al)
otwiera nowe mozliwosci, ale rowniez stwarza nowe zagrozenia i wy-
zwania w dziedzinie operacji cybernetycznych®. Al moze by¢ wykorzy-
stywana do analizowania ogromnych ilosci danych?. Pozwala to na
szybkie i precyzyjne wykrywanie zagrozen oraz automatyczne reagowa-
nie na incydenty. Sztuczna inteligencja moze roOwniez wspiera¢ prowa-
dzenie zaawansowanych kampanii dezinformacyjnych, ktore sg trudniej-
sze do wykrycia i przeciwdzialania®®. Ponadto technologie takie, jak
klonowanie glosu i generowanie deepfake'ow, umozliwiajg tworzenie
fatszywych tozsamosci i przekazow, ktore moga by¢ wykorzystywane do
wprowadzania przeciwnika w btad oraz zaktocania jego dziatan.

2 G, Liang [i in.], The 2015 Ukraine blackout: Implications for false data injection
attacks. ,,JEEE transactions on power systems”, 2016, nr 4, s. 3317-3318.

2D Strucl, Russian aggression on ukraine: Cyber operations and the influence of
cyberspace on modern warfare, ,,Contemporary Military Challenges/Sodobni Vojaski
Izzivi?, 2022, nr 2, s. 103-123; A. Warchol, Rola cyberprzestrzeni w wojnie Rosji
z Ukraing, ,,Nowa Polityka Wschodnia”, 2023, nr 4, s. 64—79.

% K. Fendorf, J. Miller, Tracking cyber operations and actors in the Russia —
Ukraine war, ,,Council on Foreign Relations”, 2022, nr 4.

% H, Prunckun, Cyber weaponry: Issues and implications of digital arms, Berlin
2018.

2T A. Visvizi, M. Bodziany, Artificial intelligence and its context: an introduction,
,.In Artificial Intelligence and Its Contexts: Security, Business and Governance”, 2021.

% 5 K. Punia [i in.], Performance analysis of machine learning algorithms for big
data classification: ML and Al-based algorithms for big data analysis, ,,International
Journal of E-Health and Medical Communications (IJEHMC)”, 2021, nr 4, s. 60-75.

2 W.R. Moy, K.T. Gradon, Artificial intelligence in hybrid and information war-
fare: A double-edged sword, ,,Artificial Intelligence and International Conflict in Cyber-
space”, 2023.
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d) Rola dzialan niekinetycznych

Operacje informacyjne, cybernetyczne czy tez psychologiczne
umozliwiaja zdobycie przewagi nad przeciwnikiem lub osiagniecie za-
mierzonych celow w sposob subtelny i czesto niewidoczny na pierwszy
rzut oka. Porownujac dziatania kinetyczne i niekinetyczne, mozna zau-
wazy¢ kilka kluczowych réznic. Dziatania kinetyczne, takie jak bombar-
dowania, ostrzat artyleryjski czy ataki rakietowe, polegajg na bezposred-
nim uzyciu sity fizycznej. Ich celem jest zniszczenie sit i infrastruktury
przeciwnika, co prowadzi do bezposrednich strat materialnych i ludz-
kich. Z kolei dziatania niekinetyczne koncentrujg si¢ na zaktdcaniu funk-
cjonowania systemow przeciwnika, manipulacji informacja oraz demora-
lizowaniu jego sil. Ich efekty moga by¢ mniej widoczne, ale rownie
destrukcyjne, poniewaz prowadza do chaosu, zamieszania i dezorganiza-
cji w szeregach wroga, instytucjach rzadowych lub samym spoteczen-
stwie. Dzialania niekinetyczne sg szczegolnie wazne dla sil zbrojnych
RP z kilku powodow. Po pierwsze, Polska, jako sredniej wielkosci kraj,
nie dysponuje tak duzymi zasobami wojskowymi jak niektore wigksze
panstwa. Z uwagi na to dziatania niekinetyczne moga pozwoli¢ na sku-
teczne wykorzystanie dostgpnych zasobow w celu osiggnigcia strate-
gicznych celow. Po drugie, wspotczesne zagrozenia, takie jak cyberataki,
dezinformacja czy operacje psychologiczne, wymagaja odpowiedzi nie-
kinetycznej. Tradycyjne dzialania wojskowe nie sg wystarczajace, aby
skutecznie przeciwdziata¢ tym zagrozeniom.

Efektywno$¢ kosztowa dziatan niekinetycznych jest kolejnym waz-
nym czynnikiem. Koszty cyberatakow, kampanii informacyjnych czy
operacji psychologicznych sa zazwyczaj nizsze niz koszty prowadzenia
bezposrednich dziatan zbrojnych. Dzigki temu sity zbrojne moga reali-
zowac swoje cele strategiczne bez konieczno$ci ponoszenia wysokich
naktadow finansowych. Ponadto dziatania niekinetyczne dajg sitom
zbrojnym wigksza elastyczno$¢ strategiczna. Moga by¢ stosowane za-
rowno w czasie pokoju, kryzysu, umozliwiajac reakcj¢ na réoznorodne
zagrozenia, zwlaszcza o charakterze hybrydowym, z ktorym mamy
obecnie do czynienia, jak rowniez w czasie konfliktu zbrojnego, wspie-
rajac operacje kinetyczne.

e) Integracja dzialan niekinetycznych

Integracja dziatan niekinetycznych jest niezbednym elementem no-
woczesnych strategii wojskowych, umozliwiajacym osiagganie synergii
miedzy réznymi formami operacji niekinetycznych. Aby te dziatania
byty skuteczne, muszg by¢ skoordynowane i zharmonizowane w ramach
spojnego planu. Te role peini strategia komunikacyjna (STRATCOM),
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ktora funkcjonuje jako klamra spinajaca i integrujaca rozne formy dzia-
fan niekinetycznych. STRATCOM zapewnia, ze wszystkie operacje sa
prowadzone w sposob przemys$lany i zaplanowany, co pozwala na osia-
gniecie dlugofalowych efektow™. Dzieki zarzadzaniu i koordynacji moz-
liwe jest tworzenie spojnych komunikatow. Konsekwencja przekazu jest
kluczowa, poniewaz nieskoordynowane dziatania moga prowadzi¢ do
ostabienia efektywno$ci operacji, a nawet ich calkowitej kleski w wy-
miarze wojskowym i cywilnym.

Odpowiednie planowanie i koordynacja dziatan niekinetycznych
pozwala na ich wzajemne wzmacnianie, osiagajac synergi¢ dziatan™.
Operacje psychologiczne mogg by¢ wsparte przez dziatania informa-
cyjne, ktore dostarczajg precyzyjnie ukierunkowane komunikaty do
okreslonych grup docelowych. Na przyktad kampania informacyjna
moze byC zintegrowana z operacjami psychologicznymi w celach de-
moralizacyjnych lub polaryzujacych spoteczenstwo. Operacje cyberne-
tyczne mogg rowniez wesprze¢ PSYOPS. Przyktadem moze by¢ atak
na infrastrukture krytyczng, ktéry paralizuje systemy informacyjne
przeciwnika, jednoczesnie umozliwiajac przeprowadzenie skutecznych
operacji psychologicznych. Dodatkowo cyberataki mogg zaktocaé sys-
temy komunikacyjne przeciwnika, co utrudni mu koordynacje dziatan
i podejmowanie decyzji.

W ramach STRATCOM operacje niekinetyczne sg planowane i rea-
lizowane w sposob, ktory maksymalizuje ich efektywno$¢. Odpowiednie
zarzadzanie pozwala na lepsza koordynacje i elastycznos¢, umozliwiajac
szybkie dostosowywanie strategii w odpowiedzi na zmieniajace si¢ wa-
runki i dziatania przeciwnika. Dzigki temu mozliwe jest efektywne wy-
korzystanie dostepnych zasobow i osiggniecie przewagi strategiczne;.

Wyzwania i konieczne zmiany w SZ RP

Dziatania niekinetyczne, z uwagi na dynamiczny rozwdj technologii
oraz zmieniajace si¢ Srodowisko geopolityczne, stoja przed wieloma
problemami. Zrozumienie i odpowiednie przygotowanie si¢ na te wy-
zwania jest kluczowe dla skutecznego wykorzystania potencjatu dziatan
niekinetycznych w przysztych konfliktach.

% T Kacata, The role of military leadership in strategic communication (STRAT-
COM), ,,Journal of Positive Management”, 2016, nr 1, s. 32-44.

3p. Szczepanski, Stratcom & Communication Coherence in the Polish Armed Forces,
,HArtificial Intelligence and Its Contexts: Security, Business and Governance”, 2021,
S. 65-78.
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a) Swiadomos$¢ operacyjna dowédcow

W dobie dynamicznego rozwoju technologii informacyjnych §wia-
domos$¢ operacyjna dowddcow nabiera kluczowego znaczenia. Dowddcey
muszg by¢ §wiadomi nie tylko tradycyjnych zagrozen militarnych, ale
takze tych ptynacych z dziatan niekinetycznych®. Operacje psychologicz-
ne, skierowane na wptywanie na emocje, motywacje oraz zachowania
grup docelowych, mogg mie¢ ogromne konsekwencje dla sit zbrojnych
I spoteczenstwa. Technologie takie jak deepfake umozliwiaja tworzenie
fatszywych materialéw wideo, ktore wygladaja niezwykle realistycznie®.
Materialy te moga by¢ wykorzystywane do rozpowszechniania falszy-
wych informacji, ktore maja na celu zniszczenie morale Zotnierzy i spote-
czenstwa. Na przyktad w sytuacji konfliktu przeciwnik moze stworzy¢
wideo przedstawiajace kluczowego dowddce wojskowego w kompromi-
tujacej sytuacji lub wydajacego rozkazy podwazajace morale i zaufanie
do dowoddztwa. Nawet jesli taki materiat jest szybko zdementowany,
moze wyrzadzi¢ znaczace szkody psychologiczne, wprowadzajac zamie-
szanie 1 niepewno$¢ w szeregach wojskowych. Diugoterminowe efekty
takiej dezinformacji moga prowadzi¢ do ostabienia zdolnos$ci bojowych
oraz zaufania miedzy Zotnierzami a dowodztwem. Deepfake moze row-
niez by¢ wykorzystany do tworzenia fatszywych wiadomosci, ktére maja
na celu wzbudzenie paniki lub zamieszania wérdd ludnosci cywilnej>.
Przyktadowo, falszywe nagranie przedstawiajace atak na cele cywilne
moze wywota¢ panike. Tego typu dziatania moga ostabi¢ zdolnosci
obronne kraju poprzez skierowanie uwagi i zasobéw na zarzadzanie
kryzysowe zamiast na dziatania militarne.

Operacje informacyjne wykorzystujace zaawansowane technologie,
takie jak sztuczna inteligencja i klonowanie glosu®, stanowia kolejne
powazne zagrozenie. Al moze by¢ wykorzystywana do tworzenia prze-
konujacych falszywych komunikatow, ktore sg trudne do odroznienia od
prawdziwych. Przeciwnik moze uzy¢ tych narzgdzi na przyktad do stwo-
rzenia falszywego nagrania glosowego, w ktorym podszywa si¢ pod

32 LY. Hunter [i in.], Artificial intelligence and information warfare in major pow-
er states: how the US, China, and Russia are using artificial intelligence in their infor-
mation warfare and influence operations, ,,.Defense & Security Analysis”, 2024, s. 1-35.

% M. Westerlund, The emergence of deepfake technology: A review, ,, Technology
innovation management review”, 2019, nr 11.

% K.A. Pantserev, The malicious use of Al-based deepfake technology as the new
threat to psychological security and political stability, ,,Cyber defence in the age of Al,
smart societies and augmented humanity”, 2020, s. 37-55.

% W. Hutiri, O. Papakyriakopoulos, A. Xiang, Not My Voice! A Taxonomy of Ethi-
cal and Safety Harms of Speech Generators, ,,The 2024 ACM Conference on Fairness,
Accountability, and Transparency”, 2024.
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dowddcow lub innych kluczowych cztonkow personelu wojskowego
W celu uzyskania informacji. Dzigki klonowaniu glosu i zaawansowanym
technikom Al przeciwnik moze przeprowadzi¢ rozmowy telefoniczne lub
inne formy komunikacji, ktore wygladajg i brzmig jak autentyczne. Tego
rodzaju operacje moga prowadzi¢ do ujawnienia poufnych informacji, co
moze mie¢ katastrofalne skutki dla bezpieczenstwa operacyjnego.

b) Dzialania niekinetyczne na szczeblu taktycznym

Dziatania niekinetyczne na szczeblu taktycznym obejmuja zakres
aktywnosci, ktore wspieraja operacje wojskowe niepolegajace na bezpo-
$rednim uzyciu sity kinetycznej. Na tym poziomie nalezg one do klu-
czowych dla osiagniecia celow strategicznych i operacyjnych zaréwno
W czasie pokoju, jak i wojny, a ich skuteczno$¢ zalezy od uwzglednienia
szeregu aspektow. Analiza $rodowiska informacyjnego jest podstawa
skutecznych dziatan niekinetycznych. Na szczeblu taktycznym zrozu-
mienie dynamiki informacji, percepcji oraz kanatow komunikacyjnych
w danym obszarze operacyjnym pozwala na skuteczne zarzadzanie prze-
ptywem informacji. Dzieki temu mozliwe jest nie tylko przekazywanie
wiasnych narracji, ale rowniez wykrywanie i przeciwdziatanie wrogiej
propagandzie. Pozwala to rowniez na identyfikacje kluczowych grup
spotecznych i kanatow, przez ktoére mozna efektywnie wptywac na opi-
ni¢ publiczng oraz na morale przeciwnika. Zorganizowanie plaszczyzny
do wsparcia wojsk wtasnych to kolejne zadanie. Obejmuje to tworzenie
i koordynacje dziatan wielodomenowych, w ktorych rozne elementy sit
zbrojnych wspolpracujg na poziomie taktycznym, aby zrealizowaé zato-
zone cele. Wspolpraca ta nie ogranicza si¢ jedynie do sit zbrojnych, lecz
obejmuje takze inne instytucje panstwowe, organizacje pozarzadowe
oraz lokalng spoteczno$¢, co pozwala na skoordynowanie czynnosSci
W obliczu réznorodnych wyzwan. W czasie pokoju bardzo waznym ele-
mentem jest uzyskanie wsparcia spoteczenstwa dla dziatan wojskowych.
Przedsiewzigcia informacyjne i edukacyjne majg na celu przebudzenie
woli walki w spoleczenstwie oraz wzmocnienie patriotycznego obo-
wigzku obrony ojczyzny. Dzigki temu budowana jest swiadomo$¢ zagro-
zen 1 roli, jaka kazda jednostka spoteczna moze odegra¢ w obronie kraju.

Dodatkowo w czasie wojny wzmocnienie przekazu o bliskim zwy-
cigstwie jest niezbedne do podtrzymania morale wlasnych sit oraz spote-
czenstwa. Propagowanie pozytywnych informacji o sukcesach na fron-
cie, jak rowniez ostabianie woli walki przeciwnika poprzez rozsiewanie
informacji o jego porazkach moze znaczaco wptynac¢ na przebieg kon-
fliktu. Dziatania te majg na celu nie tylko utrzymanie ducha walki, ale
takze zniechecenie przeciwnika do dalszych dziatan. Poprzez dezinfor-
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macj¢, manipulacje danymi oraz symulowanie dziatan mozliwe jest skie-
rowanie uwagi przeciwnika w niewlasciwym kierunku, co daje sitom
wlasnym przewage strategiczng. Takie czynnosci moga obejmowac fat-
szywe komunikaty, inscenizacje ruchow wojsk, a takze dziatania majace
na celu zaktdcenie procesu decyzyjnego przeciwnika.

Dziatania niekinetyczne na szczeblu taktycznym sg zatem ztozony-
mi, wieloaspektowymi operacjami moggcymi wptynaé na sukces misji
wojskowych. Ich skuteczno$¢ wymaga doglebnej analizy, precyzyjnego
planowania oraz $cistej wspotpracy pomiedzy réznymi podmiotami za-
angazowanymi w operacje.

¢) Przebudowa struktur

Aby skutecznie zintegrowa¢ dzialania niekinetyczne z operacjami sit
zbrojnych, niezbedne sg zmiany zar6wno organizacyjno-etatowe, jak
i doktrynalne. Wprowadzenie nowych struktur oraz adaptacja istnieja-
cych jest niezbedna, aby sity zbrojne mogly skutecznie reagowacé na
wspotczesne zagrozenia, ktore coraz czeSciej majg charakter niekine-
tyczny. W chwili obecnej struktury wojskowe na szczeblu taktycznym
nie sg w pelni przygotowane do realizacji takich zadan, a wynika to
z braku dedykowanych etatow i zorganizowanych zespotow, ktore mo-
gtyby skutecznie przeprowadza¢ dziatania niekinetyczne. Pierwszym
krokiem w kierunku tej integracji jest powotanie na szczeblu brygady
lub batalionu nieetatowego koordynatora do spraw komunikacji strate-
gicznej, ktory bezposrednio podlegalby dowodcy danego poziomu do-
wodzenia. Taki koordynator bytby odpowiedzialny za koordynacje dzia-
tan niekinetycznych, zapewniajgc ich spdjno$¢ z ogdlng strategia
operacyjng. Obecnie struktury wojskowe nie sg dostatecznie przygoto-
wane do skutecznej realizacji dziatan niekinetycznych.

Brak dedykowanych etatéw uniemozliwia utworzenie wyspecjali-
zowanych zespolow, ktore mogtyby realizowaé te zadania. W zwiazku
ztym na szczeblu brygady lub batalionu powinien zosta¢ utworzony
zespot dziatan niekinetycznych, ktory musi mie¢ jasno okre$lone zadania
w ramach codziennej dziatalnosci stuzbowej, obejmujace planowanie,
realizacj¢ 1 oceng skutecznosci dziatan informacyjnych i psychologicz-
nych. Obecnie jedynymi etatowymi komoérkami sg sekcje wspotpracy
cywilno-wojskowej na szczeblu brygady, ktére w Wojskach Obrony
Terytorialnej wystepuja rowniez na szczeblu batalionu. To rozwigzanie
jest korzystne, biorac pod uwage specyfike WOT, ktore odgrywaja istot-
ng rolg w realizacji zadan CIMIC dla catlych sit zbrojnych. W wojskach
operacyjnych brakuje takich struktur na poziomie batalionu, co moze
ogranicza¢ ich zdolno$¢ do realizacji dziatan niekinetycznych. W zwigz-
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ku z tym w jednostkach wojskowych funkcjonujgcych niezaleznie warto
rozwazy¢ wprowadzenie do struktur etatowych komorek CIMIC, ktore
moglyby efektywnie realizowaé zadania zwigzane z zarzadzaniem kry-
zysowym i wspotpracg cywilno-wojskowa.

Kolejnym problemem jest funkcjonowanie sekcji komunikacji spo-
tecznej (SKS), ktore w obecnym ksztalcie sg niewystarczajaco efektyw-
ne i moga prowadzi¢ do nieporozumien w zakresie odpowiedzialnosci za
realizacj¢ zadan. Wprowadzenie zmian, takich jak przeksztalcenie SKS
w sekcje wychowawcze i podporzadkowanie ich bezposrednio dowod-
com, mogloby usprawni¢ organizacj¢ zadan zwigzanych z komunikacja
spoleczng i wspotpraca cywilno-wojskowa. Jednoczesnie czgs¢ persone-
lu i uprawnien SKS powinna zosta¢ przekazana do sekcji CIMIC, aby
lepiej wykorzysta¢ ich potencjat w realizacji dziatan niekinetycznych.

Aby te nowe struktury mogly dziata¢ efektywnie, konieczne jest re-
gularne doskonalenie ich zdolno$ci operacyjnych. Dzigki temu nowo
utworzone zespoly beda mogly reagowa¢ na dynamicznie zmieniajace
si¢ zagrozenia w S$rodowisku operacyjnym. Grupa Dokumentowania
Dziatan, obecna w etatowych strukturach oddziatow, rowniez powinna
by¢ zaangazowana w realizacje¢ zadan niekinetycznych. Jezeli taka grupa
nie istnieje w strukturach etatowych, konieczne jest powotanie odpo-
wiedniego zespotu nieetatowego. Celem tych dziatan jest zbudowanie
zdolnosci do planowego i1 skoordynowanego wytwarzania produktéw
oddziatywania niekinetycznego, ze szczegdlnym uwzglednieniem pro-
duktow informacyjnych i psychologicznych skierowanych na wybrane
obiekty oddzialywania. Waznym aspektem przebudowy struktur jest
réwniez nawigzanie wspolpracy pomiedzy zespotami dzialan niekine-
tycznych brygad i batalionéw WOT a zespotami dziatan niekinetycznych
wojsk operacyjnych. Wspolpraca ta powinna obejmowaé udziat w ¢wi-
czeniach 1 treningach sztabowych prowadzonych przez rdézne rodzaje
wojsk. Wspoélne dziatania oraz wymiana doswiadczen przyczynia si¢ do
poprawy efektywnos$ci operacyjnej i lepszej integracji dziatan niekine-
tycznych w szerszym kontekscie operacyjnym. Dodatkowo nalezy pod-
ja¢ probe opracowania wytycznych dotyczacych prawnych aspektow
dziatan niekinetycznych, szczegodlnie w zakresie operacji informacyj-
nych oraz otwartych zrddel informacji. Regulacje te zapewnia zgodnosé
dziatan z obowigzujacymi przepisami i zminimalizuja ryzyko prawne
zwigzane z realizacja operacji niekinetycznych.

Istotnym krokiem w kierunku dalszej integracji dziatan niekine-
tycznych jest opracowanie i wdrozenie w sitach zbrojnych RP nowego
dokumentu doktrynalnego pt. Planowanie dziatan niekinetycznych na
poziomie taktycznym. Dokument ten powinien zastgpi¢ obecnie obowig-
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zujacy DTU 3.10.2 Planowanie dziatan informacyjnych na poziomie
taktycznym w Wojskach Lgdowych, uwzgledniajac potrzeby wspotcze-
snych operacji wojskowych oraz integracje réoznych form dziatan nieki-
netycznych. Wdrozenie powyzszych rozwigzan powinno by¢ wystarcza-
jace, aby rozpocza¢ proces wiaczenia dziatan niekinetycznych do
standardowego kanonu operacyjnego oddziatow 1 pododdziatow sit
zbrojnych. Dzi¢ki tym inicjatywom mozliwe bedzie lepsze wykorzysta-
nie potencjatu dzialan niekinetycznych, zwickszenie ich efektywnosci
oraz zapewnienie ich spojnosci z ogolng strategia operacyjng.

Zakonczenie

Analiza historyczna oraz wspotczesne przyklady pokazuja, ze sku-
teczne wykorzystanie dziatan niekinetycznych moze przynies¢ korzysci
operacyjne. Dla sit zbrojnych RP rozwdj i doskonalenie zdolnos$ci
W zakresie dzialan niekinetycznych jest niezbedne w kontekscie wspot-
czesnych zagrozen, w tym dziatan hybrydowych, cyberatakéw oraz ope-
racji dezinformacyjnych. Polska, jako kraj o ograniczonych zasobach
militarnych w poréwnaniu do wiekszych mocarstw, powinna inwesto-
waé w rozwoj tych zdolno$ci, aby skutecznie przeciwdziata¢ nowocze-
snym zagrozeniom i zabezpiecza¢ swoje interesy narodowe. Dziatania
niekinetyczne, ze wzgledu na relatywnie niski koszt oraz potencjat efek-
tow strategicznych, oferuja narzgdzie w arsenale wspotczesnych sit
zbrojnych. Ich skuteczna integracja z tradycyjnymi formami operacji
wojskowych stanowi klucz do zwigkszenia bezpieczenstwa w dynamicz-
nie zmieniajacym si¢ srodowisku.
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The importance of non-kinetic operations in modern armed forces
Abstract

In the face of dynamic technological change and globalisation, non-kinetic opera-
tions, of which information, psychological and cyber operations are an essential compo-
nent, are the basis of contemporary armed conflict. These forms of operations make it
possible to achieve strategic objectives without the need for direct military clashes, af-
fecting the morale, information systems and infrastructure of the adversary. The article
discusses the importance of non-kinetic operations for armed forces, highlighting their
role in modern military strategies. Psychological, information and cyber operations are
also described as some of the key tools for modern military strategies to achieve strategic
objectives without engaging armed forces in direct clashes. The integration of non-
kinetic operations with traditional military operations is proposed, pointing out the need
to adapt organisational structures and communication strategies in the armed forces.

Keywords: non-kinetic operations, psychological operations, information opera-
tions, armed forces



