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Streszczenie

Celem artykutu jest przyblizenie istoty i dziatania botéw oraz ukazanie ich roli
W tworzeniu i rozprzestrzenianiu przekazéw dezinformacyjnych w mediach spoteczno-
Sciowych, w szczegolnosci w serwisach spotecznosciowych, takich jak X (dawniej Twit-
ter) czy Facebook. Realizacje tego celu zaplanowano poprzez scharakteryzowanie istoty
botow oraz ukazanie ich miejsca, obok trolli, cyborgéw oraz zwyklych uzytkownikow,
ktorzy udostepniaja falszywe informacje, w procesie tworzenia i rozprzestrzeniania
przekazow dezinformacyjnych.
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Wstep

Dezinformacjg¢, mimo trudnosci z jednoznacznym jej zdefiniowa-
niem ze wzgledu na wielo$¢ bliskoznacznych termindéw i rézne per-
spektywy badawcze autoréw, definiuj¢ jako jeden z rodzajéw zabu-
rzonych informacji, obok informacji btednych i ztosliwych. Tym, co
charakteryzuje dezinformacj¢ i pozwala odrézni¢ ja od pozostatych
dwoch rodzajow, jest obecnos¢ elementow fatszywych w przekazie
I $wiadomo$¢ oraz celowos$¢ rozpowszechniania nieprawdziwych in-
formacji’. Zainteresowanie dezinformacja, mimo ze zjawisko nie jest
nowe, wzrosto wraz z pandemig COVID-19°, a nastgpnie z aneksja
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Media: Implications for COVID-19, ,,Journal of Medical Internet Research”, 2021, vol.
23, no. 5, doi: 10.2196/26933; A. Demczuk, SARS-CoV-2 i COVID-19. Plotki, dezinfor-


http://dx.doi.org/10.15584/polispol.2024.4.9

Boty w stuzbie dezinformacji 137

Krymu przez Federacje Rosyjska oraz petnoskalowa agresja Rosji na
Ukraing. To gtéwnie przez pryzmat rosyjskiej dezinformacji analizo-
wane jest obecnie to zjawisko”.

Podstawg skutecznego dziatania rosyjskiej dezinformacji jest uru-
chomienie jej na co najmniej kilku poziomach jednocze$nie. Na ekosys-
tem rosyjskiej dezinformacji i propagandy sktada sie pie¢ filarow.
Pierwszy filar stanowig oficjalne rzadowe komunikaty, wydawane za-
rowno przez glowe panstwa, jak i przedstawicieli instytucji panstwo-
wych za posrednictwem roéznych kanatow. Ich celem jest kreowanie
oficjalnej linii propagandowej w zaleznosci od potrzeb i wydawanie na
ich podstawie wigzacych decyzji. Drugim filarem sg informacje finan-
sowane przez osrodki panstwowe. To komunikaty wydawane przez
agencje prasowe i media podporzadkowane wiadzy, z zachowaniem
jednak pozoréw wolnosci prasy. Agencje te i media powielajg przekaz
i przedstawiajg go szerszej opinii publicznej w Rosji i na $wiecie. Trzeci
filar stanowig zastepcze zrodta, stuzace rozpowszechnianiu dezinforma-
cji na szerszg skale z wykorzystaniem osob z pozoru niezaleznych, np.
blogeréw i informatoréw. Dzigki temu poszczegdlne informacje moga
zyskiwa¢ wigkszg wiarygodnos¢ w réznych zakatkach swiata. Czwarty
filar, okreslany jako zbrojenie mediow spotecznosciowych, jest skupiony
na masowosci przekazu, na ,,wttaczaniu” tre$ci do $wiadomosci odbior-

macje i narracje spiskowe w polskim dyskursie publicznym, Lublin 2021; G. Rzeczkow-
ski, P. Witkowski, R. Zarzycki, Analiza narracji prawicowo-populistycznych ruchéw
antyestablishmentowych w mediach spotecznosciowych w odniesieniu do szczepien
i wojny w Ukrainie [w:] Dezinformacja w czasach kryzysu, red. K. Stasiuk-Krajewska,
M. Wenzel, Torun 2024, s. 141-164.
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ka, Rozmowa z Martyng Bildziukiewicz — szefowg unijnego zespolu ds. walki z rosyjskq
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Ukraine. (Dis)information — Perception — Attitudes, red. M. Musiat-Karg, N. Lubik-
Reczek, Berlin 2023, s. 13-38.
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cOw 1 przekonywaniu jak najwigkszej liczby uzytkownikéw mediow do
narracji rosyjskiej. Ostatni, pigty filar to dezinformacja wykorzystujaca
cyberprzestrzen. To m.in. przejmowanie i podszywanie si¢ pod okreslo-
ne zrodta w celu fabrykowania zrodet, ktore pdzniej mozna wykorzy-
stywa¢ jako uzasadnienie dziatan podejmowanych przez rosyjskie
osrodki decyzyjne”.

W rozpowszechnianiu fatszywych informacji w nowych mediach,
gtéwnie mediach spotecznosciowych, duzg role obok trolli i ich pacynek,
cyborgdw, ale takze obok zwyklych uzytkownikow mediéw, ktorzy udo-
stepniajg falszywe informacje, pelnig boty. Jaka jest istota botow, na
czym polega ich dziatanie oraz jaka role pelnia w tworzeniu i rozprze-
strzenianiu przekazéw dezinformacyjnych w mediach spotecznoscio-
wych, w szczegolnosci w serwisach spolecznosciowych, takich jak X
(dawniej Twitter) czy Facebook? Jaki jest ich wklad we wzmacnianie
zjawiska dezinformacji? Odpowiedzi na te pytania ma dostarczy¢ poniz-
szy tekst przygotowany w dobie wyzwan walki z fake newsami i dezin-
formacja, ktora to walke podejmuja zaréwno sektor mediow spoteczno-
$ciowych, jak i decydenci.

Istota botow

Boty (ang. Bots), skrot od ,,robotow programowych” (ang. software
robots) sg terminem zbiorczym, obejmujacym wiele réznych rodzajow
czesciowo lub w petni zautomatyzowanych, badz tez z udzialem czto-
wieka, programow lub skryptow online®. Zadaniem botow jest wykona-
nie pracy, ktora wczesniej nalezata do cztowieka. Zastepujac go, boty
wykonujg t¢ samg pracg zazwyczaj szybciej, sprawniej i bez btedow,
czyli bardziej efektywnie’. Boty jako zautomatyzowane konta pierwotnie
wykonywaly gléwnie proste, powtarzalne zadania o charakterze tech-
nicznym i porzadkowym. Jako przyktad takiego wykorzystywania botow
Adrian Grycuk wskazuje Wikipedi¢, w przypadku ktorej tworzone i kon-
trolowane przez do$wiadczonych uzytkownikéw boty m.in. dodajg sza-

® GEC Special Report: Pillars of Russia’s Disinformation and Propaganda Ecosys-
tem, US Department of State, https://www.state.gov (30.10.2024).

® M. Himelein-Wachowiak [i in.], op.cit.; S.C. Woolley, Bots and Computational
Propaganda: Automation for Communication and Control [w:] Social Media and De-
mocracy. The State of the Field, Prospects for Reform, red. N. Persily, J.A. Tucker,
Cambridge 2020, s. 91.

" £.. Lipinski, M. Bernardelli, Detekcja wyludzer klikéw przez boty internetowe,
»-Roczniki Kolegium Analiz Ekonomicznych”, 2019, nr 55, s. 41.
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blony, poprawiaja linki, zmieniajg nazwy kategorii i wprowadzaja
W hastach zmiany typograficzne®. Dzicki zwickszajacemu si¢ wykorzy-
stywaniu w informatyce sztucznej inteligencji, uczenia maszynowego
oraz metod przetwarzania jezyka naturalnego, boty staja si¢ coraz bar-
dziej zaawansowane. Z czasem zaczgly by¢ takze powszechnie wykorzy-
stywane w mediach spoleczno$ciowych. Te, ktére wykorzystujac two-
rzone w tych mediach konta, nasladuja zachowania uzytkownikow, sa
nazywane botami spoleczno$ciowymi. Zatem boty spoteczno$ciowe to
konta w sieciach spoteczno$ciowych, catkowicie kontrolowane przez
program komputerowy w celu nasladowania ludzkiego zachowania
w sieci. Moga one by¢ tworzone w ogromnych ilosciach 1 wykorzysty-
wane do udostepniania informacji, wptywania na opini¢ publiczna,
wzmacniania tresci badz tez zaghuszania sprzeciwu politycznego®.

Uwzgledniajagc kryterium celu i sposobu wykorzystywania, boty
umownie dzielone s3 na ,,dobre” i ,,zle”. ,,Dobre” boty wykonujg czyn-
nosci pozyteczne, typowe dla botow, do ktérych mozna zaliczy¢ publi-
kacje przypomnien lub aktualizacje na stronach. ,,Zte” boty nie realizujg
zadnych pozytecznych dziatan badz tez wykonuja takie, ktore sa uzna-
wane wrecz za szkodliwe. Jako przyktad ,,ztych” botow czesto wskazuje
si¢ boty polityczne'®,

Operatorzy botow staraja si¢ upodobni¢ zautomatyzowane konta do
kont zwyktych uzytkownikéw. Do zachowan botéw spolecznosciowych,
ktére na platformach podszywaja si¢ pod prawdziwych, ludzkich uzyt-
kownikow, zalicza si¢: nadmierne publikowanie tre$ci, wczesne i czgste
udostgpnianie pojawiajgcych si¢ wiadomosci oraz wspominanie wply-
wowych uzytkownikéw w tweetach, ktore linkuja do tresci o niskiej
wiarygodnosci, liczac na to, ze rozpowszechnig one danag tres¢ wsrod
obserwujacych ich innych uzytkownikow mediow™.

Na fakt, ze konto zostato zautomatyzowane, moze wskazywaé wiele
cech, najczesciej m.in. to, ze: utworzono je stosunkowo niedawno, cha-
rakteryzuje si¢ nienaturalnie duzg i nieregularng aktywnoscia, przejawia-
jaca si¢ w nietypowych porach, cechuje je merytorycznie niespojny lub
niepasujacy do opisu uzytkownika wktad, znacznie czesciej zapozyczony
niz oryginalny, charakteryzuje go niekompletno$¢ lub niespojnos¢ da-

8 A. Grycuk, Fake newsy, trolle, boty i cyborgi w mediach spolecznosciowych,
»Analizy BAS”, 2021, nr 1, s. 4.

® S. Alhazhi, Behavior-based machine learning approaches to identify state-sponsored
trolls on twitter, ,,JEEE Access”, 2020, vol. 8, s. 195132-195141.

0 A Grycuk, op.cit., s. 5.

11 C. Shao [i in.], The spread of low-credibility content by social bots, ,,Nature
Communications”, 2018, vol. 9, s. 4787, https://doi.org/10.1038/s41467-018-06930-7.
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nych osobowych uwidocznionych na profilu badz stronie uzytkownika,
a takze brakuje wpisow dotyczacych zycia prywatnego, jak zaintereso-
wania, rodzina czy hobby*?. Wsréd roznic miedzy materiatem zamiesz-
czanym przez boty a tre$ciami dostarczanymi przez ludzi podkresla sie
jeszcze to, ze ludzie wyrazajg silniejsze pozytywne nastroje niz boty;
ponadto ludzie cze$ciej sa zmienni w swoich nastrojach®®.

Wraz z rozwojem technologii zmieniajg si¢ niektore cechy charakte-
rystyczne dla botéw. Jeszcze do niedawna brak oryginalnego wktadu byt
typowy dla botow; podnosilto sie, ze wklad wigkszosci botow to glownie
polubienia, krotkie komentarze z hasztagami i udostepnienia. Podkresla-
no, ze boty moga mie¢ trudnosci z utworzeniem przekonujgcego lub
interesujacego tekstu. Jednak coraz czesciej podwaza sic te opinie™.
Nadal boty tworza mniej oryginalnych tweetow niz ludzie, ale retweetuja
znacznie czg$ciej niz ludzie i robig krotsze przerwy miedzy udostepnia-
nymi tweetami®®. Przez pryzmat wyzej wymienionych cech tworzone sa
tez definicje botow, jak ta autorstwa Samuela Wolley’a, ktory duze
prawdopodobienstwo bycia botem politycznym, a nie cztowiekiem przy-
pisuje anonimowym kontom, ktore sg nieludzko aktywne i ktore obse-

syjnie wzmacniaja jeden punkt widzenia®™.

Miejsce i rola botow
w tworzeniu i rozprzestrzenianiu
przekazow dezinformacyjnych

O ile w przypadku tworzenia nowych tresci dezinformacyjnych 1a-
twiej wskazac stabe strony botow, o tyle rozprzestrzenianie fake newsow
stanowi mocng ich stron¢. Boty sa okreslane mianem ,,superrozsiewa-
czy”'’ dezinformacji. Do funkcji botéw umozliwiajacych im bycie ,,su-
perrozsiewaczami” przekazow dezinformacyjnych nalezg, wspomniane
juz wezesniej:

12 A, Grycuk, op.cit., s. 5.

18 J.P. Dickerson, V. Kagan, V. Subrahmanian, Using sentiment to detect bots on
twitter: Are humans more opinionated than bots? 2014 Presented at: IEEE/ACM Interna-
tional Conference on Advances in Social Networks Analysis and Mining (ASONAM);
Aug 17-20, 2014; Beijing, China [doi: 10.1109/asonam.2014.6921650], za: M. Hime-
lein-Wachowiak [i in.], op.cit.

14 Zob. wyniki badan, do ktorych odwoluja si¢ autorzy artykuhu: ibidem.

15 Ibidem.

16 5.C. Woolley, op.cit., s. 93.

17°C. Shao [i in.], op.cit.
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— mozliwos$¢ udostepniania dalej tekstu w ciagu kilku sekund od jego
pierwszego opublikowania, przyczyniajac si¢ do tego, ze dany arty-
kut staje si¢ wirusowy;

— wspominanie wplywowych uzytkownikow w tweetach, ktore linkuja
do tresci o niskiej wiarygodnosci, liczac na to, ze osoby te rozpo-
wszechnig dang tre$¢ wsrod obserwujacych ich innych uzytkowni-
kow mediow™.

W serwisach spolecznos$ciowych sa takze tworzone grupy botow,
czyli botnety spoteczno$ciowe (ang. social botnets), ktorych dziatania sa
zazwyczaj koordynowane przez jedng osobg. Boty dzialajg w grupie
i nawzajem udostepniajg i lajkuja swoje posty, co przeklada si¢ na
zwigkszong widocznos¢ i, postrzegang przez innych odbiorcow mediow,
popularno$é zamieszczanych przez nie tresci.

Przekazy dezinformacyjne i zawarte w nich fake newsy najczgscie;j
sa rozpowszechniane przez wspolne, skoordynowane dziatania uczest-
niczacych w nich uzytkownikoéw (przede wszystkim trolli), ich pacynek
oraz botow. Jednak jak zauwaza Grycuk, dla uzyskania wigkszych za-
siegdw najwazniejsze jest zainteresowanie i dzialanie zwyktych uzyt-
kownikéw mediow. Dlatego, jak podkresla, duzg role w rozpowszech-
nianiu przekazow wsrod zwyktych uzytkownikow odgrywajg popularni
uzytkownicy mediéw — influencerzy z duza liczbg fanéw — pod ktorych
postami trolle i operatorzy botow zamieszczajg komentarze, starajac
si¢ zainteresowa¢ tematem influencera i sktoni¢ go do udostepnienia
danej tresci®.

Trolle 1 boty, poza podejmowaniem prob dotarcia bezposrednio do
uzytkownikow, starajg si¢ wpltywac takze na algorytmy serwisow. Wy-
korzystujac gromadzone dane dotyczace zainteresowania ogladanymi
tresciami oraz ilosci kliknie¢ w reklamy, algorytmy decydujg o tym,
ktore tresci, jak czgsto 1 w jakiej kolejnosci zostang wyswietlone uzyt-
kownikom. Ruch wygenerowany przez trolle i boty wokdt promowane;j
przez nich tresci moze przetozy¢ si¢ na zwigkszenie liczby uzytkowni-
kow, ktorzy zobacza dang tre$¢ wiasnie dzieki algorytmom. Jak podkre-
sla Grycuk, ze wzgledu na fakt, iz algorytmy nie potrafig weryfikowac
prawdziwosci tresci, pokazujg w aktualno$ciach takze tresci niskiej jako-
sci, ktore zyskuja popularnogé?®.

18 |bidem.

¥ A Grycuk, op.cit., s. 5.
2 Ipidem, s. 7.

2 Ipidem, s. 7-8.
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Rys. 1. Rozpowszechnianie fake newséw w serwisach spolecznos$ciowych
wg A. Grycuka

Zrédlo: A. Grycuk, Fake newsy, trolle, boty i cyborgi w mediach spoleczno$ciowych,
,»Analizy BAS”, 2021, nr 1, s. 7.

Boty czesto sa wykorzystywane w formie walki politycznej. Jako
przyktady takiego zastosowania botdéw wymienia si¢ najczesciej kampa-
ni¢ przed wyborami prezydenckimi w USA w 2016 roku oraz kampani¢
przed referendum w sprawie dalszego cztonkostwa Wielkiej Brytanii
w Unii Europejskiej. Ta forma walki politycznej wykorzystywana byta
takze w Meksyku, Syrii, Wloszech, Kanadzie, Chile, Chinach, Syrii,
Argentynie, Hiszpanii, Egipcie, Rosji, Australii, Tybecie oraz Polsce®.

Jednym z pierwszych glosnych przypadkow wykorzystania botow
do walki politycznej byta ingerencja Federacji Rosyjskiej w wybory
prezydenckie w USA w 2016 roku. Putin obawial si¢, ze zwycigstwo
Hilary Clinton bedzie oznaczalo dazenie do zmiany rezimu w Rosji
z powodu korupcji i naruszen praw czlowieka przez prezydenta Putina,
dlatego zwycigstwo Trumpa bylo dla wiadz rosyjskich znacznie korzyst-
niejsze niz wygrana Hilary Clinton. Rosyjskie sluzby wywiadowcze
jeszcze przed wyborami rozpoczely dziatania w cyberprzestrzeni, m.in.
wykorzystujac media spotecznosciowe do rozprzestrzeniania przekazow
dezinformacyjnych. Najwickszy udzial miata w tym Internet Research
Agency (IRA), rosyjska agencja majaca powigzania z Kremlem. Glow-
nymi celami rosyjskiej ingerencji w wybory byly: doprowadzenie do
konfliktu, chaosu i zamieszania w amerykanskim systemie politycznym,
zachecanie Amerykanéw do wzajemnej walki z sympatykami przeciw-
nikéw politycznych, a takze wsparcie Donalda Trumpa w jego kandy-

22 70h. S.C. Woolley, op.cit., s. 93; L. Lipinski, M. Bernardelli, op.cit., s. 41-42.
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dowaniu na prezydenta oraz delegitymizacja Hillary Clinton, gdyby wy-
grala wybory prezydenckie. Aby osiagna¢ te cele, w ramach rosyjskiego
programu ingerencji zaplanowano dziatania, ktorych celem bylo ttumie-
nie glosow wyborcow, bojkot wyboréw w celu zmniejszenia frekwencji,
a takze wspieranie kandydatow niezaleznych, tym samym zmniejszajac
poparcie kandydatow gtownych partii, zwlaszcza Hillary Clinton®.
W ramach ingerencji w wybory w USA rosyjscy dezinformatorzy, poza
hakowaniem poczty e-mail politykéw i urzednikoéw, za pomoca farmy
trolli tworzyli falszywe konta, za posrednictwem ktorych rozpowszech-
niali przekazy dezinformacyjne. Cze$¢ z tych kont generowata wilasne
tresci, pozostate retweetowaly Iub udostepniaty inne tresci, wzmacniajac
tym samym ich przekaz. Za cze$¢ aktywnosci odpowiadali ludzie w ra-
mach farm trolli, pozostata byta zautomatyzowana i byta produktem kont
Lbotow?*. O skali zjawiska $wiadcza dane ujawnione przez Twittera
W pazdzierniku 2018 r.: falszywe rosyjskie konta byly odpowiedzialne
za ponad 9 mln tweetow™,

,Rosyjski zestaw narz¢dzi” (ang. the Russian toolbox), czyli propa-
ganda, falszywe wiadomosci, trolle i boty®® jest tez wykorzystywany pod-
czas wojny rosyjsko-ukrainskiej’’. Dominique Geissler, Dominik Bir,
Nicolas Prollochs i Stefan Feuerriegel dowiedli, Ze to wtasnie boty odegra-
ty nieproporcjonalng rolg w rozpowszechnianiu prorosyjskich wiadomosci
i wzmocnily ich rozprzestrzenianie na wczesnym etapie dyfuzji juz na
poczatku pelnoskalowej agresji Federacji Rosyjskiej w Ukrainie. Jak po-
daja, 20,28% rozprzestrzeniaczy zostato zaklasyfikowanych jako boty,
z ktérych wigkszo$¢ utworzono na poczatku inwazji. Ponadto wyrazng
aktywno$¢ botéw odnotowano w panstwach, ktore wstrzymaty sie od gto-
su w sprawie rezolucji ONZ ES-11/1, przyjetej 2 marca 2022 r., w ktorej
Zgromadzenie Ogdélne ONZ potepito agresje Federacji Rosyjskiej przeciw
Ukrainie, stanowigcg naruszenie art. 2 ust. 4 Karty ONZ. Panstwa te to
Indie, Republika Potudniowej Afryki i Pakistan®.

2 J.D. Ohlin, Election Interference: A Unique Harm Requiring Unique Solutions
(November 1, 2018). Defending Democracies: Combating Foreign Election Interference
in a Digital Age (Oxford University Press, 2021), ,,Cornell Legal Studies Research Pa-
per”, no. 18-50, Available at SSRN: https://ssrn.com/abstract=3276940 or http://dx.
doi.org/10.2139/ssrn.3276940, s. 3—4.

2 Ipidem, s. 4-5.

% |pidem, s. 5.

% 5.C. Woolley, op.cit., s. 89.

%7 Zob. M. Musiat-Karg, A. Lukasik-Turecka, op.cit., s. 13-38.

2 D, Geissler [i in.]., Russian propaganda on social media during the 2022 inva-
sion of Ukraine, ,,EPJ Data Science”, 2023, vol. 12, s. 35, https://doi.org/10.1140/
epjds/s13688-023-00414-5. Zob. takze: A. Badawy, E. Ferrara, K. Lerman, Analyzing the
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Wykorzystywanie botow politycznych przenoszone jest ze sfery poli-
tycznej na inne obszary tematyczne. I tak na przyklad w opiece zdrowotnej
boty Twittera byly wykorzystywane do wzmacniania dziatan antyszcze-
pionkowych na dlugo przed pandemia COVID-19%. Sam okres pandemii
tez jest dobrze udokumentowany, jesli chodzi o role przekazéw dezinforma-
cyjnych i ich wptyw na decyzje odbiorcow mediow dotyczace szczepien™.

Pamigtac jednak nalezy, ze — jak podkresla Samuel C. Woolley — nie
wszystkie polityczne zastosowania botow spotecznosciowych majg cha-
rakter negatywny. Wskazuje on na pozytywne wykorzystanie botow do
budowy demokracji i spoleczenstwa obywatelskiego™.

Zakonczenie

Zarowno sektor mediow spotecznosciowych, jak i decydenci stoja
przed wyzwaniem walki z fake newsami i dezinformacja. Sytuacj¢ gene-
ralnie pogarsza zarowno niskie zaufanie do wszelkiego rodzaju instytu-
cji, jak 1 do nauki. Gary Besinque za czynniki prowadzace do niszczenia
zaufania do nauki zalicza: gwaltowny spadek kosztow publikacji infor-
macji, rozszerzajace si¢ mozliwosci wyboru ,,strawnego” dla odbiorcy
zrodta informacji online oraz ogromna obfitos¢ dezinformacji umozli-
wiajaca jej utrzymywanie si¢®’, a boty jako ,.superrozsiewacze” fatszy-
wych tresci, znacznie si¢ do tego przyczyniaja.

Platformy mediéw spolecznosciowych zaczynaja dostrzegac te pro-
blemy i wdraza¢ Srodki zaradcze, chociaz ich skuteczno$¢ jest, zdaniem
badaczy®, trudna do oceny. Mimo iz wspolczesnie znane sg i wykorzy-
stywane narzgdzia pomagajace identyfikowac boty, to nie sg one stupro-
centowo skuteczne. Dodatkowe trudnosci powoduje fakt, iz operatorzy
botéw mogg automatyzowaé dane konto na jaki$ czas lub wspierac jego
dzialania swoimi. Dochodzi wowczas do utworzenia konta hybrydowego
— cyborga — ktorego aktywnos¢ jest potgczeniem wktadu ludzi i botow.

Digital Traces of Political Manipulation: The 2016 Russian Interference Twitter Cam-
paign, 2018 IEEE/ACM International Conference on Advances in Social Networks
Analysis and Mining (ASONAM), Barcelona, Spain, 2018, s. 258-265, doi: 10.1109/
ASONAM.2018.8508646.

2 D.A. Broniatowski [i in.], Weaponized Health Communication: Twitter Bots and
Russian Trolls Amplify the Vaccine Debate, ,,American Journal of Public Health”, Octo-
ber 2018, vol. 108, nr 10, s. 1378-1384.

% Zoh. np. A. Demczuk, op.cit.

31 '5.C. Woolley, op.cit., s. 96.

%2 G. Besinque, Keeping It Real in the Era of Bots and Trolls, ,,Journal of Contem-
porary Pharmacy Practice”, 2019, nr 66, s. 7.

¥ C. Shao[iin], op.cit.
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Powodem podejmowania takich dziatan jest ograniczenie ryzyka zablo-
kowania konta przez serwis spoteczno$ciowy i usuni¢cia jego zawartosci
lub tez wejScie przez bota w interakcje z uzytkownikami, z ktérymi nie
jest w stanie sam sobie poradzi¢*.

Tym, co utatwia wykorzystywanie zautomatyzowanych kont, a co
jednocze$nie utrudnia walke z nimi i szerzej: przeciwdziatanie dezinfor-
macji, jest fakt, ze tego typu konta moga by¢ zar6wno nowo utworzo-
nymi, jak i przejetymi czy tez kupionymi. Te kupowane czy przejete
moga mie¢ rozne historie dziatalnosci, a takze rozny stopien zaawanso-
wania. Boty moga by¢ rowniez budowane samodzielnie na podstawie
informacji dostepnych w internecie, réwniez przez osoby nieposiadajace
duzych umiejetnosci programistycznych®. To wszystko sprawia, ze mi-
mo coraz wigkszej wiedzy i $wiadomos$ci zagrozen, jakie ptyng z dzia-
falnos$ci botdw, czy szerzej: zjawiska dezinformacji, a takze podejmowa-
nych $rodkéw zaradczych przez platformy medidow spotecznosciowych
i decydentow, nadal niezbedne sg dalsze badania nad zautomatyzowa-
nymi kontami w celu ograniczenia ich dziatalnosci w procesie tworzenia
i rozprzestrzeniania przekazow dezinformacyjnych.
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Bots in the Service of Disinformation
Abstract

The aim of this article is to present the nature and operation of bots and to show
their role in creating and spreading disinformation messages in social media, especially
in social networking sites such as X (formerly Twitter) and Facebook. This aim is
planned to be achieved by characterizing the nature of bots and showing their place,
alongside trolls, cyborgs and ordinary users who share false information, in the process
of creating and spreading disinformation messages.

Keywords: bots, disinformation, propaganda, social media, trolls



