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PRYWATNOSC W SIECI - WYZNACZENIE OBSZARU
BEZPIECZENSTWA W SOCIAL MEDIA I E-COMMERCE

Wprowadzenie

W dobie wszechobecnej cyfryzacji kwestia prywatnosci w sieci nabiera szcze-
gblnego znaczenia. Polacy chetnie korzystaja z medidw spotecznos$ciowych, dzie-
lac si¢ swoim Zyciem osobistym, pogladami i zainteresowaniami. Jednoczes$nie
handel elektroniczny, jako drugi z filaréw internetowego zycia, dynamicznie si¢
rozwija, przy czym konsumenci dokonuja zakupéw online, udostepniajac swoje
dane osobowe i preferencje zakupowe. Kluczowym problemem jest napiecie
miedzy korzy$ciami ptyngcymi z aktywnosci online a zagrozeniami dla prywat-
no$ci. Prywatnos¢, rozumiana jako prawo do ochrony danych osobowych i swo-
body w zakresie decydowania o ich ujawnianiu, stala si¢ zagrozona w erze interne-
tu, gdzie granice migdzy przestrzenig publiczng a prywatng sa coraz trudniejsze
do zachowania. Media spotecznos$ciowe, handel elektroniczny rodza ryzyko naru-
szenia prywatno$ci, kradziezy tozsamosci, manipulacji czy dyskryminacji, jako
ze dane osobowe sg gromadzone, przetwarzane i wykorzystywane przez firmy,
a czasem nawet udostepniane podmiotom trzecim.

W obliczu tych wyzwan niezbedne jest wypracowywanie nowych mechani-
zmow ochrony prywatnosci, ktore uwzgledniag specyfike polskiego rynku cyfro-
wego. Polskie prawo, cho¢ dostosowane do ogdlnych wymogdw europejskich
(RODO), wymaga dalszych uszczegdtowien i dostosowan do specyfiki lokal-
nych platform spotecznosciowych i sklepow internetowych. Konieczne jest zna-
lezienie rownowagi mi¢dzy ochrong prywatnosci a swoboda prowadzenia dzia-
falno$ci gospodarczej w sieci.
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W niniejszym artykule ujeto gtéwne zagrozenia dla prywatnos$ci w polskich
mediach spoteczno$ciowych i1 handlu elektronicznym. Omoéwiono problem ochro-
ny danych osobowych w e-commerce, wpltyw mediéw spotecznosciowych na
prywatnos¢ uzytkownikoéw oraz korzysci i ryzyko zwigzane z udostgpnianiem
danych osobowych w sieci.

W Polsce i na §wiecie obserwuje si¢ dynamiczne zmiany w prawodawstwie
majace na celu wzmocnienie ochrony danych osobowych, co ma kluczowe zna-
czenie nie tylko dla ochrony prywatnosci, ale takze dla zaufania konsumentow
i stabilno$ci rynkéw cyfrowych. Teza niniejszego artykulu koncentruje si¢ na
stwierdzeniu, ze istniejace regulacje prawne dotyczace ochrony prywatnosci
w Polsce, mimo ze sa krokiem w dobrym kierunku, wymagaja dalszych modyfi-
kacji lub catkowicie nowych rozwiazan regulacyjnych. Takie zmiany sa nie-
zbedne, aby skutecznie odpowiada¢ na nowe wyzwania i zagrozenia, ktore po-
jawiaja si¢ wraz z rozwojem nowych technologii i zmieniajacymi si¢ praktykami
spolecznymi i gospodarczymi.

Poufnos$¢ w mediach spotecznosciowych i w handlu elektronicznym

Internet, bedacy fundamentem wspolczesnego swiata, oferuje dostep do sie-
ci ponad 5,4 mld oséb, co stanowi okoto 67% globalnej populacji. W Europie
80% ludnos$ci ma dostep do internetu, a w Polsce odsetek ten wynosi 78%'. In-
ternet stuzy Polakom nie tylko do przegladania stron czy wysytania poczty elek-
tronicznej, ale rowniez do korzystania z serwisow spotecznosciowych. Niemnigj
coraz wigksza swiadomos$¢ zagrozen dla prywatnosci sktania uzytkownikow do
podejmowania dziatan ochronnych, takich jak czyszczenie historii przegladarek
czy blokowanie ciasteczek. Przy czym kazde korzystanie z internetu wiaze si¢
z udostgpnianiem danych. Wiele informacji dzielimy $§wiadomie, inne — nieswia-
domie. Dane te, mimo pozornej chaotycznosci, sa uzywane przez réozne podmio-
ty — od reklamodawcow po instytucje rzagdowe.

Prawo do prywatnos$ci, uznawane za jedno z praw czlowieka pierwszej gene-
racji, odgrywa zasadniczg role w wigkszosci wspodtczesnych systeméw prawnych,
zabezpieczajac prywatno$¢ zycia jako odrebne dobro prawne?. W literaturze spo-
tyka si¢ dwa glowne nurty dotyczace prywatnosci. Pierwszy z nich podkresla po-
trzebg rozszerzenia ochrony prywatno$ci, podczas gdy drugi proponuje jej ogra-
niczenie, argumentujac to konieczno$cig m.in. dziatania instytucji panstwowych na

' Worldwide digital population 2024, https://www.statista.com/statistics/617136/digital-popu
lation-worldwide/ (10.05.2024); Digital Around The World, https://datareportal.com/global-digital-
overview (10.05.2024).

2 B. Banaszak, A. Preisner, Prawa i wolnosci obywatelskie w Konstytucji RP, Warszawa 2002,
s. 41.
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rzecz bezpieczenstwa narodowego i spolecznego®. W kontekscie kulturowym i spo-
tecznym definicja prywatno$ci moze si¢ rézni¢, obejmujac zakres interakcji, dystan-
su spolecznego i poziomu izolacji, jakie sg preferowane przez jednostki®.

Miedzynarodowe i regionalne ramy prawne, takie jak Europejska Konwencja
0 Ochronie Praw Czlowieka i Podstawowych Wolnosci czy Karta praw podsta-
wowych Unii Europejskiej, jak rowniez krajowe przepisy, na. polska Konstytu-
cja z 1997 r. 1 rozporzadzenie o ochronie danych osobowych, zapewniaja ochro-
n¢ zycia prywatnego, czci i dobrego imienia kazdej osoby.

Podjecie tematyki prawnej ochrony prywatnosci w sieci w Polsce nieuchron-
nie prowadzi do rozpoznania wptywu ogoélnego rozporzadzenia o ochronie danych
osobowych, znanego powszechnie jako RODO?’. To kluczowe rozporzadzenie,
ktore weszto w zycie w catej Unii Europejskiej w maju 2018 r., stanowi funda-
mentalng 0§ dla przepisow dotyczacych prywatnosci i ochrony danych osobo-
wych zaréwno na poziomie lokalnym, jak i miedzynarodowym. RODO nie tylko
ujednolicito sposdb, w jaki nalezy chroni¢ dane osobowe w Unii Europejskie;j,
ale takze wyznaczyto nowe standardy globalne w zakresie prywatno$ci®.

W kontekscie monitorowania aktywnosci uzytkownikow w internecie istot-
ne jest omowienie plikow cookies, ktore funkcjonuja od potowy lat 90. Pierwszy
dokument normujacy ich uzycie datowany jest na 1997 r. Pliki cookies umozli-
wiaja komunikacje migdzy przegladarkami a stronami internetowymi oraz zapi-
sywanie preferencji uzytkownika, takich jak dane logowania, aby nie wpisywaé
ich za kazdym razem podczas odwiedzania strony. Z czasem rozszerzono ich
zastosowanie o inne funkcje personalizacji, np. ustalanie wielkosci czcionki czy
uktadu strony. Specyfikacja ciasteczek byta wielokrotnie aktualizowana, ale po-
jawily si¢ tez problemy z zarzadzaniem i usuwaniem tych plikow. Teoretycznie
kazde ciasteczko posiada datg¢ waznosci, ktora decyduje o jego usunieciu, lecz
w praktyce okres ten moze by¢ bardzo zréznicowany — od kilku godzin do lat.
Rosngce funkcjonalnosci cookies i ich niemal nieograniczone stosowanie spo-
wodowato problemy z ochrong prywatno$ci uzytkownikow, co wykorzystali re-
klamodawcy do $ledzenia ich aktywnosci online. Ochrona wlasnej prywatnosci
wymagata od uzytkownikoéw internetu wiedzy i czasu na dostosowanie ustawien
przegladarki, co okazalo si¢ niewystarczajgce. W 2009 r. Unia Europejska podjeta
kroki regulacyjne, wprowadzajac dyrektywe 2009/136/EC, ktéra wymagata od ad-
ministratorow stron informowania uzytkownikéw o plikach cookies oraz uzyskania

3 J. Niklas, Prywatnosé w internecie, ,,Infos zagadnienia spoleczno-gospodarcze” 2014,
nr 13(173), s. 2.

4 B. Banaszak, A. Preisner, Prawa i wolnosci..., s. 41.

5 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych).

6 Ustawa z dnia 10 maja 2018 r. 0 ochronie danych osobowych (Dz.U. 2019, poz. 1781).
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ich wyraznej zgody na ich uzywanie. Byt to wazny krok w kierunku uporzadko-
wania przepiséw i1 zwigkszenia kontroli uzytkownikéw nad swoimi danymi. Jed-
nak dyrektywa pozostawita duza swobod¢ w implementacji, co ograniczylo jej
efektywnos¢. W praktyce informacyjne banery czgsto nie dostarczaly petnej wie-
dzy o zapisywanych danych, sktaniajac uzytkownika do szybkiego zatwierdzenia
wszystkich plikow cookies, zamiast zapewnia¢ peing kontrole nad tym procesem’.
Z uwagi m.in. na ten fakt opracowano wspomniane juz RODO.

Regulacje unijne dotyczace ochrony danych osobowych majg szeroki zakres
stosowania, obejmujacy takie sytuacje, jak zakupy internetowe, aplikacje o prace
czy ubieganie si¢ o kredyt bankowy. Obowiazuja one zar6wno podmioty unijne,
jak i te spoza Unii, np. takie giganty, jak Facebook czy Amazon, ktére prowa-
dza dziatalno$¢ na terenie Unii Europejskiej. W ramach ogolnego rozporzadze-
nia o ochronie danych unijne prawo precyzuje zaréwno okolicznosci, w ktérych
dane moga by¢ zbierane i przetwarzane, jak i sytuacje, ktére wymagaja zgody na
przetwarzanie danych, oraz mozliwosci jej cofnigcia. RODO umozliwia rowniez
sprzeciw wobec uzywania danych do celow marketingu bezposredniego, a takze
korygowanie nieprawidlowych informacji dotyczacych osoby.

W Polsce wprowadzenie RODO wymagalo licznych zmian w krajowych usta-
wach, takich jak ustawa o ochronie danych osobowych®, oraz innych aktow regu-
lujacych specyficzne aspekty gospodarki i administracji publicznej. Polskie pra-
wodawstwo musiato zosta¢ dostosowane do wymogéw RODO, co spowodowato
istotne zmiany zar6wno w zakresie praw jednostek, jak i obowiazkow podmiotow
przetwarzajacych dane osobowe. Kluczowym elementem tych regulacji jest zwigk-
szenie przejrzystosci procesoOw przetwarzania danych oraz wzmocnienie praw 0sob,
ktérych dane dotycza, do ich kontroli, w tym prawa do bycia zapomnianym, prawa
do dostepu do danych, a takze prawa do ich sprostowania i usuniecia’. RODO roz-
szerza definicj¢ danych osobowych, w tym o adresy IP oraz pliki cookies, co ma
kluczowe znaczenie w kontekscie cyfrowym, gdzie dane biometryczne zyskuja na
popularnos$ci jako metody autentykacji. Niemniej wspotczesne podejscie do pry-
watno$ci wymaga nie tylko ochrony prawnej, ale rowniez $wiadomego zarzadza-
nia danymi osobowymi, szczegdlnie w dobie cyfryzacji, gdzie internet staje si¢
areng zycia spotecznego, zawodowego i edukacyjnego.

Uzupetnieniem RODO jest rozporzadzenie ePrivacy, ktére koncentruje si¢
na ochronie prywatnosci w komunikacji elektronicznej i ma zastapi¢ dyrektywe
2002/58/WE. Cho¢ wcigz jest ono przygotowywane, jego glownym celem jest
zwigkszenie ochrony uzytkownikdéw urzadzen koncowych, takich jak komputery,

7 K. Dziedzic, Jak skutecznie zapewnic¢ sobie anonimowosé. Anonimowosé w Internecie. Kom-
pletny poradnik krok po kroku, . Komputer Swiat” 2018, nr 1(95), s. 5.

8 E. Milczarek, Prywatnos$é wirtualna. Unijne standardy ochrony prawa do prywatnosci w In-
ternecie, Warszawa 2020, s. 41.

® M.T. Osypowicz, Wplyw standardéw Rady Europy i Unii Europejskiej na zapewnienie bez-
pieczenstwa danych osobowych w panstwach cztonkowskich, Kielce 2021, s. 78.

26



telefony czy tablety, przed nadmierna ingerencja w ich prywatno$¢. Podejmowane
sg dziatania, by chroni¢ takie informacje, jak historia przegladarki, ruch na stro-
nach czy lokalizacja w celach marketingowych!®.

Sie¢ internetowa, rozumiana jako globalna platforma taczaca komputery, za-
pewnia uzytkownikom dostgp do réoznorodnych ustug i tresci, zasadniczo nie wy-
magajac za nie dodatkowych optat. Niezbednym warunkiem korzystania z tego
medium jest jednak wysylanie oraz odbieranie danych. Wynajem infrastruktury
internetowej jest kosztem, ktory musi by¢ pokryty bez wzgledu na cele operacyjne
strony. W odpowiedzi na te wyzwania tworcy tresci przyjmuja gtownie dwa mode-
le zarabiania. Pierwszy z nich zaklada, ze uzytkownik uiszcza optate jednorazowa
lub regularng, co zapewnia mu dostep do tresci, a tworcy — stale zroédto dochodu.
Drugi model, dominujgcy na rynku, opiera si¢ na darmowym dostepie do tresci
i generowaniu przychodow poprzez reklamy. Sektor reklamy cyfrowej jest dy-
namicznie rozwijajacym si¢ rynkiem z prognozowanymi wydatkami si¢gajacymi
870 mld USD w 2027 r., co stanowi znaczny wzrost w porownaniu do 506 mld USD
w 2021 r.!" Wystarczy prze$ledzi¢ model dziatania jednej z funkcjonujacych platform,
tj. Facebooka. Platforma ta, zalozona w 2004 r., szybko zdobyta dominujgca pozycje
na rynku dzigki ogromne;j liczbie aktywnych uzytkownikéow. Chociaz gtéwna ushu-
ga Facebooka jest bezptatna, firma generuje wysokie zyski poprzez doktadne pro-
filowanie uzytkownikow. Materiaty publikowane przez uzytkownikow sa analizo-
wane w celu identyfikacji ich zainteresowan, co umozliwia platformie dostosowanie
przekazywanych tresci do indywidualnych preferencji odbiorcow. Takie podejscie
nie tylko przyciaga uzytkownikow do dhuzszego przebywania na stronie, ale rowniez
umozliwia reklamodawcom skuteczniejsze dotarcie do docelowych grup klientow.

Niewatpliwie media spotecznosciowe, bedace integralna czescia zycia codzien-
nego wielu osoéb, stanowig rownoczesnie zrodto licznych zagrozen dla prywatno-
sci. Ich dynamiczny rozwoj i wszechobecno$¢ stawiaja uzytkownikow w obliczu
potencjalnych naruszen ich danych osobowych, czesto wynikajgcych z nie§wiado-
mego udostepniania informacji prywatnych w przestrzeni publicznej. Media spo-
tecznosciowe, cho¢ petnig role platform do wymiany mysli i doswiadczen, moga tez
sta¢ si¢ narzedziem do nieautoryzowanego $ledzenia, profilowania oraz manipulacji.

Charakterystyka zagrozen dla prywatnosci w mediach spotecznosciowych obej-
muje m.in. niekontrolowany zasigg publikacji danych, mozliwo$¢ ich kopiowania
i nieautoryzowanego wykorzystania przez inne osoby lub firmy'2. Szerokie spek-
trum informacji, ktére uzytkownicy niejednokrotnie nieswiadomie udostepnia-
ja, jak lokalizacja, preferencje osobiste, dane kontaktowe czy zdjecia, moze by¢

10°S. Kotecka-Kral, Postulaty de lege ferenda dotyczqce ochrony prywatnosci uzytkownikéw
ustug Over-the-Top w Unii Europejskiej, ,,Przeglad Prawa i Administracji” 2020, nr 120, t. 1, s. 292.

' Digital advertising spending worldwide from 2021 to 2027, hitps://www statista.com/stati
stics/237974/online-advertising-spending-worldwide/ (25.05.2024).

12 What Does Facebook Know About You Really?, https://www.socialmediatoday.com/news/
what-does-facebook-know-about-you-really/546502/ (14.05.2024).
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wykorzystywane nie tylko do celow marketingowych, ale tez w bardziej ztosliwy
sposob, w tym do kradziezy tozsamosci czy cyberprzemocy!’.

Przyktady naruszen prywatno$ci w mediach spolecznosciowych sa liczne
i zroznicowane. Jednym z bardziej znaczacych przypadkow, ktory miat miejsce
na arenie mi¢dzynarodowej, bylo wykorzystanie danych z Facebooka przez firmg
Cambridge Analytica, co skutkowato manipulacjg wyborczg'. W Polsce rowniez
dochodzito do przypadkéw naruszen, gdzie dane osobowe byty wykorzystywane
bez zgody uzytkownikow, co prowadzito do interwencji organéw ochrony danych
osobowych i natozenia sankcji na odpowiedzialne podmioty'®. Konsekwencje takich
naruszen sg dwojakie — z jednej strony prowadza do utraty zaufania do platform,
z drugiej stanowia powazne zagrozenie dla integralnosci osobistej i prywatnosci.

W kontekscie rosnacej $wiadomosci zagrozen dyskusja na temat potrzeby wpro-
wadzenia specyficznych regulacji dla mediéw spotecznosciowych nabiera na zna-
czeniu. Obecne przepisy, mimo ze czgsciowo adresuja kwestie zwigzane z ochrona
danych osobowych, czesto okazujg si¢ niewystarczajace wobec szybkiego tempa
ewolucji technologii cyfrowych!®. Wiele glosow w debacie publicznej i naukowej
podnosi, ze istnieje pilna potrzeba wprowadzenia bardziej precyzyjnych i rygory-
stycznych regulacji, ktére beda skuteczniej chroni¢ uzytkownikéw mediow spotecz-
nosciowych przed nieautoryzowanym dostgpem do ich danych i wykorzystaniem
ich!”. Proponowane zmiany moglyby obejmowa¢ m.in. wprowadzenie bardziej trans-
parentnych zasad dotyczacych tego, jak dane sg zbierane, przetwarzane i udostgpniane,
zwiekszenie kontroli uzytkownikow nad ich danymi, a takze wprowadzenie surow-
szych sankcji dla platform, ktore naruszajg przepisy o ochronie danych osobowych'®.

Nalezy zwroci¢ uwage, ze Meta, wilasciciel Facebooka, zarzadza rowniez
innymi platformami komunikacyjnymi, takimi jak Instagram czy komunikator
WhatsApp. Informacje zebrane z tych zrodet sg rowniez wykorzystywane do
tworzenia doktadnych profili uzytkownikow w celu dostosowania tresci zarowno
na stronach internetowych, jak i w aplikacjach mobilnych. Nie tylko Meta czerpie
korzysci z analizowania i wykorzystywania danych swoich uzytkownikow. Google,
bedacy operatorem najczesciej uzywanej wyszukiwarki internetowe;j, stosuje podobne

13 J. Tyburska, Kryterium legalnosci zgody na przetwarzanie danych osobowych w obrocie
elektronicznym, ,,Cztowiek w Cyberprzestrzeni” 2020, nr 3, s. 1-2.

14 Facebook pod ostrzatem za mozliwy wyciek danych. Zajmgq sie nim wladze USA i Unii Euro-
pejskiej, https://businessinsider.com.pl/firmy/strategie/facebook-wyciek-danych-manipulacja-wyborami-
w-usa-przez-rosje/fjwvbgs (11.05.2024).

15 E. Milczarek, Prywatnosé wirtualna. .., s. 67.

16 1. Ladysz, V edycja konferencji naukowej z serii ,, Bezpieczna Mlodziez” — ,, Mtodziez wobec
wspolczesnych zagrozen. Prawda i falsz w cyberprzestrzeni” — Wroclaw, 13 czerwca 2023 r., ,Rocz-
nik Bezpieczenstwa Migdzynarodowego” 2023, nr 17(1), s. 192.

17 A. Pawlak, The right to privacy in the era of artificial intelligence [w:] Human rights —
evolution in the digital era, red. M. Sitek, J. Bonet Navarro, Jozefow 2021, s. 109.

18 J. Czopek, Bezpieczenstwo i ochrona prywatnosci mlodziezy w Internecie w kontekscie edu-
kacji medialnej, ,,Zeszyty Naukowe Wyzszej Szkoty Humanitas. Pedagogika” 2016, nr 12, s. 67-73.
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metody do profilowania uzytkownikéw, oferujac im reklamy i oferty skrojone na
miare ich potrzeb i zainteresowan'’. Facebook, bedacy platformg stuzacg zarowno
do prywatnej komunikacji, jak i do poszukiwania informacji o aktualnych wydarze-
niach czy nowych produktach, stanowi szczegolnie interesujacy przyktad. Zgodnie
z badaniami przeprowadzonymi przez Pew Research Center wigkszo$¢ uzytkow-
nikow tego serwisu konsumuje tresci, w tym informacje prasowe, w sposob przy-
padkowy?®’. Zarzgdzanie tre$ciami na Facebooku oparte jest na algorytmach, ktore
decyduja, ktore informacje sg uzytkownikowi prezentowane w danym momencie,
co czyni go biernym odbiorcg tresci. W przeciwienstwie do tego, korzystanie z wy-
szukiwarki wymaga aktywnej interakcji ze strony uzytkownika, ktory musi okreslic,
jakiego rodzaju dane chce wyszukac. Wyszukiwarka nie ma mozliwosci przewi-
dywania indywidualnych zapytan. Z kolei platforma spotecznosciowa, majac do-
step do obszernej bazy tresci publikowanych przez uzytkownikow, moze oferowaé
nowe informacje dostosowane do zainteresowan odbiorcéw bez konieczno$ci wpi-
sywania specyficznych zapytan. Chociaz poczatkowe zalozenie profilu w mediach
spotecznosciowych wymaga pewnego wysitku, tresci sg nastepnie dostarczane uzyt-
kownikom automatycznie. Dla wielu z nich Facebook staje si¢ gtownym zroédtem
informacji, przyciagajacym swoja tatwoscig obstugi i ciagtym dostgpem do no-
wych danych. W zamian uzytkownicy nieustannie, czgsto nieSwiadomie, udostgp-
niajg informacje na temat swoich preferencji i zachowan.

Handel elektroniczny, bedacy jednym z szybciej rozwijajacych si¢ sektorow
gospodarki, rowniez niesie z sobg liczne wyzwania zwigzane z ochrong danych
osobowych klientow. Sklepy internetowe, platformy zakupowe oraz inne formy
e-commerce zbieraja 1 przetwarzajg ogromne ilosci danych, co stawia przed nimi
szczegolne wymagania dotyczace ich zabezpieczania i przestrzegania praw kon-
sumentoéw do prywatnosci.

Analiza probleméw zwigzanych z ochrong danych osobowych w e-commerce
ujawnia kilka kluczowych obszaréw ryzyka. Po pierwsze, sklepy internetowe
czesto gromadza wiecej informacji, niz jest to niezbgdne do realizacji trans-
akcji?!. Po drugie, dane te mogg by¢ przechowywane przez nadmiernie dlugi
okres lub wykorzystywane w sposob, ktorego konsumenci nie zaakceptowali®>.
Po trzecie, niezabezpieczone bazy danych sg narazone na ataki cybernetyczne, co
moze prowadzi¢ do wycieku wrazliwych informacji osobowych i finansowych?.

19 Meta przeanalizuje, co robisz na Facebooku i WhatsApp, aby szkoli¢ Al ,, To dla waszego
dobra”, https://android.com.pl/tech/738480-ai-whatsapp-facebook-meta-dane/ (29.05.2024).

20 https://www.pewresearch.org/tools-and-resources/ (28.05.2024).

21 G. Gregorczyk, Jak (i czy) dzieci i mlodziez chronig swojq prywatnos$é? O edukacji na te-
mat ochrony danych osobowych i cyfrowej tozsamosci. Bezpieczenstwo informacyjne w dyskursie
naukowym, Krakow 2018, s. 130.

2 Kiedy usuwamy dane osobowe, https://www.rp.pl/biznes/art39235301-kiedy-usuwamy-dane-
osobowe (27.05.2024).

23 E. Milczarek, Prywatno$¢ wirtualna. .., s. 73.
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Systemy zabezpieczen stosowane przez platformy e-commerce obejmuja za-
awansowane technologie szyfrowania danych, uwierzytelnianie wielosktadniko-
we, a takze monitorowanie transakcji w czasie rzeczywistym w celu wykrywania
i zapobiegania nieautoryzowanym operacjom. Dzigki takim $rodkom platformy
e-commerce staraja si¢ minimalizowa¢ ryzyko oszustw i zapewnia¢ bezpieczne $ro-
dowisko zakupowe dla uzytkownikéw. Niemniej istniejg rowniez istotne ogranicze-
nia i luki w obecnych systemach zabezpieczen, ktdre moga stanowic zagrozenie dla
konsumentow. Luki te mogg wynika¢ z bledow programistycznych, braku aktuali-
zacji oprogramowania czy niewlasciwego zarzadzania danymi przez uzytkownikow.
Cyberprzestepcy nieustannie opracowujg nowe metody obejscia zabezpieczen?.

Analiza orzecznictwa polskich sadow w kontekscie ochrony danych osobo-
wych pokazuje, jak prawo jest interpretowane i stosowane w praktyce. Polskie
sady w swoich wyrokach coraz czesciej odwoluja si¢ do zasad i warto$ci wpro-
wadzonych przez RODO, co demonstruje wptyw europejskiej doktryny prawne;j
na krajowe prawodawstwo?. Z jednej strony sady w Polsce podkreslajg znacze-
nie ochrony danych osobowych jako fundamentalnego prawa cztowieka, z dru-
giej strony musza rownowazy¢ te prawa z innymi prawami i wolno§ciami, w tym
z wolnoscig wypowiedzi i prawem do informac;ji®.

Porownanie polskich i europejskich praktyk dotyczacych zabezpieczenia trans-
akcji online wskazuje na stosunkowo dobrg harmonizacj¢ przepisow wynikajaca
z implementacji RODO i innych regulacji unijnych, takich jak dyrektywa o pry-
watno$ci i faczno$ci elektronicznej?’. W Polsce, podobnie jak w innych krajach
Unii, przedsigbiorcy dziatajacy w obszarze e-commerce s zobowigzani do sto-
sowania odpowiednich $rodkow technicznych i organizacyjnych majacych na celu
ochrong zbieranych danych osobowych. Obejmuje to m.in. szyfrowanie danych,
regularne audyty bezpieczenstwa oraz wdrazanie procedur reagowania na incy-
denty bezpieczenstwa.

Argumenty i kontrargumenty dla zmian
Debata na temat regulacji ochrony danych osobowych jest ztozona i wielowy-

miarowa, gdyz dotyka podstawowych wolnosci jednostki oraz potrzeby zapewnie-
nia bezpieczenstwa publicznego i gospodarczego. Dyskusja ta oscyluje miedzy

24 G. Gregorczyk, Jak (i czy) dzieci i mlodziez. .., s. 133.

25 Por. Orzeczenia polskich sqdéw w sprawach zwigzanych z ochrong danych osobowych, https:/
perfectinfo.pl/orzeczenia-polskich-sadow-w-sprawach-zwiazanych-z-ochrona-danych-osobowych/
(30.05.2024).

26 E. Milczarek, Prywatno$é wirtualna..., s. 74.

27 Dyrektywa 2002/58/WE dotyczaca przetwarzania danych osobowych i ochrony prywat-
nosci w sektorze tacznosci elektronicznej (dyrektywa o prywatnosci i lacznosci elektronicznej)
(Dz.U. UE L 2002, nr 201, poz. 37).
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réznymi pogladami, ktdre czesto sg sprzeczne, co stanowi istotne wyzwanie dla
prawodawcow i spoleczenstwa.

Argumenty za zaostrzeniem przepisOw o ochronie danych czesto podkreslaja
wzrost zagrozen wynikajacych z rozwijajacych sie technologii, takich jak big data,
sztuczna inteligencja czy internet rzeczy, ktore mogg prowadzi¢ do naduzy¢ i nie-
autoryzowanego wykorzystania danych osobowych?®. Zwolennicy tej perspektywy
argumentuja, ze tylko przez zaostrzenie regulacji mozna skutecznie chroni¢ pry-
watno$¢ obywateli przed nadmiernym nadzorem i komercjalizacja ich danych
osobowych. Podkreslaja, ze w dobie cyfrowej kazda luka w ochronie danych mo-
ze skutkowaé powaznymi konsekwencjami, takimi jak kradziez tozsamo$ci, oszu-
stwa finansowe czy manipulacja réznego typu®. Kontrargumenty z kolei wska-
zuja na ryzyko nadmiernej regulacji, ktéra moze hamowac innowacyjno$¢ i rozwoj
gospodarczy. Krytycy zaostrzania przepisow o ochronie danych zauwazaja, iz zbyt
rygorystyczne prawo moze ograniczy¢ zdolno$¢ firm do wykorzystywania danych
w celu poprawy i personalizacji ustug, co jest kluczowe w konkurencyjnej gospo-
darce cyfrowej*. Podnoszg rowniez, ze nadmierne regulacje mogg prowadzi¢ do
znacznego wzrostu kosztow dla przedsigbiorstw, szczegolnie dla matych i srednich
firm, ktére mogg nie by¢ w stanie sprosta¢ wymogom regulacyjnym?!.

Generalizujac, analiza mozliwych konsekwencji zaostrzenia przepisow ochro-
ny danych pokazuje, ze kazde dziatanie w tej dziedzinie musi by¢ starannie wy-
wazone. Z jednej strony zaostrzenie przepisOw moze zwigkszy¢ ochrone prywat-
nosci i zredukowac ryzyko naduzy¢, co jest niezbedne dla zachowania zaufania
spotecznego. Z drugiej strony moze ograniczy¢ zdolno$ci operacyjne przedsig-
biorstw, co negatywnie wptynie na innowacyjno$¢ i efektywno$¢ ekonomiczna.
Mowa zatem o rownowadze migdzy prywatnoscig a bezpieczenstwem w sieci,
ktora jest fundamentalnym elementem tej debaty. ROwnowaga ta jest niezbedna
do zapewnienia, ze prawa i wolno$ci jednostek sa chronione, jednoczesnie umoz-
liwiajac skuteczng walke z przestepczosciag cyfrowa i innymi zagrozeniami dla
bezpieczenstwa. Kluczowe staje si¢ tutaj znalezienie takich rozwigzan regulacyj-
nych, ktére beda elastyczne i zdolne do adaptacji w szybko zmieniajagcym si¢
srodowisku technologicznym, zachowujac przy tym fundamentalne prawa do
prywatnosci i ochrony danych osobowych.

28 W. Dubis, M. Da¢koéw, Prawo do bycia zapomnianym w internecie — za zZycia i po smierci?
[w:] Non omnis moriar: osobiste i majgtkowe aspekty prawne smierci cztowieka: zagadnienia
wybrane, t. 1, red. J. Gotaczynski, J. Mazurkiewicz, J. Turlukowski, D. Karkut, Wroctaw 2015,
s. 174-175.

2 B. Baran, K. Potudniak-Gierz, Perspektywa regulacji prawa do bycia” zapomnianym’
w Internecie: zarys problematyki, ,,Zeszyty Naukowe Towarzystwa Doktorantow Uniwersytetu
Jagiellonskiego, Nauki Spoteczne” 2017, nr 17(2), s. 155.

30 K. Clapinska, Prywatnosé vs. Swiat wirtualny: ochrona praw jednostki w dobie Internetu,
»Studia Prawa Publicznego” 2023, nr 43(3), s. 160-161.

31'W. Dubis, M. Da¢kow, Prawo do bycia zapomnianym...,s. 174-175.

»

31



Niewystarczajaca ochrona danych osobowych w polskim e-commerce

Sklepy internetowe standardowo zbierajg takie informacje, jak imi¢ i nazwi-
sko, adres, numer telefonu, adres e-mail, historia zakupdw, preferencje zakupowe,
a czasami dane dotyczace lokalizacji czy urzadzenia, z ktorego korzysta klient.
Te dane sa wykorzystywane do realizacji zamoéwien oraz dokonywania rozliczen
pomiedzy stronami umowy, co jest jak najbardziej konieczne i lezy w interesie
obydwu stron, lecz poza tym rowniez do personalizacji ofert, analizy zachowan
klientow i targetowania reklam, co znacznie czg$ciej jest potrzebne wylacznie
stronie sprzedazowej*.

Nie mozna zapomina¢, ze udostepnianie danych osobowych w sieci niesie
ze soba rowniez pewne korzysci zarowno dla konsumentow, jak i dla przedsig-
biorcow. Personalizacja ustug, ktéra umozliwia analiza danych, pozwala na do-
stosowanie ofert do indywidualnych potrzeb i preferencji klientow. Dzigki temu
konsumenci otrzymuja rekomendacje produktéw, ktoére moga ich zainteresowac,
a takze oferty promocyjne dopasowane do ich historii zakupow.

W przypadku handlu elektronicznego zapamigtywanie takich danych osobo-
wych, jak adres czy numer telefonu, znacznie utatwia i przyspiesza proces sktada-
nia zamowien. Klienci nie muszg za kazdym razem r¢cznie wprowadzaé tych infor-
macji, co oszczedza czas i zwigksza wygode zakupdw. Z uwagi na powyzsze wielu
konsumentéw $wiadomie akceptuje pewien poziom utraty prywatno$ci w zamian
za korzysci ptynace z personalizacji ustug i wygody zakupoéw. Badania pokazuja,
ze konsumenci sg sktonni udostepnia¢ swoje dane osobowe, jesli majg poczucie, ze
przyniesie im to konkretne korzysci, takie jak lepsze oferty czy szybsza obstuga®.
Nalezy jednak pamietaé, ze akceptacja utraty prywatnosci nie oznacza zgody na
nieograniczone gromadzenie i wykorzystywanie danych osobowych.

Niestety, pomimo obowigzywania RODO ochrona danych osobowych w pol-
skim e-commerce pozostawia wiele do zyczenia. Wiele platform nie informuje
W sposob jasny i przejrzysty o tym, jakie dane zbiera, w jakim celu i komu je
udostgpnia. Czgsto zgody na przetwarzanie danych sa ukryte w dlugich i skom-
plikowanych regulaminach, a klienci nie maja realnej mozliwosci wyboru, czy
chcg udostepni¢ swoje dane i jakie dane chcg przekazywac. Co wigcej, ochrona
danych rzadko stanowi priorytet firm i potencjalnie dochodzi¢ moze do wy-
ciekéw danych, po czym konsumenci sg narazeni na spam, niechciane reklamy
i proby wyltudzenia. W ostatnich latach gtosno byto w mediach o wyciekach da-
nych z popularnych sklepoéw internetowych, takich jak Morele.net czy Empik?*.

32 E. Milczarek, Prywatno$é wirtualna. .., s. 83.

3 K. Clapinska, Prywatnosé vs. $wiat wirtualny..., s. 160.

34 Zob. Rekordowa kara za wyciek danych. Sklep ma kiopoty, https://www.money.pl/gospo
darka/rekordowa-kara-za-wyciek-danych-sklep-ma-klopoty-6993387033082848a.html (29.06.2024);
Morele potwierdza, ze wykradziono dane klientow, https://niebezpiecznik.pl/post/morele-potwierdza-
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W wyniku tych incydentéw dane osobowe tysiecy klientow, w tym adresy e-mail,
hasta czy adresy korespondencyjne, trafity w niepowotane rece. Skala problemu
jest duza, a Urzad Ochrony Danych Osobowych (UODO) regularnie naktada kary
na przedsicbiorcow za naruszenia RODO?.

Mimo ze RODO oraz ustawa o $wiadczeniu ustug droga elektroniczng sta-
nowig ramy prawne dla ochrony danych osobowych w e-commerce, to w prakty-
ce przepisy te sg czesto interpretowane na korzy$¢ przedsigbiorcow, a konsu-
menci majg trudnos$ci z dochodzeniem swoich praw.

Wplyw mediow spolecznosciowych na prywatnos¢ uzytkownikow

Mechanizmy $ledzenia, profilowania i targetowania reklam w mediach spotecz-
nosciowych sg niezwykle zaawansowane. Platformy wykorzystuja pliki cookies,
piksele sledzace, a takze analizuja tresci publikowane przez uzytkownikoéw, aby
stworzy¢ szczegotowe profile behawioralne. Na podstawie tych profili reklamo-
dawcy moga kierowa¢ do uzytkownikow spersonalizowane reklamy, ktére sa do-
pasowane do ich zainteresowan, wieku, plci czy lokalizacji*. I cho¢ personalizacja
reklam moze by¢ postrzegana jako korzy$¢, to mechanizmy $ledzenia i profilowania
budza powazne obawy dotyczace prywatnosci. Uzytkownicy czesto nie sa $wia-
domi, jakie dane sg o nich gromadzone i w jaki sposéb sa wykorzystywane. Co
wiecej, algorytmy mediow spoleczno$ciowych moga prowadzi¢ do tworzenia tzw.
baniek informacyjnych, gdzie uzytkownicy sa izolowani od réznorodnych po-
gladow i informacji®’.

Badania swiadomosci Polek i Polakéw w zakresie cyberbezpieczenstwa prze-
prowadzone dla Google przez CBM Indicator wykazaly, ze Polacy sa coraz bar-
dziej swiadomi zagrozen zwigzanych z prywatnoscig w sieci, ale jednocze$nie
nie podejmujg wystarczajgcych dziatan, by chroni¢ swoje dane*®. Inne badania
wskazuja, ze algorytmy mediéw spotecznosciowych moga prowadzi¢ do polary-
zacji spoteczenstwa i wzrostu dezinformacji*. Raporty organizacji pozarzadowych,

ze-wykradziono-dane-klientow/ (29.06.2024); Dane czesci klientow sklepu Empik.com w ,, glebokim
ukryciu”, https://zaufanatrzeciastrona.pl/post/dane-czesci-klientow-sklepu-empik-com-w-glebokim-
ukryciu/ (29.06.2024).

35 Zob. Urzqd ochrony danych osobowych, https://uodo.gov.pl/342 (29.06.2024).

36 K. Clapinska, Prywatnosé vs. $wiat wirtualny. .., s. 160.

37 Korzystasz z Google i Facebooka? Sprawdz, czy algorytm nie zamkngl ci¢ w barice informa-
cyjnej!, https://cubegroup.pl/blog/korzystasz-z-google-i-facebooka-sprawdz-czy-algorytm-nie-zamknal-
cie-w-bance-informacyjnej/ (11.05.2024).

3% Google, Ministerstwo Cyfiyzacji, NASK i CERT Polska wspdlnie dla bezpieczeristwa w in-
ternecie, https://www.nask.pl/pl/aktualnosci/5186,Google-Ministerstwo-Cyfryzacji-NASK-i-CERT-
Polska-wspolnie-dla-bezpieczenstwa-w-.html (30.05.2024).

39 J. Bartlett, Ludzie przeciw technologii: Jak Internet zabija demokracje (i jak jg mozemy
ocali¢), Katowice 2019, s. 133—134.
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takich jak Panoptykon czy Fundacja Helsinska, réwniez zwracaja uwage na pro-
blem naruszania prywatnosci w mediach spoteczno$ciowych. Organizacje te alar-
mujg, ze platformy nie zawsze przestrzegaja przepisow RODO, a uzytkownicy maja
ograniczone mozliwos$ci kontroli nad swoimi danymi*.

Zbieranie danych w mediach spoleczno$ciowych musi by¢ réwniez analizo-
wane przez pryzmat obowigzujacych regulacji prawnych oraz zasad etyki cyfro-
wej. Regulacje takie jak RODO naktadaja Sciste wymagania dotyczace zgody na
przetwarzanie danych oraz transparentnosci dziatan platform spoteczno$ciowych.
Etyka cyfrowa z kolei podkresla konieczno$¢ zachowania rownowagi migdzy ko-
rzy$ciami ptyngcymi z personalizacji a prawem uzytkownikow do prywatnosci®!.

Podsumowanie

Zgromadzone informacje umozliwiaja sformutowanie kilku kluczowych wnio-
skow. Dotycza one koniecznos$ci ciggtej aktualizacji i dostosowywania przepi-
sow o ochronie danych osobowych w obliczu rozwijajacych si¢ i zmieniajg-
cych sposobdw korzystania uzytkownikdéw z tresci dostarczanych przez tworcoOw
i dostawcow internetowych. W kontekscie rosngcej roli technologii cyfrowych
oraz ztozonosci wspodtczesnych modeli biznesowych istnieje pilna potrzeba do-
stosowania regulacji do nowych wyzwan zwigzanych z trendami i sposobem
przetwarzania danych.

Obecnie obowigzujace przepisy, w tym RODO, naktadaja na podmioty prze-
twarzajace dane obowigzek informowania uzytkownikéw o sposobach ich wyko-
rzystywania. Jednak w praktyce komunikaty te sg czesto sformutowane w spo-
sob niejasny i nieprzystgpny, co ogranicza realng kontrolg uzytkownikéw nad
ich wlasnymi danymi. Wobec powyzszego konieczne jest wprowadzenie mecha-
nizmoéw zwigkszajacych transparentnos¢ tych proceséw, co moze obejmowac
tworzenie standaryzowanych raportow o przetwarzaniu danych, ktore powinny
by¢ publikowane cyklicznie przez platformy cyfrowe, uwzglgdniajac m.in. kate-
gorie odbiorcow danych oraz cele ich wykorzystywania. Swiadomosé¢ uzytkow-
nikow na temat operowania ich danymi moze poprawi¢ wprowadzenie obowigzku
udostepniania im szczegdtowych historii operacji na ich danych, umozliwiajacych
identyfikacje podmiotow trzecich, ktérym dane zostaty przekazane. Wykorzysta-
nie nowych technologii takze moze si¢ przyczyni¢ do bardziej przejrzystego
wykorzystywania danych uzytkownikow poprzez techniki umozliwiajace audyt
i $ledzenie przepltywu danych, np. technologii blockchain w kontek$cie zarza-
dzania zgodami na przetwarzanie danych.

40 Zob. Bez pozasqdowych organéw nie wygramy z ,, prywatng cenzurqg” w mediach spotecz-
nosciowych, https://panoptykon.org/pozasadowe-organy-moderacja-komentarz (25.05.2024).
41 ], Bartlett, Ludzie przeciw technologii..., s. 134.
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Zgodnie z art. 17 RODO uzytkownicy maja prawo do usunigcia swoich da-
nych (tzw. prawo do bycia zapomnianym*?), jednak w praktyce jego egzekwo-
wanie napotyka liczne bariery techniczne i prawne. Zeby zapewni¢ uzytkownikom
rzeczywistg kontrole nad swoimi danymi, nalezy wprowadzi¢ jednolite mechani-
zmy modyfikacji i usuwania danych, dostepne bezposrednio na platformach in-
ternetowych takich jak Facebook, bez koniecznos$ci kontaktowania si¢ z dziatem
wsparcia. Poprawe przestrzegania RODO i zasad w nim zawartych, takich jak
np. zasada minimalizacji danych, mogtoby zagwarantowaé natozenie na admini-
stratorOw obowiagzku okresowego przegladu przechowywanych informacji i au-
tomatycznego usuwania tych, ktore sg zbgdne, czy tez rozszerzenie zakresu obo-
wigzku informowania uzytkownikéw o przetwarzaniu danych, mozliwos¢ ich
edycji, a takze trwalego usuniecia z baz danych.

Analiza problemu naruszen przez podmioty przepiséw o ochronie danych oso-
bowych pokazuje, ze dotychczasowe sankcje przewidziane w RODO, cho¢ sku-
teczne po ich zastosowaniu, nie spetniaja funkcji prewencyjnej. Aby zwickszy¢
skuteczno$¢ zapobiegania na przyszto$¢ negatywnym skutkom nieprawidtowego
lub niedozwolonego wykorzystania zebranych informacji, nalezy ustanowi¢ pro-
gresywny system sankcji — uzalezniony nie tylko od obrotu przedsigbiorstwa, ale
takze od skali naruszenia i liczby poszkodowanych uzytkownikow. Dodatkowo
nalezatoby wprowadzi¢ obowigzek odszkodowania badz zado$Cuczynienia dla uzyt-
kownikow, ktorych dane zostaty naruszone, oraz zwiekszy¢ kompetencje organdw
nadzorczych, takich jak UODO, w zakresie prowadzenia dochodzen i naktadania
administracyjnych kar finansowych.

RODO, bedace obecnie podstawa ochrony danych w Europie, stanowi solidna
podstawe ochrony danych osobowych, jednak wymaga uzupelnienia o nowe prze-
pisy uwzgledniajace rozwoj technologii przetwarzania danych, ktéore wymagaja
m.in. precyzyjnych regulacji dotyczacych profilowania uzytkownikoéw i automa-
tycznego podejmowania decyzji. Rozwoj nowych technologii oraz e-commerce
umozliwia podejmowanie dziatah w sposob transgraniczy. Zeby zachowaé spoj-
no$¢ 1 przewidywalno$¢ procesdOw wplywajacych na konsumentow, istnieje ko-
nieczno$¢ harmonizacji przepisow krajowych w obrgbie Unii Europejskiej w celu
unikniecia rozbiezno$ci interpretacyjnych migdzy panstwami cztonkowskimi. Na-
biera to na znaczeniu szczeg6lnie w kontekscie widocznie zmieniajacych si¢ prak-
tyk biznesowych, kiedy to ptatnos¢ za korzystanie z tresci czy ustugi cyfrowej
przestaje przybiera¢ forme¢ pieni¢zng, a zastepuj¢ ja mozliwos¢ korzystania przez
przedsigbiorcow z wprowadzonych przez uzytkownikoéw danych osobowych.

Warto wyznaczy¢, iz w sytuacja rosngcego znaczenia ochrony danych osobo-
wych konieczne jest zbadanie i wdrozenie innowacyjnych narzedzi oraz technologii,

42 Zob. D. Chaba, J. Kluza, Prawo do bycia zapomnianym a zatarcie skazania, ,,Zeszyty Praw-
nicze” 2024, nr 24(2), s. 201-227.
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ktore moga znaczaco zwigkszy¢ kontrole uzytkownikoéw nad swoimi danymi. Wsrod

takich rozwigzan warto wymienic:

— prywatnos¢ roznicows: umozliwia analiz¢ danych w sposob zagregowany, co
pozwala na identyfikacje pojedynczych osob, jednoczesnie dostarczajac cen-
nych informacji statystycznych,

— blockchain: zapewnia transparentno$¢ i niezmienno$¢ danych, co moze by¢ wy-
korzystane do tworzenia zdecentralizowanych systemow zarzadzania zgodami
na przetwarzanie danych,

— szyfrowanie homomorficzne: umozliwia przeprowadzanie obliczen na zaszy-
frowanych danych bez koniecznosci ich odszyfrowywania, co zwigksza bez-
pieczenstwo przetwarzania,

— techniki anonimizacji i pseudonimizacji: pozwalaja na zastgpienie danych oso-
bowych danymi zastepczymi, co utrudnia identyfikacje osob.

Wdrozenie nowych rozwigzan prawnych i technologicznych powinno si¢ od-
bywaé w sposob przemyslany i zrownowazony, uwzgledniajacy zardéwno interesy
jednostek, jak i potrzeby przedsigbiorstw oraz instytucji publicznych. Kluczowe
jest zapewnienie odpowiednich mechanizmoéw nadzoru i egzekwowania przepisow,
a takze edukacja spoteczenstwa na temat znaczenia ochrony danych osobowych.
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Streszczenie

Artykut analizuje problematyke ochrony prywatnosci w kontekscie mediow spotecznosciowych
i handlu elektronicznego w Polsce. Omawia zmieniajace si¢ zagrozenia dla prywatnosci wynikajace
z postepu technologicznego i rosnacej obecnosci cyfrowej. Zostaty w nim przedstawione aktualne
przepisy, takie jak RODO, oraz ich wplyw na krajowe prawodawstwo, a takze konieczno$¢ ich
adaptacji w odpowiedzi na nowe wyzwania cyfrowe. Artykut podkresla potrzebg znalezienia row-
nowagi mi¢dzy ochrong danych osobowych a innowacyjno$cia gospodarcza, zwracajac uwage na
konsekwencje spoteczne i prawne naruszen prywatnosci. Proponowane sa kierunki zmian w pol-
skim prawodawstwie majace na celu lepsza ochrong uzytkownikow sieci.

Stowa kluczowe: dane osobowe, ochrona, uzytkownik, regulacje, bezpieczenstwo, zagrozenia
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E-PRIVACY - DEFINING A SAFETY AREA IN SOCIAL MEDIA
AND E-COMMERCE

Summary

The article analyses the issue of privacy protection in the context of social media and
e-commerce in Poland. It discusses the changing threats to privacy resulting from technological
progress and growing digital presence. Current legislation, such as GDPR, and its impact on na-
tional legislation, as well as the need to adapt it in response to new digital challenges, are present-
ed. The article emphasizes the need to find a balance between personal data protection and eco-
nomic innovation, drawing attention to the social and legal consequences of privacy violations.
Directions for amendments to Polish legislation for better protection of online users are proposed.

Keywords: personal data, protection, user, regulations, security, dangers



