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PRAWO DO CYBERBEZPIECZENSTWA
W KONTEKSCIE PRAWA DO DOBREJ ADMINISTRACJI
(E-ADMINISTRACJI)

Modernizacja administracji publicznej —
determinanty funkcjonowania e-administracji

Transformacja cyfrowa uksztattowata nowy sposob (model) administrowania
sprawami publicznymi znany pod pojeciem e-administracja. Informatyzacja ad-
ministracji publicznej stata si¢ warunkiem sine qua non zatatwiania spraw publicz-
nych. Mozna si¢ pokusi¢ o stwierdzenie, ze nowoczesne technologie informacyjno-
-komunikacyjne uksztattowaty trend e-administracji na miar¢ XXI w. Elektronicz-
ny sposob zarzadzania jest $cisle zwigzany z innowacyjnoscig ustug w sektorze
publicznym. W odniesieniu do innowacji w administracji publicznej nalezy si¢
zgodzi¢ z A. Puczko, ktora wskazuje, ze oprocz zmian technologicznych ko-
nieczne sa roOwniez te o charakterze organizacyjnym ,,w samej administracji, tj.
w sferze ustrojowej oraz w sferze jej dziatan wewnetrznych, jak i na zewnatrz™!.
Niewatpliwie innowacyjno$¢ wymaga synergii wielu komponentow, co w szer-
szej perspektywie zapewnia dostepnosc, transparentnos¢ i wysoka jakos¢ swiad-
czonych e-ushug. Nie mozna jednak zapomnie¢ o tym, ze filary e-administrowania,
podobnie jak w przypadku administracji w ujeciu klasycznym, stanowig zasady
obiektywizmu, proporcjonalnosci i praworzadnosci.

W nawigzaniu do powyzszego nalezatoby zada¢ pytanie, czy informatyzacja
administracji osiagneta juz taki poziom rozwoju, ktory satysfakcjonuje zaré6wno jej
wewnetrzne struktury (urzedy), jak i podmioty korzystajace z ustug e-administracji
(petentow). Wydaje si¢, ze odpowiedZ na to pytanie nie jest jednoznaczna z uwagi

I A. Puczko, Model otwartej innowacji w administracji publicznej [w:] Prawo administra-
cyjne jako miejsce spotkan. Ksiega jubileuszowa dedykowana Profesorowi Jerzemu Supernatowi,
red. B. Kowalczyk, K. Kulinska-Jachowska, L. Prus, M. Tabernacka, 1. Sierpowska, E. Skorczyn-
ska, Wroctaw 2024, s. 607.
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na to, ze ocena funkcjonowania e-administracji opiera si¢ na subiektywnym odczu-
ciu podmiotu co do jej efektywnego (badz nieefektywnego) i skutecznego (badz
nieskutecznego) dziatania. Za kluczowe nalezy uzna¢ to, ze rozwdj ustug elektro-
nicznych zaktada nie tylko usprawnienie realizacji ustug publicznych dla obywateli
(gtdéwnie w ramach tzw. administracji $wiadczacej, ale tez pozwala czy stuzy ,,op-
tymalizacji r6znego rodzaju procesow zachodzacych wewnatrz aparatu administra-
cyjnego’™. Modernizacja administracji publicznej uwarunkowana jest nie tylko
zmianami technologicznymi, ale réwniez natury prawnej, organizacyjnej, spoteczno-
-gospodarczej czy wreszcie finansowej. Skadinad interesujacy poglad wyraza
K. Wasilewski, ktory dziatalno$¢ administracji publicznej utozsamia ze ,,stabilno-
$cig operacyjng” (ciagtos¢ swiadczenia ustug publicznych) oraz ,.elastyczno$cia
adaptacyjng” (dostosowanie technologiczne)’. Oczywiscie informatyzacja admini-
stracji publicznej jest procesem dtugofalowym i wieloaspektowym, co jest szcze-
gblnie widoczne w kontek$cie wyzwan czy barier zwigzanych z jej wdrozeniem.
Technologie informacyjno-komunikacyjne zapewniaja nie tylko szybsza i tan-
sza obstuge spraw administracyjnych, ale rowniez pozwalaja na wdrozenie za-
sad e-partycypacji czy dostepnosci cyfrowej dla oséb ze szczegolnymi potrzebami.
O ile pierwsze z nich stanowig podstawowe zalety elektronizacji ustlug publicz-
nych, o tyle kwestia e-partycypacji i dostgpnosci cyfrowej wynika z nowoczesnego
modelu zarzadzania, administracji efektywnej, wlaczajacej, zapewniajacej roéwny
dostep do ustug, sprzyjajacej integracji, promujacej obywatelski wzorzec poste-
powania w zakresie wspotdecydowania o sprawach publicznych. Niewatpliwie
e-partycypacja jest jednym z fundamentalnych wyznacznikow e-demokracji, co
znajduje swoj wyraz przede wszystkim w aktywnym ,,zaangazowaniu obywateli
w proces podejmowania i realizowania decyzji politycznych za posrednictwem
narzedzi elektronicznych™. Nie dziwi zatem zauwazalny wzrost korzystania z prawa
dostepu do e-informacji publicznej (np. z Biuletynu Informacji Publicznej’) czy
zainteresowanie ponownym wykorzystywaniem informacji sektora publicznego®.

2 S. Dudzik, Podstawy prawne dziatania e-administracji a ochrona danych osobowych [w:]
E-administracja. Skuteczna, odpowiedzialna i otwarta administracja publiczna w Unii Europej-
skiej, red. S. Dudzik, 1. Kawka, R. Sliwa, Krakow 2022, s. 15.

3 K. Wasilewski, E-administracja w Polsce: determinanty rozwoju i bariery wdrozeniowe,
,Przeglad Prawno-Ekonomiczny” 2025, nr 2, s. 96.

4 N. Lubik-Reczek, I. Kapsa, M. Musiat-Karg, Elektroniczna partycypacja obywatelska
w Polsce. Deklaracje i opinie Polakow na temat e-administracji i e-glosowania, Poznan 2020, s. 24.

3 Biuletyn Informacji Publicznej to urzedowy publikator teleinformatyczny, ktérego celem
jest powszechne udostegpnianie informacji publicznej w postaci ujednoliconego systemu stron w sieci
teleinformatycznej. Zob. art. 8 ust. 1 ustawy z dnia 6 wrzes$nia 2001 r. o dostepie do informacji pu-
blicznej (Dz.U. 2022, poz. 902 ze zm.).

¢ Powszechnie dostepny system teleinformatyczny stuzacy do udostepniania informacji sektora
publicznego w celu ponownego wykorzystywania oraz danych prywatnych w celu wykorzystywania
to portal danych. Zob. art. 2 pkt 13 ustawy z dnia 11 sierpnia 2021 r. o otwartych danych i ponow-
nym wykorzystywaniu informacji sektora publicznego (Dz.U. 2023, poz. 1524).
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Na znaczeniu zyskuja rowniez e-doreczenia, e-konsultacje 1 e-wnioski. Wspolcze-
$nie rozwazania na temat e-partycypacji obejmuja tez wymagania dostepnosci
cyfrowej (m.in. stron internetowych i aplikacji mobilnych podmiotéw publicz-
nych) czy wymagania dotyczace tresci, przegladu i aktualizacji deklaracji dostgp-
nosci stron internetowych i aplikacji mobilnych podmiotoéw publicznych oraz ich
publikacji’. Dostepno$¢ cyfrowa stafa si¢ ,,swoistym medium stuzgcym niwelowa-
niu spolecznej izolacji™® jej beneficjentow, tj. 0sob ze szczegdlnymi potrzebami.
Tak rozumiany z jednej strony rozwdj inteligentny, z drugiej sprzyjajacy wiacze-
niu spotecznemu pozostaje w symbiozie z podstawowymi zasadami (warto$ciami)
majacymi swe zrodto w prawie do dobrej administracji.

Aspekty e-administrowania oparte na zasadach obiektywizmu, proporcjonal-
nosci 1 rzecz jasna praworzadno$ci pozwalajg urzeczywistni¢ postulat prawa do do-
brej administracji, cho¢ w zmodernizowanej formie prawa do dobrej e-administracji.
Z drugiej strony poglebiona informatyzacja ushug publicznych stanowi wyzwanie
zarowno pod katem prawnym, jak i technologicznym. Podstawowym problemem
sa cyberzagrozenia, ktére moga wptyna¢ negatywnie na funkcjonowanie infra-
struktury krytycznej, $wiadczenie ushug kluczowych i bezpieczenstwo uzytkowni-
kow srodowiska online. Tym samym refleksji wymaga problematyka informatyza-
cji ushug publicznych w dobie cyberzagrozen. Badajac przedmiotowe zagadnienie,
nalezy najpierw odwota¢ si¢ do pierwotnych zatozen prawa do dobrej administra-
cji, nastepnie wskazac, jak powinno si¢ traktowa¢ zagadnienie cyberbezpieczen-
stwa w kontekscie tego prawa. Celem artykutu jest wskazanie, w jaki sposob roz-
woj nowych technologii oddzialuje na aktualng polityke administracji publicznej
w kwestii zapewnienia cyberbezpieczenstwa. Z uwagi na to, ze administracja pu-
bliczna na gruncie dyrektywy NIS2 zostala uznana za sektor $wiadczacy ustugi klu-
czowe, prawo do cyberbezpieczenstwa stanowi obecnie zasadniczg determinante
prawa do dobrej administracji (e-administracji), ktore podlega szczegodlnej ochro-
nie prawnej. Przyjete metody badawcze obejmujg analize podstawowych aktow
prawnych (prawa unijnego i krajowego) oraz literatury przedmiotu.

Prawo do dobrej administracji
Z perspektywy obywatela najwazniejsza cechg administracji publicznej jest do-

stepno$¢ ustug 1 sprawna realizacja zadan publicznych. Administracja charaktery-
zuje si¢ wladztwem administracyjnym (imperium), ktore pozwala na rozstrzygnigcie

7 Por. art. | ustawy z dnia 4 kwietnia 2019 r. o dostepnos$ci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych (Dz.U. 2023, poz. 1440).

8 A. Rogacka-Lukasik, Wybrane srodki stuzgce zapewnieniu dostepnosci cyfrowej dla 0séb
z niepetnosprawnosciami [w:]| Aksjologiczne i prawne aspekty niepelnosprawnosci, red. A. Dra-
barz, Biatystok 2020, s. 211.
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sprawy w sposob jednostronny (wtadczy) przez organ. Obecnie na znaczeniu zy-
skuje stuzebna rola administracji, tzw. administracja §wiadczaca, ktérej podstawo-
wym celem jest zaspokajanie potrzeb (oczekiwan) obywateli’, a ktora ukierunko-
wana jest na realizacje zadan uzytecznosci publicznej w kluczowych sektorach, np.
ochrony zdrowia, pomocy spotecznej czy transportu publicznego. J. Korczak wska-
zuje wprost tzw. konstytucyjne podstawy funkcji ustugodawczej administracji pu-
blicznej, do ktorych oprocz naczelnej zasady praworzadnosci'® zalicza rowniez m.in.
zasady pomocniczosci, godnosci cztowieka, sprawiedliwosci spotecznej, wspotdzia-
tania wtadz publicznych czy decentralizacji''. Nie ulega watpliwosci, ze wyekspo-
nowane powyzej zasady konstytucyjne stanowia kwintesencje dobrej administracji.

Dobra administracja to administracja umozliwiajaca realizacj¢ dobra wspol-
nego, z ktorym immanentnie zwigzane jest §wiadczenie ustug w konkretnej spra-
wie, na rzecz danej spotecznosci czy cztowieka. Mozna zatem powiedziec, ze
osadzenie koncepcji prawa do dobrej administracji wylacznie na prawie jest
niepelne, gdyz nie odzwierciedla ,,spotecznego wymiaru prawa”!2. Takie spoj-
rzenie na administracj¢ publiczng pozwala na sformutowanie wniosku, ze prawo
do dobrej administracji, ktore opiera si¢ na fundamentalnych zasadach prawa,
takich jak m.in. praworzadnos$¢, bezstronnos$¢ czy szybkos$¢ postgpowania, ma
kluczowe znaczenie w kontek$cie swego rodzaju ,,dobrostanu petenta”. Przed-
miotowy dobrostan nalezy jednak rozumie¢ dwutorowo, bowiem z perspektywy
urzednika bedzie oznaczal kompleksowe wyjasnienie sprawy, za$ ze strony pe-
tenta — zatatwienie jej w sposob dla niego jak najbardziej korzystny (oczekiwa-
ny). Warto tez zwroci¢ uwage na to, ze prawo do dobrej administracji wzmacnia
zaufanie obywateli zarbwno do organéw administracji publicznej, jak i stano-
wionego (i stosowanego) przez nich prawa'’. Przekonanie do rzetelnosci, sku-
tecznosci, efektywnos$ci 1 wiarygodnos$ci dziatan administracji publicznej deter-
minuje wzrost poczucia bezpieczenstwa, a to stanowi jeden z wyznacznikow
dobrej administracji'. Zasada zaufania uczestnikow postepowania do wladzy

9 J. Smarz, P. Swital, Przyjazna administracja elektroniczna [w:] Administracja publiczna
wobec procesow zmian w XXI wieku. Ksigga jubileuszowa Profesora Jerzego Korczaka, red. P. Li-
sowski, Wroctaw 2024, s. 298-299.

10°Art. 7 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. nr 78,
poz. 483) stanowi, ze organy wladzy publicznej dziataja na podstawie i w granicach prawa.

1 J. Korczak, Funkcja ustugodawcza administracji publicznej w $wietle konstytucyjnych za-
sad ustrojowych, ,,Przeglad Prawa Konstytucyjnego” 2023, nr 4(74), s. 114-117.

128, Fundowicz, Administracja publiczna w $wietle nauczania $w. Tomasza z Akwinu i jego
odczytania przez personalizm, ,,Studia Prawnoustrojowe” 2025, nr 68, s. 90.

13]. Weglifiska, Zasada ochrony zaufania obywateli do panstwa i do stanowionego przez
nie prawa jako dyrektywa poprawnej legislacji, ,,Prawo w Dzialaniu. Sprawy cywilne” 2020, nr 42,
s. 175-176.

14J. Smarz, Zasada poglebiania zaufania obywateli do administracji publicznej jako funda-
ment postgpowania administracyjnego, ,,Prawo i Wigz” 2025, nr 1(54), s. 508.
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publicznej' jest jedna z podstawowych zasad ogolnych postepowania administra-
cyjnego, ktérej nieodzownie towarzysza zasady: praworzadnosci (art. 6 k.p.a.),
prawdy obiektywnej (art. 7 k.p.a.), rozstrzygania watpliwos$ci interpretacyjnych
(art. 7a k.p.a.), adekwatno$ci, proporcjonalnosci (art. 7b k.p.a.), udzielania in-
formacji (art. 9 k.p.a.), wystuchania stron (art. 10 k.p.a.), wyjasniania zasadnosci
przestanek (art. 11 k.p.a.), szybkosci i prostoty postepowania (art. 12 k.p.a.), polu-
bownego rozstrzygania kwestii spornych (art. 13 k.p.a.), pisemnosci (art. 14 k.p.a.),
oceny dziatania urzgdow (art. 14a k.p.a.), dwuinstancyjnosci (art. 15 k.p.a.), trwa-
losci decyzji (art. 16 k.p.a.).

Nalezy zdecydowanie podkresli¢, ze czgsciami sktadowymi dobrej admini-
stracji sg nie tylko zasady prawa, ale rowniez skutecznos¢ i efektywnos¢ dziatania
przedstawicieli witadzy, co przektada si¢ na odpowiedni styl zarzadzania (admini-
strowania). Ten z kolei determinowany jest potrzebami spoteczno-gospodarczymi
1 postgpem technologicznym. Skadinad kluczowe wydaje si¢ zachowanie rowno-
wagi pomiedzy wykonaniem prawa przez urzednikoéw a realizacjg interesu oby-
watela. Zgodzi¢ nalezy si¢ zatem z pogladem, Ze ,,dziataniom administracji to-
warzyszy cztowiek”, a ,,dobra administracja to dobrze stosowane prawo przez
dobrze przygotowanego do pracy urzednika”!®. Standardy dobrej administracji
promuje i wyznacza Kodeks Dobrej Praktyki Administracyjnej'’. Okreslono w nim
zasady dobrego administrowania, ktore nalezy interpretowac jako obowigzki ad-
ministracji publicznej wobec obywateli. Mozna powiedzie¢, ze stanowi on trans-
parentne wytyczne dla urzednikoéw, co niewatpliwie wpltywa na jako$¢ Swiadczo-
nych ustug publicznych. Rozpatrujac powyzsze kwestie szerzej, warto wskazac,
ze zasady okreslone w Kodeksie maja wymiar stricte prawny, ale takze aksjolo-
giczny. Pierwszy z nich nalezy odczytywac przede wszystkim przez pryzmat ta-
kich zasad, jak m.in. zasada praworzadnosci (art. 4 Kodeksu), niedyskrymino-
wania (art. 5 Kodeksu), proporcjonalnosci (art. 6 Kodeksu), zakazu naduzywania
uprawnien (art. 7 Kodeksu), bezstronnosci i niezaleznosci (art. 8 Kodeksu), obiek-
tywnosci (art. 9 Kodeksu), odpowiadania na pisma w jezyku obywatela (art. 13
Kodeksu), prawa wystuchania i do zlozenia o$wiadczen (art. 16 Kodeksu), sto-
sownego terminu podjecia decyzji (art. 17 Kodeksu) i obowigzku uzasadniania

15 Art. 8 § 1 ustawy dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego
(Dz.U. 2025, poz. 1691), dalej: k.p.a., stanowi, ze organy administracji publicznej prowadza po-
stepowanie w sposob budzacy zaufanie jego uczestnikow do wtadzy publicznej, kierujac si¢ zasa-
dami proporcjonalnosci, bezstronno$ci i rownego traktowania.

16 B. Kozicka, E. Pierzchata, Dobre praktyki w dziataniu administracji: spotkania prakseologii
i idei w sferze wewnetrznej iw otoczeniu administracji [w:] Prawo administracyjne jako miejsce
spotkan. Ksigga jubileuszowa dedykowana Profesorowi Jerzemu Supernatowi, red. B. Kowalczyk,
K. Kulinska-Jachowska, £.. Prus, M. Tabernacka, 1. Sierpowska, E. Skorczynska, Wroctaw 2024, s. 724.

17 Europejski Kodeks Dobrej Praktyki Administracyjnej przyjety przez Parlament Europejski
dnia 6 wrzesnia 2001 r., Decyzja w sprawie Kodeksu Dobrej Praktyki Administracyjnej z 29 wrze-
$nia 2011 r. (Dz. Urz. UE C 285 z 29 wrzesnia 2011 r., s. 3), dalej: Kodeks.

137



decyzji (art. 18 Kodeksu) czy prawa do ztozenia skargi do Europejskiego Rzecz-
nika Praw Obywatelskich (art. 26 Kodeksu). Z kolei wymiar aksjologiczny im-
manentnie zwigzany jest z usposobieniem urzednika, jego postawa, etyka wyko-
nywania zawodu. W §lad za P. Skrzydlewskim nalezatoby wskaza¢, ze ,,etos
i sama etyka zawodowa nie istnieja w urzedach z racji arbitralnej decyzji jakiej$
wladzy, ale z racji przyczyny celowej, motywu”, ktorym ,,jest dobro wspolne
— cel polityki i cel dzialania calej administracji”'®. W tym zakresie nalezy wspo-
mnie¢ o zasadach uczciwos$ci (art. 11 Kodeksu'®) i uprzejmosci (art. 12 Ko-
deksu?’). Oczywiscie wszystkie wskazane w Kodeksie zasady pozostajg ze sobg
w trwalej symbiozie i muszg by¢ przestrzegane przez urzednikow. Postepowanie
W sposob zgodny z zasadami wyrazonymi w Kodeksie przyczynia si¢ do uwia-
rygodniana dziatan podejmowanych przez urzednikéw i wzmacnia zaufanie do
administracji publicznej sensu stricto.

Prawo do cyberbezpieczenstwa jako prawo do dobrej administracji
(e-administracji)

Mowiac o prawie do dobrej administracji, nie mozna poming¢ zmian, jakie
na przestrzeni ostatnich lat mialy miejsce w administracji publicznej. W tym
aspekcie nalezy poruszy¢ watek informatyzacji ustug publicznych, ktory uksztal-
towal nowy sposob funkcjonowania administracji publicznej, tj. e-administracje.
Realizacja zadan publicznych przy uzyciu srodkéw komunikacji elektronicznej
nie jest mozliwa bez stosownych zmian natury prawnej, organizacyjnej i tech-
nologicznej. Co za tym idzie, niezbedna stata si¢ modernizacja struktur admi-
nistracji publicznej, a takze wzmocnienie kompetencji cyfrowych urzednikow.
Powyzsze dzialania sg niezbedne z uwagi na zapewnienie jak najlepszej jako-
$ci ustug publicznych uwzgledniajgcych potrzeby interesariuszy — cztonkow
spoteczenstwa informacyjnego. Petent, ktory korzysta z dobrodziejstw trans-
formacji cyfrowej, stawia konkretne wymagania wobec administracji publicz-
nej, do ktorych naleza m.in.: catlodobowa dostepnos¢ do réznorodnych ustug
publicznych, transparentno$¢ dziatan administracji publicznej, personalizacja
1 automatyzacja ustug oraz bezpieczenstwo (cyberbezpieczenstwo) procedur

18 P. Skrzydlewski, Cnoty spoteczne w administracji publicznej a etos urzednika, ,,Facta Si-
monidis” 2022, nr 15(1), s. 169.

19 Zasada uczciwosci oznacza, ze urzednik dziata w sposob bezstronny, uczciwy i rozsadny.

20 Art. 12 Kodeksu stanowi, ze urzednik jest ustuzny, zachowuje sie wlasciwie i uprzejmie
i pozostaje dostepny w kontaktach z ogolem spoteczenstwa. Ponadto stara si¢ by¢ w jak najwick-
szym stopniu pomocny oraz odpowiada¢ na skierowane do niego pytania zgodnie z obowigzkami
zawodowymi cztonka personelu. W przypadku braku wlasciwosci powinien kierowaé obywatela
do urzgdnika wiasciwego, a gdy popetni biad, ktéry narusza prawa lub interesy jednostki, ma obo-
wiazek ztozy¢ stosowne przeprosiny.
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administracyjnych?!. Rzecz jasna, efektywna e-administracja uwzglednia postep
technologiczny. Tym samym oprdcz tworzenia portali stricte informacyjnych
wprowadza si¢ elektroniczne systemy teleinformatyczne umozliwiajace obstuge
petenta i stalag komunikacje¢ z administracjg oraz wdraza aplikacje mobilne, z kto-
rych mozna korzysta¢ za pomocg urzadzen mobilnych??. Przykladami powyz-
szych rozwigzan sa m.in. elektroniczna platforma ustug administracji publicznej
(ePUAP)*, Biuletyn Informacji Publicznej czy aplikacja mObywatel 2.0%*. Ze
wzgledu na coraz wigksze zastosowanie technologii informacyjno-komunikacyjnych
w administracji publicznej oraz popularnos$¢ e-ustug wsrdd cztonkéw spoteczen-
stwa informacyjnego nalezy wzig¢ pod uwage pewne wyzwania w obszarze cy-
berbezpieczenstwa e-administracji.

Prawo do dobrej administracji trzeba tez rozpatrywac pod katem koncepcji
good goverance (dobrego rzadzenia). Jej czgsci sktadowe stanowia takie zasady,
jak praworzadno$¢, przejrzystosé, rzetelnosc, terminowos$é, dostep do informacji
publicznej. Akcentowane jest takze to, ze proces decyzyjny powinien odbywac si¢
zgodnie z zasadami sprawiedliwos$ci i partycypacji spotecznej, uwzgledniaé part-
nerstwo i dialog spoleczny, a przede wszystkim interes spoteczny — jako rezultat
dzialan realizowanych przez administracje publiczng®. Nie ulega watpliwosci, ze
wskaznikiem oceny skutecznosci (sprawczosci) i wydajnosci administracji jest
rozwdj spoteczno-gospodarczy, co nie zmienia faktu, ze standardy dobrego admi-
nistrowania oparte sg na czterech podstawowych filarach, tj. zasadzie praworzad-
nosci, etyce urzedniczej, uzytecznosci ustug administracji publicznej oraz ochronie
praw cztowieka. Ponadto mozna pokusic si¢ o stwierdzenie, ze prawo do dobrej
administracji to prawo podmiotowe kazdego cztowieka®®. Zwazywszy na informa-
tyzacje urzedow i cyfryzacje ushug publicznych, wzrasta potrzeba prawa do do-
brej administracji w znaczeniu prawa do bezpiecznego korzystania z e-ustug.
Trafne wydaje si¢ zatem stwierdzenie, ze prawo do cyberbezpieczenstwa stanowi
kluczowa determinantg prawa do dobrej administracji (e-administracji).

21 B. Tubek, E-administracja i jej wptyw na wspétczesne spoleczenstwo informacyjne, ,,Rocz-
niki Administracji i Prawa” 2025, t. XXV, z. 2, s. 131.

22 K. Miczek, Transformacja administracji publicznej w kontekscie koncepcji one-stop govern-
ment, ,,Rocznik Administracji Publicznej” 2025, nr 11(1), s. 148.

23 Art. 3 pkt 13 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnoéci podmiotéw rea-
lizujacych zadania publiczne (Dz.U. 2025, poz. 1703 ze zm.) stanowi, ze elektroniczna platforma
usthug administracji publicznej to system teleinformatyczny, w ktdérym instytucje publiczne udo-
stepniaja ushugi przez pojedynczy punkt dostgpowy w sieci internet.

24 Aplikacja mobilna dostepna na urzadzenia mobilne, ktéra umozliwia zatatwienie spraw urzedo-
wych online; za pomoca aplikacji mozna skontaktowac¢ si¢ z administracja publiczna (np. e-Doreczenia,
ePUAP) czy uzyskaé¢ dostep do danych z rejestrow panstwowych, np. bazy PESEL, Rejestru Do-
wodow Osobistych. mObywatel, https://www.gov.pl/web/mobywatel (30.07.2025).

23 M. Princ, Standardy dobrej administracji w prawie administracyjnym, Poznan 2016, s. 76-78.

26 D. Skoczylas, Krajowy system cyberbezpieczenstwa, Warszawa 2023, s. 290-291.
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Obecnie zapewnienie cyberbezpieczenstwa nalezy uznaé¢ za kluczowe zada-
nie administracji publicznej. Dzieje si¢ tak ze wzgledu na ilo$¢ oraz rodzaj da-
nych, ktore sg przetwarzane w systemach teleinformatycznych wykorzystywa-
nych przez administracje¢. Przestanka szczegolnie determinujaca konieczno$é
wdrozenia polityk cyberbezpieczenstwa sg wszelkiego rodzaju okolicznosci,
ktore moga zaktoci¢ swiadczenie e-ustug badz spowodowaé inne negatywne
konsekwencje zaréwno dla uzytkownikdéw, jak i infrastruktury teleinformatycz-
nej?’. Cyberzagrozenia mogg mie¢ rozny zakres, skale oddzialywania i skutki.
Ataki ransomware, DDoS (Distributed Denial of Service), malware czy phising
to tylko niektére z mozliwosci, ktore stosuja cyberprzestgpcy w celu m.in. wytu-
dzenia poufnych informacji i danych osobowych, kradziezy tozsamosci, srodkéw
pienieznych badz zainfekowania komputera ztosliwym oprogramowaniem. Kon-
sekwencje tch naruszen mozna rozpatrywac¢ indywidualnie (np. gdy zostanie
naruszone prawo do prywatnosci jednostki) badz w skali makro (np. zagrozenie
stabilnos$ci infrastruktury krytycznej i przerwanie ciagtosci swiadczenia ustug
kluczowych)?®. W obliczu potencjalnych cyberzagrozen cyberbezpieczenstwo
jawi si¢ nie tylko jako odporno$¢ systemow informacyjnych na dziatania naru-
szajace poufnos¢, integralnosé, dostepnosc 1 autentyczno$¢ przetwarzanych da-
nych lub zwigzanych z nimi ustug oferowanych przez te systemy?, ale nade
wszystko jako bezpieczenstwo uzytkownikow sieci.

Wspolczesnie prawo do dobrej e-administracji to rowniez prawo do cyber-
bezpieczenstwa, na ktoére sktada si¢ m.in. zapewnienie ochrony praw jednostki
poprzez skuteczng ochrong danych osobowych i ochrong przed dezinformacja.
W tym zakresie nalezy podkresli¢ dbatos¢ o autentyczno$é, integralno$é i pouf-
no$¢ danych przetwarzanych przed administracj¢. Administracja publiczna po-
winna niezwlocznie usuwac z cyberprzestrzeni nieprawdziwe i sfabrykowane
informacje ,,przy jednoczesnej dbatosci o transparentnos¢ dziatan i uszanowanie

27 Art. 2 pkt 8 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881 z 17 kwiet-
nia 2019 r. w sprawie ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfi-
kacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz uchylenia
rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie) (Dz.Urz.UE.L 2019 nr 151, s. 15)
stanowi, ze cyberzagrozenie oznacza wszelkie potencjalne okoliczno$ci, zdarzenie lub dziatanie,
ktére moga wyrzadzi¢ szkode, spowodowaé zakldcenia lub w inny sposob niekorzystnie wptynaé
w przypadku sieci i systemdw informatycznych, uzytkownikéw takich systemow oraz innych oséb.

28 M. Fuksiewicz, Rodzaje i cechy charakterystyczne cyberatakéw oraz zarys dziatan w obsza-
rze cyberbezpieczenstwa, ,,Zeszyty Naukowe Wyzszej Szkoly Bankowej w Poznaniu” 2023, t. 102,
nr 3, s. 54-56.

29 Zob. art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U. 2024, poz. 1077 ze zm.). Zgodnie z nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. 2026, poz. 20 ze zm.) za cyberbezpieczenstwo uznaje si¢
dziatania niezbgdne do ochrony sieci i systemow informatycznych, uzytkownikoéw takich syste-
mow oraz innych os6b przed cyberzagrozeniami (zob. art. 2 pkt 4 znowelizowanej ustawy).
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wartosci demokratycznych™°. Kolejno prawo do dobrej e-administracji wyraza sie
takze przez pryzmat zasady praworzadnosci 1 bezstronno$ci zatatwiania spraw na
odleglos¢ (online) oraz transparentnosci procedur (dziatan podejmowanych w ra-
mach e-administracji). Wspolny mianownik stanowi dostepno$¢ e-ustug, w tym
wykorzystanie technologii smart i sztucznej inteligencji. Co zreszta warto odnoto-
wac, dyskusja na temat prawa do dobrej e-administracji i prawa do cyberbezpieczen-
stwa powinna zaktada¢ pewnego rodzaju inwazyjno$¢ (szkodliwosc) algorytmow.
Moga by¢ one wykorzystywane nie tylko do wzmocnienia innowacyjnosci, opty-
malizacji i personalizacji ushug, ale tez zwigksza¢ ryzyko cyberzagrozen (np. desta-
bilizowa¢ funkcjonowanie e-administracji czy wspiera¢ dziatalno§¢ cyberprzestep-
cow)*!. Innymi stowy, utrzymanie zaufania do organéw administracji publicznej
oraz do e-ustug $wiadczonych w ramach administracji wymaga zwrdcenia uwagi
na kontekst prawa do cyberbezpieczenstwa jako prawa do dobrej e-administracji.

Prawo do cyberbezpieczenstwa pozostaje w logicznym zwigzku z obowiaz-
kami administracji publicznej w zakresie budowy bezpiecznego srodowiska online
zaréwno na plaszczyznie prawnej, jak i technologicznej. Dlatego tak wazne jest
zachowanie jednolito$ci i przejrzystosci procedur w ramach informatyzacji ushug
publicznych, a w nastgpstwie tego przeprowadzenie analizy i monitoringu stanu
informatyzacji i cyberbezpieczenstwa e-ustug. Prawo do cyberbezpieczenstwa po-
lega rowniez na zwickszeniu dostepnosci ustug (w tym dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych*?) i réznorodno$ci
kanatow komunikacji wewnatrz i poza strukturami administracji przy jednocze-
snym zapewnieniu bezpieczenstwa danych i infrastruktury krytycznej. Kolejng kwe-
stig majacg istotne znaczenie w omawianym kontek$cie jest wzmacnianie umiejet-
nosci cyfrowych (cyberhigiena) pracownikoéw administracji publicznej. Obywatel
ma prawo wymagac¢ od administracji, a stricte od urzednikow, ktorzy korzystaja
z systemoOw teleinformatycznych, oprogramowan, aplikacji, portali i innych narzg-
dzi cyfrowych (w celu realizacji zadan publicznych i komunikacji online z peten-
tem), aby posiadali okreslone (jak najwyzsze) kompetencije cyfrowe. Racje nalezy
zatem przyzna¢ A. Lukaszuk, ktora wskazuje, ze na kompetencje cyfrowe kadry
administracyjnej sktada si¢ ,,szeroki pakiet umiejetnosci”, do ktorych nalezy zaliczy¢
zarO6wno ,,znajomos¢ obstugi komputera i konkretnych programow”, jak i ,,umie-
jetnos¢ weryfikacji oraz selekcji danych, uczenia sig, Swiadomosci i zagrozen swiata

30 D. Domalewska, Dezinformacja jako zagrozenie dla demokracji i regulacje prawne w zakre-
sie jej przeciwdziatania w Polsce i wybranych krajach europejskich, ,,Politeja” 2024, nr 5(92), s. 377.

31'D. Skoczylas, Sztuczna inteligencja a dobrostan czlowieka i ochrona praw podstawowych —
rozwazania na gruncie aktu w sprawie sztucznej inteligencji, ,,Studia Prawnoustrojowe” 2025, nr 67,
s. 355-358.

32 Wymagania w zakresie dostgpnosci cyfrowej okreslone s3 w ustawie z dnia 4 kwietnia
2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotow publicznych
(Dz.U. 2023, poz. 1440).
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cyfrowego™®. W istocie prawo do cyberbezpieczenstwa zyskato na znaczeniu

w zwigzku z treScig dyrektywy NIS234. Na jej gruncie administracja publiczna
zostata uznana za sektor §wiadczacy ushugi kluczowe, co implikuje nie tylko zmia-
ny o charakterze technologicznym, ale gtéwnie koniecznos$¢ wdrozenia odpowied-
nich $rodkoéw organizacyjnych i prawnych, a takze wzmocnienie kompetencji
cyfrowych pracownikow sektora publicznego. Warunkiem sine qua non jest tez
opracowanie badz udoskonalenie istniejacych polityk cyberbezpieczenstwa.

Podsumowanie

Reasumujac, obecny model funkcjonowania administracji publicznej ma cha-
rakter dualistyczny. Z jednej strony zadania uzytecznosci publicznej $wiadczone
sa w sposob tradycyjny (tj. stacjonarny), z drugiej za$ koncepcja nowoczesnego
zarzadzania sprawami publicznymi w ramach e-administracji opiera si¢ na zatoze-
niach informatyzacji i cyfryzacji. Transformacja cyfrowa przyczynita si¢ do po-
pularyzacji e-ustug w sektorze publicznym. Niewatpliwie wplynely na to zalety
e-administrowania, takie jak szybko$¢, automatyzacja czy personalizacja ustug.
Niestety, oprocz pozytywnych aspektow zwigzanych z modernizacja ustlug w ad-
ministracji publicznej nalezy zwroci¢ uwage na potencjalne ryzyko, tj. cyberza-
grozenia, ktorych wystapienie moze oddziatywac na bezpieczenstwo uzytkowni-
kéw e-administracji i infrastruktury krytycznej oraz §wiadczenie uslug online.
Dlatego tez nie dziwi, ze jednym z kluczowych elementow przeciwdziatania cyber-
zagrozeniom bedzie odwotanie do pierwotnych zatozen prawa do dobrej admini-
stracji, ktore stanowia rowniez kryteria prawa do dobrej e-administracji.

Nalezaloby przede wszystkim wskaza¢, ze aspekty e-administrowania oparte
na zasadach m.in. praworzadnosci, obiektywizmu czy proporcjonalnosci pozwalaja
urzeczywistni¢ postulat prawa do dobrej e-administracji, jednak z uwagi na omo-
wione w niniejszym artykule cyberzagrozenia warto zastanowi¢ si¢ nad istota cy-
berbezpieczenstwa. Innymi stowy, prawo do cyberbezpieczenstwa stanowi obecnie
jeden z elementow prawa do dobrej administracji (e-administracji), warto$¢ podle-
gajacy szczegodlnej ochronie prawnej. Ponadto prawo do cyberbezpieczenstwa jest
kluczowg determinantg prawa do dobrej administracji (e-administracji). Podkresle-
nia wymaga, ze prawo do dobrej e-administracji i prawo do cyberbezpieczenstwa

3 A. Lukaszuk, Problematyka kompetencji cyfrowych kadr administracji publicznej jako istot-
nego czynnika procesu transformacji cyfrowej jednostek samorzqdu terytorialnego w Polsce, ,,Studia
Prawnoustrojowe” 2022, nr 58, s. 310.

34 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022 r. w sprawie
$rodkow na rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmie-
niajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (Dz.Urz. UE L 2022 nr 333, s. 80).
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nalezy utozsamiac przez pryzmat innowacyjnosci, dostepnosci (w tym dostgpnosci
cyfrowej dla osob ze szczegdlnymi potrzebami) i bezpieczenstwa (ochrona danych
osobowych, informacji niejawnych, ochrona przed dezinformacja). Wazne miejsce
zajmuja takze takie zagadnienia, jak kompetencje cyfrowe kadry administracyjne;j
oraz algorytmizacja e-ustug. W konkluzji zapewnienie cyberbezpieczenstwa przy-
czynia si¢ nie tylko do realizacji prawa do dobrej e-administracji, ale rowniez po-
woduje wzrost zaufania do srodowiska online oraz urz¢dnikow, ktorzy realizuja
zadania z zakresu uzytecznosci publicznej w sposéb elektroniczny.
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Streszczenie

Celem artykutu jest wskazanie, w jaki sposob rozwoj nowych technologii oddzialuje na aktualng
polityke administracji publicznej w kwestii zapewnienia cyberbezpieczenstwa. Nalezy zaznaczy¢, ze
administracja publiczna na gruncie dyrektywy NIS2 zostata uznana za sektor $wiadczacy ustugi klu-
czowe, co implikuje konieczno§¢ dokonania zmian w obrebie opracowania badz udoskonalenia poli-
tyk cyberbezpieczenstwa, wdrozenia odpowiednich §rodkéw organizacyjnych i prawnych, wzmocnienia
kompetencji cyfrowych pracownikow czy zmian o charakterze technologicznym. W artykule przedsta-
wiono pozytywne i negatywne aspekty dotyczace przeobrazenia modelu funkcjonowania administracji
publicznej w zwiazku z wprowadzeniem aktow prawnych o tematyce informatyzacji i cyberbezpieczen-
stwa. Opracowanie podkresla, ze prawo do cyberbezpieczenstwa stanowi obecnie kluczowa determinan-
t¢ prawa do dobrej administracji (e-administracji), warto$¢ podlegajaca szczegolnej ochronie prawne;.

Stowa kluczowe: cyberbezpieczenstwo, e-administracja, prawo do cyberbezpieczenstwa, prawo do
dobrej administracji

THE RIGHT TO “CYBERSECURITY” IN THE CONTEXT
OF THE RIGHT TO GOOD ADMINISTRATION (E-GOVERNMENT)

Summary

The aim of this article is to show how the development of new technologies affects the current
policies of public administrations to ensure cybersecurity. It should be noted that public administra-
tion has been recognized as a key service sector under the NIS2 directive, which implies the need for
changes in the development or improvement of cybersecurity policies, the implementation of appro-
priate organisational and legal measures, the strengthening of digital competences of employees and
technological changes. The article outlines the positive and negative aspects regarding the transfor-
mation of the public administration’s operating model due to the introduction of legislation on com-
puterization and cybersecurity. The article emphasizes that the right to cybersecurity is now a key de-
terminant of the right to good administration (e-government), a value subject to special legal protection.

Keywords: cybersecurity, e-government, right to cybersecurity, right to good administration
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