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ZDATNOSC REGULACJI PRAWNOKARNYCH
DO KOMPLEKSOWEJ OCHRONY PALIWOWEJ
INFRASTRUKTURY KRYTYCZNEJ
PRZED CYBERPRZESTEPCZOSCIA

Wprowadzenie

Przedmiotem analizy jest problematyka cyberprzestepczoscit z punktu wi-
dzenia sektoréw gospodarczych, ktore uzna¢ mozna za wrazliwe (,,krytyczne”) —
tu: sektora paliwowego. Hipoteza gtowna jest zatozenie, ze ochrona infrastruktu-
ry paliw jest w ujeciu prawnokarnym urzeczywistniana wylacznie przez pryzmat
ogolnego katalogu przestepstw. Wobec tego nalezy zweryfikowaé zdatno$¢ regu-
lacji prawnokarnych do kompleksowej ochrony infrastruktury krytycznej przed
cyberprzestgpczoscia na tle infrastruktury paliwowej (cel badawczy). Innymi
stowy, nalezy podda¢ ocenie to, czy obowigzujace regulacje prawnokarne we
wlasciwy sposob chronig infrastrukture krytyczna przed cyberprzestepstwami
skierowanymi przeciwko bezpieczenstwu i integralnosci infrastruktury krytycz-
nej. Poprzez pojecie krytycznosé (infrastruktura krytyczna) rozumieé¢ nalezy te
obszary dziatalnosci, ktore sg identyfikowane jako kluczowe dla funkcjonowania
panstwa. W niniejszym opracowaniu rozwazone zostang prawnokarne aspekty
ochrony infrastruktury krytycznej przed zagrozeniami zwigzanymi z cyberprze-
stgpczoscia na przyktadzie infrastruktury paliwowej (ropy naftowej).

! Jako przestgpstwa internetowe mozna klasyfikowa¢ takiego rodzaju czyny, przy ktérych in-
ternet daje mozliwo$¢ badz utatwia sprawcy popehienie przestgpstwa; tym samym przestepczo$é
internetowa jest takim rodzajem przestgpczosci, gdzie bez uzycia sieci nie mogtoby dojsé¢ do wy-
pelienia znamion okre$lonego czynu zabronionego badz sytuacja taka bytaby znacznie trudniejsza
do zaistnienia. Zob. B. Hotyst, Kryminologia, Warszawa 2016, s. 315. Przestgpczo$¢ z wykorzy-
staniem internetu przybiera rd6zne formy, lecz jest szczegolnie niebezpieczna, gdy obiektem cyber-
ataku staje si¢ podmiot sektora krytycznego, gdyz zagrozona jest niemal nieograniczona liczba
0sob oraz funkcjonowanie panstwa i gospodarki. Zob. J. Sadowski, Cybernetyczny wymiar wspot-
czesnych zagrozen, ,,Studia nad Bezpieczenstwem” 2017, nr 2, s. 64
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Dodatkowo zastrzec nalezy, ze analizie poddane zostang przepisy Kodeksu
karnego? jako podstawowej regulacji prawnokarnej (sensu stricto). Wskaza¢ tak-
ze nalezy, iz niniejszy artykul podzielono na dwie zasadnicze czgsci — ogdlng
(w odniesieniu do ochrony infrastruktury krytycznej i bezpieczenstwa paliwo-
wego panstwa) oraz karng (nawigzujacg do art. 165 § 1 pkt 3, art. 254a, art. 268a,
art. 267, art. 269, art. 269a, art. 278 § 5 oraz 287 k.k.). Cz¢$¢ pierwsza ma w zato-
zeniu nakresli¢ specyfike cyberprzestepczosci wymierzonej w infrastrukture kry-
tyczna, a zatem stanowi wprowadzenie do czgsci dotyczacej przepisow. Wobec
konieczno$ci niewykraczania poza dopuszczalng objetos¢ tekstu cze$¢ pierwsza
przedstawia jedynie aspekty definicyjne, za$ cz¢s¢ druga dotyczy probleméw
zdatno$ci wybranych przepiséw do penalnej ochrony infrastruktury krytyczne;.

Infrastruktura paliwowa jako infrastruktura krytyczna

Kluczowym aktem normatywnym dotyczacym infrastruktury krytycznej w Pol-
sce jest ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym?®. Artykut 3
u.z.k. zawiera katalog definicji legalnych. W art. 3 pkt 2 lit. a u.z.k. legislator
wskazuje, ze ilekro¢ w ustawie jest mowa o infrastrukturze krytycznej, nalezy
przez to rozumie¢ systemy oraz wchodzace w ich sktad powigzane ze sobag funk-
cjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi klu-
czowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytu-
cji i przedsiebiorcow, za$ infrastruktura krytyczna obejmuje systemy zaopatrzenia
W energig, surowce energetyczne i paliwa. Oprdcz tych systemow chroniona jest
rowniez funkcjonalnoé¢ systemoéw tgcznoscei, sieci teleinformatycznych, finanso-
wych, zaopatrzenia w zywnos¢, zaopatrzenia w wode, ochrony zdrowia, transpor-
towych, ratowniczych, zapewniajacych ciaglos$¢ dziatania administracji publiczne;j,
produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
i promieniotworczych, w tym rurociagi substancji niebezpiecznych (art. 3 pkt 2
lit. b—Kk u.z.k.). Przywota¢ nalezy tez definicje z art. 3 pkt 2a u.zk., gdzie wyrdz-
niona jest europejska infrastruktura krytyczna jako systemy oraz wchodzace w ich
sktad, powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urza-
dzenia i instalacje kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz
stuzace zapewnieniu sprawnego funkcjonowania organéw administracji publicz-
nej, a takze instytucji i przedsigbiorcow, wyznaczone w systemach, o ktérych mo-
wa w pkt 2 lit. a i h, w zakresie energii elektrycznej, ropy naftowej i gazu ziemne-
go oraz transportu drogowego, kolejowego, lotniczego, wodnego $srdédlagdowego,
zeglugi oceanicznej, zeglugi morskiej bliskiego zasiegu i portéw, zlokalizowane

2 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. 2021, poz. 1023), dalej: k.k.
3 Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz.U. 2021, poz. 159), dalej: u.z.k.
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na terytorium panstw cztonkowskich Unii Europejskiej, ktorych zakltdcenie lub
zniszczenie miatoby istotny wplyw na co najmniej dwa panstwa cztonkowskie.

Podsumowujac, trzeba podkresli¢, ze dwie wskazane definicje nieco si¢ r6z-
nig. Z punktu widzenia tematu niniejszego opracowania nalezy powiedzie¢, ze na
gruncie polskiej infrastruktury krytycznej przedmiotowo chronione sg systemy
paliw, natomiast w definicji europejskiej infrastruktury krytycznej mowa o pali-
wach (poprzez odestanie do definicji z art. 3 pkt 2 lit. a u.z.k.), ale poprzez spre-
cyzowanie, ze chodzi o rope naftowa. Podmiotowo za$ europejska infrastruktura
krytyczna dotyczy takich systemow, ktorych zaatakowanie miatoby istotny wpltyw
na minimum dwa panstwa Unii Europejskie;j.

W prawie polskim u.z.k. w art. 3 pkt 2 lit. a przesadza, ze infrastruktura Kry-
tyczna obejmuje systemy zaopatrzenia w energie, surowce energetyczne i paliwa.
Z Kolei art. 2 ust. 1 pkt 1 ustawy o zapasach ropy naftowej, produktow naftowych
1 gazu ziemnego oraz zasadach post¢powania w sytuacjach zagrozenia bezpieczen-
stwa paliwowego panstwa i zaklocen na rynku naftowym* definiuje bezpieczen-
stwo paliwowe panstwa®. Wspolistniejgcymi aktami prawnymi, ktore majg chronié
paliwa, s3: ustawa o rezerwach strategicznych®, ustawa o szczegdlnych uprawnie-
niach ministra wlasciwego do spraw aktywow panstwowych’ czy ustawa o syste-
mie monitorowania i kontrolowania jakosci paliw®. Natomiast w prawie Unii Eu-
ropejskiej funkcjonuje dyrektywa Rady 2008/114/WE® wyodrebniajaca europejska
infrastrukture krytyczna (EIK), do ktorej nalezy produkcja, rafinacja, przetwarza-
nie, magazynowanie i przesylanie rurociggami ropy naftowe;.

Prawnokarne aspekty ochrony

Rozwazania na temat roli infrastruktury krytycznej i bezpieczenstwa paliwowe-
go w kontekscie cyberatakow nalezy osadzi¢ w konkretnych ramach normatywnych

4 Ustawa z dnia 16 lutego 2007 r. o zapasach ropy naftowej, produktow naftowych i gazu ziem-
nego oraz zasadach postgpowania w sytuacjach zagrozenia bezpieczenstwa paliwowego panstwa
i zaktécen na rynku naftowym (Dz.U. 2021, poz. 255).

5 Jako stan umozliwiajacy biezace pokrycie zapotrzebowania odbiorcOw na rope naftows,
produkty naftowe i gaz ziemny w okreslonej wielkosci i czasie, w stopniu umozliwiajacym prawi-
dlowe funkcjonowanie gospodarki.

6 Ustawa z dnia 17 grudnia 2020 r. o rezerwach strategicznych (Dz.U. 2021, poz. 255 ze zm.).

" Ustawa z dnia 18 marca 2010 r. o szczegdlnych uprawnieniach ministra wlasciwego do
spraw aktywow panstwowych oraz ich wykonywaniu w niektorych spotkach kapitalowych lub
grupach kapitalowych prowadzacych dziatalno$¢ w sektorach energii elektrycznej, ropy naftowe;j
oraz paliw gazowych (Dz.U. 2020, poz. 2173).

8 Ustawa z dnia 25 sierpnia 2006 r. o systemie monitorowania i kontrolowania jakosci paliw
(Dz.U. 2021, poz. 133 ze zm.).

% Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w sprawie rozpoznawania i wyzna-
czania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony
(Dz. Urz. UE 2008, poz. L 345/75).
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i dokona¢ przegladu przepiséw mogacych mie¢ w takich przypadkach zastosowa-
nie. Pierwszym przepisem karnym, ktory powinien by¢ przywotany, wydaje si¢
art. 165 § 1 pkt 3 k.k., ktory przesadza, ze kto sprowadza niebezpieczenstwo dla
zycia lub zdrowia wielu oséb albo dla mienia w wielkich rozmiarach powodujac
uszkodzenie lub unieruchomienie urzadzenia uzytecznos$ci publicznej, w szczeg6l-
nosci urzadzenia dostarczajacego wode, $wiatlo, cieplo, gaz, energie albo urzadze-
nia zabezpieczajacego przed nastgpieniem niebezpieczenstwa powszechnego lub
stuzacego do jego uchylenia, podlega karze pozbawienia wolnosci od 6 miesiecy
do lat 8. We wskazanym katalogu (co prawda otwartym) nie wskazano jednak
wprost sektora paliw czy ropy. Autor interpretuje to tak, ze sektor ten cze§ciowo
zawiera si¢ W stowie energia (paliwa i ropa naftowa jako subdostarczyciele energii).
Jednak energia zostata sprecyzowana przy wyktadni dalszych przepisow (m.in.
art. 278 § 5 k.k.) i nie obejmuje paliw’® (a na kanwie ustawy, tu: k.k., energia moze
mie¢ tylko jedno znaczenie). Wyrazi¢ warto postulat de lege ferenda, by do oma-
wianego przepisu dodano wskazanie dotyczace paliw czy ropy naftowej jako
odrebnych nosnikéw. Doswiadczenie pokazuje, ze ich rola mimo stopniowego od-
chodzenia od nich w segmencie motoryzacji nie bedzie malata dynamicznie, a o ich
»Krytycznos$ci” zaswiadczaja problemy zaopatrzeniowe bedace rezultatem inwazji
Rosji na Ukraing.

O ile w literaturze zaakcentowano, ze chronionymi urzadzeniami sg ,,wszel-
kiego rodzaju instalacje, aparatura, armatura, kotty, zbiorniki, pojemniki, pompy,
dzwigi, transportery, przyrzady sterujace i kontrolujace oraz kazde inne wyposa-
zenie techniczne stuzace celom uzytecznos$ci publicznej, bez ktorego nie jest
mozliwe dostarczanie wody, $wiatla, ciepta, gazu lub energii”*! oraz ze karal-
nos¢ dotyczy czyndow charakteryzujacych sie ,,rozlegloscia zagrozenia dla okre-
$lonej lub nieokreslonej, ale zawsze wigkszej zbiorowosci ludzkiej albo znacznego
zasiggu dobr materialnych™'?, to jednak warte rozwazenia wydaje si¢ zintegro-
wanie definicji infrastruktury krytycznej z przywotanym przepisem. Przy czym
podkreslenia wymaga poglad, ze przepis ten siega szerzej niz wylacznie bezpo-
$rednia ochrona zycia, zdrowia lub mienia, gdyz do przypisania odpowiedzialno-
$ci wystarczajace moze by¢ zagrozenie dla bezpieczenstwa powszechnego, uszko-
dzenie lub unieruchomienie urzadzeh uzytecznos$ci publicznej®®. Wydaje sig, ze
do takich urzadzen zaliczy¢ nalezy infrastrukture zwiazana z wydobywaniem, prze-
twarzaniem i przesytem paliw, a przede wszystkim ropy naftowej. Patrzac szerzej,
art. 165 k.k. dotyczy sprowadzenia ,,innego niebezpieczenstwa powszechnego”

10 Por. postanowienie SN z dnia 9 czerwca 2006 r., sygn. | KZP 14/06, OSNKW 2006, nr 7-8,
poz. 67.

1 R.A. Stefafiski, Sprowadzenie innego niebezpieczeristwa powszechnego (art. 165 KK) [w:]
System Prawa Karnego. Przestepstwa przeciwko panstwu i dobrom zbiorowym, red. L. Gardocki,
Warszawa 2018, s. 209.

2 1hidem.

13 1hidem.
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(tj. innego niz stypizowane w art. 163 czy 173 k.k.). Jednak w definicji infrastruk-
tury krytycznej, o ktérej byta mowa w czesci pierwszej artykutu, wprost przywo-
lane zostaty paliwa oraz rurociagi, co uzasadniatloby uspoéjnienie regulacji na
poziomie prawnokarnym.

Kolejnym $rodkiem ochronnym moze by¢ norma prawa karnego z art. 254a k.k.,
ktéry penalizuje czyn zamachu na urzadzenia infrastrukturalne panstwa. Czyn ten
zostat okre$lony w rozdziale XXXII k.k. zatytutowanym Przestepstwa przeciwko
porzgdkowi publicznemu. \Wedle wskazanej regulacji kto zabiera, niszczy, uszka-
dza lub czyni niezdatnym do uzytku element wchodzacy w sktad sieci wodocia-
gowej, kanalizacyjnej, cieptowniczej, elektroenergetycznej, gazowej, telekomunika-
cyjnej albo linii kolejowej, tramwajowej, trolejbusowej lub linii metra, powodujac
przez to zakldcenie dziatania calosci lub czesci sieci albo linii, podlega karze
pozbawienia wolnos$ci od 6 miesiecy do lat 8. Artykut 254a k.k. wprowadzono
do polskiego systemu ustawg z dnia 31 sierpnia 2011 r. o zmianie ustawy o bez-
pieczenstwie imprez masowych oraz niektorych innych ustaw*. Biorgc pod
uwagge, ze przepis ten jest obecny w polskim prawie juz od ponad 10 lat, mozna
powiedzie¢, ze ustawodawca przewidzial natezenie poziomu zagrozenia zwigza-
nego z atakami na infrastrukture krytyczna, w tym cyberatakami, gdyz art. 254a k.k.
nie wylgcza mozliwosci penalizacji cyberczynu (lege non distinguente) i w tym
sensie jest to dyspozycja prawno-karna poprawie i abstrakcyjnie zredagowana
(bez rozroznienie na czyn oraz ,.cyberczyn”). Jednak réwniez w tym wypadku
nie wskazano wprost sieci paliwowych czy naftowych, co analogicznie warte
byloby uzupemhienia. Ocena wspotczesnych realiow infrastruktury krytycznej kaze
poda¢ w watpliwos$¢ rozwigzanie prawne, ktore przyktadowo chroni lini¢ trolej-
busowa, ale nie odnosi si¢ wprost do infrastruktury przesytowo-magazynowej
paliw. Co wigcej, art. 254a k.k. moze pozostawa¢ w zbiegu kumulatywnym
z wyzej wskazanym art. 165 § 1 pkt 3 k.k., jednak zaden z dwdch zbiegajacych
si¢ przepisOw nie przesadza o tym, czy infrastruktura paliwowa podlega ochro-
nie, co zdaje si¢ podwaja¢ problem interpretacyjny, jako ze oba przepisy stano-
wig ochrone penalng w nieco odmiennych sytuacjach.

Co ciekawe, wprowadzenie tego uregulowania do polskiego k.k. byto po-
dyktowane gtdwnie potrzeba ochrony infrastruktury kolejowej, co zostato pod-
kreslone w uzasadnieniu do nowelizacji. Legislator dostrzegt koniecznos¢ od-
powiedzi penalnej na problem kradziezy elementow infrastruktury kolejowe;j,
glownie metali szlachetnych, co oprocz przestepstwa kradziezy przektadato
si¢ na paralizowanie polaczen kolejowych (kradzieze czgéci szyn, sygnalizato-
row, semaforow, przewodow)™®. Takie uzasadnienie nowelizacji moze dziwi¢,
gdyz rdwnie wazna wydaje si¢ ochrona sieci przesytowych, cho¢by przez wzglad

14 Dz.U. 2011, nr 217 poz. 1280 ze zm.; J. Pidrkowska-Flieger, komentarz do art. 254a k.k.
[w:] Kodeks karny. Komentarz, red. T. Bojarski, Warszawa 2016, s. 753.
5 Ibidem.
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na fakt, ze atak na infrastrukture sieci prowadzi¢ moze do nie mniejszego zagro-
zenia dla funkcjonowania panstwa czy spoteczenstwa niz katastrofa kolejowa.
Transport kolejowy wydaje sie by¢ wylacznie jedna z form do zabezpieczenia
dostepnosci paliw i innych no$nikdéw energetycznych.

M. Kalitowski stusznie zwraca uwage, iz wskazane przez ustawodawce sieci
i linie jako obiekty chronione nalezy definiowa¢ w odniesieniu do ustaw przedmio-
towych?®. Jezeli chodzi o potencjalne umiejscowienie w tym katalogu paliw (czy
ropy naftowej), autor niniejszego opracowania zaklada, ze miejsca tego poszuki-
waé mozna w ,,SieCi elektroenergetycznej”, ktora sektorowo oznacza instalacje pota-
czone i wspolpracujace ze soba, stuzace do przesylania lub dystrybucji paliw lub
energii, nalezace do przedsiebiorstwa energetycznego!’. Tym samym urzadzenia
magazynowania, przesytu, transportu czy dystrybucji paliw (ropy naftowej) nale-
zatoby potencjalnie rozumiec jako ,.element” wchodzacy w sktad sieci, ale juz bez
procesu pierwotnego — segmentu wrazliwego rynku, jakim jest przemyst petroche-
miczny. Wydaje si¢, ze jedynie sieci i linie wskazane bezposrednio w art. 254a k k.
podlegaja na mocy tego przepisu ochronie prawnokarnej. W tym wypadku istnieje
wylaczenie ochrona posrednia (paliwa jako no$nika energii). Warto zarysowac ana-
logie: jak trafnie wskazuje Z. Cwigkalski, nie bedzie przestgpstwem w perspekty-
wie tego artykutu k.k. np. niszczenie sieci rowow irygacyjnych w obszarze depre-
sji powierzchniowej, co moze doprowadzi¢ do podtopienia miejscowoscit®.

Nastepnie w kontekscie cyberprzestepczosci wskaza¢ nalezy na art. 267 k.k.
Jak zaznacza F. Radoniewicz, w art. 267 § 1 k.k. przewidziana zostata odpowie-
dzialno$¢ karna za uzyskanie przez sprawce bez uprawnienia dostepu do informa-
cji dla niego nieprzeznaczonej przez otwarcie zamknigtego pisma, podtaczenie si¢
do sieci telekomunikacyjnej lub przetamanie albo ominigcie elektronicznego, ma-
gnetycznego, informatycznego lub innego szczegdlnego jej zabezpieczenia®. Jako
przedmiot ochrony art. 267 § 1 k.k. traktowa¢ nalezy poufnos$¢ informacji, co po-
zostaje w zbiegu z konstytucyjng gwarancjg wolnosci komunikowania si¢ oraz za-
bezpieczeniem tajemnicy komunikowania sie”°. Wskaza¢ trzeba, ze art. 267 § 1 k.k.
penalizuje trzy rézne zachowania, ktére stanowig zamach na bezpieczenstwo Sys-
temoéw informatycznych, czyli: 1) podiaczenie si¢ do sieci telekomunikacyjnej;
2) przetamanie elektronicznego, magnetycznego, informatycznego lub innego szcze-
gblnego jej zabezpieczenia; 3) ominigcie takiego zabezpieczenia?. Jak zauwaza

16 M. Kalitowski, komentarz do art. 254a k.k. [w:] Kodeks karny. Komentarz, red. M. Filar,
Warszawa 2016, s. 1440-1441.

17 Art. 3 pkt 11 ustawy z dnia 10 kwietnia 1997 r. — Prawo energetyczne (Dz.U. 2023, poz. 295).

18 7. Cwigkalski, komentarz do art. art. 254a k.k. [w:] Kodeks karny. Czes¢ szczegélna, t. 11
Komentarz do art. 212-277d, red. W. Wrdbel, A. Zoll, Warszawa 2017, s. 506.

19 F. Radoniewicz, Odpowiedzialnosé karna za przestepstwo hackingu, ,,Prawo w Dziataniu.
Sprawy karne” 2013, nr 13, s. 128.

20 1bidem.

2L |bidem.
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P. Bogacki, zachowanie sprawcy przestgpstwa opisanego w art. 267 § 1 k.k. pole-
ga na uzyskaniu dostepu do informacji dla niego nieprzeznaczonej, przy czym
poprzez pojecie uzyskanie rozumieé nalezy ,,otrzymanie, zwykle czego$ pozada-
nego, czegos, co bylo przedmiotem staraf, osiggnigcie, zdobycie 2,

Kluczowym narzgdziem do walki z hackingiem pozostaje jednak art. 267 § 2 k k.
Przesadza on, ze analogiczng kara, jak w przypadku art. 267 § 1 k.k. (tj. do 2 lat
pozbawienia wolno$ci), zagrozony jest czyn, o ktorym mowa w § 2 tego artykutu
penalizujacego uzyskanie nieuprawnionego dostepu do catosci lub czesci syste-
mu informatycznego. O ile w art. 267 § 1 k.k. mowa jest o czynie wypelniaja-
cym znamiona cyberprzestepstwa rowniez w postaci hackingu poprzez przeta-
manie albo ominigcie informatycznego zabezpieczenia, o tyle art. 267 § 2 k.k.
wprost wskazuje na nieuprawniony dostep do systemu informatycznego. W lite-
raturze stusznie podnosi si¢, ze konstrukcja art. 267 k.k. dotyczaca hackingu jest
problematyczna ze wzgledu na fakt, ze prawodawca ,,nie zdecydowat si¢ wska-
za¢ w jego tresci hackingu sensu stricto (nieuprawnionego uzyskania informa-
cji z art. 267 § 1 k.k. oraz nieuprawnionego dostepu do systemu informatycznego
z art. 267 § 2 k.k.)”%. Dzialania hackerskie polegaja na przetamywaniu zabez-
pieczen w sieci informatycznej, a wigc nie tylko na uzyskaniu dostepu do syste-
mu informatycznego. Mozna zatem powiedzie¢, ze art. 267 k.k. taczy w sobie
w § 112 dwie zblizone, cho¢ nie tozsame kategorie czynow. Zagrozenie usta-
wowe kara pozostaje jednak na analogicznym poziomie. Warte rozwazenia moze
by¢ zaostrzenie kary dla czynu z art. 267 § 2 k.k wobec art. 267 § 1 k.k. Usta-
wowe zagrozenie kara analogiczne dla czynu naruszajacego tajemnice korespon-
dencji i czynu dotyczacego ,,catosci systemu informatycznego” nie wydaje si¢
zasadne w toku rozwoju nowych technologii i faktu, ze zespolone z systemem
informatycznym stajg si¢ elementy infrastruktury krytycznej. Docelowo za$ ko-
deksowe zaostrzenie kary nalezatoby przewidzie¢ w formule czynu kwalifiko-
wanego jako dziatania w zorganizowanej, hackingowej grupie przestepczej®*.

Kolejnym przepisem prawa karnego, ktory mogiby by¢ rozwazany w kontek-
$cie cyberataku na elementy infrastruktury krytycznej, jest art. 268a § 1 k.k. Prze-
sadza on, iz kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia
lub utrudnia dostep do danych informatycznych albo w istotnym stopniu zaktdoca lub
uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie takich
danych, podlega karze pozbawienia wolnosci do lat 3. Artykut 268a k.k. ma chro-
ni¢ bezpieczenstwo informacji w systemach. Chodzi w szczeg6élno$ci o ochrone

22 p, Bogacki, Hacking w ujeciu art. 267 KK, ,,Monitor Prawniczy” 2013, nr 17, https:/
czasopisma.beck.pl/monitor-prawniczy/artykul/emhackingem-wujeciu-art267-kk/ (22.04.2023).

2 D. Brzezinska, Problematyka regulacji ,,narzedzi hackerskich” w polskim Kodeksie Kar-
nym, ,,.De Securitate et Defensione. O Bezpieczenstwie i Obronnosci” 2016, nr 1(2), s. 56.

24 A, Suchorzewska, Ochrona prawna systeméw informatycznych wobec zagrozenia cyberter-
roryzmem, Warszawa 2021, s. 217.
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systemow dziatajacych w oparciu o tzw. dane informatyczne, ktore to systemy
zwigzane sg z uzytecznos$cig badz ochrong takich débr prawnych, jak m.in. zycie,
zdrowie, bezpieczenstwo publiczne czy interesy majatkowe?®. Podmioty dziatajace
w sektorze paliw i ropy naftowej funkcjonujg w oparciu o takie systemy? i zwigza-
ne sa ze wskazanymi dobrami prawnymi, wigc wydaje sie, Ze i ten przepis mogt-
by stanowi¢ potencjalng reakcje karng ze strony panstwa w przypadku cyberataku
na konkretny podmiot (vide bezpieczenstwo publiczne czy interesy majatkowe
w zw. z bezpieczenstwem paliwowym panstwa). By¢ moze brak w tym miejscu
gradacji — np. chodzi¢ moze zaréwno o przejsciowy brak dostgpu do poczty elek-
tronicznej osoby fizycznej w sferze prywatnej, jak i uszkadzanie baz danych zwia-
zanych z funkcjonalnoscig panstwa.

Pytaniem otwartym pozostaje interpretacja wyrazenia W istotnym stopniu
w konteks$cie zaktdcania lub uniemozliwiania korzystania z danych, ktore to okre-
Slenie jawi si¢ jako niefortunne. Po pierwsze, a contrario pozwala interpretowac,
ze opisane dzialanie w natezeniu mniejszym niz istotne nie bedzie wyczerpywac
znamion czynu, podczas gdy ratio legis wymagatoby sformutowania bardziej
kategorycznego, zwlaszcza ze realne skutki zaktocenia infrastruktury krytycznej
zwigzane z takim czynem moga ujawnic si¢ nawet po latach. Zreszta nawet gdyby
nie ujmowac tej kwestii pod katem skutku, niepozadane i sprzeczne z interesem
publicznym jest oddzialywanie na infrastrukture krytyczna w zakresie przetwarza-
nia danych nawet w stopniu nieistotnym. Po drugie, wyrazenie to przedstawia si¢
jako zbedne i ,.,konkurencyjne” wobec systemowego sformutowania znikoma szko-
dliwosé¢ czynu (art. 1 § 2 k.k.). Jesli wskazany cyberczyn ingerowatby w przetwa-
rzanie danych w sposéb nieistotny, tak ustalony stan faktyczny znalaziby odzwier-
ciedlenie w kwalifikacji czynu w nawigzaniu do ogdlnych norm systemowych
i pragmatyki postepowania. To zagadnienie wydaje si¢ warte rozwazenia, jako ze
dotychczas nie stalo si¢ przedmiotem zainteresowania komentatorow?’,

W dalszym toku rozwazan nalezy dostrzec art. 269 k.k. penalizujacy sabotaz
komputerowy oraz art. 269a k.k., ktéry dotyczy uszkodzenia danych informa-
tycznych. Pierwszy z przepisoOw kryminalizuje w § 1 niszczenie, uszkadzanie,
usuwanie lub zmienianie danych informatycznych o szczegdlnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji

25 W, Wrobel, D. Zajac, komentarz do art. art. 268a [w:] Kodeks karny. Czes¢ szczegdlna,
t. I1: Komentarz do art. 212-277d, red. W. Wrébel, A. Zoll, Warszawa 2017, s. 670.

26 T. Weremij, Uwarunkowania informatyzacji w zarzqdzaniu logistykq paliw pfynnych w Pol-
sce, ,,Logistyka” 2021, nr 5, s. 215-220.

27 Por. J. Piorkowska-Flieger, komentarz do art. 268a [w:] Kodeks karny. Komentarz, red. T. Bo-
jarski, Warszawa 2016, s. 803; M. Kalitowski, komentarz do art. 268a [w:] Kodeks karny. Komen-
tarz, red. M. Filar, Warszawa 2016, s. 1472-1474; R.G. Hatas, komentarz do art. 268a [w:] Kodeks
karny. Komentarz, red. A. Grzeskowiak, K. Wiak, Warszawa 2019, s. 1325-1326; J. Giezek, ko-
mentarz do art. 268a [w:] Kodeks karny. Czesé szczegélna. Komentarz, red. J. Giezek, Warsza-
wa 2021, s. 1172-1174.

180



rzadowej, innego organu panstwowego lub instytucji panstwowej albo samorza-
du terytorialnego. Z kolei w $wietle art. 269 § 2 k.k. tej samej karze co w § 1
podlega ten, kto dopuszcza si¢ czynu w nim okre$lonego, niszczac albo wymie-
niajac informatyczny no$nik danych lub niszczac albo uszkadzajac urzadzenie
stuzace do automatycznego przetwarzania, gromadzenia lub przekazywania da-
nych informatyczny. Wydaje si¢, ze dane informatyczne zwigzane z infrastruktura
paliwowa moglyby by¢ uznawane za dane o szczegélnym znaczeniu dla obron-
nos$ci kraju. Autor niniejszego opracowania nie dostrzega w tym miejscu pola do
kwalifikowania uszkodzenia danych zwigzanych z infrastrukturg paliwowa w in-
nych kategoriach z tego przepisu. Watpliwe pozostaje przy tym sformutowanie
zwigzane z bezpieczenstwem w komunikacji, ktore mogloby oznacza¢ zaré6wno
form¢ komunikacji teleinformatycznej polegajacej na przesytaniu wiadomosci,
jak 1 komunikacji w znaczeniu transportu i logistyki, a wigc poruszania si¢. Bez-
pieczenstwem wydaje si¢ by¢ raczej brak zaktocen w ruchu ladowym, powietrz-
nym czy wodnym, nie za§ mozno$¢ nieprzerwanego zapewnienia srodkow ko-
munikacji ze wzgledu na dostep do nosnikow energii i paliw. Kolejne przestanki
sa z kolei zupelnie niezwigzane z sektorem paliw. Dane zwigzane z systemem
przesytowym paliw czy infrastrukturg ich przetwarzania réwniez nie wydajg si¢
wprost odnosi¢ do obronnosci kraju, mimo ze dostgp do paliw pozwala na uzycie
pojazdéw wojskowych. Obdarzajac infrastrukture paliwowa walorem szczegol-
nego znaczenia dla obronnosci kraju, czyn ten moze zyskac charakter lex specialis
w stosunku do pozostalych cyberczynéw albo stanowi¢ komponent opisu czynu
(w zw. z art. 165 czy 254a k.k.).

Sektor paliw jako krytycznie istotny bedzie jednak kojarzony w pierwszym
rzgdzie z ogélnymi mozliwosciami transportu w kraju jako ,.krwiobiegu gospo-
darki”. Stosowalno$¢ wskazanego przepisu jest dalece ocenna, jednak kwalifi-
kowanie sektora paliw jako waznego z punktu widzenia obrony nie jest wytaczo-
ne. Z kolei art. 269a k.k. typizuje przestepstwo polegajace na nieuprawnionym,
istotnym zaktoceniu pracy systemu informatycznego, systemu teleinformatycz-
nego lub sieci teleinformatycznej poprzez transmisje, zniszczenie, usunigcie,
uszkodzenie, utrudnienie dostepu lub zmian¢ danych informatycznych. Artykut
ten wydaje si¢ o tyle istotny, ze dotyczy systemu informatycznego lub sieci in-
formatycznej jako miejsca, w ktorym odbywa si¢ przetwarzanie danych (o czym
mowa w wyzej wspomnianym art. 268a k.k.). Przedmiotem ochrony jest w tej
sytuacji bezpieczenstwo danych informatycznych?. Ustawodawca nie poczynit
w tym wypadku niecelowego rozroznienia na systemy informatyczne dotyczace
wybranych sektorow rynku, co mogloby doprowadzi¢ do ryzyka niewyczerpuja-
cego scharakteryzowania przedmiotu ochrony. Na tym przyktadzie daje si¢ row-
niez zauwazy¢, ze ilekro¢ wskazanie sektora paliwowego (czy naftowego) jest

28 R.G. Hatas, komentarz do art. 269a [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak,
K. Wiak, Warszawa 2019, s. 1327.
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pozadane, jesli ustawodawca formutuje katalog sektorowy (co de lege ferenda
warto postulowac), to przy przestepczosci dotyczacej systemoéw informatycz-
nych nietrafne bytoby dokonywanie jakichkolwiek rozréznien poza ogdélnymi
przypadkami zaklocenia pracy sieci i cyberataku na infrastrukture. Wydaje si¢
przy tym, ze art. 268a i 269a k.k. naktadaja si¢ zakresowo.

Nadto wskaza¢ nalezy na art. 287 k.k., ktory w § 1 stanowi, ze kto w celu
osiagniecia korzys$ci majatkowej lub wyrzadzenia innej osobie szkody, bez upo-
waznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub przekazy-
wanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis
danych informatycznych, podlega karze pozbawienia wolnosci od 3 miesiecy do
lat 5. Jak wskazuje si¢ w piSmiennictwie, w art. 287 k.k. ustawodawca wprowa-
dzit nowy typ przestepstwa, ktore okre$la¢ mozna mianem oszustwa kompute-
rowego, gdzie odrgbnie spenalizowany zostat czyn, w ktorym narzedziem wyko-
rzystywanym do popelnienia przestgpstwa przeciwko mieniu jest komputer, co
odréznia ten czyn od tradycyjnej formy oszustwa, gdyz w tym wypadku chodzi
o dokonanie ingerencji w maszyne, a doktadniej komputerowe informacje jako
zapisy cyfrowe?. Artykut 287 k.k. moze takze odgrywaé istotng role przy przy-
pisaniu odpowiedzialnosci karnej w przypadku ataku na baz¢ informatyczng
w sektorze paliw, o czym decyduje jego poprawnie przewidziana generalno$¢
i abstrakcyjnosé. Za mozliwoscig zastosowania art. 287 k.k. do ochrony in-
frastruktury paliwowej przemawia doktrynalne rozumienie tego przepisu. Jak
wskazuje L. Wilk, w przypadku art. 287 k.k. chodzi o mienie w znaczeniu naj-
bardziej ogdlnym, obejmujgcym zaré6wno wlasnos¢, jak i wszelkie inne prawa
majatkowe, rzeczowe i obligacyjne, a zatem mienie nalezy rozumie¢ jako nazwe
zbiorczg — w dowolnej postaci potaczone z systemem informatycznym stano-
wi przedmiot ochrony”*’. Zwrdcié nalezy uwage na mozliwo$¢ kumulatyw-
nego ujecia czynu stypizowanego w art. 287 k.k. w sytuacji, gdy sprawca uzyska
dostep do systemu, dzialajac w celu uzyskania korzysci majatkowej (np. dzia-
fal na zlecenie). Wowczas zastosowanie znajdzie kwalifikacja kumulatywna
z art. 267 § 1 k.k. w zw. z art. 287 k.k., a zagrozenie karg zwigkszy si¢ z 2 lat
pozbawienia wolnos$ci do lat 5.

Dodac¢ trzeba, ze zastosowanie art. 287 k.k. oszustwa komputerowego moze
mie¢ coraz bardziej donioste znaczenie w $wietle atakow hakerskich na systemy
informatyczne przedsigbiorstw paliwowych, ktoére dokonywane sg w celu osia-
gnigcia korzysci majatkowej, co mialo miejsce np. w Stanach Zjednoczonych.
W polskich realiach prawnokarnych kwalifikacja takiego czynu i jego ocena pod
katem wypetnienia znamion bytaby wskazana i mozliwa na gruncie art. 287 k.k.

29 T. Oczkowski, komentarz do art. 287 k.k. [w:] Kodeks karny. Komentarz, red. R.A. Stefan-
ski, Warszawa 2018, s. 1739-1740.

30 L. Wilk, komentarz do art. 287 k.k. [w:] Kodeks karny. Czes¢ szczegéina, t. |1: Komentarz.
Art. 222-316, red. M. Krolikowski, R. Zawlocki, Warszawa 2013, s. 648—650.
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Podsumowanie

Po pierwsze, pomimo faktu, ze niekiedy wskazuje si¢, iz znaczenie paliw
i ropy naftowej moze si¢ zmniejsza¢®, w obecnych realiach nadal pozostaje pod-
stawowe dla gospodarki®? i bezpieczenstwa panstwa®, Co prawda, wydaje sie, ze
w kolejnych dziesigcioleciach dochodzi¢ bedzie do zielonej transformacji i elimi-
nowania produkcji samochodéw spalinowych z przemystu motoryzacyjnego, co
prognozowa¢ mozna cho¢by w oparciu o przedstawiony przez Komisje Europe;j-
skg projekt ,,Fit for 5574, jednak zdarzenie z 7 maja 2021 r., kiedy to zaatako-
wany zostat jeden z najwigkszych operatorow paliwowo-przesylowych w Stanach
Zjednoczonych, tj. Colonial Pipeline Company®®, dowodzi, ze infrastruktura pali-
wowa (ropy naftowej) wykazuje podatnos¢ na ataki hakerskie dokonywane za
pomocg internetu. Do$¢ powiedzieé, ze 6w najwigkszy*® cyberatak na infrastruk-
ture krytyczng skutkowat zatamaniem na amerykanskim rynku paliw i doprowa-
dzit do brakéw zaopatrzeniowych na tysigcach stacji¥’. Sytuacja ta moze mieé
tym donioslejsze znaczenie w perspektywie wojny w Ukrainie i préb ,,weaponi-
zacji” ropy naftowej przez strong rosyjska.

Po drugie, zauwazy¢ nalezy, ze pomimo braku bezposredniego odniesienia
w polskim k.k. do ochrony przemystu rafineryjnego jako zapewniajacego bez-
pieczenstwo paliwowe panstwa i bedacego tym samym elementem infrastruktury
krytycznej, brak takiego odniesienia nie powinien by¢ poczytany za btedny, jednak
pozadane wydaje si¢ bezposrednie odniesienie w polskim k.k. (de lege ferenda) do
segmentu paliw i ropy naftowej jako sektora krytycznie waznego. Nalezy dostrzec,
ze polski ustawodawca wigksza ochrong obejmuje sektor energetyczny jako uzy-
wajacy paliw 1 ropy naftowej niz sektor samych paliw i ropy jako poszukiwawczy,

31 7. Tomczonek, Swiatowy rynek ropy naftowej — zasoby, konsumpcja, kierunki przeptywu,
,,Optimum. Studia ekonomiczne” 2013, nr 4(64), s. 114-115.

323, Pangsy-Kania, Ropa naftowa jako strategiczny surowiec gospodarki $wiatowej: przyczy-
ny i skutki wahan cen w latach 1970-2017 [w:] Handel zagraniczny i biznes migdzynarodowy we
wspolczesnej gospodarce, red. M. Maciejewski, K. Wach, Krakow 2017, s. 439-441.

3 M. Mréz, Dylematy infrastrukturalnego bezpieczenistwa energetycznego panstw tranzyto-
wych ropy naftowej — na przykiadzie Polski, Biatorusi i Ukrainy, ,Rocznik Instytutu Europy Srod-
kowo-Wschodniej” 2020, nr 18, z. 4, s. 77.

34 A. Stojewska, Elektryczno$é i wodor zastgpiq rope naftowq, ,,Rzeczpospolita” 2021,
nr 162(12014), s. A16.

3 P, Rosa-Aquino, C. Danner, What We Know About the Colonial Pipeline Shutdown, https:/
nymag.com/intelligencer/article/what-we-know-about-the-colonial-pipeline-shutdown-updates.html
(22.04.2023).

36 M. Kania, Amerykarska ropa zakladnikiem hakeréw. Czy chodzito tylko o pienigdze?, https://
wyborcza.biz/biznes/7,177150,27068072,amerykanska-ropa-zakladnikiem-hakerow.html (22.04.2023).

37 P. Kubiak, USA. Atak hakerski na Colonial Pipeline. Shizby odzyskaly prawie 64 bitcoiny,
https://wiadomosci.wp.pl/usa-atak-hakerski-na-colonial-pipeline-sluzby-odzyskaly-prawie-64-bitcoiny-
6648369564728032a (22.04.2023).

183



przetworczy i magazynujacy, co nie oznacza braku ochrony infrastruktury pali-
wowej na podstawie wskazanych norm prawa karnego, ktore pozostaja whasciwe
w zakresie zwalczania cyberprzestepczoscei, tym samym nie istnieje w tym zakre-
sie spojnos¢ z ustawowa definicjg infrastruktury krytyczne;.

Po trzecie, wydaje sig, ze ani fakt stosunkowo nowej ustawy o rezerwach stra-
tegicznych, ktora na podstawie art. 31 ust. 1 pkt 8 do zadan Agencji® przekazuje
tworzenie i utrzymywanie zapasow agencyjnych ropy naftowej i paliw na zasa-
dach okre$lonych w ustawie o zapasach ropy naftowej i produktéw naftowych
oraz wykonywanie innych obowigzkéw wynikajacych z tej ustawy, ani fakt po-
zostawienia przez Skarb Panstwa wptywow w spotce paliwowej® nie wydajg sie
gwarantami bezpieczenstwa paliwowego, gdyz jako takie sg faktem ekonomicz-
nym i wypadkowa dziatania panstwa w sferze imperium i dominium; jednak biorac
pod uwage regulacje prawnokarne, wida¢, iz na podstawie obecnie obowigzuja-
cego k.k. mozliwe pozostaje przypisanie odpowiedzialno$ci karnej za cyberataki
na infrastrukture krytyczna, cho¢ niekiedy nie jest ono szczegdlnie wyodrebnio-
ne i wskazane wprost (hazewniczo i sektorowo).

Bibliografia

Brzezinska D., Problematyka regulacji ,,narzedzi hackerskich” w polskim Kodeksie Karnym, ,,De
Securitate et Defensione. O Bezpieczenstwie i Obronnosci” 2016, nr 1(2).

Cwiakalski Z., komentarz do art. art. 254a [w:] Kodeks karny. Czes¢ szczegélna, t. 11: Komentarz
do art. 212-277d, red. W. Wrobel, A. Zoll, Warszawa 2017.

Dtugosz T., Ochrona infrastruktury krytycznej w sektorach energetyki sieciowej, Warszawa 2015.

Galgzka M., komentarz do art. 278 [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak,

Warszawa 2019.

Giezek J., komentarz do art. 268a [w:] Kodeks karny. Czes¢ szczegélna. Komentarz, red. J. Giezek,
Warszawa 2021.

Hatas R.G., komentarz do art. 268a [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak,
Warszawa 2019.

Hotyst B., Kryminologia, Warszawa 2016.

Kalitowski M., komentarz do art. 254a [w:] Kodeks karny. Komentarz, red. M. Filar, Warszawa 2016.

Mréz M., Dylematy infrastrukturalnego bezpieczenstwa energetycznego panstw tranzytowych ropy
naftowej — na przykiladzie Polski, Bialorusi i Ukrainy, ,,Rocznik Instytutu Europy Srodkowo-
-Wschodniej” 2020, nr 18(4).

Oczkowski T., komentarz do art. 287 [w:] Kodeks karny. Komentarz, red. R.A. Stefanski, Warsza-
wa 2018.

OECD, The Size and Sectoral Distribution of State-Owned Enterprises, Paris 2017.

%8 Rzadowa Agencja Rezerw Strategicznych.

3% Mowa przede wszystkim o przedsigbiorstwie Polski Koncern Naftowy Orlen S.A., gdzie
Skarb Panstwa posiada 27,52% udziatu w kapitale podstawowym i tym samym w ogolnej liczbie
glosdw, zachowujac 117 710 196 akceji. Zob. OECD, The Size and Sectoral Distribution of State-
-Owned Enterprises, Paris 2017, s. 28.

184



Pangsy-Kania S., Ropa naftowa jako strategiczny surowiec gospodarki swiatowej: przyczyny i skutki
wahan cen w latach 19702017 [w:] Handel zagraniczny i biznes migdzynarodowy we wspol-
czesnej gospodarce, red. M. Maciejewski, K. Wach, Krakow 2017.

Pidrkowska-Flieger J., komentarz do art. 254a [w:] Kodeks karny. Komentarz, red. T. Bojarski, War-
szawa 2016.

Radoniewicz F., Odpowiedzialnos¢ karna za przestgpstwo hackingu, ,,Prawo w Dziataniu. Sprawy
karne” 2013, nr 13.

Sadowski J., Cybernetyczny wymiar wspétczesnych zagrozen, ,,Studia nad Bezpieczenstwem” 2017,
nr2.

Stojewska A., Elektrycznos¢ i wodor zastgpiq rope naftowq, ,,Rzeczpospolita” 2021, nr 162(12014).

Stefanski R.A., Sprowadzenie innego niebezpieczenstwa powszechnego (art. 165 KK) [w:] System Prawa
Karnego. Przestepstwa przeciwko paristwu i dobrom zbiorowym, red. L. Gardocki, Warszawa 2018.

Suchorzewska A., Ochrona prawna systemdéw informatycznych wobec zagrozenia cyberterroryzmem,
Warszawa 2021.

Tomczonek Z., Swiatowy rynek ropy naftowej — zasoby, konsumpcja, kierunki przeptywu, ,,Optimum.
Studia ekonomiczne” 2013, nr 4(64).

Weremij T., Uwarunkowania informatyzacji w zarzqdzaniu logistykq paliw plynnych w Polsce, ,Lo-
gistyka” 2021, nr 5.

Wilk L., komentarz do art. 287 k.k. [w:] Kodeks karny. Czesé szczegolna, t. 11: Komentarz. Art. 222-316,
red. M. Krolikowski, R. Zawtocki, Warszawa 2013.

Wrobel W., Zajac D., komentarz do art. art. 268a [w:] Kodeks karny. Czes¢ szczegolna, t. 1. Ko-
mentarz do art. 212-277d, red. W. Wrdbel, A. Zoll, Warszawa 2017.

Streszczenie

Celem niniejszego artykutu jest analiza problematyki cyberprzestepczosci z punktu widzenia
ochrony infrastruktury paliwowej jako infrastruktury krytycznej. Przyjeta metoda badawcza byta
metoda dogmatycznoprawna. Analizowano przepisy Kodeksu karnego i innych aktow prawnych.
Infrastruktura paliwowa nadal ma kluczowe znaczenie dla bezpieczenstwa panstwa, choc¢ jej rola
moze si¢ zmniejszac. Hipotezg glowng bylo zalozZenie, Ze infrastruktura paliwowa jest w ujeciu praw-
nokarnym chroniona wylacznie przez pryzmat ogdlnego katalogu przestgpstw. Wobec tego nalezy
zweryfikowaé odpornos$¢ prawa karnego na naruszenie infrastruktury paliwowej. Ustalenia zawarte
w tekscie sa szczegdlnie wazne ze wzgledu na znaczenie dla obronnosci panstwa w kontekscie sytuacji
nadzwyczajnych, takich jak np. wrogie dziatania hybrydowe majace posta¢ cyberatakow. Tym sa-
mym kluczowe jest zabezpieczenie panstwowej infrastruktury krytycznej przez sankcje prawnokarne.

Stowa kluczowe: cyberprzestepczosc, infrastruktura krytyczna, infrastruktura paliwowa

THE SUITABILITY OF CRIMINAL LAW REGULATIONS
TO COMPREHENSIVELY PROTECT FUEL CRITICAL INFRASTRUCTURE
FROM CYBERCRIME
Summary

The purpose of this article is to analyse the issue of cybercrime from the point of view of pro-
tecting fuel infrastructure as critical infrastructure. The research method adopted is the dogmatic-legal
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method. The provisions of the Criminal Code and other legal acts are analysed. Fuel infrastructure
continues to be critical to state security, although its role may be diminishing. The main hypothesis
is that fuel security is protected in criminal law terms only through the prism of a general catalogue
of offences. In view of this, the resilience of criminal law to violations of fuel infrastructure needs
to be reviewed. The findings of the text are particularly important due to the relevance for state
defence in the context of emergency situations, such as, for example, hostile hybrid actions con-
ducted by cyber-attacks. Thus, it is crucial to safeguard state critical infrastructure through criminal
law sanctions.

Keywords: cybercrime, critical infrastructure, fuel infrastructure



