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STRATEGIA CYBERBEZPIECZENSTWA
JAKO PRZEJAW POLITYKI ADMINISTRACYJNEJ

Wprowadzenie

Dokonujacy si¢ w ogromnym tempie post¢p technologiczny, zwlaszcza
w sektorze IT, rozwdj e-administracji i e-ustug, stawia szereg nowych wyzwan
przed administracja publiczna. Stad tez ogromnego znaczenia nabiera kwestia cy-
berbezpieczenstwa, ktorego zapewnieniu ma stuzy¢ tytutowa Strategia Cyberbez-
pieczenstwa Rzeczpospolitej Polski.

Triada nauk administracyjnych Fritza Stiera-Somlo

Podejmujac rozwazania dotyczace Strategii Cyberbezpieczenstwa RP jako
przejawu polityki administracyjnej, juz na wstepie nalezy odnie$¢ si¢ do tego,
czym jest owa polityka administracyjna i czy koncepcja tzw. triady nauk admini-
stracyjnych Fritza Stiera-Somlo jest w dalszym ciggu aktualna.

Jak wskazuje J. Jezewski, w Niemczech do nurtu nauk administracyjnych
zalicza si¢: opisowg nauke administracji, normatywno-analityczng nauke pra-
wa administracyjnego oraz postulatywna, prospektywna nauke polityki admi-
nistracyjnej. Poczatkow tak rozumianej nauki administracji nalezy doszukiwac
sie w tworczosci L. von Steina, ktory promowat idee silnego panstwa (7 tomoéw
Verwaltungslehre oraz 3 tomy Handbuch der Verwaltungslehre). Jego poglady
rozwinagt Fritz Stier-Somlo, ktorego dzieto Die Zukunft der Verwaltungswissen-
chaft jest do dzi$ uznawane za doktrynalny fundament wspomnianej juz triady
nauk administracyjnych!.

VA, Bla$, J. Bo¢, J. Jezewski, Administracja publiczna, Wroctaw 2004, s. 353-354.
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H. Izdebski i M. Kulesza zgodnie twierdza, ze przedmiotem nauki prawa ad-
ministracyjnego jest §wiat norm i ich wykladni, a takze stosunkéw prawnych,
natomiast nauka administracji i nauka polityki administracyjnej zajmuje si¢ ad-
ministracjg rzeczywista, a wiec $wiatem faktow spotecznych i ich ocen?. Uczeni
ci stwierdzajg nastgpnie: ,,Dla nauki administracji w sensie $cistym jest to sama
administracja jako taka, zachodzace w niej relacje, jej budowa i funkcjonowanie
jako organizacji realizujgcej okreslone prawem zadania publiczne. Dla nauki poli-
tyki administracyjnej charakterystyczne jest inne podejscie — jej przedmiotem jest
kwestia optymalizacji skutecznosci dziatalnosci publicznej, a wige zewngtrzna
sprawnos¢ dziatalnos$ci administracyjnej panstwa. WartoSciowanie zjawisk spo-
tecznych (w tym administracyjnych) nastepuje tu zatem nie ze wzgledu na samag
administracje, lecz ze wzgledu na skutki, jakie jej dziatalno$¢ rodzi w otoczeniu™.

Polityka administracyjna jest wigc nauka, ktorej przedmiotem jest przewi-
dywanie skutkow dziatania i wykorzystywanie mozliwos$ci dziatania w ramach
prawa, przygotowywanie programow dziatania administracji oraz weryfikacja ich
realizacji i ocenianie oraz warto$ciowanie metod i sposobow pracy, a takze wy-
suwanie postulatow dotyczacych zmian w catoksztatcie funkcjonowania admini-
stracji*. Zwigzle na temat przedmiotu polityki administracyjnej wypowiedziat si¢
J. Jezewski, ktory uwaza, ze jest nim po prostu administrowanie’.

Triady nauk administracyjnych nie sposob analizowa¢ niezaleznie od sie-
bie, dazac do okreslenia optymalnego modelu administracji publicznej. Zdaniem
J. Szreniawskiego, ,,[t]e trzy czesci skladowe (triady nauk administracyjnych
— K.Ch.) tworza w sumie cato$¢ i wzajemnie si¢ uzupelniajg. Dostrzec jednak
mozna, ze maja odrebne metody badawcze, roznice w historycznym procesie
rozwijania si¢ i w zrodtach inspiracji oraz w rezultatach poszukiwan”®. Podobne
stanowisko zajmuje A. Blas, ktory uznaje, ze w polskiej nauce prawa publicznego
nie znajdzie si¢ argumentoOw przemawiajacych na rzecz tezy, iz polityka admini-
stracyjna uchyla si¢ od regulacji zawartej w prawie powszechnie obowigzujacym,
ze moze by¢ prowadzona obok prawa, ponad prawem czy poza jego granicami.
Co wigcej, to prawo jest podstawa dziatan objetych pojeciem polityki admini-
stracyjnej i to ono okresla zasady i kryteria, a takze formy i zakres prowadzenia
polityki administracyjnej’.

2 H. Izdebski, M. Kulesza, Administracja publiczna, zagadnienia ogélne, Warszawa 2004, s. 12.

3 Ibidem, s. 351.

4J. Szreniawski, Wstep do nauki administracji, Lublin 2003, s. 9—10.

5 J. Jezewski, Polityka administracyjna — przedmiot i metoda, w: Polityka administracyjna,
red. J. Lukasiewicz, Rzeszow 2008, s. 293.

¢ J. Szreniawski, Wstep do nauki...,s. 9.

T A. Bla$, Panstwo prawa i polityka administracyjna, w: Polityka administracyjna, red. J. Luka-
szewicz, Rzeszow 2008, s. 144.
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Trafnie zatem postuluje J. Izdebski, Ze nalezy utrzymac¢ $ciste zwigzki pomie-
dzy naukami administracyjnymi, gdyzjedynie w ten sposob mozliwe jest zapewnie-
nie prawidtowej oceny zjawisk administracyjnych®. Dyscypliny te, jak podkre$la
S. Wrzosek, zajmuja si¢ administracjg publiczna, jednakze analizujg ja z réznych
punktow widzenia’. Oznacza to, ze wspotczesnie triada nauk administracyjnych
Fritza Stiera-Somlo jest w dalszym ciggu aktualna. Zaznaczy¢ jednak nalezy, iz
wspolczesnie bazowanie wylacznie na powyzszej triadzie wydaje si¢ by¢ nie-
wystarczajace, albowiem zjawisko administracji publicznej ma wiele wymiaréw
1 moze by¢ rozpatrywane z punktu widzenia r6znych nauk.

Ewolucja Strategii

Strategia Cyberbezpieczenstwa Rzeczypospolitej Polskiej zostata opracowa-
na w wyniku swoistego procesu. Zapoczatkowat go opublikowany 7 lutego 2013 r.
przez Komisje¢ Europejska Wspolny komunikat Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw —
Strategia bezpieczenstwa cybernetycznego Unii Europejskiej: otwarta, bezpiecz-
na i chroniona cyberprzestrzen, pierwszy dokument UE po$wiecony kwestii cy-
berbezpieczenstwa, ktory miat charakter strategiczny.

Uznano w nim, ze ,,[w] ciagu ostatnich dwoch dziesiecioleci internet oraz
szerzej rozumiana cyberprzestrzen mialy olbrzymi wpltyw na wszystkie aspek-
ty funkcjonowania spoteczenstwa. Nasze codzienne zycie, prawa podstawowe,
interakcje spoleczne i gospodarka uzaleznione sg od sprawnie funkcjonujacych
technologii informacyjno-komunikacyjnych!’. Stwierdzono nastgpnie, ze ,,[a]by
cyberprzestrzen pozostata otwarta i wolna, w §rodowisku internetowym powinny
mie¢ zastosowanie te same normy, zasady i wartosci, ktére UE wspiera w $wie-
cie rzeczywistym. W cyberprzestrzeni nalezy zapewni¢ ochron¢ praw podsta-
wowych, demokracji i praworzadnosci. Nasza wolno$¢ 1 nasz dobrobyt w coraz
wiekszym stopniu uzaleznione sg od sprawnego i innowacyjnego internetu, kto-
ry nadal bedzie odgrywat kluczowa role, jezeli sektor prywatny i spoteczenstwo
obywatelskie beda w dalszym ciggu stymulowac jego rozwoj. Wolno$¢ w srodo-

wisku internetowym wymaga jednak rowniez bezpieczenstwa i ochrony”!".

8 J. 1zdebski, Rozwdj zainteresowan nauki administracji w systemie nauk administracyjnych,
,,-Roczniki Nauk Prawnych” 2009, t. XIX, nr 2, s. 247.

? S. Wrzosek, System: administracja publiczna. Systemowe determinanty nauki administracji,
Lublin 2008, s. 31.

19" https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52013JC000 1 & from=PL
(28.06.2019).

1 Ibidem.
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Unijna wizja przedstawiona w omawianym dokumencie sktada si¢ z pigciu
strategicznych priorytetow, ktére uwzgledniaja wyzwania wymienione powyzej.
Zalicza si¢ do nich:
osiagnigcie odpornos$ci na zagrozenia cybernetyczne,

— radykalne ograniczenie cyberprzestepczosci,

— opracowanie polityki obronnej i rozbudowa zdolnos$ci w dziedzinie bezpie-
czenstwa cybernetycznego w powigzaniu ze wspolng polityka bezpieczenstwa
1 obrony (WPBiO),

— rozbudowa zasobow przemystowych i technologicznych na potrzeby bezpie-
czenstwa cybernetycznego,

— ustanowienie spdjnej migdzynarodowej polityki w zakresie cyberprzestrzeni
dla Unii Europejskiej i promowanie podstawowych warto$ci UE.

Jak zatem wida¢, cyberbezpieczenstwo ma by¢ osiggniete na catym obszarze
UE i uwzgledniac nie tylko terazniejsze, ale i przyszte zagrozenia. Znamienne jest
to, ze wszelkie formy naruszenia cyberbezpieczenstwa nie ograniczaja do gra-
nic UE. W analizowanym dokumencie stwierdza si¢ jednoznacznie, ze ,,[c]yber-
przestepczo$¢ nie zna granic — globalny zasieg internetu oznacza, ze egzekwujac
prawo, nalezy przyja¢ skoordynowane i wspolne podejécie ponadgraniczne, aby
wlasciwie reagowac na to rosngce zagrozenie”'?, Z tego tez wzgledu odpowie-
dzialno$c¢ za zapewnienie bezpieczenstwa cybernetycznego spoczywa na podmio-
tach zard6wno na poziomie krajowym, jak i Unii Europejskie;j.

Niejako w odpowiedzi na powyzsze dzialania Komisji Europejskiej w 2013 r.
opracowano Polityke¢ Ochrony Cyberprzestrzeni RP, ktorg uznaje si¢ za pierw-
szy krajowy dokument strategiczny dotyczacy cyberbezpieczenstwa. Zostata ona
przyjeta uchwata Rady Ministrow nr 111/2013 z 25 czerwca 2013 r., a koordy-
nacje¢ realizacji jej postanowien powierzono ministrowi wlasciwemu ds. infor-
matyzacji. Podstawowym jego celem (celem strategicznym) bylto osiggnigcie
wzmiankowanego w Strategii bezpieczenstwa cybernetycznego Unii Europejskiej
akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni panstwa. Natomiast
do celow szczegdtowych zaliczono:

— zwigkszenie poziomu bezpieczenstwa infrastruktury teleinformatycznej pan-
stwa,

— zwigkszenie zdolnosci do zapobiegania i zwalczania zagrozen ze strony cyber-
przestrzeni,

— zmniejszenie skutkow incydentdw godzacych w bezpieczenstwo teleinforma-
tyczne,

— okreslenie kompetencji podmiotow odpowiedzialnych za bezpieczenstwo cy-
berprzestrzeni,

12 Ibidem.
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— stworzenie i realizacj¢ spojnego dla wszystkich podmiotéw administracji rza-
dowej systemu zarzadzania bezpieczenstwem cyberprzestrzeni oraz ustano-
wienie wytycznych w tym zakresie dla podmiotow niepublicznych,

— stworzenie trwatego systemu koordynacji i wymiany informacji pomi¢dzy
podmiotami odpowiedzialnymi za bezpieczenstwo cyberprzestrzeni oraz uzyt-
kownikami cyberprzestrzeni,

— zwiekszenie $wiadomosci uzytkownikow cyberprzestrzeni w zakresie metod
i srodkow bezpieczenstwa w cyberprzestrzeni'.

Powyzsze cele Polityki sa realizowane przez:

— system koordynacji przeciwdzialania i reagowania na zagrozenia i ataki na
cyberprzestrzen, w tym ataki o charakterze terrorystycznym,

— powszechne wdrozenie w jednostkach administracji rzadowej, a takze pod-
miotach niepublicznych mechanizméw stuzacych zapobieganiu i wezesnemu
wykrywaniu zagrozen dla bezpieczenstwa cyberprzestrzeni oraz wlasciwemu
postepowaniu w przypadku stwierdzonych incydentow,

— powszechng oraz specjalistyczng edukacje spoleczng w zakresie bezpieczen-
stwa cyberprzestrzeni RP (zwana dalej w skrocie CRP).

Polityka Ochrony Cyberprzestrzeni RP zakladata, iz zostanie stworzony trzy-
poziomowy Krajowy system reagowania na incydenty komputerowe w CRP. Po-
ziom | to poziom koordynacji, ktorym zajmowa¢ miat si¢ minister wlasciwy ds.
informatyzacji. Poziom II to poziom reagowania na incydenty komputerowe. Skta-
dac¢ si¢ na niego mialy: Rzadowy Zespot Reagowania na Incydenty Komputerowe
CERT.GOV.PL - realizujacy jednoczesnie zadania gtdwnego narodowego zespo-
hu odpowiadajacego za koordynacje¢ procesu obshugi incydentéw komputerowych
w obszarze CRP; Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci i Ustug
Teleinformatycznych realizujace zadania w sferze militarnej. Natomiast poziom III
to poziom realizacji, w sktad ktoérego wchodzi¢ mieli administratorzy odpowiadaja-
cy za poszczeg6lne systemy teleinformatyczne funkcjonujace w cyberprzestrzeni'®.

Kolejnym krokiem na drodze do opracowanie Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej jest Doktryna Cyberbezpieczenstwa RP. Dokument ten
zostal opracowany przez Biuro Bezpieczenstwa Narodowego i zaakceptowany
12 stycznia 2015 r. przez Rade Bezpieczenstwa Narodowego, ktéra jest organem
doradczym Prezydenta RP. Podkresli¢ nalezy, ze Doktryna Cyberbezpieczenstwa
RP jest dokumentem o charakterze koncepcyjnym i nie ma mocy prawnej.

W Doktrynie za cel strategiczny uznano zapewnienie bezpiecznego funkcjo-
nowania Rzeczypospolitej Polskiej w cyberprzestrzeni, w tym adekwatnego po-
ziomu bezpieczenstwa narodowych systemow teleinformatycznych — zwlaszcza

13 https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/PO_NCSS.
pdf (28.06.2019).
14 Ibidem.
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teleinformatycznej infrastruktury krytycznej panstwa — a takze kluczowych dla

funkcjonowania spoteczenstwa prywatnych podmiotéw gospodarczych, w szcze-

gblnosci wehodzacych w sktad sektoréw: finansowego, energetycznego i ochrony
zdrowia'®. Powyzszy cel strategiczny ma zosta¢ osiagnigty przez realizacje zadan
prowadzacych do osiagania celow o charakterze operacyjnym i preparacyjnym.

Do gtéwnych celow operacyjnych zaliczono:

— oceng warunkow cyberbezpieczenstwa, w tym rozpoznawanie zagrozen, sza-
cowanie ryzyk i identyfikacje szans,

— zapobieganie (przeciwdzialanie) zagrozeniom, redukowanie ryzyk i wykorzy-
stywanie szans,

— obrong i ochrong wtasnych systemoéw i zgromadzonych w nich zasobow,

— zwalczanie (dezorganizowanie, zakldcanie i niszczenie) zrodet zagrozen (ak-
tywna obrona oraz dzialania ofensywne),

— po ewentualnym ataku — odtwarzanie sprawnosci i funkcjonalnosci systemow
tworzacych cyberprzestrzen'.

By osiagna¢ powyzsze cele operacyjne, potrzebne jest, w wymiarze prepa-
racyjnym, zbudowanie, utrzymywanie i systematyczne doskonalenie (rozwdj)
zintegrowanego, zarzadzanego (koordynowanego) ponadresortowo systemu cy-
berbezpieczenstwa RP obejmujacego:

— podsystem kierowania — zdolny do organizowania i koordynowania dzialan
podmiotow rzadowych i pozarzadowych realizujacych zadania w zakresie cy-
berbezpieczenstwa,

— podsystemy operacyjne i wsparcia — zdolne do samodzielnego prowadzenia
defensywnych (ochronnych i obronnych) oraz ofensywnych cyberoperacji,
a takze udzielania i przyjmowania wsparcia w ramach dziatan sojuszniczych'’.

Kolejnym dokumentem dotyczacym polityki cyberbezpieczenstwa sg Krajo-
we Ramy Polityki Cyberbezpieczenstwa. Ramy te stanowia zbior zalozen, kto-
rych gtownym celem jest zapewnienie wysokiego poziomu bezpieczenstwa sek-
tora publicznego, sektora prywatnego oraz obywateli, ktorzy korzystaja z ushug
cyfrowych. Dokument ten zostat przyjety 9 maja 2017 r. uchwatg Rady Ministréw
nr 52/2017 i zastapit Polityke Ochrony Cyberprzestrzeni RP.

Do celow szczegdtowych zalicza sig:

— osiagniecie zdolnosci do skoordynowanych w skali kraju dziatan stuzacych
zapobieganiu, wykrywaniu, zwalczaniu oraz minimalizacji skutkow incyden-
tow naruszajacych bezpieczenstwo systemow teleinformatycznych istotnych
dla funkcjonowania panstwa,

— wzmocnienie zdolno$ci do przeciwdziatania cyberzagrozeniom,

15 https://www.bbn.gov.pl/ftp/dok/01/DCB.pdf (28.06.2019).
16 Ibidem.
17 Ibidem.
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— zwigkszanie potencjalu narodowego oraz kompetencji w zakresie bezpieczen-
stwa w cyberprzestrzeni,

— zbudowanie silnej pozycji mi¢gdzynarodowej RP w obszarze cyberbezpieczen-
stwa's,

Koordynatorem wdrazania Krajowych Ram Polityki Cyberbezpieczenstwa
jest minister wlasciwy do spraw informatyzacji.

Nastepnym dokumentem wptywajacym na tres¢ Strategii Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej jest komunikat Komisji Europejskiej z 13 wrze-
$nia 2017 r., ktory jest aktualizacja Strategii Cyberbezpieczenstwa UE. Podnie-
siono w nim potrzeb¢ zwrocenia wigkszej uwagi na kwesti¢ wspolnej odpowiedzi
panstw cztonkowskich na migdzynarodowe incydenty oraz wspotprace sektora
cywilnego z militarnym.

Reforma Strategii Cyberbezpieczenstwa UE opiera si¢ na trzech filarach. Pierw-
szym z nich jest budowanie odporno$ci UE na ataki cybernetyczne. Zaktada on:

— wzmocnienie Agencji Unii Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA),

— rozw0j w kierunku jednolitego rynku bezpieczenstwa cybernetycznego,

— wdrozenie dyrektywy w sprawie bezpieczenstwa sieci i informacji (dyrektywa
NIS),

— odporno$¢ dzieki szybkiemu reagowaniu w sytuacji kryzysowe;j,

— stworzenie sieci osrodkéw kompetencji w dziedzinie bezpieczenstwa cyber-
netycznego oraz Europejskiego Centrum Badan Naukowych i Kompetencji
w dziedzinie Bezpieczenstwa Cybernetycznego,

— budowanie silnej unijnej bazy umiejetnosci cybernetycznych,

— propagowanie cyberhigieny i $wiadomosci zagrozen'.

Drugim filarem jest ksztattowanie skutecznej unijnej prewencji cybernetycz-

nej. W jej sktad ma wchodzi¢:

— identyfikacja podmiotow dziatajacych w ztych intencjach,

— doskonalenie reagowania przez organy §ciggania,

— publiczno-prywatna wspotpraca w zwalczaniu cyberprzestepczoscei,

— doskonalenie reagowania politycznego,

— ksztaltowanie prewencji w zakresie bezpieczenstwa cybernetycznego za po-
mocg potencjatu obronnego panstw cztonkowskich®.

Trzecim i zdaje si¢ najwazniejszym filarem jest wzmocnienie wspotpracy
migdzynarodowej w dziedzinie bezpieczenstwa cybernetycznego. W jego ramach
znajdowaé ma sig:

8 https://cyberpolicy.nask.pl/wp-content/uploads/2017/05/krajowe_ramy_polityki_cyberbez-
pieczenstwa_rzeczypospolitej polskiej na lata 2017 - 2022.pdf (28.06.2019).

1% http://europa.eu/rapid/press-release IP-17-3193 pl.htm (28.06.2019).

2 Ibidem.
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— bezpieczenstwo cybernetyczne w stosunkach zewngtrznych,
— budowanie zdolnos$ci w obszarze bezpieczenstwa cybernetycznego,
— wspodlpraca UE-NATO?!.

Ostatnim dokumentem jest przedstawiony 18 stycznia 2018 r. przez Ministra
Cyfryzacji plan dziatan dotyczacy Krajowych Ram Polityki Cyberbezpieczen-
stwa. Dokument ten ma charakter planistyczny i przedstawia:

— kierunki interwencji organéw administracji rzagdowej do 2022 r.,

— wykaz zadan stuzacy osiagnigciu celow Krajowych Ram Polityki Cyberbez-
pieczenstwa,

— wykaz dzialan w ramach okres§lonych zadan,

— zasady finansowania dziatan,

— zagadnienia monitorowania i sprawozdawczosci.

Zostal on sporzadzony, by zsynchronizowa¢ dziatania réznych podmiotow
1 organdw uczestniczacych w ochronie cyberprzestrzeni RP.

Dynamiczny rozwdj sektora IT, e-administracji i e-ushug skutkuje posze-
rzaniem si¢ cyberprzestrzeni i odnajdywaniem si¢ w niej coraz wigkszej liczby
roznych podmiotoéw. Sitg rzeczy w przestrzeni tej moga mie¢ miejsce zjawiska
patologiczne, w tym przestepstwa. Wymaga to stosownej odpowiedzi wtadz pu-
blicznych, ktore winny stworzy¢ mechanizmy, procedury oraz struktury, za po-
srednictwem ktorych zapewnione bedzie bezpieczne i harmonijne korzystanie ze
wspomnianych zdobyczy cywilizacyjnych.

Na podstawie powyzszych uwag mozna zauwazy¢, iz kwestia cyberbezpie-
czenstwa z kazdym rokiem nabiera coraz wigkszego znaczenia. Dostrzega si¢
to zarowno na poziomie UE, jak i krajowym, czego wyrazem sa ww. dokumen-
ty. Stanowig one przejaw polityki administracyjnej, a czestokro¢ sa swoistym
pomostem do tworzenia regulacji prawnych zaliczanych do prawa admini-
stracyjnego.

Ustawa o krajowym systemie
cyberbezpieczenstwa a Strategia Cyberbezpieczenstwa
Rzeczypospolitej Polskiej

Pomiegdzy strategiag cyberbezpieczenstwa jako przejawem polityki a prawem
administracyjnym istnieje $cisty zwiazek, czego dowodem jest ustawa o krajo-
wym systemie cyberbezpieczenstwa (zwana dalej w skrocie u.k.s.c.)??. Ustawa ta
w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady

2 Ibidem.
22 Ustawa z 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczenstwa, Dz.U. z 2018 r., poz.
1560.
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(UE) 2016/1148 z 6 lipca 2016 r. w sprawie srodkow na rzecz wysokiego wspol-
nego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium
Unii (Dz.Urz. UE L 194 2 19.07.2016, s. 1).

Strategii cyberbezpieczenstwa poswiecono rozdziat 13 ustawy, tj. przepisy
zawarte w art. 68—72, a takze art. 90.

Na mocy art. 68 u.k.s.c. Rada Ministrow jest zobligowana, by przyja¢ w dro-
dze uchwaly wspomniang strategi¢. Uchwata, o ktérej mowa, nie majac charak-
teru powszechnie obowigzujacego, wigze jednostki organizacyjnie podporzadko-
wane Radzie Ministrow.

Jak wskazuje G. Szpor: ,,Strategia cyberbezpieczenstwa wedtug ustawy o po-
lityce rozwoju nalezy do kategorii «innych strategii rozwoju». Musza one by¢
spojne ze Sredniookresowq strategig rozwoju kraju i okresla¢ w szczegolnosci:
diagnozg sytuacji w odniesieniu do zakresu objetego programowaniem strategicz-
nym, prognoz¢ trendow rozwojowych w okresie objetym strategia, okreslenie
celow rozwoju, w tym kierunkow interwencji wraz z pozadanymi wskaznikami
realizacji, systemy realizacji i ramy finansowe. Moga tez zawiera¢ inne elementy,
jezeli wynika to ze zobowigzan mi¢dzynarodowych”?,

Strategia cyberbezpiecznstwa w mysl art. 69 ust. 1 u.k.s.c. okresla cele stra-
tegiczne oraz odpowiednie §rodki polityczne i regulacyjne majace na celu osia-
gnigcie i utrzymanie wysokiego poziomu cyberbezpieczenstwa. W szczegolnosci
winna ona uwzgledniac:

— cele i priorytety w zakresie cyberbezpieczenstwa,

— podmioty zaangazowane we wdrazanie i realizacje strategii,

— s$rodki stuzace realizacji celow strategii,

— okre$lenie srodkow w zakresie gotowosci, reagowania i przywracania stanu
normalnego, w tym zasady wspotpracy migdzy sektorem publicznym i pry-
watnym,

— podejscie do oceny ryzyka,

— dziatania odnoszace si¢ do programow edukacyjnych, informacyjnych i szko-
leniowych dotyczacych cyberbezpieczenstwa,

— dziatania odnoszace si¢ do planow badawczo-rozwojowych w zakresie cyber-
bezpieczenstwa.

Strategia ta ustalana jest na okres pigcioletni, przy czym dopuszcza si¢ moz-
liwo$¢ wprowadzenia w niej zmian w okresie obowigzywania**. Jej projekt opra-
cowuje minister wlasciwy do spraw informatyzacji we wspolpracy z pelnomoc-
nikiem, innymi ministrami i wlasciwymi kierownikami urz¢ddéw centralnych.

3 G. Szpor, Art. 68, w: Ustawa o krajowym systemie cyberbezpieczenstwa. Komentarz, https://
sip.lex.pl/#/commentary/587786722/584162 (29.06.2019).
2 Artykut 69 ust. 3 uk.s.c.
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Ponadto w pracach nad projektem moze uczestniczy¢ przedstawiciel Prezydenta
Rzeczypospolitej Polskiej>.

Trafnie stwierdza wigc G. Szpor: ,,Zapewnienie bezpieczenstwa informacji
jest wyzwaniem dla wszystkich podmiotow tworzacych krajowy system cyber-
bezpieczenstwa, a wigc podmiotow gospodarczych $wiadczacych ustugi przy
wykorzystaniu systemow teleinformatycznych, uzytkownikdéw cyberprzestrzeni,
organdéw wiadzy publicznej, a takze wyspecjalizowanych podmiotow zajmuja-
cych si¢ bezpieczenstwem teleinformatycznym w sferze operacyjnej. Jest to tym
istotniejsze, iz Polska jest $cile powigzana z innymi panstwami poprzez wspot-
prace miedzynarodowa w ramach takich organizacji, jak UE, NATO, ONZ czy
OBWE. Wspolpraca ta odgrywa istotng role w walce z rosnacg liczbg incydentéw
powodowanych nielegalnymi dziataniami w cyberprzestrzeni, prowadzacymi do
strat materialnych i wizerunkowych”2¢.

Przyjeta strategia cyberbezpieczenstwa poddawana jest przegladowi co 2 lata.
Przegladu dokonuje minister wtasciwy do spraw informatyzacji we wspotpracy
z pelnomocnikiem, innymi ministrami i wtasciwymi kierownikami urzedow cen-
tralnych?’. Przeglad podejmowany jest w celu oceny aktualnosci strategii w od-
niesieniu do wystepujacych zmiennych.

Ustawodawca w art. 90 u.k.s.c. jednoznacznie wskazuje maksymalny termin
do przyjecia strategii cyberbezpieczenstwa. Strategia ma by¢ przyjeta do 31 paz-
dziernika 2019 r.

Na podstawie art. 72 u.k.s.c. minister wtasciwy do spraw informatyzacji prze-
kazuje Komisji Europejskiej strategie w terminie 3 miesiecy od dnia jej przyjecia
przez Rad¢ Ministrow. Jest to zgodne z art. 7 ust. 3 dyrektywy NIS?,

Ustawa o krajowym systemie cyberbezpieczenstwa to element prawa admi-
nistracyjnego, a zatem istotna sktadowa triady nauk administracyjnych, o ktorej
pisat Fritz Stier-Somlo. Obliguje ona RM do opracowania i przyjecia strategii cy-
berbezpieczenstwa oraz przekazania jej Komisji Europejskiej. Jak zatem widac,
kwestia cyberbezpieczenstwa ma nie tylko wymiar krajowy, ale i europejski.

Strategia cyberbezpieczenstwa, okreslajac cel gtoéwny i cele szczegotowe,
priorytety w zakresie cyberbezpieczenstwa, podmioty zaangazowane w jej wra-
zanie 1 realizacje, a takze $rodki stuzace realizacji jej celow, stanowi istotny prze-
jaw polityki administracyjnej panstwa ukierunkowanej na zapewnienie szeroko
pojmowanego bezpieczenstwa.

2 Artykut 70 u.k.s.c..

2 G. Szpor, Art. 70, w: Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz, https://
sip.lex.pl/#/commentary/587786724/584164 (29.06.2019).

27 Artykut 71 u.k.s.c.

2 M.B. Wilbrandt-Gotowicz, 4rt. 90, w: Ustawa o krajowym systemie cyberbezpieczenstwa.
Komentarz, https://sip.lex.pl/#/commentary/587786746/584186 (11.04.2019).
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Podsumowanie

Dokonujacy si¢ intensywnie rozwo6j nowych technologii teleinformatycznych
1 pojawienie si¢ nowej, nieznanej uprzednio administracji publicznej przestrze-
ni, ktéra jest cyberprzestrzen, wymusito na wladzy publicznej zajecie si¢ kwe-
stig cyberbezpieczenstwa. Jednakze, by podejmowane dziatania byly efektywne
i racjonalne, konieczne stalo si¢ opracowanie stosownych planow, ktore finalnie
ztozyly sie na strategie cyberbezpieczenstwa RP. Obecnie za jej nos$nik uchodza
Krajowe Ramy Polityki Cyberbezpieczenstwa. Ramy te nalezy uzna¢ za wyraz
polityki administracyjnej, czy szerzej: polityki panstwa w sferze bezpieczenstwa
publicznego.

Wprowadzenie do rodzimego systemu prawnego ustawy o krajowym syste-
mie cyberbezpieczenstwa uwypukla znaczenie polityki administracyjnej w tym
zakresie, a co za tym idzie, rowniez stosownej strategii. Wprost wida¢ tu zwigzek
pomiedzy prawem administracyjnym i polityka administracyjng odnosnie do cy-
berbezpieczenstwa, cho¢ zaznaczy¢ nalezy, iz takze nauka administracji, podob-
nie jak 1 inne dyscypliny naukowe, moze mie¢ tu zastosowanie. Oznacza to, ze
klasyczna triada nauk administracyjnych Fritza Stiera-Somlo nie stracita na waz-
nosci, cho¢ warto ja uzupemiac i tworczo rozwija¢ o zdobycze innych nauk. To
interdyscyplinarne 1 wielowatkowe spojrzenie na administracj¢ publiczng w kon-
teksécie cyberprzestrzeni i cyberbezpieczenstwa moze wzbogaci¢ i udoskonali¢
przyjmowane rozwigzania, tak w wymiarze teoretycznym, jak i praktycznym, co
pozytywnie przetozy si¢ na poziom bezpieczenstwa w cyberprzestrzeni.
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Streszczenie

Nie budzi watpliwosci, ze polityka administracyjna jest zwigzana z polityka panstwa, ktorego
jednym z podstawowych celéw jest zapewnienie podmiotom podlegajacym jego wiadzy bezpie-
czenstwa — w tym bezpieczenstwa w cyberprzestrzeni. Niniejszy artykul prezentuje rozwazania
dotyczace strategii cyberbezpieczenstwa RP jako przejawu polityki administracyjnej panstwa.
Wskazano w nim proces dochodzenia powstania tejze strategii, a takze zwigzek pomigdzy ustawa
o krajowym systemie cyberbezpieczenstwa jako sktadowa prawa administracyjnego a wspomniang
strategig jako elementem polityki administracyjne;j.

Stowa kluczowe: polityka administracyjna, cyberbezpieczenstwo, strategia cyberbezpieczenstwa

CYBER-SECURITY STRATEGY AS A MANIFESTATION
OF ADMINISTRATIVE POLICY

Summary

There is no doubt that the administrative policy is related to the policy of the state, whose one
of the primary goals is to ensure that entities subject to its security authority — including security in
cyberspace. This article presents considerations regarding the cybersecurity strategy of the Republic
of Poland as a manifestation of the state’s administrative policy. It indicates the process of seeking
the creation of this strategy, as well as the relationship between the law on the national cyber secu-
rity system as a component of administrative law and the aforementioned strategy as an element of
administrative policy.

Keywords: administrative policy, cyber security, cyber security strategy



	PRAWO 26
	10.15584/znurprawo.2019.26.17
	0000-0001-8535--3590
	0000-0003-0037-9594


