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Zagwarantowanie bezpieczenstwa dzieci w sieci pozostaje zagadnieniem do-
niostej wagi. Wigze si¢ ono bezposrednio z kwestig prawnej ochrony wolnosci
oraz prywatno$ci matoletnich. Sygnalizowana problematyka jest aktualna, wielo-
watkowa 1 wymaga poglebionych analiz na gruncie nauk spotecznych: prawa,
socjologii i pedagogiki.

W dobie internetu, spopularyzowania na niebywata dotychczas skale mediow
spotecznosciowych, a takze powszechnego posiadania przez dzieci urzadzen mo-
bilnych (laptopow, tabletow, telefonéw komorkowych) wolno$¢ i prywatnosé
dziecka zostaly istotnie zagrozone. Nalezy podkresli¢, Zze obszar prywatnosci bez
swiadomosci nastepstw i konsekwencji obnazaja zarowno sami maloletni (jedna
z przyczyn zapewne jest brak wiasciwej edukacji w tym zakresie), jak i ich rodzi-
ce. Jedni i drudzy czynig to, umieszczajgc na platformach typu Facebook albo
Instagram zdjecia i filmy, ktore raz upublicznione, trafiaja do wielkiego wirtualne-
go obiegu, mogac sta¢ si¢ m.in. zrédlem informacji dla aktywnych w sieci poje-
dynczych osob o sktonnosciach pedofilnych, jak rowniez zorganizowanych siatek
pedofilskich.

Bywa, ze rowiesnicy fotografujg i filmuja si¢ wzajemnie, by ,,wrzuci¢” do
internetu materialy, ktore uzyskaja najwigcej polubien (,,like’6w”), przykuja
swojg zawartoscig uwage szerokiego grona odbiorcow. Mtody czlowiek, nie
zdajac sobie sprawy z grozacej mu odpowiedzialnosci karnej albo cywilnej, czg-
stokro¢ dla zabawy upublicznia tresci godzace w godno$¢ drugiej osoby.

Niepokoj powinno budzi¢ coraz powszechniejsze wirod mtodziezy zjawisko
agresji elektronicznej, tj. agresji realizowanej za pomoca nowych technologii
komunikacyjnych. Zjawisko to przybiera posta¢ cyberbullyingu, tzn. zngcania
si¢ rowiesnikow przy wykorzystaniu internetu polegajacego na przesladowaniu,
kradziezy tozsamosci, upublicznianiu tajemnic, $§ledzeniu, ponizaniu czy wyklu-
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czeniul. Zgodnie z powszechnie akceptowang w naukach spotecznych definicjg
bullying (od ang. czasownika bully — ,.zngcaé si¢”, ,,zastrasza¢”, ,.tyranizowaé’?)
to takie wrogie zachowania, gdzie uczen badz uczniowie intencjonalnie przez
dluzszy czas (powtarzalno$¢) atakuja innego ucznia, ktory ze wzgledu na prze-
wage sprawcow (fizyczng lub psychologiczng) nie potrafi si¢ broni¢ (nier6wnosc¢
sit)®. Jak wskazuje J. Pyzalski, zgodnie uwaza sig, ze cyberbullying powinien
posiada¢ wszystkie wspominane wiasciwosci z tg rdznica, ze narzedziami jego
realizacji sg nowoczesne technologie komunikacyjne®. Przemoc z wykorzysta-
niem mediow elektronicznych cechuja dwa elementy: dziatania realizowane sa
wbrew woli ofiary i przynoszg jej szkode spoteczng, psychiczng lub moralng®.

Kolejnym, wystepujacym wsrod mtodych, a niosgcym ze sobg daleko idace
skutki zjawiskiem jest seksting. Polega on na przesytaniu za posrednictwem sieci lub
publikowaniu online osobistych materialéw o charakterze erotycznym lub pornogra-
ficznym®. Seksting wystepuje w przypadku oséb bedacych w zwigzku badz tez ta-
kich, ktére dopiero w zwiazek chca wejs¢. Udostepnienie chlopakowi/dziewczynie
intymnego zdjgcia ma stanowi¢ dowdd oddania i mitosci. Zdarza si¢ jednak, iz
w Sytuacji, gdy zwiazek rozpada si¢, jedna ze stron, kierujac si¢ checig osobistej
zemsty, upublicznia w internecie otrzymang wczesniej fotografi¢ lub film. Skutkuje
to trauma, poczuciem ponizenia i wstydu, a niekiedy nawet prowadzi do podjecia
proby samobojczej przez poszkodowanego nastolatka badz nastolatke.

Zagrozeniem o innej naturze jest grooming polegajacy na nawigzywaniu
pomigdzy dorostym a dzieckiem relacji za posrednictwem nowych technologii
w celu wykorzystania seksualnego. Polskim odpowiednikiem pojecia grooming
bedzie ,,uwodzenie dzieci przez internet”, ,,nagabywanie seksualne matoletnie-
go”, ,.elektroniczna korupcja matoletniego” czy ,.cyberpedoflia”’. Wspominana
forma zachowania dewiacyjnego o charakterze pedofilnym znalazta w internecie
sprzyjajace warunki do rozwoju ze wzgledu na tatwy i nieograniczony wrecz
dostep do potencjalnych ofiar oraz specyfike komunikowania si¢ w sieci, ktora
utatwia sprawcom osiggniecie przestepnego celu®.

1 Zob. J. Pyzalski, Agresja elektroniczna i cyberbullying jako nowe ryzykowne zachowania
miodziezy, Krakow 2012, s. 1191 126-127.

2 PWN Oxford Wielki stownik angielsko-polski, red. J. Linde-Usiekniewicz, Warszawa 2002, s. 153.

3 J. Pyzalski, Agresja elektroniczna dzieci i mlodziezy — rézne wymiary zjawiska, ,,Dziecko
Krzywdzone. Teoria, Badania, Praktyka” 2009, t. VIIL, nr 1, s. 3, https://repozytorium.amu.edu.pl/
bitstream/10593/5379/1/agresja_elektroniczna_dzieci_i_mlodziezy.pdf (14.11.2019).

4 Ibidem.

5 Ibidem, s. 4.

6 L. Wojtasik, Seksting wsrdd dzieci i mlodziezy, ,,Dziecko Krzywdzone. Teoria, Badania,
Praktyka” 2014, vol. 13, nr 2, s. 79.

7 M. Dagbrowska, Grooming — wybrane aspekty prawnokarne i kryminologiczne, War-
szawa 2018, s. 12.

8 lhidem.
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Aktywnos¢ rodzicow w sieci skutkujgca naruszeniem prywatnosci dziecka jest
w dzisiejszych czasach w zasadzie norma. Moze przybraé¢ posta¢ sharentingu albo
parental trollingu. Okreslenie sharenting powstato z potaczenia dwoch angielskich
stow: parenting — oznaczajacego rodzicielstwo (w sensie petnienia rodzicielskiej
roli) oraz sharing — oznaczajgcego czynno$¢ rozpowszechniania®. Sharenting po-
lega na regularnym zamieszczaniu w mediach spotecznos$ciowych szczegétowych
informacji (zdje¢, filmikow i innych tresci) o swoich dzieciach. Sharenting odroz-
ni¢ nalezy od aktywnos$ci rodzicéw zwanej troll parentingiem, oznaczajacej dzie-
lenie si¢ tresciami, ktdre wprost kompromitujg, zawstydzaja dzieci lub pokazuja
trudne dla nich momenty®. Kluczowy w obu przypadkach pozostaje prawny
aspekt ingerencji w prywatno$¢ dziecka oraz dysponowania wizerunkiem dziecka
przez rodzica, jak rowniez zarzut nierealizowania podstawowego obowiazku ro-
dzica, jakim jest wykonywanie pieczy nad osoba dziecka oraz wychowywanie go
z poszanowaniem jego godnosci i praw (art. 95 § 1 k.r.o.1).

Sharenting, parental trolling, agresja elektroniczna, grooming czy seksting
to nie jedyne, a jedne z wielu zagrozen wymierzonych w prywatnos$¢ i wolno$¢
dziecka w sieci. W najnowszych badaniach proponuje si¢ typologig, ktéra obra-
zuje skomplikowang gamg niebezpieczenstw zwigzanych z ,,obecnoscia” dzieci
w wirtualnym $wiecie. Typologia ta uwzglednia z jednej strony trzy poziomy
aktywnosci maloletnich w internecie (odbior tresci, zawieranie kontaktéw oraz
wlasna aktywnos¢), z drugiej za§ wskazuje na obszary takich zagrozen, jak seks,
agresja, naruszanie innych wartosci (zdrowie czy szacunek dla drugiego czto-
wieka) oraz zagrozenia ze strony podmiotow komercyjnych®? (nieuczciwy mar-
keting i spam, wyludzanie danych osobowych).

Podmiotem, ktory narazony jest na liczne zagrozenia w sieci, jest dziecko.
Samo przez wzglad na swoje ograniczenia intelektualne, stopien rozwoju, a tak-
ze poziom wiedzy i $wiadomosci nie moze w pehi i skutecznie dochodzi¢ przy-
shugujacych mu praw. Na gruncie art. 1 Konwencji o prawach dziecka'®, na ktory
powotuja si¢ panstwa czlonkowskie Rady Europy i Unii Europejskiej, w tym réw-
niez i Polska, dzieckiem jest kazda istota ludzka w wieku ponizej 18 lat, chyba
ze zgodnie z prawem odnoszacym si¢ do dziecka uzyska ono wczes$niej petnolet-
nos¢. Zatem granica 18 lat ma charakter formalny i obiektywny, ale nie bez-

9 B. Chrostowska, Sharenting — skala i wielowymiarowos$é zjawiska (nierozwaznego) ujaw-
niania przez rodzicow informacji o dzieciach w mediach spotecznosciowych, ,,Problemy Wczesnej
Edukacji” 2018, nr 4(43), s. 59.

10 Ibidem.

11 Ustawa z dnia 25 lutego 1964 r. — Kodeks rodzinny i opiekuficzy (Dz.U. 2019, poz. 2086).

2.8, Wojcik, Zagrozenia dzieci i mlodziezy w Internecie. Dzieci sie liczqg. Raport o za-
grozeniach bezpieczenstwa i rozwoju dzieci w Polsce, ,,Dziecko Krzywdzone. Teoria, Bada-
nia, Praktyka” 2017, vol. 16, nr 1, s. 271, https://dzieckokrzywdzone.fdds.pl/index.php/DK/
article/view/586/449 (1.10.2019).

13 Konwencja o prawach dziecka (Dz.U. 1991, nr 120, poz. 526).
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wzgledny®*. Jako fundamentalne Konwencja przyjmuje nastepujgce zalozenie:
dziecko jest samodzielnym podmiotem, ale ze wzgledu na swoja niedojrzatos¢
psychiczng i fizyczng wymaga szczegolnej opieki i ochrony prawnej; dziecko
jako istota ludzka wymaga poszanowania jego tozsamosci, godnosci i prywatno-
$ci®®. Polski ustawodawca, uwzgledniajac definicje konwencyjng, doprecyzowu-
jeja wart. 2 ust. 1 ustawy o Rzeczniku Praw Dziecka'®. W jej rozumieniu dziec-
kiem jest kazda istota ludzka od poczgcia do osiagnigcia pelnoletnosci. Definicje
te uzupeié nalezy o art. 10 § 112 k.c.!”, zgodnie z ktérymi petnoletnim jest ten,
kto ukonczyt lat 18 lub przed ukoficzeniem lat 18 zawarl matzenstwo.

Instrumentarium prawne pozwalajace chroni¢ prywatnos$¢ i wolno$¢ dziecka
w sieci nie jest doskonate. Pozwala jednak w wielu przypadkach skutecznie za-
bezpieczyé jego interes. Obowigzujaca w Polsce ustawa zasadnicza'®, ktora
uznaje ,,dobro dziecka” za samoistng warto$¢ konstytucyjna'®, nakazuje organom
wladzy publicznej ochrong dziecka przed przemocs, okrucienstwem, wyzy-
skiem i demoralizacjg (art. 72 ust. 1 zd. 2). Zapewnia wszystkim podmiotom,
w tym takze matoletnim, ochrong wolnosci w aspekcie pozytywnym oraz nega-
tywnym (art. 31 ust. 1 i 2 Konstytucji), a takze prywatnosci (art. 47-51 Kon-
stytucji). Konstytucyjna wolnos¢ i1 prywatno$¢ w przypadku dziecka moze by¢
skutecznie urzeczywistniona jedynie przy jednoczesnym oddziatywaniu werty-
kalnym i horyzontalnym, ktorym odpowiadaja odpowiednio obowiazki organow
wiadzy publicznej i podmiotow prywatnych. Jak twierdzi P. Zamelski, w przy-
padku prawa do poszanowania zycia prywatnego znaczenie wymiaru horyzon-
talnego wydaje si¢ szczegdlnie istotne w przypadku dzieci z uwagi na stosunko-
w3 latwo$¢ jego naruszenia przez osoby trzecie?®. Dzieci bowiem przez wzglad
na swoja niedojrzato$¢ emocjonalng i psychiczng do$¢ tatwo obdarzajg innych
zaufaniem, dzielg si¢ informacjami na swoj temat, nie zdajgc sobie sprawy
Z zagrozen, i nie przewiduja skutkow swoich dziatan. Tym samym staja si¢ ta-
twym celem i na koncu nie sg zdolne do skutecznej obrony przed grozacym im
niebezpieczenstwem?',

14 K. Badzmirowska-Mastowska, Wizerunek dziecka w Internecie a zagrozenie prawa do
prywatnosci [W:] Prawo prywatnosci jako reguia spoleczeristwa informacyjnego, red. K. Chatubin-
ska-Jentkiewicz, K. Kakareko, J. Sobczak, Warszawa 2017, s. 49, przyp. 1.

15 E. Czyz, Prawa dziecka. Szkota Praw Cztowieka, Warszawa 2002, s. 14, http://beta.hfhr.pl/
wp-content/uploads/2015/10/HFPC_prawa_dziecka.pdf (21.04.2017).

16 Ustawa z dnia 6 stycznia 2000 r. o Rzeczniku Praw Dziecka (Dz.U. 2015, poz. 2086 ze zm.).

17 Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (Dz.U. 2019, poz. 1145).

18 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997, nr 78, poz. 483 ze zm.).

19 L. Garlicki, M. Derlatka, Art. 72 Konstytucji [w:] Konstytucja Rzeczypospolitej Polskiej.
Komentarz, t. 11, red. L. Garlicki, M. Zubik, Warszawa 2016, s. 780.

20 p. Zamelski, Prawo do ochrony Zycia prywatnego [W:] Konwencja o Prawach Dziecka.
Wybor zagadnien (artykuly i komentarze), red. S.L. Stadniczenko Warszawa 2015, s. 121-122.

2 |bidem.
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Warto nadmieni¢, iz ochrona prywatnosci dziecka jest wielopoziomowa i obej-
muje réznorodne zagadnienia, m.in. takie, jak poszanowanie poczucia wstydu i in-
tymnosci, poufnos¢ w kontaktach z innymi osobami (dotyczy to zarébwno czton-
kéw rodziny, jak i 0osob spoza tego grona), zakaz podgladania i podstuchiwania
dziecka, bezprawnego przegladania jego rzeczy lub dokumentacji dotyczacej jego
osoby, a takze nekania dziecka i nieuzasadnionego zakldcania jego spokoju??,

Na poziomie regulacji ustawowych kluczowe w przypadku ochrony wolnosci
i prywatnosci dzieci w sieci beda nastepujace przepisy Kodeksu karnego?: art. 190
(grozba karalna), art. 191 (zmuszenie), art. 191a (utrwalanie i rozpowszechnianie
wizerunku osoby nagiej), art. 200a (zakazane nawigzanie kontaktu z matoletnim),
art. 202 § 3 i 4 (pornografia), art. 216 (zniewaga), art. 267 (nielegalne uzyskanie
informacji, naruszenie tajemnicy korespondencji).

Zasygnalizowania wymaga fakt, iz zgodnie z art. 10 § 1 k.k. za zachowania
naruszajace prywatno$¢ i wolno$¢ dziecka w sieci, wypelniajace znamiona czynow
zabronionych, odpowiedzialno$¢ karng ponosi¢ beda osoby, ktére w chwili popet-
nienia przestepstwa miaty ukonczone 17 lat. W sytuacji, gdy zachowan godzacych
w prawa dziecka dopusci si¢ w rozumieniu prawnym inne dziecko, takie, ktére
ukonczyto 13 lat, lecz nie ukonczyto lat 17, bedziemy mieli do czynienia z czynem
karalnym, a zastosowanie znajda przepisy ustawy o postepowaniu W sprawach
nieletnich (art. 1 § 1 pkt 2 ustawy)?. Jak wskazuje V. Konarska-Wrzosek, status
nieletnich taczy si¢ Scisle z niedojrzatoscia fizyczna, psychiczng i spoteczng jedno-
stek. W wypadku sprawstwa czynu karalnego osobg dopuszczajaca si¢ przewinie-
nia jest dziecko, dlatego nie jest mozliwe obarczanie go wing i odpowiedzialno$cia
za naganne zachowania szkodzace jemu samemu lub innym, z drugiej jednak stro-
ny zasadna i konieczna staje si¢ ingerencja w jego proces wychowawczy®.

Zwro¢my jednocze$nie uwagg, iz zgodnie z art. 51 § 2 k.p.k.?® jezeli po-
krzywdzonym jest matoletni, prawa jego bedzie wykonywal przedstawiciel usta-
wowy albo osoba, pod ktorej statg pieczag pokrzywdzony pozostaje.

W obszarze prawa cywilnego istotna rolg¢ beda odgrywaty art. 23 i 24 k.c.
konstytuujagce ramy dla ochrony dobr osobistych. Majac na uwadze przywotlane
przepisy, nalezy podkresli¢, iz ochrona prywatnosci dziecka rzadzi si¢ tymi sa-
mymi prawami co ochrona prywatnosci osob dorostych. Jak wskazuje A. Sydor-
-Zielinska, ,,0znacza to, ze kazde dzialanie wkraczajace w sfere prywatnosci dziec-
ka objete bedzie domniemaniem bezprawnosci, a uwolnienie si¢ od odpowiedzial-
nosci prawnej wymaga wykazania istnienia ktorej§ z przestanek wylaczajacych

22 |bidem, s. 125.

23 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. 2019, poz. 1950 ze zm.).

24 Ustawa z dnia 26 pazdziernika 1982 r. o postepowaniu w sprawach nieletnich (Dz.U. 2018,
poz. 969).

25 V. Konarska-Wrzosek, Art. 1 [w:] P. Gérecki, V. Konarska-Wrzosek, Postgpowanie w spra-
wach nieletnich. Komentarz, Warszawa 2019, wersja online.

26 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karego (Dz.U. 2018, poz. 1987 ze zm.).
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bezprawno$¢™?’. Jedng z podstaw wylgczenia bezprawnosci dobra osobistego jest
zgoda uprawnionego na dokonanie naruszenia. Zgody takiej w pelni skutecznie
udzieli¢ mogg jedynie osoby majace pelng zdolnos¢ do czynnosci prawnych, tj.
osoby peholetnie (art. 11 k.c.). W sytuacji matoletniego ponizej 13. roku zycCia,
ktory nie posiada zdolnosci do czynnosci prawnych (art. 12 k.c.), zgody za niego
udzielaja opiekunowie prawni lub przedstawiciele ustawowi. W sytuacji zawie-
szenia skutecznosci czynnosci w przypadku osob posiadajacych ograniczong zdol-
no$¢ do czynnosci prawnych (negotium claudicans), tj. matoletnich ktorzy ukon-
czyli 13 lat (art. 15 k.c.), wymagane prawem jest potwierdzenie dokonania takiej
czynno$ci. Kwestia wieku 1 powigzany z nig brak zdolnosci do czynno$ci praw-
nych lub ograniczona zdolno$¢ do czynno$ci prawnych beda rozstrzygajace nie
tyle w sytuacji upubliczniania wizerunku dziecka przez rodzica w mediach spo-
fecznos$ciowych, co w przypadku zawierania uméw na komercyjne wykorzystanie
wizerunku maloletniego (np. w reklamie internetowej), ktory dziatatby czy to sa-
modzielnie, czy przez swojego przedstawiciela ustawowego.

Dysponowanie dobrem osobistym (wizerunkiem) matoletniego przez jego
rodzicéw bywa zagadnieniem na tyle problematycznym i budzacym zastrzezenia
natury etycznej, ze w sytuacjach watpliwych moralnie, a niejednokrotnie takze
i prawnie, kluczowa w ocenie dziatan rodzica powinna by¢ odpowiedz na pytanie,
czy ten, dysponujac szeroko rozumiang prywatnoscig dziecka, dostatecznie dbat
0 jego dobro (w takim rozumieniu, w jakim o dobru dziecka wypowiadat si¢ Try-
bunal Konstytucyjny, stosujac jako wzorzec kontroli legalnosci prawa art. 72 Kon-
stytucji?®) i czy wtasnie wspomnianym dobrem dziecka w swoim postepowaniu si¢
kierowat. Zauwazmy, iz konieczno$¢ takiej oceny narzucaja przepisy k.r.o.

Wspomniany kodeks w art. 98 § 1 zd. 1 ustanawia zasade, zgodnie z ktorg ro-
dzice sg przedstawicielami ustawowymi dziecka pozostajacego pod ich wiadza
rodzicielska. Jak wskazuje si¢ w doktrynie, rodzice jako przedstawiciele ustawowi
dziecka s3 umocowani do dziatania w cudzym imieniu w rozumieniu art. 96 k.c.
Czynnos$¢ prawna dokonana przez rodzicow w granicach umocowania pociaga za
soba skutki bezposrednio dla dziecka (art. 95 § 2 k.c.). Artykut 95 § 3 k.r.o. wska-
zuje, ze wladza rodzicielska powinna by¢ wykonywana tak, jak tego wymaga do-
bro dziecka i interes spoteczny.

Kluczowy dla prowadzonych rozwazan pozostaje art. 109 k.r.o., ktory usta-
nawia prawo sgdu opiekunczego do wydania konkretnego zarzadzenia, na mocy
ktorego ograniczone zostang dziatania przedstawicieli ustawowych, ktore w swym

27 A. Sydor-Zielinska, Dzialanie w obronie spolecznie uzasadnionego interesu jako przestanka
wylgczajgca bezprawnosé naruszenia prywatnosci dziecka, ,,Panstwo i Prawo” 2019, z. 4, s. 112.

28 Nakaz ochrony dobra dziecka stanowi podstawowa, nadrzedng zasade polskiego systemu pra-
wa rodzinnego, ktorej podporzadkowane sg wszelkie regulacje w sferze stosunkéw pomiedzy rodzicami
i dzie¢mi”, za$ ,,pojecie «praw dziecka» w przepisach Konstytucji nalezy rozumie¢ jako nakaz zapew-
nienia ochrony interesow matoletniego, ktory w praktyce sam moze jej dochodzi¢ w bardzo ograniczo-
nym zakresie”. Zob. wyrok TK z dnia 17 kwietnia 2007 r., sygn. SK 20/05, LEX nr 270207.
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zatozeniu mogg stanowi¢ zagrozenie dla dobra dziecka. ,,Regulacja ta znajdzie
zastosowanie w sytuacji, gdy rodzice dziecka w sposob sprzeczny z jego dobrem
dysponujg jego prawem osobistym, np. wizerunkiem, w zakresie udziatu dziecka
w reklamie [takze internetowej — przyp. J.U.], ktora moze negatywnie wptynac
na jego rozwdj psychiczny i spoteczny”?°,

Nalezy rownoczesnie dodac, ze zgodnie z art. 97 § 2 k.r.o. o istotnych spra-
wach dziecka rodzice rozstrzygaja wspoélnie, za§ w braku porozumienia migdzy
nimi rozstrzyga sad opiekunczy. Czy dysponowanie wizerunkiem maloletniego
mozna zakwalifikowa¢ jako istotne sprawy dziecka? Sad Apelacyjny w Warsza-
wie, oceniajac dopuszczalno$¢ publikacji w prasie wizerunku dzieci w przypad-
ku braku zgody na taka publikacje¢ jednego z rodzicow, sformutowal teze, iz
»publikacja wizerunku dziecka w okre§lonym miejscu, czasie i w zestawieniu
z okreslonym materialem prasowym nalezy do istotnych spraw dziecka, zatem
w przypadku sporu pomigdzy rodzicami zgodnie z art. 97 § 2 k.r.o. rozstrzygnac
powinien sad opiekuficzy”®’. Wydaje si¢ stuszne objecie tg zasadg upubliczniania
zdje¢ dzieci w sieci przez jednego z rodzicow. Nie budzi jednak watpliwosci
fakt, iz jednoznaczny sprzeciw dziecka majgcego rozeznanie (za umowna, ale
nie absolutng cezure czasowsy przyjetabym wiek matoletniego, ktéry ukonczyt lat
13) powinien powstrzymac rodzica przed jakakolwiek publikacja wizerunku jego
dysponenta, nawet przy wyraznej aprobacie drugiego z rodzicow.

Powyzsze rozwazania sktaniaja do powtdérzenia za Z. Ochonska pytania: czy
ze wzgledu na charakter prawny instytucji dobr osobistych powinno by¢ w ogole
dopuszczalne dysponowanie nimi przez inng osobg, w naszym przypadku rodzica,
ktory nie jest podmiotem tychze dobr? Dochodzi bowiem do kolizji bezpieczen-
stwa interesow matoletnich (ubezwtasnowolnionych) chronionych przez rodzicéw
i opiekundéw oraz samego charakteru dobr osobistych, ktory zaklada Sciste zwiaza-
nie dobra osobistego z dana, konkretng jednostka, niezaleznie od jej wieku, a tym
samym jak najwicksza swobod¢ w samodzielnym decydowaniu o tych dobrach®.
Watpliwo$¢ ta pozostaje bez jednoznacznej odpowiedzi. Wydaje si¢ jednak, iz
przypadek dysponowania dobrami osobistymi dziecka przez rodzica powinien by¢
poddany odregbnemu, surowszemu rezimowi prawnemu, bowiem odpowiedzial-
nos¢ rodzica w przedmiotowym zakresie nabiera szczeg6lnego znaczenia.

Odejdzmy od rozwazan majacych za przedmiot zgodng z prawem badZz bez-
prawng ingerencj¢ rodzicow w prywatnos¢ dziecka. Skoncentrujmy si¢ ponownie na
charakterystyce zjawisk, w ktorych prywatno$¢ dziecka zostaje zagrozona dziata-
niem oséb trzecich. Sprobujmy wskazac¢ jednoczes$nie srodki prawne, ktore niedo-
puszczalnej ingerencji pozwola skutecznie przeciwdziatac, a skutkom jej zapobiec.

29 7. Ochonska, Dysponowanie dobrami osobistymi maloletniego, ,,Zeszyty Naukowe UJ” 2019,
nr3,s. 111.

30 Wyrok SA w Warszawie z dnia 4 lipca 2018 r., sygn. V ACa 484/17, LEX nr 2531598,

81 7. Ochonska, Dysponowanie dobrami..., s. 104
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W przypadku szantazu internetowego polegajacego na pozyskaniu w pierw-
szym rzedzie od ofiary (dziecka) materiatow o charakterze seksualnym, a nastep-
nie wymuszeniu okupu®, przy czym okup moze przybra¢ r6zng forme (pienigdzy
lub kolejnych tresci pod grozba ich opublikowania lub dalszego rozpowszechnia-
nia)*®, zastosowanie znajdzie art. 190 kk. Przepis ten penalizuje czyn polegajacy
na grozeniu innej osobie popeltnieniem przestepstwa na jej szkode, jezeli grozba
wzbudza w zagrozonym uzasadniong obawe, ze bedzie spetniona. Uzasadnione
odczucie obawy u pokrzywdzonego, powstate w wyniku grozby, oznacza, ze trak-
tuje on te grozbe powaznie i uwaza jej spelnienie za realne. Istotne jest, ze dla
karalnosci przestepstwa grozby karalnej nie jest istotne, czy sprawca miat w rze-
czywistosci zamiar zrealizowania grozby**.

W sytuacji, gdyby sprawca utrwalat wizerunek nagiego dziecka (np. robit zdje-
cie lub nagrywat kamerka internetowa w trakcie polgczenia online film z udziatem
maloletniego) Iub dziecka w tracie czynnosci seksualnej przy uzyciu wobec niego
przemocy, grozby bezprawnej lub podstepu albo wizerunek taki bez jego zgody
rozpowszechniat, wypelni swoim zachowaniem znamiona czynu zabronionego
z art. 191a kk. W przypadku odpowiedzialnosci na gruncie art. 191a k.k. nastgpi¢
moze rzeczywisty zbieg przepisow z tymi przepisami, ktore kryminalizuja zjawisko
pornografii, w szczegolnosci w zakresie utrwalania, przechowywania lub rozpo-
wszechniania tre$ci pornograficznych®.

Uwodzenie dziecka przez internet (child grooming) ,,moze mie¢ r6zne formy,
od szybkiej i jednorazowej seksualizujacej reakcji na opublikowane zdjecie mato-
letniego do dlugotrwatego procesu, ktory trwa miesigcami i prowadzi do wykorzy-
stania seksualnego w $wiecie realnym. W zaleznosci od formy, konsekwencje
mogg by¢ réznorodne, jednak nalezy podkresli¢, ze kazda z tych form jest szko-
dliwa i prowadzi do naduzy¢ wobec dziecka™®®. Grooming to karalne przygoto-
wanie do przestepstwa pedofilskiego®’. Penalizowane jest na gruncie art. 200a
§ 112 kk. Znamionami czynu zabronionego beda: zmierzanie do spotkania z mato-
letnim ponizej lat 15 przez nawigzanie z nim wirtualnego kontaktu i wprowadzenie
go w blad, wyzyskanie btedu lub niezdolnosci do nalezytego pojmowania sytuacji
albo zastosowanie grozby bezprawnej (§ 1) badz zlozenie takiej osobie za posred-
nictwem internetu lub sieci telekomunikacyjnej propozyciji obcowania ptciowego,

32 Tego typu zjawisko nosi w literaturze przedmiotu miano sextortion.

33 A. Kwasnik, Z. Polak, O. Chojnacka, M. R6zycka, M. Maranda, Ryzykowne zachowania sek-
sualne i seksualizacja mtodych uzytkownikow internetu. Zarys problematyki, Warszawa 2019, s. 21.

34S. Hyps, Art. 190 k.k. [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak, War-
szawa 2019, s. 1010-1011.

35'S. Hyps, Art. 191a k.k. [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak, War-
szawa 2019, s. 1025-1026.

36 A. Kwasnik, Z. Polak, O. Chojnacka, M. Rézycka, M. Marafda, Ryzykowne zachowania. . ., s. 13.

37 M. Matecki, Glosa do postanowienia Sqdu Najwyzszego z 1 wrzesnia 2011 r. (V KK 43/11),
»Przeglad Sadowy” 2012, nr 11-12, s. 197.
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poddania si¢ lub wykonania innej czynnosci seksualnej, udzialu w produkowaniu
lub utrwalaniu tresci pornograficznych oraz zmierzanie do realizacji tejze propo-
zycji (§ 2). W obu wypadkach czynnosci te musi znamionowa¢ umys$lno$¢ spraw-
cy dziatajgcego w okreslonym przestepczym celu®®.

Zjawisko sextingu, bedace niejednokrotnie elementem flirtu albo zabiega-
nia o uwage potencjalnego partnera, polega, o czym byta juz mowa, na przesy-
faniu za pomoca internetu lub telefonu komoérkowego swoich zdje¢, filméw
badz wiadomosci o seksualnym charakterze. Mimo wielu negatywnych i1 dtu-
gotrwalych konsekwencji, jakie moze przynies¢, nie jest zabronione. Jednak
w sytuacji, gdyby odbiorca wspomnianych tre§ci upublicznit je np. na ogdélnodo-
stepnej stronie internetowej, a w nastgpstwie tego poszkodowana bylaby osoba
matoletnia, zastosowanie znajdzie art. 202 § 3—4 k.k. Na gruncie art. 202 § 3 k.k.
sprawca jest ten, kto w celu rozpowszechniania produkuje, utrwala lub sprowa-
dza, przechowuje lub posiada albo rozpowszechnia lub prezentuje tresci porno-
graficzne z udzialem maloletniego. Czyn ten zagrozony jest kara pozbawienia
wolnosci od lat 2 do 12.

Przestepstwo z art. 202 § 4 k.k. jest uprzywilejowang odmiang zachowania
nagannego scharakteryzowanego powyzej. Polega ono na swoistym dokumento-
waniu uczestnictwa osoby matoletniej w czynnos$ciach seksualnych. Bedzie ono
obejmowato m.in. takie aktywnosci, jak np. techniczne rejestrowanie na roznych
nosnikach obrazu lub dzwigku zachowan seksualnych osoby matoletniej (lub oso6b
maloletnich), tj. fotografowanie lub filmowanie z ukrycia dobrowolnego obcowa-
nia plciowego sympatyzujgcych ze sobg 15-latkow®, przy czym nagrywajacym
moze by¢ jeden z partnerow.

W przypadku cyberbullingu, okreslanego niekiedy w literaturze pojeciem
mobbingu elektronicznego®’, kluczowe znaczenie dla ochrony interesu matolet-
niego beda mialy przepisy k.c. o ochronie dobr osobistych, bowiem zamieszcze-
nie zdjecia lub filmu z udziatem dziecka na stronie internetowej, na blogu, na
portalu spotecznosciowym itp., a takze rozestanie zdjecia lub filmu z jego udzia-
lem e-mailem, telefonem komorkowym bez jego zgody bedzie miato charakter
bezprawnego uzycia wizerunku, imienia i nazwiska lub pseudonimu. Warunkiem
bezprawnosci we wspomnianej sytuacji bedzie brak zgody przedstawicieli praw-
nych dziecka — rodzicéw lub opiekunéw prawnych*'. Zachowania klasyfikowane
jako cyberbulling bgda niejednokrotnie wypetniaty znamiona czynéw zabronio-

38 M. Matecki, Grooming (karalne przygotowanie do przestepstwa pedofilskiego), ,,Panstwo
i Prawo” 2011, z. 7-8, s. 89.

39/, Konarska-Wrzosek, Art. 202 k k. [w:] Kodeks karny. Komentarz, Polska 2018, wersja online.

40 J. Pyzalski, Agresja elektroniczna..., s. 4.

41 ). Podlewska, Odpowiedzialnos¢ prawna za cyberprzemoc w stosunku do nieletnich, ,,Dziec-
ko Krzywdzone. Teoria, Badania, Praktyka” 2009, t. VIIL, nr 1, s. 3-4, http://www.zsnieszawa.szko
Ina.net/pliki/plik/odpprawzacyber-1464174368.pdf (14.11.2019).
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nych. W przypadku rozpowszechniania wizerunku nagiej osoby w wieku ponizej
18 roku w internecie sprawca bgdzie wypelnial znamiona przestepstwa rozpo-
wszechniania pornografii z udzialem matoletniego z art. 202 § 3 k.k.

Cyberbulling, przemoc elektroniczna, zjawisko narastajace wsrod miodziezy,
moze przybrac posta¢ uzycia wizerunku matoletniego (fotografii, filmu) np. na stro-
nie internetowej, na blogu, na portalu spoteczno$ciowym, rozestania go e-mailem
lub za pomoca telefonu komorkowego w takim kontekscie, iz jednoznacznie wska-
zuje on na chgé okazania drugiej osobie pogardy lub ubliZenia jej. Wowczas wypet-
nione moga zosta¢ znamiona przestepstwa zniewagi z art. 216 k.k. Przez zniewaze-
nie bowiem nalezy rozumie¢ wszelkie zachowanie sprawcy (zniewazenie stowem,
listem, rysunkiem, obrazem, w szczeg6lnosci gdy jest on uwazany w danym $rodo-
wisku za obrazliwy), ktore w sposob demonstracyjny wyraza pogarde dla innej oso-
by, w szczegolno$ci ma ponizy¢ jej godnos¢ osobistg 1 sprawié, by poczuta si¢ do-
tknicta lub urazona*’. Sad Najwyzszy podkreSlit, iz przestgpstwo zniewagi (gdy
mowimy o formie werbalnej) polega na uzyciu stéw obelzywych lub sformutowaniu
zarzutow obelzywych lub o$mieszajacych, postawionych w formie niezracjonalizo-
wanej. O uznaniu okreslonych sformutowan za ,,zniewazajace” decydujg w pierw-
szym rzedzie ogdlne normy obyczajowe*®.

W przypadku parental trollingu, ktorego przejawem byloby umieszczenie
w sieci zdjecia dziecka w sytuacji dla niego kompromitujacej, w szczego6lnosci,
gdy dziecko na zdjeciu byloby nagie, rodzic moze odpowiada¢ za czyn stypizo-
wany w art. 191a k.k.

W 2017 r. Sad Okregowy Warszawa-Praga wydat pierwszy w Polsce wyrok
za parental trolling wobec mgzczyzny, ktory dysponujac profilem publicznym
(ogdlnodostepnym), w 2012 r. umiescil na portalu spoteczno$ciowym Facebook
zdjecie swojego syna. Decydujacy w sprawie byl fakt, ze przedstawiony na foto-
grafii 2-letni chtopiec byt nagi, utrwalony w pozie w momencie, gdy w jednej rece
trzyma butelke piwa, a w drugiej swojego penisa. Ojciec dziecka nie widziat ani
w zdjeciu, ani w jego rozpowszechnieniu nic ztego i mimo interwencji matki chtop-
ca odmawiat usunigcia fotografii z konta. Matka chtopca powiadomita o sprawie
prokuraturg. Trafita ona na wokandg sadowa i ostatecznie zakonczyla si¢ skaza-
niem ojca z art. 191a k.k. na kare 3 miesiecy prac spolecznych®.

Konczac rozwazania nad problematyka naruszania prywatnosci dzieci w sieci,
nalezy zasygnalizowaé, ze w sytuacji zagrozenia maloletniego ze strony podmio-
tow komercyjnych w postaci albo nieuczciwego marketingu, albo wytludzania da-

42'S. Hyps, Art. 216 k.k. [w:] Kodeks karny. Komentarz, red. A. Grzeskowiak, K. Wiak, War-
szawa 2019, s. 1159-1160.

43 postanowieniu SN z dnia 7 maja 2008 r., sygn. 111 KK 234/07.

4 https://prawo.gazetaprawna.pl/artykuly/1033484,parental-trolling-pierwszy-w-polsce-wy
rok-za-umieszczenie-na-facebooku-osmieszajacego-zdjecia-dziecka.html?ref=purchaseCompleted
(27.11.2019).
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nych osobowych zastosowanie znajda postanowienia unijnego ogdlnego rozpo-
rzadzenia o ochronie danych* (RODO)*. Rozporzadzenie to pozwala urzeczy-
wistni¢ gwarancje wynikle z tresci Karty praw podstawowych Unii Europejskiej*’
(KPP), ktora w art. 24 ust. 1 zd. 1 poswigconym prawnemu statusowi dziecka
stanowi, iz dzieci majg prawo do takiej ochrony i opieki, jaka jest konieczna dla
ich dobra. W ust. 2 natomiast nakazuje wtadzom publicznym i instytucjom pry-
watnym podejmujacym dziatania na rzecz dzieci uwzgledni¢ najlepszy interes
dziecka. U podstaw wyrazonej in fine zasady prawnej najlepszego zabezpiecze-
nia intereséw dziecka lezy przekonanie, ze osoba, ktora nie osiggnela jeszcze
dojrzatosci fizycznej i psychicznej, potrzebuje wigkszej ochrony niz inne osoby.
Celem tej zasady jest poprawa warunkéw, w jakich zyje dziecko, oraz wzmoc-
nienie prawa dziecka do rozwoju jego osobowosci*®.

Poza dedykowanym prawnemu statusowi dziecka, aczkolwiek ogolnie ujetym
art. 24 KPP kluczowe znaczenie beda mialy rowniez te postanowienia Karty, ktore
gwarantujg ochrone danych osobowych czy szerzej — prywatnosci osob fizycznych,
w tym takze dzieci, Wspomniane prawa podmiotowe sformutowane zostaty w art. 7
i 8 KPP. Artykut 7 KPP zapewnia bowiem kazdemu, zatem réwniez i dzieciom,
prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania sie.
Artykut 8 ust. 1 natomiast statuuje bez ograniczenia wiekowego prawo podmiotowe
0s0b fizycznych do ochrony w zwigzku z przetwarzaniem danych osobowych.

Traktujac kompleksowo problematyke trzech wspomnianych artykutow
KPP, tj. art. 7, 8 i 24, prawodawca unijny podejmuje watek szczegolnej ochrony
danych osobowych dzieci (a zatem i ich prywatno$ci*®), natomiast rozwija go
i doprecyzowuje w RODO. Wprowadza jako novum bardziej rygorystyczne niz
w przypadku osob dorostych wymogi w obszarze profilowania oraz przetwarza-
nia danych osobowych 0s6b nieletnich®. Jako doniosla zatem nakazuje trakto-

4 Rozporzadzenie Parlamentu Europejskiego I Rady (UE) 2016/679 z 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) (Dz. Urz. UE L 119/1).

4 Zgodnie z motywem 18 rozporzadzenie nie ma zastosowania do przetwarzania danych
osobowych przez osobe fizyczng w ramach dziatalnosci czysto osobistej lub domowe;j, czyli bez
zwiazku z dziatalno$cia zawodowa lub handlowa. Dziatalno$¢ osobista lub domowa moze m.in.
polega¢ na korespondencji i przechowywaniu adresow, podtrzymywaniu wigzi spotecznych oraz
dzialalno$ci internetowej podejmowanej w ramach takiej dziatalno$ci. Niniejsze rozporzadzenie
ma jednak zastosowanie do administratoréw lub podmiotow przetwarzajacych, ktdrzy udostepniaja
srodki przetwarzania danych osobowych na potrzeby takiej dziatalno$ci osobistej lub domowe;.

47 Karta praw podstawowych UE (Dz.Urz. UE C 326/391).

48 Opinia Grupy Roboczej Art. 29 2/2009 w sprawie ochrony danych osobowych dzieci (Ogolne
wytyczne i szczegdlny przypadek szkot), 11.02.2009, https://giodo.gov.pl/pl/1520022/2991 (10.12.2018).

49 ). Uliasz, Konstytucyjna ochrona prywatnosci w swietle standardéw miedzynarodowych,
Rzeszow 2018, s. 76-78.

50 Zob. M. Kawecki, Reforma ochrony danych osobowych. Wspélpraca administracyjna
w Swietle ogélnego rozporzqdzenia o ochronie danych osobowych, Warszawa 2017, s. 15.
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wac kwestie ochrony prywatnosci osob mtodych i najmtodszych, najmniej $wia-
domych niebezpieczenstw czyhajagcych w wydawaé by si¢ moglo neutralnym
wirtualnym §wiecie.

W motywie 38 ogolnego rozporzadzenia o ochronie danych odnajdujemy
uzasadnienie nowo przyjetych rozwigzan majacych w stosunku do dzieci pod-
kreslany juz wcze$niej wyraznie zabezpieczajacy charakter. Czytamy w nim, ze
to wlasnie dzieci wymagaja szczeg6lnej ochrony danych osobowych, ,,gdyz mo-
ga one by¢ mniej swiadome ryzyka, konsekwencji, zabezpieczen i praw przystu-
gujacych im w zwigzku z przetwarzaniem danych osobowych. Taka szczegdlna
ochrona powinna mie¢ zastosowanie przede wszystkim do wykorzystywania
danych osobowych dzieci do celow marketingowych lub do tworzenia profili
osobowych lub profili uzytkownika oraz do zbierania danych osobowych dotycza-
cych dzieci, gdy korzystaja one z ustug skierowanych bezposrednio do nich™.
Ustawodawca unijny wskazuje wprost, ze profilowanie, ,,ktore polega na dowol-
nym zautomatyzowanym przetwarzaniu danych osobowych pozwalajagcym oce-
ni¢ czynniki osobowe osoby fizycznej, a w szczego6lnosci analizowac lub pro-
gnozowac aspekty dotyczace efektow pracy, sytuacji ekonomicznej, zdrowia,
osobistych preferencji lub zainteresowan, wiarygodnos$ci lub zachowania, lokali-
zacji lub przemieszczania si¢ osoby”®2, nie powinno dotyczy¢ dzieci.

W motywie 58 znajdujemy natomiast wytyczna nakazujaca, by wszelkie in-
formacje i komunikaty — gdy przetwarzanie dotyczy dziecka — byly sformutowa-
ne tak jasnym i prostym jezykiem, by dziecko mogto je bez trudu zrozumie¢®s.

Ustawodawca unijny wskazuje na konieczno$¢ zagwarantowania kazdej
osobie fizycznej prawa do sprostowania danych osobowych jej dotyczacych oraz
prawo do ,,bycia zapomnianym”, jezeli zatrzymywanie takich danych naruszato-
by rozporzadzenie o ochronie danych, prawo Unii lub prawo panstwa cztonkow-
skiego, ktoremu podlega administrator. Wskazuje on w motywie 65 rozporza-
dzenia 0 ochronie danych szczegdlne znaczenie prawa do ,,bycia zapomnianym”
w przypadku ,,gdy osoba, ktérej dane dotycza, wyrazita zgodg jako dziecko, gdy
nie byta w pelni §wiadoma ryzyka zwigzanego z przetwarzaniem, a w pozniej-
szym czasie chce usungé takie dane osobowe, w szczegdlnosci z internetu™.

Prawodawca unijny, formutujac po raz pierwszy expressis verbis w akcie
normatywnym prawa wtornego prawo do ,,bycia zapomnianym” (art. 17 og6lne-
go rozporzadzenia o ochronie danych osobowych) i w konsekwencji ksztattujac
okreslone uprawnienia jednostki, szczegdlny nacisk ktadzie na moznos$¢ usunig-
cia danych dotyczacych dzieci, ktore to dane zostaly zebrane na podstawie zgody
dziecka w zwigzku z oferowaniem mu ustug spoteczenstwa informacyjnego. Jak

51 Zob. motyw 38 ogdlnego rozporzadzenia o ochronie danych
52 Motyw 71 ogblnego rozporzadzenia o ochronie danych.

53 Zob. motyw 58 ogdlnego rozporzadzenia o ochronie danych.
54 Zob. motyw 65 ogodlnego rozporzadzenia o ochronie danych.
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wskazuje M. Czerniawski, usunigcia danych, powotujac si¢ na art. 17 ust. 1 lit. f,
tj. na przestanke wskazana powyzej, moze domagaé si¢ zard6wno dziecko, jak
1 osoba dorosta, jezeli dotycza one jej dziecinstwa. Przy czym kluczowe znacze-
nie ma moment rozpoczecia przetwarzania danych (udzielenie zgody), tzn. czy
mialo ono miejsce przed, czy po ukonczeniu przez beneficjenta prawa 18. roku
zycia. Przepis znajduje zastosowanie jedynie w pierwszym przypadku®.

Nalezy jednocze$nie zwrdci¢ uwage, ze podmiot uprawniony nie bgdzie
mogt skutecznie skorzysta¢ z uprawnienia wynikajacego z art. 17 ust. 1 lit. £
rozporzadzenia w sytuacji, gdy zatrzymywanie danych osobowych byloby
niezbedne do korzystania z wolno$ci wypowiedzi i informacji, do wywigzania
si¢ z obowigzku prawnego, do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej admi-
nistratorowi z uwagi na wzgledy interesu publicznego w dziedzinie zdrowia
publicznego, do celow archiwalnych w interesie publicznym, do celow badan
naukowych lub historycznych lub do celow statystycznych lub do ustalenia,
dochodzenia lub obrony roszczen®®.

Rozwazania prowadzone w niniejszym artykule stanowig zaledwie punkt
wyjécia w badaniach nad problematyka prawnej ochrony prywatnosci i wol-
nosci dzieci w sieci. Raz jeszcze nalezy podkresli¢, iz dziecko bedace pod-
miotem licznych praw przez wzglad na swe ograniczenia nie jest zdolne do
ich pelnego urzeczywistnienia. Kluczowa sprawa pozostaje gruntowna edu-
kacja dzieci w zakresie zagrozen zwigzanych z ich ,,obecno$cia” w §wiecie
wirtualnym oraz rola, jaka majg do odegrania opiekunowie prawni matolet-
nich. To od $§wiadomosci prawnej dorostych, ich wiedzy o negatywnych zja-
wiskach, zaangazowania w wychowanie oraz checi dzielenia si¢ z najmlod-
szymi informacjami o zagrozeniach wynikajacych z uzytkowania internetu
bedzie zalezata skala ujemnych zjawisk zwiazanych z naruszaniem prywat-
nosci i wolnosci dzieci w sieci.
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Streszczenie

Dzieci sa aktywnymi uzytkownikami internetu. Bywa, ze eksponuja swoja sfer¢ prywatna
i intymng, narazajac si¢ na zagrozenia, powodowane anonimowoscig sprawcow w wirtualnym
$wiecie. Niejednokrotnie rodzice dziela si¢ informacjami o swoich dzieciach w sieci, robigc to bez
ich wiedzy i zgody. Zachowania rodzicow zwane sharentingiem albo parental trollingiem, o czym
mowa w artykule, moga wypelnia¢ znamiona czynéw zabronionych albo godzi¢ w dobra osobiste
dziecka. Podstawowym celem niniejszego artykutu jest zatem scharakteryzowanie najpowszech-
niejszych negatywnych zjawisk ingerujacych w prywatno$¢ i wolno$¢ matoletnich (m.in. sexting,
grooming, cyberbulling, sharenitng, parental trolling), a takze wskazanie wlasciwych $rodkow
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prawnych mogacych efektywnie zabezpieczy¢ interes pokrzywdzonego dziecka. W opracowaniu
przywotane zostaty stosowne orzeczenia sadow oraz przepisy Konstytucji z 1997 r., kk., k.p.k.,
k.c., k.r.o. oraz regulacje prawa migdzynarodowego i unijnego, ktore gwarantuja skuteczng ochro-
n¢ dwdch podstawowych dla rozwoju dziecka sfer: jego prywatnosci oraz wolnosci.

Stowa kluczowe: prawa czlowieka, prawa dziecka, prawo do prywatnosci, sexting, grooming,
cyberprzemoc, szantaz internetowy, sharenting, parental trolling, prawo do bycia zapomnianym,
media spotecznosciowe

LEGAL PROTECTION OF CHILDREN’S PRIVACY
AND FREEDOM ON THE INTERNET

Summary

Children are active internet users. They sometimes uncover their private and intimate spheres,
exposing themselves to threats arising from the anonymity of potential perpetrators in the virtual
world. Parents often share information about their children online, doing so without their knowledge
and consent. Parental behaviour, called sharenting or parental trolling, as was mentioned in this paper,
can amount to prohibited acts or can violate personal rights of children.The main purpose of this
article is therefore to characterize the most common negative phenomena interfering with the privacy
and freedom of minors (including sexting, grooming, cyberbulling, sharenting, parental trolling), as
well as to identify appropriate legal measures that could effectively protect the interests of the injured
child. The article cites relevant court rulings and provisions of the Polish Constitution of 1997, the
Criminal Code, the Code of Criminal Procedure, the Civil Code, the Family and Guardianship Code,
as well as international and EU law that guarantee effective protection of the two spheres that are
fundamental for child development: privacy and freedom.

Keywords: human rights, children’s rights, right to privacy, sexting, grooming, cyberbulling, sex-
tortion, sharenting, parental trolling, right to be forgotten, social media
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