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SZTUCZNA INTELIGENCJA (Al) VS. OCHRONA DANYCH
OSOBOWYCH (RODO) — JAK ZAPEWNIC ZGODNOSC
ROZWIAZAN Al Z PODSTAWOWYMI MECHANIZMAMI
SYSTEMU OCHRONY DANYCH OSOBOWYCH W RAMACH
UNII EUROPEJSKIEJ?

Wprowadzenie

Sztuczna inteligencja (a co najmniej systemy tak okreslane w odbiorze pu-
blicznym) szturmem weszla do powszechnego uzywania i coraz wigcej mozna
zauwazy¢ zastosowan masowego przetwarzania danych za jej pomoca, w tym
takze danych osobowych. Wraz z rozwojem nowych technologii pojawiajg si¢
kolejne wyzwania zwigzane z zapewnieniem jednolitej ochrony danych osobo-
wych przewidzianej] w europejskim rozporzadzeniu o ochronie danych osobo-
wych®. Jednym z czesto podnoszonych probleméw jest zapewnienie zgodnosci
rozwigzan Al z prawami podstawowymi gwarantowanymi w ramach Unii Euro-
pejskiej. W tym artykule pragne przyjrze¢ si¢ zjawisku przetwarzania danych
przez rozwigzania oparte na sztucznej inteligencji, przy prawie nieograniczonej
ilosci danych, oraz jakie moze nie$¢ to konsekwencje dla aktualnego systemu
ochrony danych osobowych.

Sztuczna inteligencja — czy faktycznie jest to tak nowe?

Cho¢ samo pojecie sztuczna inteligencja (artificial intelligence — Al) dopie-
ro od niedawna trafito do zbiorowej §wiadomosci coraz liczniejszych spoteczno-

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 r.
W sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadze-
nie o ochronie danych) (Dz.U. UE L z 2016 r., nr 119, s. 1 ze zm.), dalej: RODO.
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$ci i opuscito juz kuluary branzy informatycznej, to technologia ta stosowana jest
juz od dawna. Implementowanie mozliwos$ci ,,uczenia si¢” algorytméw poprzez
interpretacje¢ danych, zauwazanie schematéw czy przewidywanie zdarzen lub za-
chowan pozwalato na utworzenie wielu potrzebnych i uzytecznych narzedzi,
z ktorych korzysta niezliczona liczba osob, nawet o tym nie wiedzac. Przyktadem
zastosowania, w ktorym za cichego bohatera mozna uwaza¢ funkcjonalnosci tego
rozwigzania, na pewno sa funkcje usprawniajgce korzystanie ze skrzynek e-mail,
oparte na analizie metadanych otrzymywanych wiadomosci lub ich tresci — np.
filtry antyspamowe?, czy systemy pozwalajace na klasyfikacje tresci — dzi§ wbu-
dowane w rozwigzania dostepne ogodlnie, jak np. algorytm Gmail dzielacy wiado-
mosci na rozne kategorie, stosujac do tego metody uczenia maszynowego®.
Niektore rozwigzania staly si¢ na tyle powszechne, ze nie zwracaja juz uwa-
gi uzytkownikow internetu i sg odbierane jako naturalna cze$¢ pejzazu przegla-
danych witryn w postaci reklam internetowych. Na tym polu wys$cig reklamo-
dawcow i odbiorcow tresci marketingowych jest wspomagany przez rozwigzania
pozwalajace na dopasowanie wys$wietlanych tresci do profilu osoby przegladaja-
cej tresci. Decyduje o tym profil danego uzytkownika sieci, do ktérego informa-
cje sa zbierane poprzez ciag algorytmow i narzedzi, interpretowany na biezaco
slad plikow cookie oraz metadanych zbieranych po stronie mechanizméw zapet-
niajacych przestrzenie reklamowe®. Ten §lad pozwala dostawcom systemow
reklamy internetowej na stosowanie odpowiednich algorytméw, ktdre wspierane
poprzez uczenie maszynowe’ sa w stanie jeszcze precyzyjniej docieraé do osob
wpisujacych si¢ w odgodrnie ustalony profil reklamodawcy — a wszystko to roz-
strzyga si¢ w aukcjach trwajacych utamki sekund (RTB). Ponowny wybuch po-

2 Such filters are generally also called Memory/Instance-based filters. This machine learn-
ing—based technique uses the data from the stored mails and classifies the new instance points in
accordance with the similarities to the previous stored examples or the training set”. Artificial
Intelligence and Data Mining Approaches in Security Frameworks, red. N. Bhargava, R. Bharga-
va, P.S. Rathore, R. Agrawal John Wiley & Sons Incorporated 2021, s. 89.

3 Gmail tabs use a classification system that applies machine learning to determine where to
put email based on a variety of signals. Signals include (but aren’t limited to) who the email comes
from, what type of content is in the message and how Gmail users have interacted with similar
content”. https://workspace.google.com/blog/productivity-collaboration/how-gmail-sorts-your-
email-based-on-your-preferences (13.12.2023).

# ,Concerns about impacts of profiling, which is usually performed without the consent, or
even the knowledge of the person affected, relate to the fact that through profiling and data mining,
data that could be considered as insignificant or trivial may be proved sensitive providing intimate
knowledge about, e.g., life style or health risk 90. These concerns are fed also by the decreasing
amount of human involvement to profiling, which increasingly is carried out by «machines»”.
L. Mitrou, Data Protection, Artificial Intelligence and Cognitive Services: Is the General Data
Protection Regulation (GDPR) ‘Artificial Intelligence-Proof’?, SSNR 2019, czerwiec, s. 21-22.

® Putting machine learning into the hands of every advertiser — Google Ads Help, https:/
support.google.com/google-ads/answer/9065075?hl=en (13.12.2023).
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wszechnoéci stosowania rozbudowanych mechanizméw uczenia maszynowego
zapewnily rozwigzaniom opartych na sztucznej inteligencji modele jezykowe, ktore
pozwalaja na przetamanie bariery komunikacji cztowiek—maszyna poprzez zastoso-
wanie interfejsu tekstowego, do ktorego ludzie juz zdazyli sie przyzwyczai¢ wrecz
od zarania istnienia komputeréw. Dopiero komunikacja wrecz na poziomie zblizo-
nym do rozmowy z drugim czlowiekiem, bez wtretow w postaci komend, zmien-
nych, tablic i funkcji, rozpalita wyobrazni¢ spoteczenstwa i zrownala rozwigzania, tj.
ChatGPT czy tez Bing Al prawie do tej samej kategorii co kontakt z Zywymi oso-
bami®, czesto przypisujac im walory ekspertow’. Jednak pomimo zmiany sposobu
interakcji na bardziej ,,ludzki” nalezy wcigz pamietac, iz sa to systemy i algorytmy,
ktorych funkcjonowanie polega na przetwarzaniu danych przez algorytmy uczenia
maszynowego poprzez ich dopasowywanie czy tez interpretacje.

Nowe projekty zbudowane na ogromnych bazach danych (duza cze$¢ infor-
macji internetowych do 2021 r. w przypadku ChatGPT) czy tez podigczanie ich
do internetu sprawia, ze coraz trudniej jest kontrolowac ich funkcjonowanie.
Dalszy postgp prac prowadzi do jeszcze glebszego przetamania barier wymiany
informacji, poniewaz kazde z liczacych si¢ obecnie rozwigzan wdraza do swoich
modeli jezykowych funkcje pozwalajace na rozpoznawanie mowy i zamiang jej
na tekst oraz odpowiadanie poprzez wygenerowanie mowy z tekstu podanego
przez system sztucznej inteligencji dzigki rozwigzaniom Text-to-speech. Takie
udoskonalenie pozwoli na korzystanie z tych rozwigzan (a niejednokrotnie
Z calego zasobu tresci internetowych) osobom, ktéore moga mie¢ problemy
z obstuga standardowej przegladarki internetowej badz tez do tej pory byly przez
swoje utomnosci wykluczone cyfrowo.

Podstawa przetwarzania danych w projektach opartych na dzialaniu
sztucznej inteligencji

Kluczowa kwestig dla zgodnego z prawem przetwarzania danych osobo-
wych jest, oprocz okreslenia celu takiego procesu, takze zastosowanie odpo-
wiedniej podstawy legalizujacej zgodnie z zamknigtym katalogiem przedstawio-
nym przez ustawodawce europejskiego w art. 6 ust. 1 RODO oraz art. 9 ust. 2
RODO. Przy blizszym zapoznaniu si¢ ze wspominanym katalogiem mozna zau-
wazy¢, ze kazda ze znajdujacych si¢ tam szesciu przestanek moze stanowi¢ pod-

® TH. Kung, M. Cheatham,A. Medenilla, C. Sillos, L. De Leon, C. Elepafio, M. Madriaga,
R. Aggabao, G. Diaz-Candido, J. Maningo, V. Tseng, Performance of ChatGPT on USMLE: Po-
tential for Al-assisted medical education using large language models.

" Artificial Intelligence Model Aces US Medical Licensing Exam, https://www:.tasnimnews.
com/en/news/2023/02/11/2851984/artificial-intelligence-model-aces-us-medical-licensing-exam
(13.12.2023).
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stawe do przetwarzania danych osobowych w rozwigzaniach znajdujacych swoje
zastosowanie w roznych rodzajach funkcjonalnosci.

Nie ulega watpliwosci, ze rozwigzania Al produkujace tresci lub realizujace
ustugi $wietnie wpiszg si¢ model, w ktérym dane do jej realizacji beda niezbed-
nie musiaty by¢ pobrane od osoby, ktoérej dane dotycza — chociazby dla celu
okreslenia wygenerowanej tresci czy tez realizacji ptatno$ci za nig. Przedstawio-
ny model przetwarzania bedzie stuzyt realizacji przestanki zawartej w art. 6 ust. 1
lit. b RODO. Podmiotowe ograniczenie wynikajace z tej przestanki dotyczy zro-
dta pozyskania danych osobowych, a mianowicie od osoby bedacej podmiotem
tej relacji prawnej. Prowadzi to do niemozliwo$ci zastosowania tego modelu do
przetwarzania danych w projektach opierajacych si¢ na danych zbieranych
w ramach procesu agregowania informacji z powszechnie dostgpnych zasobow
internetu (czy to w formie Owczesnie zebranej bazy rekordow, czy tez informacji
zbieranej przez algorytm w momencie generowania odpowiedzi na przestane
zapytanie). Zastosowanie tej przestanki moze jedynie legalizowaé przetwarzanie
danych osobowych podmiotéw danych bedacych uzytkownikami rozwigzan,
W szczegolnosci ponoszacych optaty i korzystajacych z platnych wersji rozsze-
rzonych poszczegolnych aplikacji.

Czesto mozna spotkaé tez rozwigzania, ktore sg projektowane stricte do
ochrony zywotnych intereséw osoby, tj. zycia lub zdrowia. Duza liczba inteli-
gentnych systeméw zaczyna towarzyszy¢ czlowiekowi w codziennym zyciu
i stad stanowig dobre miejsce do zaimplementowania funkcjonalnosci, ktore
poprzez szereg informacji zbieranych z otoczenia wykrywaja sytuacje niebez-
pieczne, np. funkcje powiadamiajgce o wypadku (w zegarkach lub samocho-
dach) czy tez interpretujace stan psychofizyczny osoby (np. wczesne wykrywa-
nie chordb serca®). Aktualnie coraz czestszym trendem pojawiajacym sie
W przestrzeni przetwarzania danych o zdrowiu staje si¢ telemedycyna pozwala-
jaca na monitorowanie stanu zdrowia pacjenta w czasie rzeczywistym, co tworzy
przestrzen do wykorzystania systemow opartych na sztucznej inteligencji, ktore
$wietnie radzg sobie z interpretowaniem wielu zmiennych jednocze$nie, co
sprawia, ze beda mogty skutecznie wczes$nie przewidywac stany pogorszenia
zdrowia pacjentow i notyfikowac o tym odpowiednie jednostki medyczne.

Niewatpliwie przy spetnieniu dodatkowych warunkoéw mozliwe jest projek-
towanie systemow stuzacych realizacji zadan publicznych lub pozwalajacych na
realizacj¢ obowigzkéw wobec panstwa natozonych przez przepisy prawa. Agre-
gowanie 1 intepretowanie danych na temat mieszkancow danej gminy poprzez
odpowiednie systemy uczone maszynowo pozwolitoby na wykorzystanie infor-
macji na temat os6b wymagajacych pomocy spotecznej w celu zapewnienia im
bardziej dopasowanych oraz tatwiej dostgpnych procedur samorzadowych lub

8 M. Hutson, Self-taught artificial intelligence beats doctors at predicting heart attacks,
https://www.science.org/content/article/self-taught-artificial-intelligence-beats-doctors-predicting-
heart-attacks (13.12.2023).
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panstwowych reagujacych na pojawiajace si¢ problemy spoteczne. Jednak przed
wdrozeniem tak nowoczesnych technologii wymagane jest zaplanowanie odpoO-
wiednich rozwiazan legislacyjnych oraz mechanizméw bezpieczenstwa w celu pra-
widtowego przetwarzania danych osob w ramach funkcjonowania tych systemow.
Juz dzisiaj coraz czgéciej mozna zobaczy¢ oswajanie technologii dla wygody oby-
watela, np. profil zaufany, portal podatkowy czy aplikacja mObywatel.

Kolejng z przestanek legalizujacych przetwarzanie danych osobowych jest
niezbednos$¢ przetwarzania danych dla realizacji celéw wynikajacych z prawnie
uzasadnionych interesow administratora. Mozliwe jest zastosowanie tej kon-
strukcji w przypadku, jezeli nad takim przetwarzaniem nie majg charakteru nad-
rzgdnego interesy lub podstawowe prawa i wolnosci osoby, ktorej dane dotycza,
wymagajace ochrony danych osObowych, w szczegolnosci gdy osoba, ktorej
dane dotycza, jest dzieckiem. Wskazana przestanka legalizacyjna ze wzgledu na
swojg elastyczno$¢ interpretacyjng moze stanowi¢ rozwigzanie pozwalajace na
odpowiednie modelowanie zbioru przetwarzanych danych oraz ksztaltowanie
odpowiednich mechanizmoéw pozwalajacych na dopasowanie sposobu przetwa-
rzania do rodzaju przetwarzanych danych osobowych. Dynamiczne zarzadzanie
tresciami znajdujacymi si¢ w zbiorach danych systemoéw sztucznej inteligencji
mogloby zapewnia¢ najbardziej skuteczng realizacje praw i wolnosci osob, kto-
rych dane sa przetwarzane, bez ryzyka tworzenia zbyt sztywnych struktur rela-
cyjnych pomigdzy dostawca systemu a podmiotem, ktorego dane sg przetwarza-
ne, np. umowa, ktorej jakakolwiek zmiana tresci wymaga woli obu jej stron do
zmiany, a takze wickszego naktadu $rodkéw i czynnosci w celu wdrozenia tych
zmian do juz istniejagcych postanowien. Jednak nie sposob nie zauwazy¢ dwoi-
stej natury stosowania tego sposobu konstruowania systemu przetwarzania da-
nych, ktory bedzie wymagal reaktywnego dostosowania do zmieniajacych si¢
warunkow prawno-technologicznych. Moze to powodowaé potrzebe ciaglego
przemodelowywania procesu pod wzgledem zakresu zbieranych danych oraz
srodkow wykorzystywanych do ich przetwarzania. ZastosOwanie tej przestanki
bedzie si¢ wigzato z dokonaniem oceny przez administratora wpltywu na prawa
i wolno$ci 0sob, co w konsekwencji moze prowadzi¢ do nieprawidlowego prze-
twarzania skutkujacego naruszeniem praw i wolnosci 0sob.

Zgoda jako najczesSciej stosowana przestanka legalizacyjna
przetwarzania danych osobowych w projektach opartych na
dzialaniu sztucznej inteligencji

Katalog modeli zgodnego z prawem ukonstytuowania procesu przetwarzania
danych osobowych przez Al zamyka zgoda osob, ktorych dane dotycza. Prze-
stanka ta w niniejszym opracowaniu zastuguje na szersze omowienie ze wzgledu
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na uniwersalno$¢ i szerokie zastosowanie wobec podmiotow bioracych udziat
w realizacji przetwarzania, polaczone z szerokim zakresie uprawnien nadanych
podmiotowi przetwarzania. Zastosowana konstrukcja posiada najmniej obostrzen
dla mozliwosci jej zastosowania, co sprawia, ze pozwala na dynamiczne zarza-
dzanie zasobem danych przetwarzanych przez oprogramowanie. Dzigki przeka-
zaniu decyzyjno$ci o momencie rozpoczgcia i zakonczenia przetwarzania za-
pewnia najwyzszy poziom kontroli nad przetwarzaniem danych samym
zainteresowanym begdacym jego podmiotami— co zostatoby zapewnione poprzez
mechanizm wycofania o§wiadczenia woli zgodnie z art. 7 ust. 3 RODO. Nie
ulega jednak watpliwosci, iz stosowanie tej przestanki stanowi wigksze obcigze-
nie dla administratora danych osobowych, ktory ze wzgledu na zapewnienie
zgodnosci z przyjetym przebiegiem procesu bedzie zmuszony do $cislejszej ob-
stugi przesylanych zgtoszen, a takze do utrzymywania odpowiedniego zaplecza
technicznego wyposazonego w funkcjonalnosci pozwalajace na elastyczne za-
rzadzanie trescia danych zrodlowych dla systeméw Al Niezaniedbywalnym
ryzykiem jest takze niestabilno$¢ efektow, jakie oferowane przez niego opro-
gramowanie jest w stanie wygenerowa¢ w zwiazku z fluktuacja posiadanych
informacji. To w konsekwencji moze prowadzi¢ do destabilizacji wykorzysty-
wanych algorytmoéw lub naruszenia integralnosci posiadanych danych.
Zaprojektowanie procesu opartego na zgodzie odbieranej od podmiotow,
ktorych dane majg by¢ przetwarzane w systemie, implikuje, ze dane do zasobow
funkcjonalnosci bedg zbierane w modelu opt-in (optional in). Oznacza to, ze aby
dane osoby fizycznej mogly pojawic¢ si¢ w zasobach oprogramowania, niezbedne
jest uprzednie wyrazenie zgody przez osobg, ktorej dane dotycza. Nalezy zauwa-
zy¢ co najmniej dwa cele mogace wigzaé si¢ z danymi tej samej osoby fizycznej.
Pierwszym celem, jaki mozna wyznaczy¢, jest zaktualizowanie zagregowanych
przez oprogramowanie danych o informacje zebrane (lub zebrane w przysztosci
i wytworzone) na temat podmiotu wyrazajacego zgode. Drugim powodem prze-
twarzania jest funkcjonowanie konta uzytkownika w platformie oferujacej funk-
cjonalno$¢ (wraz z danymi zwigzanymi z jego uwierzytelnieniem, a takze histo-
rig zapytan i aktywnosci). Patrzac z tej perspektywy, nalezy przyjaé, ze jedynie
pierwszy z celdw moze opieraé sie na o$wiadczeniu podmiotu danych — miano-
wicie dodanie do bazy rekordéw systemu®. Nalezy zauwazy¢, ze uznanie zgody

®  Both the need for consent and the right withdraw consent threaten the development of Al
because it could limit the amount of data available to learn from. Additionally, data subjects, in
certain situations, can exercise a right to restrict the processing of their information. (...) Because
Al continues to learn from past data, the issue becomes how to simultaneously stop AI’s learning
from this data, without impacting its prior development”. M. Humerick, Taking Al Personally:
How the E.U. Must Learn to Balance the Interests of Personal Data Privacy & Artificial Intelli-
gence, ,,Santa Clara High Technology Law Journal” 2018, vol. 32 issue 4, art. 3, s. 406.
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jako podstawy do zatozenia i funkcjonowania konta w oferowanym rozwigzaniu
staloby w sprzecznosci z wymaganiami, jakie RODO stawia dla dobrowolnosci
jej wyrazania w tresci normy art. 7 ust. 4'°,

Sporna kwestig pozostaje mozliwo$¢ §wiadomego wyrazenia zgody na prze-
twarzanie danych osobowych wobec danych wytworzonych lub skorelowanych
dodatkowo przez algorytm. Nalezy zauwazy¢, ze ustawodawca europejski wska-
zat sposob wyktadni tej cechy w tresci motywu 42 RODO: ,,Aby wyrazenie zgo-
dy bylo $wiadome, osoba, ktorej dane dotycza, powinna znaé przynajmniej toz-
samos$¢ administratora oraz zamierzone cele przetwarzania danych osobowych”.
Wart rozwazenia jest zakres przedmiotowy, jaki obejmuje zaaprobowanie prze-
twarzania przez wiasciciela danych. Ze wzgledu na specyfike funkcjonowania
systemow opartych na sztucznej inteligencji (takze przy uzyciu zaawansowanego
uczenia maszynowego) oraz dynamiczne budowanie relacji pomigdzy informa-
cjami bedacymi w zasobach systemu Al niemozliwe jest okreslenie doktadnego
celu i wskazania zamknigtego katalogu czynnosci, jakie moga zosta¢ dokonane
na tych danych osobowych. Ograniczenie to wymaga od administratora odpo-
wiedniego okreslenia celu juz w tresci klauzuli zgody, uwzgledniajacego row-
niez ten etap przetwarzania™. Niezbedne jest uswiadomienie uzytkownikowi, ze
wyrazana zgoda dotyczy takze danych bedacych efektem przeksztalcen zebra-
nych danych oraz danych znajdujacych si¢ juz w bazie informacji wykorzysty-
wanych przez oferowany system®™,

10 0d zlozenia zgody nie nalezy uzalezniaé realizacji czy tez nawigzania stosunku prawnego.
Zadanie udzielenia zgody, np. na cele marketingowe, w zamian za wykonanie umowy przeczy idei
dobrowolnoéci zgody i jako takie jest niezgodne z art. 7 ust. 4 RODO. Zakazane beda wiec wszel-
kiego rodzaju dziatania uzalezniajace dostep do konkretnej ustugi, np. strony internetowej, od tego,
aby dana osoba wyrazita zgode na przetwarzanie danych osobowych w celach marketingowych lub
przesytania newslettera”. Ogélne rozporzqdzenie o ochronie danych osobowych: Komentarz, red.
M. Sakowska-Baryta, Warszawa 2018, s. 171.

1 It remains disputable if this legislative array will ensure that «users would review, ration-
ally assess and deliberatively respond to that information when exercising their consent entitle-
ments» as people are reluctant to read privacy notices. Even if policies and notices satisfy legal
obligations, it is highly questionable if consent is adequate as legal ground. Technology and appli-
cations are changing steadily and rapidly having a serious impact on the foresee ability of the
future uses of data based on consent submitted. The substantial increase in development of pro-
cessing capabilities (storage, mining, crawling, matching profiles) may entirely transform the
context and the conditions under which personal data are processed thus augmenting its informa-
tive value in an unpredictable way and increasing the potential adverse effects for individuals’
rights”. L. Mitrou, Data Protection..., s. 38-39.

12 If an organisation can identify potential benefits from using personal data in big data ana-
Iytics, it should be able to explain these to users and seek consent, if that is the condition it chooses
to rely on. It must find the point at which to explain the benefits of the analytics and present users
with a meaningful choice — and then respect that choice when processing their personal data”. ICO,
Big data, artificial intelligence, machine learning and data protection v2.2, 2017.
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Niezbedna do rozpatrzenia przez administratora jest sytuacja prawna danych
osobowych, ktore moga by¢ trescig zapytania lub odpowiedzi odmownej. Zakres
podmiotowy, ktory upowaznia do wyrazenia o§wiadczenia o zgodzie na przetwa-
rzanie danych, dotyczy jedynie wlasciciela danych i znaczenia tego o§wiadcze-
nia woli nie mozna stosowac jako podstawy legalizujacej przetwarzanie przez
administratora innych danych osobowych. Prowadzi to w konsekwencji do moz-
liwosci wykorzystania w tworzonych tresciach jedynie danych osobowych, kto-
rych wlasciciele wyrazili podobne o$wiadczenie pozwalajace na branie udziatu
w procesie. Dla odpowiedniego realizowania procesu wymagane jest od admini-
stratora pochylenie si¢ nad kontrola tresci przetwarzanych danych na dwdch
etapach dziatania algorytmow, tj. w momencie otrzymania i przechowywania
tresci zapytan, a takze w chwili generowania tresci odpowiedzi dla klientow. Nie
ulega watpliwosci, ze kazda z tych kontroli bedzie miata inny wymiar i zastoso-
wanie. W pierwszym przypadku kontrola tresci powinna mie¢ charakter pozwa-
lajacy jedynie na realizacje¢ przetwarzania danych osobowych innych podmio-
tow, a wiec mozliwosci powiadomienia podmiotow, ktore skorzystaly z tych
danych i posiadaja je w swojej historii chatow (w szczegolnosci jezeli relacja prze-
twarzania pomiedzy klientem a dostawcg systemu jest powierzenie przetwarzania),
niemozliwe jest jednak samodzielne usunigcie takich danych przez dostawceg sys-
temu. W przypadku drugiej formy kontroli to na administratorze cigzy¢ bedzie
stworzenie sieci zasad pozwalajacych na wykrywanie oraz blokowanie wykorzy-
stania tresci zwigzanych z oznaczonym zestawem danych osobowych. Obowigzek
ten bedzie aktualizowat si¢ za kazdym razem, gdy wiasciciel danych postanowi
wycofa¢ swoje o$wiadczenie woli zgodnie z art. 7 ust. 3 RODO.

Ostatnim waznym elementem dla legalizacji przetwarzania na podstawie
wspominanej juz podstawy prawnej jest potwierdzenie tozsamos$ci podmiotu
wyrazajacego zgodeg. Zgodnie z konstrukcijg przyjeta przez prawodawce europej-
skiego w art. 7 ust. 1 RODO to na administratorze danych osobowych spoczywa
ciezar dowodowy prawidlowosci jej odebrania™. Niezbgdnym przymiotem ta-
kiego o$wiadczenia woli jest jego pochodzenie od osoby, ktorej dane dotycza.
Brak mozliwosci wykazania przestanek potwierdzajagcych pochodzenie oswiad-
czenia zgody bedzie skutkowal niespelnianiem przez administratora przestanek
zawartych w normie art. 6 ust. 1 lit. a RODO, co w konsekwencji moze prowa-
dzi¢ do nielegalnego przetwarzania danych osobowych™. W przypadku tak roz-

18 Wybér formy pozyskania zgody zalezy od administratora, ktory, jak zostalo to juz powie-
dziane, zobowigzany jest fakt uzyskania zgody wykaza¢. Jednoczesnie prawodawca unijny nie
okresla formy, ktora powinna by¢ zachowana dla celow dowodowych. Zatem kazdy $rodek, ktory
bedzie nalezycie udowadniat, ze uzytkownik udzielit zgodg, b¢dzie wystarczajacy. M. Ciechom-
ska, E-usfugi a RODO, Warszawa 2021, s. 89.

14 Na podstawie art. 7 ust. 1 RODO w przypadku, gdy przetwarzanie odbywa sie na podsta-
wie zgody, administrator musi by¢ w stanie wykazaé, ze osoba, ktorej dane dotycza, wyrazita
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budowanego procesu przetwarzania nalezy przytozy¢ szczegélng wage do po-
twierdzania tozsamos$ci, gdyz nieprawidlowe zainicjowania przetwarzania da-
nych osoby fizycznej moze prowadzi¢ do rozleglego naruszania jej praw i wol-
nosci. Na etapie projektowania procesu administrator powinien oceni¢ ryzyko
wystapienia sytuacji podszywania si¢ pod inng osobe fizyczng w celu zebrania
0 niej uzupetnianych za pomocg algorytmow oprogramowania danych. Nie ulega
watpliwosci, ze wystgpienie takiej sytuacji doprowadzi do nielegalnego przetwa-
rzania danych osobowych, a w konsekwencji moze skutkowa¢ powstaniem od-
powiedzialno$ci administracyjnej lub odszkodowawczej administratora. Biorac
pod uwage poprzednie wnioski, nalezy wskaza¢, ze charakter oraz rozleglos¢
procesu przetwarzania beda determinowaly zastosowanie algorytmoéw powigza-
nych z potwierdzeniem tozsamo$ci osoby poprzez ustugi zewnetrzne — odpo-
wiednio do kontekstu ustugi: poprzez numer telefonu, za pomoca poczty e-mail
lub wykorzystanie kont w portalach spotecznosciowych badz przez duzych do-
stawcOw ustug (w tym bankowych). Nadmiarowy charakter przetwarzania
W zwigzku z tym mechanizmem beda mialy wszystkie oficjalne dane jedno-
znacznie identyfikujace osobe¢ na poziomie administracyjnym, tj. numer dowodu
osobistego, numer PESEL czy identyfikatory ustlug administracji elektroniczne;j.

Zapewnienie realizacji obowigzkow informacyjnych
na temat celow i sposobéw przetwarzania danych osobowych
z przepisow RODO — wybrane zagadnienia

Nalezy zastosowaé szczego6lne podejscie do tematu mozliwosci udzielenia
informacji o metodach i sposobach przetwarzania ze wzgledu na dynamiczng
i reaktywna charakterystyke dziatania rozwigzan opartych na sztucznej inteli-
gencji. Wymiar odrebnosci jest tym wigkszy, im bardziej rozleglym zasobem
informacji postuguje si¢ algorytm i im czeéciej dostepna dla niego tres¢ jest ak-
tualizowana. Zgodnie z ratio legis*®> norm prawnych zobowigzujacych admini-

zgode na przetwarzanie swoich danych osobowych. Przepis przesadza zatem o rozktadzie cigzaru
dowodu, ktéry spoczywa na administratorze. Warto wskazaé, ze zgodnie z art. 6 KC cigzar dowo-
du okreslonego faktu spoczywa na stronie, ktora z tego faktu wywodzi skutki prawne, co ma zna-
czenie dla spraw sagdowych dotyczacych danych osobowych, w ktorych administrator powotywat-
by si¢ na fakt udzielenia zgody na przetwarzanie danych. (...) Ewentualny blad lub inna
nieprawidtowos¢ zachodzace co do zakresu udzielonej zgody sprawia, ze przetwarzanie nie bedzie
legalne”. Ogdlne rozporzgdzenie o ochronie danych osobowych: Komentarz, red. M. Sakowska-
-Baryta, Warszawa 2018, s. 5.

15 Obowigzek ma charakter czynny, co oznacza, ze administrator realizuje go z whasnej ini-
cjatywy, bez wniosku podmiotu danych. (...) jego funkcja pozostaje umozliwienie jednostce do-
stepu do dotyczacych jej danych, a takze informacji o istotnych okolicznosciach, w jakich odbywa
si¢ przetwarzanie tych danych osobowych, oraz skorzystania z pozostatych praw wynikajacych
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stratora danych do wyczerpujgcego i zrozumialego przekazania informacji na
temat przetwarzania danych osobowych nalezy priorytetowo traktowac realizacje
wszelkich obowiazkow informacyjnych. Prawodawca europejski konstruuje
obowigzek posiadania oraz udostgpniania takich informacji w uprawnieniu pod-
miotu danych do uzyskania dostepu do tresci swoich danych oraz informacji
zwigzanych z ich przetwarzaniem, zgodnie z normami zawartymi w art. 12-15
RODO. Legislator zadbat przy tym o wprowadzenie réznych trybow przekazy-
wania informacji podmiotom danych, réznigcych si¢ od siebie momentem reali-
zacji tego obowiazku, iloscig przekazywanych tresci oraz wymogami co do zak-
tualizowania obowigzku administratora przetwarzajacego dane osobowe.
Zapewnia to, ze osoba, ktorej dane sa przetwarzane, moze w petni §wiadomie
zarzadzaé przetwarzaniem swoich danych i decydowac o tym, czy chce podjaé
przewidziane prawem $rodki, aby takie przetwarzanie przerwac.

Mozna zauwazy¢, ze wskazane nakazy informowania podmiotu danych
0 celach i sposobach przetwarzania dziela si¢ na dwie kategorie co do czasu ich
realizacji przez administratora. Zgodnie z brzmieniem art. 13 oraz 14 RODO
mozna wyrdzni¢ zobowigzanie do uprzedniego poinformowania osoby co naj-
mniej o swojej tozsamosci, danych umozliwiajacych nawigzanie z nim kontaktu,
celach i podstawach prawnych przetwarzania, katalogu podmiotow stanowigcych
odbiorow danych oraz ich przekazywaniu, a w przypadku gdy dane pochodzg nie
od osoby, ktorej dotycza — takze o zrodle ich pozyskania. Drugim trybem, ktory
zostal przewidziany w przepisach prawa, jest udzielenie tozsamego katalogu
informacji na podstawie wniosku podmiotu zgodnie z art. 15 RODO. Uprawnie-
nie to pozwala na kontrole prawidtowosci przetwarzania realizowanego w proce-
sach administratora. Zostato ono takze wzmocnione przez wyposazenie podmio-
tu przetwarzania w mozliwo$¢ zadania otrzymania kopii przetwarzanych danych
zgodnie z art. 15 ust. 3 RODO. Trudnosci z rzetelnym i prawidtowym wykona-
niem tego obowigzku przez administratora mozna podzieli¢ na dwie zasadnicze
kategorie: problem z oznaczeniem kategorii przetwarzanych danych osobowych
lub problem z oznaczeniem sposobdw przetwarzania posiadanych danych.

z rozdzialu III RODO, jak roéwniez innych uprawnien, ktdre zostaty przewidziane w przepisach
rozporzadzenia”. Ibidem.

16 W konkretnych przypadkach przedstawienie podmiotowi danych wystarczajacych infor-
macji moze si¢ okazac trudne, gtownie gdy sztuczna inteligencja oparta jest na gtgbokim uczeniu,
nienadzorowanym lub jedynie czg¢$ciowo nadzorowanym, gdy uczenie nastgpuje nie na podstawie
metod wykorzystujacych symboliczne zasady rozumowania. Dobor metod, ktére majg by¢ pod-
stawg dziatania mechanizméw sztucznej inteligencji, z uwzglednieniem wymogu ich wyjasnialno-
$ci, jest w konsekwencji jednym z elementéw oceny zgodnosci z zasada przejrzystosci. Chodzi
bowiem o to, aby juz w fazie projektowania przez dokonanie wyboru okreslonego rozwiazania
technologicznego nie wykluczy¢ a priori mozliwosci realizacji tej zasady. Trudnosci technologicz-
ne nie moga bowiem zwalnia¢ z obowiazku zachowania przejrzystosci”. B. Fischer, A. Pazik,
M. Swierczynski Prawo sztucznej inteligencji i nowych technologii 2, Warszawa 2022, s. 438.
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W pierwszym przypadku kluczowym aspektem bedzie zasob informacji, jaki
posiada aplikacja. W tresci wspomnianych uprzednio przepisow wielokrotnie
pojawia si¢ obowigzek przekazania osobie tresci jej przetwarzanych danych,
informacji o kategoriach danych odno$nych, a takze informacji o zrddle, z ktore-
go zostaly zebrane. Od administratora przygotowanie takich informacji wymaga
posiadania odpowiednich funkcjonalnosci pozwalajacych systemowi na identy-
fikacje¢ oraz ewidencjonowanie posiadanych danych. W przypadku aktualizujacej
si¢ duzej bazy informacji lub tez wykorzystywania ogdlnodostepnych zrodet
informacji bedzie to nastreczato dodatkowych probleméw z potrzeba dynamicz-
nego realizowania tych czynnosci, w czasie zblizonym do ich pobierania'’. Nie
ulega watpliwosci, ze automatyzacja tak duzego procesu bedzie si¢ wigzata
z mozliwos$cig blednego zakwalifikowania danych jako danych niebedacych
danymi osobowymi poprzez brak identyfikacji przez oprogramowanie odpo-
wiedniej korelacji pomigdzy rekordami. Ponadto ocenie administratora bedzie
podlega¢ wskazanie granic realizacji uprawnien informacyjnych, w szczego6lno-
sci w przypadku danych pojawiajacych si¢ w ramach przetwarzania przez algo-
rytm przez krotki okres czy w przypadku dynamicznego zmieniania celu prze-
twarzanych danych. Nie istniejg w tekécie prawnym wyrazone Stricte mozliwe
do zastosowania w tych sytuacjach wylaczenia, gdyz chociazby nie powinno
przyswieca¢ przedsigbiorcy realizujagcemu swojg dziatalno$¢ powotywanie si¢ na
niewspotmierny wysitek wobec celu i charakteru przetwarzania — nawet w przy-
padku, gdy generuje to koszty po jego stronie®.

Jednak majac na uwadze wspomniane powyzej ratio legis przepiséw konsty-
tuujacych, realizowane obowigzki informacyjne musza zosta¢ poddane ocenie
administratora w ramach projektowania rozwigzania i jego obowigzkiem jest
wywazenie informacji podawanych jego uzytkownikom na podstawie faktyczne-
go dziatania, jakiego dokonuje on przez swoje oprogramowanie. Biorgc pod
uwage modele funkcjonowania systemow opartych na sztucznej inteligencji i ich
dynamiczny zakres przegladania i zbierania danych, nalezatby w przypadku
przyjecia Scistej wyktadni jezykowej przesyta¢ do osoby fizycznej informacje na

1" Odpowiedzialno$é za algorytmy nie moze by¢ statyczna. Nalezy na nig spoglada¢ w ujeciu
dynamicznym, gdzie wiele czynnikdw wptywajacych na bezpieczenstwo algorytméw nie jest
statych i podlega ciaglym zmianom, czgsto nawet w czasie rzeczywistym. Przy okreslaniu odpo-
wiedzialno$ci konieczne jest uwzglednienie zmiennosci elementow czy tez czynnikow wplywaja-
cych na bezpieczenstwo, a co za tym idzie — odpowiedzialno$¢ za algorytmy. Ibidem, s. 126.

18 Organ stwierdzil, ze rezygnacje z bezposredniego kontaktu tylko z powodu zwiazanych
z tym kosztéw nalezy oceni¢ negatywnie, szczeg6lnie ze operacje na danych osobowych stanowig
przedmiot podstawowej, czysto komercyjnej, profesjonalnej, wieloletniej dziatalnos$ci spotki.
Organ zwrdcil uwage, ze znaczenie maja takze konsekwencje niespetniania tego obowigzku, jaki-
mi sa: niewiedza o0sob, ktorych dane dotycza, o procesach przetwarzania ich danych oraz o mozli-
wosci skorzystania z przystugujacych im praw zagwarantowanych przepisami rozporzadzenia
2016/679. Wyrok WSA w Warszawie z dnia 11 grudnia 2019 r., sygn. Il SA/Wa 1030/19.
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temat przetwarzania jej danych osobowych zgodnie z normg art. 14 RODO. Nie
ulega jednak watpliwosci, ze w przyttaczajacej wigkszosci przypadkéw bedzie
stanowilo to mechaniczne zrealizowanie nakazanego prawem zachowania, ktore
jednak nie przynosi zadnych korzysci dla zadnej ze stron tego stosunku. Dla
lepszego wyjasnienia sprawy postuzmy si¢ modelem, w ktorym dane po wstep-
nym ,,przeczytaniu” przez algorytm sa natychmiast usuwane, gdy podejmie on
decyzje o ich nieprzydatnosci do realizowanego zadania. Trwajace sekundy
przetwarzania przez algorytm zwigzane z zapoznaniem si¢ z trescig tych danych
powodowaltby za kazdym razem skierowanie do podmiotu danych komunikatu
0 przetwarzaniu danych, jednak nie bedzie on miat zadnej mozliwo$ci wptynaé
na zaden z aspektéw dokonanego juz i zakonczonego przetwarzania. Moze to
prowadzi¢ do naruszenia przez administratora innych praw tych oséb, np. pry-
watnosci, w dobrej wierze i z przekonaniem o realizacji obowiazkéw prawa.
Mozna wyobrazi¢ sobie, ze przesytanie informacji do cze$ciej pojawiajacych sie
w zapytaniach osob mogloby prowadzi¢ do praktyki podobnej do przesylania
spamerskich kampanii marketingowych, co w rezultacie moze skutkowaé obni-
zeniem skuteczno$ci uwrazliwienia wihascicieli danych na temat ich bezpieczen-
stwa i w rezultacie obnizy¢ poziom kontroli nad nimi.

Przy drugim aspekcie procesu przetwarzania kluczowe bedzie zidentyfiko-
wanie i oznaczenie sposobu przetwarzania danych osobowych w formie, ktéra
bedzie mozliwa do przesledzenia oraz zrozumienia przez podmioty danych.
W zaleznos$ci od zastosowanego algorytmu sztucznej inteligencji, a takze meto-
dologii, za pomocg ktorej byt on nauczany (w tym rowniez w jakim stopniu byly
nadzorowane jego dziatania), moze to determinowa¢ rézne formy mozliwego
zrealizowania. W szczegodlnos$ci problemy moga pojawic¢ si¢ w momencie pozo-
stawienia ,,luzow decyzyjnych” w postaci pozostawienia wyboru dziatania sa-
memu algorytmowi lub tez niewprowadzania ograniczen co do mozliwosci za-
chowan oprogramowania. Moze to prowadzi¢ do zaburzenia integralnosci
i poprawnosci przetwarzanych danych, co mogloby mie¢ przetozenie np. na do-
bra osobiste 0s6b w postaci naruszenia dobrego imienia lub prywatnosci badz tez
zaburzenia w sposobach analizowania i wys$wietlania tresci, co takze poprzez
dyskryminujace lub cenzurujace dzialania algorytmu moze prowadzi¢ do naru-
szenia ochrony danych osobowych. Wspomniane zjawisko z duzym prawdopo-
dobienstwem moze tez eskalowa¢ wraz z postepujacym samodzielnym uczeniem
si¢ algorytmu poprzez interakcje, na ktore zostat wystawiony. Bedzie to miato
powazne konsekwencje w przypadku systemow dopuszczonych do powszechne-
go uzywania przez nieokreslong liczbe 0sob.

Podsumowujac, konieczne wydaje si¢ wprowadzenie odpowiednich regula-
cji prawnych oraz mechanizméw umozliwiajacych skuteczne ograniczanie
szczegotowosci przetwarzanych informacji czy tez zakresu wiadomosci obo-
wigzkowych do przekazania w ramach wykonywania prawa dostepu do danych
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osobowych w przypadku rozwigzan opartych na sztucznej inteligencji i uczeniu

maszynowym. Istnieje kilka propozycji rozwigzania wspomnianych probleméw,

w tym m.in. pomocne moze okazac sie:

1. Wprowadzenie obowigzku informowania w sposob uproszczony o metodach
dziatania algorytméw sztucznej inteligencji i uczenia maszynowego oraz
0 sposobie przetwarzania danych przez te systemy poprzez zawarcie odpo-
wiedniej informacji w miejscu tatwo dostepnym dla oséb, ktorych dane doty-
cza.

2. Opracowanie jednolitych metodologii oraz sposobow umozliwiajacych sku-
teczne wykonywanie prawa dostepu do takich danych, jak dedykowane for-
mularze odpowiedzi na realizacje¢ prawa czy tez na otrzymanie kopii danych
przetwarzanych przez algorytm z objasnieniem systemow postepujacego pro-
cesu uszczuplania informacji do wersji podanej w komunikacie koncowym.

3. Stworzenie i wdrozenie jednolitego systemu wykrywania i zarzadzania tre-
$ciami o charakterze osobistym, naruszajacym prywatno$¢ osoby, lub tez in-
formacjami mogacymi stanowi¢ dane szczegolne (w mysl katalogu zawartego
w art. 9 ust. 1 RODO), a mozliwe ze takze danych dotyczacych wyrokow
skazujacych i naruszen prawa (art. 10 RODO). System powinien posiadac
mozliwo$¢ odwotania si¢ od wskazan algorytmu i cechy realizujace obowigz-
ki stawiane wobec algorytméw dotyczacych zautomatyzowanego podejmo-
wania decyzji.

Otoczenie innych aktow prawa unijnego oraz procedowane projekty

RODO nie jest jedynym aktem prawa europejskiego, ktory dotyczy porusza-
nych w tresci artykutu probleméw i uwag. Mozna chociazby zauwazy¢ potrzebe
dostosowania korzystania z systemoéw opartych na modelach sztucznej inteligen-
cji w obszarze przetwarzania danych osobowych w ramach dziatania organow
$cigania oraz organéw wymiaru sprawiedliwosci, ktore posiada odrgbng dyrek-
tywe™ regulujaca ten rodzaj przetwarzania informacji o osobach fizycznych.
Trudno jednak w takim przypadku méwi¢ o zwigkszaniu kontroli nad trescia
i sposobami przetwarzania danych przez osoby, ktorych dane dotycza — w tym
zakresie wiodaca rolg beda musiaty odegra¢ poszczegolne podmioty wspdlnoto-
we oraz krajowe, ustalajac zakres ograniczenia oraz ingerencji W prawa podmio-

1® Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z 27 kwietnia 2016 r. w spra-
wie ochrony o0sob fizycznych w zwiazku z przetwarzaniem danych osobowych przez wilasciwe
organy do celow zapobiegania przestepczosci, prowadzenia postgpowan przygotowawczych, wy-
krywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW (Dz.U. UE L z 2016 r.,
nr 119, s. 89 ze zm.).
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tow danych oraz projektujac akty prawne decydujace o ksztalcie przetwarzania
danych osobowych.

Mocniej zblizonym aktem prawnym do RODO jest rozporzadzenie dotycza-
ce przetwarzania danych osobowych przez instytucje, organy i jednostki organi-
zacyjne Unii®, co charakterystycznie pokazuje tozsamy katalog podstawy praw-
nych przetwarzania danych osobowych znajdujacy w art. 5 tego rozporzadzenia
— pozbawiony jedynie przestanki prawnej uzasadnionego interesu administratora
danych. Tak uksztaltowana paleta przestanek zmusza organy Unii Europejskiej
do korzystania z rozwigzan przewidzianych przez akty prawa Unii (w my$l art. 5
ust. 2 tego rozporzadzenia) albo ze zgody osoby, ktorej dane dotycza — a tej kon-
strukcja jest tozsama z podejsciem przyjetym w RODO, a co za tym idzie — beda
jej dotyczy¢ te same problemy.

Przetwarzanie danych osobowych nierozerwalnie zwigzane jest z bezpie-
czenstwem systemow, ktorych podmioty uzywaja do realizacji ich procesow.
Nie sposob jednak nie zauwazy¢, ze szerokie wykorzystanie rozwigzan opartych
na sztucznej inteligencji bedzie wigzato si¢ rowniez z obshuga systemdéw techno-
logicznych, w tym tych bedacych sktadnikami infrastruktury krytycznej czy
kluczowych sektoréw gospodarki. W zabezpieczeniu tych podmiotéw na priory-
tetowa pozycje wysuwa si¢ cyberbezpieczenstwo, ktore w ramach funkcjonowa-
nia Unii reguluje dyrektywa N1S2%!. Cho¢ rozporzadzenie jest datowane na 2022 .,
to o systemach opartych na sztucznej inteligencji lub uczeniu maszynowym wspo-
mina jedynie lakonicznie w motywach 51 i 89, gdzie ustawodawca europejski
zacheca do wykorzystywaniu tych systemow w celu lepszego identyfikowania
i wykrywania cyberzagrozen. W ramach okres§lania wymagan stawianych kolej-
nym rodzajom podmiotéw nie sposob jednak odnalez¢ norm regulujgcych kon-
kretnie warunki korzystania i zabezpieczenia takich systemow. Tworzy to luke
prawna, ktora moze utrudnia¢ podmiotom wlasciwe zabezpieczenie systemow,
gdyz brak precyzyjnych wytycznych moze prowadzi¢ do niepewnos$ci co do
stosowanych $rodkoéw bezpieczenstwa i naraza¢ na ryzyko zar6wno podmioty
przetwarzajagce dane osobowe, jak i osoby, ktorych dane te dotycza. Jednak
ustawodawca europejski podjal juz prébe uszczelnienie systemu regulacji po-
przez bedacy jeszcze w fazie procedowania Al Act®, ktory pozwoli na klasyfi-

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z 23 pazdziernika 2018 r.
w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych osobowych przez insty-
tucje, organy i jednostki organizacyjne Unii i swobodnego przeptywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Tekst majacy znaczenie dla EOG).

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14 grudnia 2022r.
w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca
dyrektywe (UE) 2016/1148 (dyrektywa NIS2) (Tekst majacy znaczenie dla EOG).

22 projekt rozporzadzenia Parlamentu Europejskiego i Rady (UE) COM/2021/206 final.
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kacje rozwigzan opartych na sztucznej inteligencji poprzez cel, do jakiego beda
wykorzystywane, a w konsekwencji zastosowanie do nich jednolitych systeméw
mierzenia bezpieczenstwa i zabezpieczen dopasowanych do przyznanej kategorii.

Podsumowanie

Rozpowszechnienie systemow przetwarzania danych za pomoca funkcjonal-
no$ci opartych na sztucznej inteligencji jest efektem dynamicznie postepujacego
rozwoju technologicznego i informatyzacji spoleczenstwa. Przed legislatorami
oraz administratorami czuwajacymi nad procesami przetwarzania danych 0so-
bowych stoi wyzwanie, aby nadazy¢ ze stworzeniem mechanizméw pozwalaja-
cych zapewni¢ odpowiedni poziom bezpieczenstwa podmiotow danych. Dyna-
micznie zmieniajace si¢ sposoby na wykorzystywanie informacji w dobie zmian
mogg stanowi¢ rzetelny papierek lakmusowy aktualnej dojrzatosci systemu
ochrony danych osobowych w Europie oraz prowadzi¢ do sprawdzenia, ile wy-
zwan pozostato jeszcze do przezwycigzenia przez uczestnikow bioracych udziat
w procesach przetwarzania. Przywolane zagadnienia stanowia jedynie zarys
najpotrzebniejszych mechanizmow pozwalajacych na prawidtowe funkcjonowa-
nie rozwigzan Al w przestrzeni prawnej i nie obejmujg one norm postgpowania
skierowanych do pozostatych uczestnikow procesu. Przykladem takiego scena-
riusza mogloby by¢ dziatanie prawodawcze w postaci utworzenia rejestru pod-
miotdw, ktore nie chca, aby ich dane byly przetwarzane w ten konkretny sposob
realizowany przez narzgdzia sztucznej inteligencji. Scentralizowanie bazy
o$wiadczen woli podmiotow o niepodleganie tak szeroko zakrojonemu zautoma-
tyzowanemu przetwarzaniu pozwolitoby na stworzenie mechanizmow, ktore
wstrzymywalyby realizacje zapytania dotyczacego danych osobowych az do
momentu uzyskania informacji na temat figurowania lub niefigurowania kon-
kretnego zestawu danych osobowych we wspomnianym rejestrze. Pozwolitoby
to na jeszcze dynamiczniejsze zarzadzanie wykorzystaniem swoich danych oso-
bowych przez ich wlascicieli.

Aktualnym problemem pozostaje takze sytuacja juz istniejgcych administra-
toréw danych, ktérzy odpowiadaja za publikacje tresci. W zwigzku z ich decy-
zyjnoscia o celach i sposobach przetwarzania sg oni w stanie za pomocg mecha-
nizmow ich stron internetowych umozliwi¢ lub zabroni¢ przegladanie zawarto$ci
ich witryn przez rozwigzania zautomatyzowane. Klasyfikujac udostgpnienie
danych jako formg ich przetwarzania (w mysl definicji znajdujacej si¢ w art. 4
RODO), administratorzy zobligowani sg co najmniej do aktualizacji swojego
podejscia do procesu przetwarzania lub tez zmiany sposobu jego dziatania dla
ochrony praw i wolnosci 0sob (zgodnie z normg art. 25 RODO). Wymaganym
dzialaniem z ich strony jest dostosowanie informacji, jakie sa przekazywane
w ramach realizacji obowigzkow informacyjnych, oraz ponowne dokonanie oce-
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ny ryzyka dla przetwarzanych w ten sposob danych osobowych, a takze na tej
podstawie zrealizowanie dodatkowych dziatan w celu zapewnienia bezpieczen-
stwa calego rozwigzania. W skrajnych przypadkach moze to prowadzi¢ rowniez
do zaktualizowania si¢ obowigzku przeprowadzenia oceny skutkéw dla przetwa-
rzania danych osobowych lub modyfikacji oferowanych publicznie tresci (zob.
sprawa Google i Google Spain — C-131/12).
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Streszczenie

Celem artykutu jest zbadanie problemow i wyzwan zwiagzanych z zapewnieniem zgodnos$ci
rozwigzan opartych na sztucznej inteligencji (Al) z podstawowymi mechanizmami systemu ochro-
ny danych osobowych w ramach Unii Europejskiej. W opracowaniu omawiane zostaly rézne
aspekty przetwarzania danych osobowych przez systemy Al, takie jak podstawy prawne, obowigz-
ki informacyjne, prawa podmiotéw danych czy tez ryzyko naruszenia praw podstawowych.
W artykule wskazywano potrzebe wprowadzenia odpowiednich regulacji prawnych oraz mechani-
zmow technicznych i organizacyjnych, ktére pozwola na skuteczng realizacj¢ zasad i celéow RODO
w kontekscie stosowania Al.

Stowa kluczowe: sztuczna inteligencja, uczenie maszynowe, ochrona danych osobowych, RODO,
prawa podmiotow danych
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ARTIFICIAL INTELLIGENCE (Al) VS. PERSONAL DATA PROTECTION
(RODO) - HOW TO ENSURE THAT Al SOLUTIONS COMPLY WITH THE
BASIC MECHANISMS OF THE EU DATA PROTECTION REGIME?

Summary

The purpose of this article is to explore the problems and challenges of ensuring the compati-
bility of artificial intelligence (Al) based solutions with the basic mechanisms of the personal data
protection regime within the European Union. The article discusses various aspects of the pro-
cessing of personal data by Al systems, such as the legal basis, information obligations, rights of
data subjects, and the risk of violation of fundamental rights. The article points out the need for
appropriate legal regulations as well as technical and organizational mechanisms to effectively
implement the principles and objectives of the RODO in the context of the application of Al.

Keywords: artificial intelligence, machine learning, personal data protection, GDPR, data subject
rights



