ACTA IURIDICA RESOVIENSIA Nr 1(44)/2024
ISSN 2720-0574 DOI: 10.15584/actaires.2024.1.3

Gabriela Garcia Vera

Uniwersytet Rzeszowski
ORCID: 0000-0003-3334-4283

DEEP FAKE - POSTEP TECHNOLOGICZNY
A PRAWO KARNE

Wprowadzenie

Rynek przezywa obecnie zmiang w kierunku czwartej rewolucji przemystowej
— epoki definiowanej przez coraz bardziej zakorzeniong w spoteczenstwie cyfryza-
cje, zacierajaca granice miedzy tym, co fizyczne i cyfrowe’. Te ere definiuja prze-
tomowe technologie i innowacje, takie jak mobilny internet, roboty, pojazdy auto-
nomiczne, a takze sztuczna inteligencja, ktéra ma szczegdlne znaczenie dla
komunikacji migdzyludzkiej. Sztuczna inteligencja, niedawny przetom technolo-
giczny, to szybko rozwijajacy si¢ obszar rynku globalnego®. Sprzet, oprogramo-
wanie 1 ustugi zwigzane z aplikacjami sztucznej inteligencji zostaly wycenione na
93,5 mld USD w 2021 r. i przewiduje si¢, ze w latach 2022-2030 Iacznie wzrosnie
w tempie zlozonej rocznej stopy wzrostu (CAGR) wynoszacej 38,1%°. Na tym
rynku technologie komunikacyjne wspomagane przez sztuczng inteligencje ciesza
si¢ duzym popytem. Na przyktad oczekuje si¢, ze rynek konwersacyjnej sztucznej
inteligencji (np. inteligentnych agentéw wirtualnych lub chatbotéw) odnotuje 20-
-procentowy wzrost CAGR w latach 2021-2030, osiggajac wartos¢ ponad 32 mld
dolaréw do 2030 r.* Jednym z takich zastosowan komunikacyjnych sztucznej inte-

! K. Schwab, The Fourth Industrial Revolution. World Economic Forum 91-93 Route de la
Capite CH-1223 Cologny; World Economic Forum: Geneva, Switzerland 2016, www.wefo-
rum.org (21.05.2023).

2 U. Paschen, Ch. Pitt, J. Kietzmann, Artificial intelligence: Building blocks and an innova-
tion typology, ,,Business Horizons” 2020, vol. 63, no. 2, s. 147-155.

8 Grand View Research, 2022, https://www.grandviewresearch.com/industry/technology
(2.06.2023).

4 R. Rachita, J. Himanshu, K. Vineet, Conversational Al Market Outlook — 2030, https://
www.alliedmarketresearch.com/conversational-ai-market-A13682 (21.05.2023).
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ligencji jest szybko rozwijajaca si¢ technologia deep fake, ktéra umozliwia mani-
pulowanie tresciami komunikacyjnymi za pomoca sztucznej inteligencji w celu
stworzenia wysokiego stopnia ludzkiego realizmu®.

Zjawisko deep fake

Deep fakes sg czgsto wykorzystywane na platformach komunikacji onli-
ne, takich jak media spotecznosciowe, ze wzgledu na ich rosnaca dostgpnosé
do tworzenia®. Wspierajac rozwdj tej nowej innowacyjnej formy komunikacji
na platformach internetowych, raporty branzowe sugeruja, ze w 2020 r.
W internecie byto ponad 100 min filméw typu deep fake, ktore zgromadzity
ponad 5,4 mld wy$wietlen w samym YouTubie w latach 2017-2020’. Uzna-
jac rosnace rozpowszechnienie i wykorzystanie tej innowacji komunikacyj-
nej, praktycy i naukowcy zaczeli dyskutowaé i przyczynia¢ si¢ do zrozumie-
nia tworzenia i potencjalnych zastosowan deep fake’6w®. Pomimo nie-
dawnych dyskusji na temat potencjalnych szans i zagrozen zwigzanych z deep
fake’ami dla komunikacji nie ma jeszcze powszechnej zgody co do definicji
tego zjawiska. Rzeczywiscie, naukowcy zajmujacy si¢ deep fake’ami przyzna-
li, Ze sa one zdefiniowane luzno, a potrzeba bardziej konkretnej definicji’.
Zdefiniowanie innowacyjnego zjawiska, takiego jak deep fake, ma kluczowe
znaczenie i pozwoli na zrozumienie zasad funkcjonowania tej technologii,
pomagajac ztagodzi¢ fragmentacje literatury’®, oraz znaczaco utatwi kwestie
jej uregulowania.

Ogolnie nalezy przyjaé, ze deep fake to technologia wykorzystujaca sztucz-
ng inteligencje do tworzenia lub edytowania tresci wideo albo obrazu w celu

5 J. Kietzmann, L.W. Lee, I.P. McCarthy, T.C. Kietzmann, Deepfakes: Trick or treat?, ,,Busi-
ness Horizons” 2020, vol. 63, no. 2, s. 135-146.

® Ibidem.

" Sentinel, DEEPFAKES 2020: THE TIPPING POINT The Current Threat Landscape, its
Impact on the U.S 2020 Elections, and the Coming of Al-Generated Events at Scale, 2020,
https://thesentinel.ai/media/Deepfakes%202020:%20The%20Tipping%20Point,%20Sentinel.pdf
92.06.2023).

8¢c. Campbell, K. Kirk, S. Sands, J. Kietzmann, Preparing for an Era of Deepfakes and Al-
-Generated Ads: A.Framework for Understanding Responses to Manipulated Advertising, ,,Journal
of Advertising” 2021, vol. 51, s. 5.

% L. Whittaker, R. Mulcahy, K. Letheren, J. Kietzmann, R. Russell-Bennett, Mapping the
deepfake landscape for innovation: A multidisciplinary systematic review and future research
agenda, ,,Technovation” 2023, vol. 125, https://www.sciencedirect.com/science/article/abs/pii/
S0166497223000950#preview-section-references (21.05.2023).

10 |bidem.
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pokazania czego$, co nigdy si¢ nie wydarzyto™. Postep techniczny i technolo-
giczny w ostatnich latach sprawil, ze tworzenie deep fake’o6w jest jeszcze la-
twiejsze i szybsze, a otrzymane rezultaty bardziej realistyczne.

Przyktadowo platforma Hour One'? pozwala na stworzenie nagrania wideo
z wirtualnymi postaciami®®. Uzytkownicy platformy musza jedynie wybra¢ jeden
sposrod dziesiatek stworzonych przez aktorow awataroéw, a takze jego glos oraz
wpisaé monit, aby uzyska¢ realistyczna ,,gadajaca gtowe™*. Hour One pozwala
tez uzytkownikom na digitalizacj¢ wlasnych twarzy i glosow.

Jest to jedna z wielu firm tworzacych ,,wirtualnych ludzi”, ktore dodaty do
swoich platform narzedzia jezykowe oparte na sztucznej inteligencji, aby za-
pewni¢ swoim awatarom wigkszy zasieg. Ponad 150 firm tworzy obecnie pro-
dukty oparte na generatywnej sztucznej inteligencji — jest to ogolne okre$lenie
dla systemoéw wykorzystujacych nienadzorowane uczenie si¢ do tworzenia tekstu
i multimediéw — dla tworcow tresci, marketeréw i firm medialnych®,

Tym samym deep fake stanowi powazne zagrozenie dla wielu dziedzin zycia
spotecznego oraz gospodarczego, w tym bezpieczenstwa narodowego, demokra-
cji, prywatnosci czy zdrowia. Dezinformacja, rowniez ta kreowana przez sztucz-
ng inteligencje, zostata uznana za jeden z rodzajow globalnego ryzyka krotko-
terminowego w Raporcie Swiatowego Forum Ekonomicznego™.

Deep fake a prawo karne

Przechodzac do prawnego punktu widzenia, mozna wskazaé, ze deep fakes
to informacje niezgodne z prawda, tym samym ich karalno$¢ nastapi wszedzie
tam, gdzie prawo karne penalizuje fatszowanie rzeczywistosci®'.

' N. Young, Deep Fake Technology: Complete Guide to Deepfakes, Politics and Social Me-
dia, New York 2019, s. 14.

12 Hour One, https://hourone.ai/Ind/ai-training-video-generator-v2/?2utm_adgroup =150 122
319748&utm_keyword=hour%20one&utm_matchtype=b&utm_adid=67412 536 3858&utm_sour-
ce=google&utm_medium=cpc&utm_campaign=18410771213&utm_term=hour%20one&has_acc
=3566637939&hsa_cam=18410771213&hsa_grp=150122319748&hsa_ad=674125363858&hsa_s
rc=g&hsa_tgt=kwd308720758001&hsa_kw=hour%20one&hsa_mt=b&hsa_net=adwords&has_ver
=3&gad_source=1&gclid=Cj0KCQiA3uGgBhDdARIsAFeJ5r0ealrUYOMA28rGpCY 4PkvhaHpC
CIVQQGgDV7S0Jjhn79CtK5Fzj3saAkfBEALwW_wcB (21.05.2023).

18 A, Pasternack, GPT-powered deepfakes are a ‘powder keg’, 2023, https://www.fastcompa
ny. com/90853542/deepfakes-getting-smarter-thanks-to-gpt (21.05.2023).

“ Ibidem.

5 Ibidem.

® The Global Risks Report 2023, World Economic Forum 2023, s. 11 i 24, https:/
www.weforum.org/reports/global-risks-report-2023 (21.05.2023).

17 K. Mamak, Prawnokarne sposoby walki z fake newsami. RAPORT PROJEKTU SPOZ-
TECH, 2020, s. 34, file:///C:/Users/ASUS/OneDrive/Desktop/phd/DEEPFAKE/Raport_walka-z-
fake-newsami%20MAMAK .pdf (2.06.2023).
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Jednym z takich przestepstw jest to opisane w art. 132 Kodeksu karnego®,
ktére odnosi si¢ do przypadkéw wprowadzenia w btad organdéw par'lstwowychlg.
Nalezy jednak zauwazy¢, iz dobrem chronionym tym przepisem jest bezpieczen-
stwo zewngtrzne i wewnetrzne Rzeczypospolitej Polskiej, a takze prawidlowe
funkcjonowanie jej stuzb wywiadowczych®. W art. 132 k.k. spenalizowano
przestepstwo dezinformacji wywiadowczej stanowigce swoiste lustrzane odbicie
szpiegostwa®. Tym samym do pociagniecia do odpowiedzialnoéci za to prze-
stepstwo konieczne jest wypelnienie znamienia czynnosciowego, ktore moze by¢
zrealizowane jedynie w ramach ,,oddawania ustug wywiadowczych Rzeczypo-
spolitej Polskiej”, a zatem dzialania na rzecz polskiego wywiadu lub kontrwy-
wiadu. Z uwagi zatem na ten wyjatkowy charakter tego przepisu (przestanki
dzialania na rzecz polskiego wywiadu lub kontrwywiadu) nalezy sadzi¢, iz be-
dzie on mial zastosowanie niezwykle rzadko.

W dalszej kolejnosci w kontekscie penalizacji zjawiska deep fake nalezatoby
rozwazy¢ mozliwo$¢ zastosowania art. 224a k.k. odnoszacego si¢ do fatszywego
alarmu®. Trzeba wskazaé, ze przestepstwo z art. 224a k.k. ma charakter skutko-
wy polegajacy na tym, iz w wyniku jego popetnienia instytucja wskazana w tre-
$ci przedmiotowego przepisu podejmuje dziatania majgce na celu uchylenie nie-
istniejacego w rzeczywistosci zagrozenia®®, W doktrynie podkresla sie ponadto,
ze przestepstwo z art. 224a k.k. sprawca moze popetni¢, wylacznie dziatajac
umyslnie z zamiarem bezposrednim?. Znamie strony podmiotowej wskazanego
przepisu nie zostanie zatem wypetnione w przypadku, gdy osoba zawiadamiaja-
ca o nieistniejagcym w rzeczywisto$ci zagrozeniu nie ma $wiadomosci jego fik-

18 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz.U. 2024, poz. 17), dalej: k.k.

19 Kto, oddajac ustugi wywiadowcze Rzeczypospolitej Polskiej, wprowadza w blad polski
organ panstwowy przez dostarczanie podrobionych lub przerobionych dokumentéw lub innych
przedmiotoéw albo przez ukrywanie prawdziwych lub udzielanie fatszywych wiadomos$ci majacych
istotne znaczenie dla Rzeczypospolitej Polskiej, podlega karze pozbawienia wolnosci od roku do
lat 10”.

2 1. zgolinski, art. 132 [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, LEX
2023, teza 1.

2L K. Lipinski, komentarz do art. 132 [w:] Kodeks karny. Czes¢ szczegdlna. Komentarz, red.
J. Giezek, Warszawa 2021, teza 1.

2 7g0dnie z trescia § 1: ,.Kto wiedzac, Ze zagrozenie nie istnieje, zawiadamia o zdarzeniu,
ktore zagraza zyciu lub zdrowiu wielu osob lub mieniu w znacznych rozmiarach lub stwarza sytu-
acje, majaca wywotaé przekonanie o istnieniu takiego zagrozenia, czym wywoluje czynno$¢ insty-
tucji uzytecznosci publicznej lub organu ochrony bezpieczenstwa, porzadku publicznego lub
zdrowia majacg na celu uchylenie zagrozenia, podlega karze pozbawienia wolnosci od 6 miesi¢cy
do lat 8”.

2 M. Kulik, komentarz do art. 224a [w:] Kodeks karny. Komentarz aktualizowany, red.
M. Mozgawa, Warszawa 2020, teza 5.

24 ], Lachowski, komentarz do art. 224a [w:] Kodeks karny. Czes¢ szczegdlna. Komentarz,
t. II: Art. 222-316, red. M. Krolikowski, R. Zawtocki, Warszawa 2017, s. 56.
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cyjnego charakteru lub dziala z zamiarem ewentualnym, tj. przewidujac taka
mozliwo$¢®. W tym miejscu nalezy takze zwroci¢ uwage, ze mozliwos¢ przypi-
sania osobie zawiadamiajacej odpowiedzialnosci karnej z tytutu popetnienia
przedmiotowego przestepstwa jest uzalezniona od tego, czy jej swiadomos¢ na
temat nieistnienia zagrozenia wystapita w chwili dokonywania przez nig zawia-
domienia®.

Nastgpnym przestepstwem, ktorego mozliwos¢ zastosowania nalezatoby
rozwazy¢ pod katem zjawiska deep fake, jest przestepstwo oszustwa z art. 286
§ 1 k.k.?" Jest ono skierowane na osobg, ktora sprawca zamierza doprowadzié¢ do
niekorzystnego rozporzadzenia mieniem, i moze przybiera¢ trojaka postac:
wprowadzenia w blad tej osoby, wyzyskania btgdu tej osoby, wyzyskania nie-
zdolnosci tej osoby do nalezytego pojmowania przedsigbranego dziatania. Warto
zauwazy¢, iz w literaturze przedmiotu wskazuje si¢, ze wprowadzenie w btad
Moze przejawiaé si¢ w najrozmaitszych formach®. Moze zosta¢ popetnione sto-
wem, pismem, gestem lub w jakikolwiek inny sposob?. Przyktadem takiego
zachowania moze by¢ stworzenie za pomoca technologii glebokiej syntezy
wideo ukazujacego porwanie dziecka i wystanie go do rodzicow z zadaniem
zaptacenia okre§lonej kwoty pieniedzy lub stworzenie falszywego nagrania,
na ktorym znana osoba wzywa do wptat na zbiorke na szczytny cel, ktory
W rzeczywistosci nie istnieje.

W tym drugim przypadku samo rozpowszechnianie takiego nagrania moze
przyczyni¢ si¢ do popelnienia przestgpstwa, bowiem zdaniem Sadu Najwyzszego
wprowadzenie w btad pokrzywdzonego lub osoby dokonujacej rozporzadzenia
jego mieniem ,,moze by¢ dokonane takze za posrednictwem innych osdb, nie-
swiadomych tego, ze tworza u kogo$ mylne wyobrazenie o rzeczywistym stanie
rzeczy. W takiej sytuacji sprawca nie musi dziata¢ na szkode zindywidualizowa-
nego pokrzywdzonego. Wystarczajace jest, ze dziata z zamiarem doprowadzenia
innej, nieznanej mu jeszcze osoby, do niekorzystnego rozporzadzenia mieniem
W nastepstwie wprowadzenia jej w btad, w tym celu, by samemu osiggna¢ ko-
rzy$¢ majatkowa”®. Analizuja przepis, nalezy jednak wspomnieé, iz aby to prze-

% M. Niedbata, Odpowiedzialnos¢ karna autoréw fake newséw wzbudzajgcych w opinii pu-
blicznej poczucie zagrozenia w Swietle art. 2244 Kodeksu Karnego, , Konteksty Spoteczne” 2020,
t. VI, nr 2(16), s. 164.

%), Lachowski, komentarz do art. 224a, s. 55-56.

21 Kto, w celu osiagniecia korzyéci majatkowej, doprowadza inng osobg do niekorzystnego
rozporzadzenia wlasnym lub cudzym mieniem za pomocg wprowadzenia jej w btad albo wyzyska-
nia btedu lub niezdolnosci do nalezytego pojmowania przedsigbranego dzialania, podlega karze
pozbawienia wolnosci od 6 miesigcy do lat 8”.

% M. Dabrowska-Kardas, P. Kardas, art. 286 [w:] Kodeks karny. Cze$¢ szczegdlna, t. I
Komentarz do art. 278-363 k.k., red. W. Wrdbel, A. Zoll, Warszawa 2022.

% |bidem.

% Wyrok SN z dnia 13 kwietnia 2006 r., sygn. IV KK 40/06, LEX nr 183008.
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stepstwo wystapito, musi by¢ popelnione w celu osiagnigcia korzysci majatko-
wej. Oile wiec konkretny deep fake nie taczy si¢ z uszczerbkiem na majatku
indywidualnej ofiary (chociazby w formie usilowania), nie moze by¢ mowy
0 tym przestepstwie.

Kolejnym przestepstwem zaslugujacym na uwage jest kradziez tozsamosci
penalizowana w art. 190a § 2 k.k.** Czyn ten polega na wykorzystaniu przy pod-
szywaniu si¢ pod inng osobg jej wizerunku, innych danych osobowych lub in-
nych danych, za pomocg ktorych jest publicznie identyfikowana, w celu wyrza-
dzenia jej szkody majatkowej lub osobistej. W doktrynie przyjmuje sie, iz
wizerunek oznacza ,,dostrzegalne, fizyczne cechy cztowieka, tworzace jego wy-
glad i pozwalajace na identyfikacje osoby wéréd innych ludzi”®. W szerokim
znaczeniu ,,w tym pojeciu miesci si¢ nie tylko obraz fizyczny (obraz wizualny),
lecz rowniez glos (wizerunek dzwigczny). Sa nimi rowniez objete wszystkie
elementy identyfikujace dang jednostke jako konkretna osobe fizyczna”®. Pro-
blematyczne w kontekscie zastosowania tego przepisu okazuje si¢ jednak znamie
czynno$ci wykonawczej ,,podszywania si¢” przez sprawce pod inng osobg. Pod-
szywanie si¢ pod inng osobe to wprowadzenie w btad 0sob trzecich co do swojej
tozsamosci, podawanie si¢ za kogo$ innego®. Innymi stowy — mozna réwniez
stwierdzi¢, ze podszywanie sie to podejmowanie dziatan jako inna osoba®.
W s$wietle pogladéw doktryny mozna zatem powiedzieé, ze podszywanie si¢ jest
bezposrednio powigzane z osoba sprawcy i wymaga niejako ,,przyjecia” przez
niego cudzej tozsamosci. Tym samym w sytuacji np. fatszywej pornografii (deep
porn), gdzie mamy do czynienia z ,,potaczeniem wizerunkow” dwoch réznych
0sOb bez przyjecia ich przez sprawce, z uwagi na brak wypelnienia znamienia
podszywania si¢ nie mozna zgodzi¢ si¢ z propozycja pociggniecia do odpowie-
dzialnosci karnej sprawcy na podstawie art. 190a § 2 k.k.*

3L Art. 190a § 1 k.k.: ,Kto przez uporczywe nekanie innej osoby lub osoby dla niej najblizszej
wzbudza u niej uzasadnione okoliczno$ciami poczucie zagrozenia, ponizenia lub udrgczenia lub
istotnie narusza jej prywatno$¢, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8. § 2.
Tej samej karze podlega, kto, podszywajac sie pod inng osobe, wykorzystuje jej wizerunek, inne
jej dane osobowe lub inne dane, za pomoca ktorych jest ona publicznie identyfikowana, przez co
wyrzadza jej szkode majatkowa lub osobista”.

% E_ Wojnicka, Prawo do wizerunku w ustawodawstwie polskim, ,,Zeszyty Naukowe Uniwersytetu
Jagiellonskiego. Prace z Wynalazczos$ci i Ochrony Wiasnosci Intelektualnej” 1990, z. 56, s. 107.

% J. Sieficzylo-Chlabicz, Przedmiot, podmiot i charakter prawa do wizerunku, ,Przeglad
Ustawodawstwa Gospodarczego™ 2003, nr 8, s. 20.

34 J. Lachowski, art. 190a [w:] Kodeks karny. Komentarz, red. V. Konarska-Wrzosek, LEX
2020, teza 9.

% A. Zoll, art. 190a [w:] Kodeks karny. Czesé szczegdlna, t. 1, cz. 1: Komentarz do art. 117—
211a, red. W. Wrdbel, A. Zoll, LEX 2017, teza 9.

% A. Ziobron, Deepfake a prawo karne. Uwagi de lege lata i de lege ferenda dotyczqce fal-
szywej pornografii, ,,Studenckie Prace Prawnicze, Administratywistyczne i Ekonomiczne” 2021,
nr37,s. 229.
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Istotnymi przestgpstwami z punktu widzenia analizy zjawiska deep fake
i mozliwos$ci jego karania s3: zniestawienie i zniewazenie. Nalezy przyjaé, iz
przestepstwo zniestawienia®’” wobec braku normatywnych ograniczen moze by¢
popetnione w kazdej formie umozliwiajacej realizacje przekazu informacyjnego
drugiej osobie®. Nie chodzi jedynie o zarzut wyrazony w formie ustnej, lecz
takze przy wykorzystaniu rozmaitych §rodkow przekazu informacji, np. wize-
runku, utworu artystycznego®. Przestepstwo opisane w art. 212 k.k. moze obej-
mowaé wiec roézne rodzaje deep fake’ow, dotyczacych nie tylko osob fizycz-
nych, ale takze instytucji. Deep fake w formie zniestawienia to informacja, ktora
przypisuje ofierze negatywnie oceniane wtasciwos$ci czy postepowanie, co moze
ja narazi¢ na ponizenie w opinii publicznej czy utrate zaufania®. Przedstawiajac
konkretng osobe¢ czy instytucje (np. fundacje) w ztym $wietle, deep fake moze
istotnie przyczynic si¢ do zniszczenia jej reputacji i renomy oraz wplynaé nega-
tywnie na jej funkcjonowanie (w przypadku instytucji) i odbior spoteczny.

Od omoéwionego powyzej przestepstwa zniestawienia nalezy odrézni¢ prze-
stepstwo zniewagi®', ktore odnosi sie wylacznie do osoby fizycznej i godzi
W wewnetrzng cze$é osoby zniewazonej”’. Przyktadem zachowania, ktore mo-
globy wypeti¢ znamiona omawianego przepisu, jest stworzenie filmu wideo, na
ktorym wykreowana posta¢ z twarzg prawdziwej osoby zachowuje si¢ w sposob
obiektywnie uznany spolecznie za niewlasciwy. Takim filmem moze by¢ tez
produkcja pornograficzna z twarza okreslonej osoby (deep porn), w ktorym za-
angazowana jest ona w akt, ktory w oczach opinii publicznej odebrany bedzie
jako ponizajacy.

Omawiajac przestepstwo zniewagi, nalezy tez pamiegtaé, ze co do pewnych
0sob k.k. przewiduje osobng kategorie przestepstw, np. zniewaga prezydenta RP
(art. 135 § 2 kk.)®. Osobnym przestepstwem jest réWniez zniewazenie narodu

% Art. 212 § 1:,,Kto pomawia inng osobe, grupe osob, instytucje, osobe prawna lub jednostke
organizacyjng niemajaca osobowosci prawnej o takie postgpowanie lub wtasciwosci, ktére moga
ponizy¢ ja w opinii publicznej lub narazi¢ na utrat¢ zaufania potrzebnego dla danego stanowiska,
zawodu lub rodzaju dziatalnos$ci, podlega grzywnie albo karze ograniczenia wolnosci. § 2. Jezeli
sprawca dopuszcza si¢ czynu okreslonego w § 1 za pomoca $rodkéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolno$ci albo pozbawienia wolnosci do roku”.

% J. Raglewski [w:] Kodeks karny. Cze$é szczegéina, t. |, cz. 2: Komentarz do art. 212—
277d, red. W. Wrobel, A. Zoll, Warszawa 2017.

% |bidem.

0 K. Mamak, Prawnokarne sposoby..., s. 22.

T Art. 216 § 1 kk.: ,,Kto zniewaza inna osobe w jej obecnosci albo choéby pod jej nieobec-
nos¢, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta, podlega grzywnie albo
karze ograniczenia wolnosci”.

2 p, Rodak, Przestepstwo zniestawienia a zniewazenia — podobienstwa i réznice, 2021,
https://www.adwokat-rodak.pl/znieslawienie-zniewaga/ (18.11.2023).

3 Art. 135 § 2 kk.: ,Kto publicznie zniewaza Prezydenta Rzeczypospolitej Polskiej, podlega
karze pozbawienia wolnosci do lat 3”.
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lub Rzeczypospolitej Polskiej*, a takze grupy ludnosci albo poszczegdlnej 0so-
by z powodu jej przynalezno$ci narodowej, etnicznej, rasowej, wyznaniowej
albo z powodu jej bezwyznaniowosci®.

Omowione powyzej przepisy stanowig jedynie kilka wybranych przyktadow
przestepstw, ktore mogltyby mie¢ zastosowanie w przypadku wypelniania ich
znamion z uzyciem technologii deep fake. Jednak juz na tym etapie analizy moz-
na zauwazy¢, iz ochrona prawna osob pokrzywdzonych przez zachowania
sprawcOw z uzyciem nowych technologii jest jedynie fragmentaryczna i ograni-
cza si¢ tylko do $cisle okreslonych sytuacji.

Pierwsze regulacje prawne technologii deep fake

Polski system prawny nie jest jednak jedynym, ktory moze mie¢ trudnosci
w kwalifikacji przestgpstw popemionych z uzyciem srodkéw nowej generacji.
Rosngca liczba deep fakes to problem globalny, z ktérym mierzy si¢ obecnie caty
$wiat. Przyktadem kraju, ktory radykalnie uregulowat prawnie kwestie deep
fake, sa Chiny. W styczniu 2023 r. chinska administracja cyberprzestrzeni opu-
blikowata nowe przepisy, ktorych celem jest uregulowanie tresci generowanych
przez sztuczna inteligencje, w tym — deep fake’6w*®. W art. 6 Przepisow doty-
czacych administrowania internetowymi ustugami informacyjnymi Deep Synthe-
sis wskazano, iz ustugi glebokiej syntezy nie moga by¢ wykorzystywane przez
zadng organizacj¢ lub osobe do tworzenia, powielania, publikowania lub przesy-
tania informacji zabronionych przez prawo lub przepisy administracyjne lub do
angazowania si¢ w dziatania zabronione przez prawo i przepisy administracyjne,
takie jak te, ktore zagrazaja bezpieczenstwu narodowemu i interesom narodo-
wym, szkodza wizerunkowi narodu i spotecznemu interesowi publicznemu, za-
ktécajg porzadek gospodarczy lub spoteczny lub szkodza prawowitym prawom
i interesom innych os6b*’. Dostawcy ustug glebokiej syntezy i uzytkownicy nie
moga korzysta¢ z ustug glebokiej syntezy do tworzenia, powielania, publikowa-

* Art. 133 kk.: ,Kto publicznie zniewaza Narod lub Rzeczpospolita Polska, podlega karze
pozbawienia wolnosci do lat 3.

* Art. 257 kk.: ,,Kto publicznie zniewaza grupe ludnosci albo poszczegblng osobe z powodu
jej przynaleznosci narodowej, etnicznej, rasowej, wyznaniowej albo z powodu jej bezwyznaniowo-
$ci lub z takich powoddéw narusza nietykalno$¢ cielesng innej osoby, podlega karze pozbawienia
wolnosci do lat 3”.

* M. Fraser, Chinskie regulacje deepfake. Przyklad dla $wiata czy nadgorliwo$é?, 2023,
https://cyberdefence24.pl/cybermagazyn/cybermagazyn-chinskie-regulacje-deepfake-przyklad-dla-
swiata-czy-nadgorliwosc (2.06.2023).

*T CHINA LAW TRANSLATE, Provisions on the Administration of Deep Synthesis Internet
Information Services, 2022, https://www.chinalawtranslate.com/en/deep-synthesis (2.06.2023).
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nia lub przesytania fatszywych informacji®®. Dostawcy glebokiej syntezy musza
tez zapewni¢ dodawanie etykiet do tresci generowanych przy uzyciu technologii
glebokiej syntezy oraz przeprowadza¢ przeglady swoich algorytmoéw i procedur
bezpieczenstwa®.

Podobne prawo w ubieglym roku wprowadzone zostatlo w Malezji, gdzie za
szerzenie nieprawdziwych informacji grozito nawet 6 lat wigzienia®. Jednak
wiadze po kilku miesigcach zdecydowaty si¢ na wycofanie tych nowych przepi-
sow>'. W 2018 r. malezyjskie spoleczenstwo obywatelskie i migdzynarodowe
organizacje praw czlowieka wyrazily obawy, ze ustawa jest niezgodna z mig-
dzynarodowym prawem dotyczacym praw czlowieka i zostanie wykorzystana do
cenzurowania wypowiedzi i karania krytykow rzadu®. Krajem, w ktorym obec-
nie obowiazuja takie przepisy, jest Singapur®. Tam osoby, ktére tworza lub udo-
stepniaja nieprawdziwe informacje, muszg si¢ liczy¢ z karami dochodzacymi
nawet do 720 tys. dolaréw grzywny lub 10 lat pozbawienia wolnosci>”.

Rowniez Unia Europejska podejmuje proby uregulowania kwestii szerzace-
go si¢ zjawiska deep fake w projekcie rozporzadzenia Parlamentu Europejskiego
i Rady ustanawiajacego zharmonizowane przepisy dotyczace sztucznej inteli-
gencji®. Przyjete 14 czerwca 2023 r. przez Parlament Europejski poprawki do
tego projektu, konkretnie poprawka 203, wprowadzaja definicje deep fake,
zgodnie z ktora oznacza on ,,zmanipulowane lub syntetyczne tre$ci audio, obrazy
lub wideo, ktore fatszywie wydaja si¢ autentyczne lub prawdziwe i ktore zawie-
raja wizerunki osob, ktore wydajg si¢ mowic lub robi¢ rzeczy, ktorych nie po-
wiedziaty ani nie zrobily, wyprodukowane przy uzyciu technik sztucznej inteli-

.. . . . . 5956
gencji, w tym uczenia maszynowego i glebokiego uczenia™™.

“® Ibidem.

“* Ibidem.

SO W. Kulik, Wiezienie za deepfake’i i fake newsy — czy w Polsce tez tak powinno by¢?, 2019,
https://www.benchmark.pl/aktualnosci/wiezienie-za-deepfake-fake-newsy-czy-w-polsce-tez-tak-
powinno-byc.html (2.06.2023).

* |bidem. W 2021 r. w Malezji ponownie wprowadzono przepisy okreslajace szereg prze-
stepstw zwigzanych z ,,falszywymi wiadomo$ciami”. Szerzej na ten temat por. m.in. L.Schuldt,
The rebirth of Malaysia’s fake news law — and what the NetzDG has to do with it, 2021,
https://verfassungsblog.de/malaysia-fake-news/ (2.06.2023).

52 ARTICLE 19, Malaysia: Repeal ‘fake news’ emergency ordinance, 2021, https://www.arti
clel9.org/resources/malaysia-fake-news-ordinance/ (2.06.2023).

S8 W. Kulik, Wiezienie za deepfake’a. ..

> Ibidem.

% Projekt rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego zharmonizowa-
ne przepisy dotyczace sztucznej inteligencji (akt w sprawie sztucznej inteligencji) Bruksela,
21.04.2021, COM(2021) 206 final, 2021/0106(COD), dalej: projekt rozporzadzenia.

% Thum. wiasne z jezyka angielskiego: ,.«deep fake» means manipulated or synthetic audio,
image or video content that would falsely appear to be authentic or truthful, and which features
depictions of persons appearing to say or do things they did not say or do, produced using Al
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Ponadto zgodnie z art. 52 § 3 projektu rozporzadzenia uzytkownicy systemu
sztucznej inteligencji deep fake sa zobowigzani do ujawniania w odpowiedni,
terminowy, jasny i widoczny sposdb, ze tre$¢ zostata sztucznie wygenerowana
lub zmanipulowana, a takze w miar¢ mozliwo$ci imi¢ i nazwisko osoby fizycz-
nej lub prawnej, ktora ja wygenerowata lub zmanipulowata. Ujawnianie oznacza
umieszczenie w takim wytworze typu deep fake wyraznej i widocznej dla od-
biorcy informacji, ze tre$¢ jest nieautentyczna®’. Powyzsze nie ma zastosowania,
jezeli korzystanie z systemu sztucznej inteligencji deep fake jest dozwolone
przez prawo lub jezeli jest to konieczne do korzystania z prawa do wolno$ci
wypowiedzi oraz prawa do wolno$ci sztuki i nauk Scistych gwarantowanych
w Karcie praw podstawowych Unii Europejskiej i pod warunkiem odpowiednich
gwarancji praw i wolnosci osob trzecich. Jezeli wytwor typu deep fake stanowi
cze$¢ wyraznie tworczego, satyrycznego, artystycznego lub fikcyjnego filmu
kinematograficznego, materiatdw wizualnych do gier wideo lub analogicznego
utworu lub programu, obowigzki w zakresie przejrzystosci dotyczace stosowania
wyraznego oznaczenia, iz odbiorca ma do czynienia z wytworem typu deep fake,
roOwniez majg zastosowanie, jednak oznaczenie to powinno by¢ umieszczone
W sposob, ktory nie utrudnia wy$wietlania utworu i ujawniania obowiazujacych
praw autorskich, tam gdzie ma to zastosowanie. Nie uniemozliwia to takze orga-
nom egzekwowania prawa korzystania z systemow sztucznej inteligencji prze-
znaczonych do wykrywania glebokich podrobek oraz zapobiegania przestep-
stwom zwiazanym z ich stosowaniem, prowadzenia dochodzen w ich sprawie
i $cigania ich®.

Nalezy tez wspomnie¢, iz 16 czerwca 2022 r. Komisja Europejska przedsta-
wita zmieniony Kodeks postepowania w zakresie zwalczania dezinformacji.
Kodeks wraz z aktem o ustugach cyfrowych tworzy unijny zestaw narzedzi do
przeciwdziatania dezinformacji w internecie”. Przystapienie do Kodeksu jest
dobrowolne, a sam Kodeks okre§la mechanizm dla podmiotow do walki z dez-
informacja w internecie®. Obecnie do przestrzegania Kodeksu zobowiazaty sig

techniques, including machine learning and deep learning”. Parlament Europejski, Amendments
adopted by the European Parliament on 14 June 2023 on the proposal for a regulation of the
European Parliament and of the Council on laying down harmonised rules on artificial intelli-
gence (Artificial Intelligence Act) and amending certain Union legislative acts (COM(2021)0206 —
C9-0146/2021 — 2021/0106(COD)), https://www.europarl.europa.eu/doceo/document/TA-9-2023-
0236_EN.html (2.06.2023).

*" Ibidem.

% bidem.

% Komisja Europejska, Kodeks postepowania w zakresie dezinformacji z 2022 r., https://digi
tal-stggtegy.ec.europa.eu/pl/policies/code-practice-disinformation (2.06.2023).

Ibidem.

81 p, Zegarow, Nowy kodeks w zakresie zwalczania dezinformacji, 2022, https://cyberpolicy.

nask.pl/nowy-kodeks-postepowania-w-zakresie-zwalczania-dezinformacji/ (2.06.2023).
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34 firmy, m.in. Adobe, Meta, Microsoft, Seznam, TikTok, Twitter (obecnie
Platforma X)®. Kodeks zawiera 44 zobowiazania i 128 konkretnych $rod-
kow® w nastepujacych obszarach: demonetyzacja: ograniczenie zachet finan-
sowych dla dostawcow dezinformacji; przejrzystos¢ reklam politycznych;
integralnos$¢ ustug; rola uzytkownikéw i naukowcow; rola spotecznosci wery-
fikujacej fakty®.

Whioski de lege lata oraz postulaty de lege ferenda

Majac powyzsze na uwadze, nalezy stwierdzi¢, iz problemy zwigzane z ro-
snaca liczba nowych zachowan, a potencjalnie przestepstw popelianych przy
uzyciu systemow nowoczesnych technologii typu deep fake rosnie, a obecnie
obowigzujace prawo nie zawsze jest w stanie zapewni¢ obywatelom odpowied-
nig ochron¢ prawng. Tym samym wlasciwe byloby rozpoczecie dyskusji doty-
czacej uaktualnienia przepisOw roéwniez polskiego k.k. lub dodania nowych.
Wprowadzenie rozwigzan prawnokarnych moze by¢ jednak trudne, gdyz z uwagi
na wielo$¢ rodzajow deep fake’o0w oraz ciggly dynamiczny rozwoj technologicz-
ny nie ma powszechnie uznanej definicji tego pojecia. Ponadto zmiana prawa nie
powinna polega¢ na wprowadzeniu karalnos$ci wszystkich deep fake’6w, ponie-
waz regulacja ograniczataby wolno$¢ stowa, a zgodnie z art. 54 Konstytucji RP®
,kazdemu zapewnia si¢ wolno$¢ wyrazania swoich pogladow oraz pozyskiwania
i rozpowszechniania informacji”. Tym samym w doktrynie stusznie wskazuje si¢
na mozliwo$¢ wprowadzenia zakazu jedynie wybranych rodzajow deep fake®.
Wobec tego mozna zaproponowac¢ wprowadzenie do k.k. przepisu penalizujace-
go zachowanie polegajace na tworzeniu i rozpowszechnianiu tresci typu deep
fake mogacych wywota¢ niepokodj publiczny. Z uwagi na dobro prawnie chro-
nione, jakim jest porzadek publiczny, stosowne bytoby umieszczenie takiego
przepisu np. jako art. 255b w rozdziale XXXII k.k. Celem wprowadzenia takiego
przepisu bytaby penalizacja tworzenia i rozpowszechniania tresci, ktére moglyby
doprowadzi¢ do zachwiania zaufania cztonkow spoleczenstwa do niezaktdcone-
go stalego porzadku, rozbudzenia niepokoju wewngtrznego wielu oséb, wywota-
nia u nich poczucia zagrozenia, ktore w rzeczywistosci nie istnieje. Nalezy
W tym miejscu zauwazy¢, iz podobny przepis funkcjonowat juz jako art. 170
rozporzadzenia Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r. — Kodeks

%2 Ibidem.

% Ibidem.

64 Komisja Europejska, Kodeks postgpowania w zakresie dezinformacji z 2022 r.

% Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz.U. 1997, nr 78,
poz. 483 ze zm.).

% K. Mamak, Prawnokarne sposoby...
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karny®’ i miat na celu penalizacje rozpowszechniania fatszywych wiadomosci
mogacych wywota¢ niepokoj publiczny®.

Innym godnym rozwazenia rozwigzaniem byloby uregulowanie sposobu
tworzenia i rozpowszechniania tresci typu deep fake wraz z jednoczesnym przy-
jeciem definicji w osobnym akcie administracyjnym. Akt ten zawieralby tez
przepisy przewidujace odpowiedzialno$¢ karng za brak przestrzegania zasad
tworzenia wyzej wspomnianych tresci.

Zdaniem autorki, majac jednak na uwadze nieunikniono$¢ wejécia w zycie
w najblizszym czasie projektu rozporzadzenia®, ktory wprowadza zaréwno defi-
nicje, jak i reguluje zjawisko deep fake i tym samym obowigzku stosowania tego
aktu w catosci na catym obszarze Unii Europejskiej, nalezy si¢ opowiedzie¢ za
pierwszym z zaproponowanych rozwigzan.

Podsumowujac, jak wynika z przytoczonych rozwazan, technologia deep fake
rozwija si¢ bardzo dynamicznie, znaczaco przyczyniajac si¢ do szerzenia niebez-
piecznej dezinformacji — tak panstwowej, jak i $wiatowej. Swiat, dostrzegajac site
technologii deep fake, ktora moze zosta¢ uzyta w celach destabilizacyjnych, podjat
juz dziatania w celu uregulowania zasad zmierzajacych do ograniczenia oraz prze-
ciwdziatania skutkom tej technologii i je kontynuuje.

Zaprezentowane rozwazania dotyczace polskiego stanu prawnego wskazuja
na niewystarczajace regulacje i istnienie luki prawnej wynikajgcej z postgpu
technologicznego, ktorego polski ustawodawca nie przewidzial. Cho¢ jak wyka-
zano w ramach wnioskow de lege lata, deep fake moze podlega¢ penalizacji na
gruncie przytoczonych polskich przepiséw, to jednak ochrona ta jest fragmenta-
ryczna i niewystarczajagca. W celu jej uporzadkowania warto skorzystaé ze
wskazanych wyzej doswiadczen zagranicznych unormowan prawnych, co mozna
traktowac jako postulaty de lege ferenda w celu rozwigzania problemu ogo6Ino-
swiatowego, za jaki nalezy uzna¢ zjawisko deep fake.
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Streszczenie

Pojecie deep fake odnosi si¢ do technologii, ktora dzigki uzyciu sztucznej inteligencji generu-
je obrazy, filmy i nagrania symulujgce rzeczywisto$¢. Postep techniczny i technologiczny w ostat-
nich latach sprawil, Zze tworzenie deep fake jest jeszcze tatwiejsze i szybsze do wykonania,
a otrzymane rezultaty bardziej realistyczne. Tym samym deep fake stanowi powazne zagrozenie
dla wielu dziedzin zycia spotecznego oraz gospodarczego. Majac powyzsze na uwadze, tematem
artykutu jest przyblizenie zagadnienie deep fakow z perspektywy polskiego prawa karnego. Wska-
zane zostaly zagrozenia wynikajacych z ich funkcjonowania oraz problemy prawnokarne.

Wynikiem przeprowadzonych rozwazan jest wskazanie, ze w obecnym stanie prawnym deep
fake moze podlega¢ penalizacji na gruncie prawa karnego, jednak ochrona ta jest jedynie fragmen-
taryczna. Ponadto wprowadzenie nowych regulacji prawnych jest tez kwestiag problematyczna,
poniewaz zakaz wszystkich deep fake’6w wkraczatoby w zakres konstytucyjnie chronionej wolno-
$ci wypowiedzi.

Stowa kluczowe: deep fake, polskie prawo karne, odpowiedzialno$¢ karna, mi¢gdzynarodowe prawo
karne, sztuczna inteligencja, prawo nowych technologii
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DEEP FAKE - TECHNOLOGICAL PROGRESS AND CRIMINAL LAW
Summary

The concept of deep fake refers to technology that, thanks to the use of artificial intelligence,
generates images, videos and recordings that simulate reality. Technical and technological progress
in recent years has made creating deep fakes even easier and faster, and the results obtained are
more realistic. Therefore, deep fake poses a serious threat to many areas of social and economic
life. With the above in mind, the topic of the article is to present the issue of deep fakes from the
perspective of Polish criminal law. The threats resulting from their operation and criminal law
problems will be indicated.

The result of the considerations carried out is to indicate that, in the current legal situation,
deep fakes may be subject to penalization under criminal law, but this protection is only fragmen-
tary. Moreover, the introduction of new legal regulations is also a problematic issue, because the
introduction of regulations banning all deep fakes would violate the scope of constitutionally pro-
tected freedom of expression.

Keywords: deep fake, Polish criminal law, criminal liability, international criminal law, artificial
intelligence, new technology law



