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DERISKING/DEBANKING JAKO ,METODY”
ZAPEWNIANIA BEZPIECZENSTWA?

Wprowadzenie

Aktualne procedury przeciwdziatania praniu pieniedzy oraz finansowaniu
terroryzmu (AML/CFT)! powinny by¢ oparte na analizie ryzyka. Z czasem to
wieloletnie juz podejscie wykazato takze w niektorych przypadkach jego patolo-
giczne wykorzystanie. Stad tez regulacje oparte na ocenie ryzyka skutkujg dwo-
ma typami instytucjonalnych negatywnych zachowan polegajacych na unikaniu
ryzyka. Pierwszy sprowadza si¢ do kreowania nadmiaru wewngtrznych polityk
i procedur, w konsekwencji niezrozumiatych i niepolepszajacych jakos¢ oceny
ryzyka, drugi za§ zwigzany jest z unikaniem obszaréw wycenionych jako wia-
zace sie z wysokim ryzykiem. Do tego drugiego typu zachowan zaliczymy deri-
sking i debanking.

Derisking (wycofanie si¢ z ryzyka)? stanowi indywidualne, zwaszcza subiek-
tywne, podejscie do ryzyka reprezentowane przez okreslone instytucje zajmujgce
si¢ na co dzien kwestiami $wiadczenia produktéw i ustug dla swoich klientow.
Zachowanie to polega na calosciowym, kompleksowym czy rodzajowym wyklu-
czeniu mozliwos$ci obstugi okreslonych obszarow lub klientow zaréwno na po-
ziomie niepodpisywania uméw o $wiadczenie produktow czy ustug, jak i na pozio-
mie wypowiadania takim klientem juz prowadzonych ustug, zwtaszcza w zakresie
obstugi finansowej czy prowadzenia konta bankowego (w tym przypadku ta spe-
cyficzna odmiana nie§wiadczenia lub odmowy $wiadczenia ustug okre$lana jest
jako debanking, debankowanie).

! Skrétowiec ang. Anti Money Laundering/Counter Financing of Terrorism (przeciwdziatanie
praniu pieni¢dzy oraz finansowaniu terroryzmu).

2 Derisk — uczyni¢ co$ bezpieczniejszym, zmniejszajac prawdopodobienstwo, ze stanie si¢
co$ ztego i ze pieniagdze zostang utracone. https://dictionary.cambridge.org/dictionary/english/derisk
(10.05.2024).
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Obydwa rodzaje zachowan — derisking i debanking — mozna odnie$¢ do po-
stgpowania instytucji obowigzanych (dalej: 10) w celu unikania regulacji lub nie-
wlasciwego wykorzystania regulacji w zakresie przeciwdziatania przestgpstwom
(gtownie zwigzanych z AML/CFT, ale rdwniez z innych powodow, np. komer-
cyjnych, politycznych), a takze niedopuszczenia do konfrontacji z niepewnoscia,
zwlaszcza cechowang zagrozeniem oraz niedopuszczenia do podjecia wysitku
zarzadzania tego rodzaju ryzykiem poprzez niedoprowadzenie do wejscia w rela-
cje 10—Klient, z a priori przyjetym (zatozonym) okre$lonym ryzykiem (niejedno-
krotnie niewycenionym indywidualnie w danej 10, a opartym na generalnych oce-
nach). Dlatego tez IO zamiast zarzadza¢ ryzykownymi klientami, decyduja si¢ na
catkowite zakonczenie relacji z nimi lub w ogdle nienawigzanie ich, co w konse-
kwencji minimalizuje ich wtasna ekspozycje na ryzyko, zwlaszcza gdy przewiduja
one, iz relacja z danym rodzajem klienta powodowac¢ bedzie przekroczenie ape-
tytu na ryzyko. Tym samym nastepuje negatywna segmentacja niedopuszczajaca
do sprzezen zwrotnych w relacji rodzajowej. Powstaje wiec tym samym sytuacja
pozornego unikania ryzyka, a nie doprowadzenie do sytuacji zarzadzania ryzykiem
zgodnie z podejsciem FATF (Grupa Zadaniowa ds. Przeciwdziatania Praniu Pie-
ni¢dzy, ang. Financial Action Task Force) opartym na ryzyku.

Takie zachowanie najczgsciej usprawiedliwiane jest obawami dotyczacymi
ponoszenia znacznych kosztéw utrzymania ryzyka lub tez pelng niechecia do in-
westowania w stabilizowanie takiego ryzyka. Przedmiotowe odejécie do ryzyka
poprzez jego ex ante odrzucenie moze tez W obszarze AML/CFT wiaza¢ sie z co-
raz wigkszym wachlarzem obowigzkow, jakie zmieniajace si¢ przepisy narzucaja
na 10, zwlaszcza wobec klientow wysokiego ryzyka. Debanking moze by¢ réw-
niez oceniony jako negatywny element uboczny wobec wprowadzenia w syste-
mach AML/CFT scedowania odpowiedzialno$ci za wykonywanie identyfikacji
i oceny ryzyka na IO. Szczegdlnie dotyczy to obszaru identyfikacji ryzyka insty-
tucjonalnego, ktoremu blizej jest do wewngtrznych polityk bezpieczenstwa banku
niz do potrzeby analizy sprawy ryzyka indywidualnego klienta czy transakcji. Tak
wiegc ten specyficzny derisking moze by¢ takze wynikiem obawy o rentownos¢,
respektowania wymogow ostrozno$ciowych, narazeniem si¢ na odpowiedzialno$é
podmiotow odpowiedzialnych za obszar compliance, odzwierciedleniem sytu-
acji gospodarczej po §wiatowym kryzysie finansowym czy utraty ryzyka reputa-
cji instytucjonalnej (zwlaszcza jezeli chodzi o podmioty zaufania publicznego oraz
podmioty o wysokiej konkurencyjnosci). Nalezy mie¢ na uwadze to, ze derisking
tratowany niestusznie jako sposob ,,pozbywanie si¢ ryzyka” nie powoduje osta-
tecznie takiej zakladanej falszywie sytuacji. Ryzyko wystepuje zawsze, zostaje
ono jedynie przemieszczone do innych obszaréw spoteczno-finansowych, nieko-
niecznie podlegajac umniejszeniu. Konsekwencje niedopuszczenia do otwarcia
rachunku bankowego lub dokonania rozwigzania umowy sa coraz bardziej dole-
gliwe, szczegodlnie gdy chodzi o ograniczanie obrotu gotowkowego albo wigzanie
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tego zdarzenia z posiadaniem rachunku bankowego jako podstawowego kryterium
do realizacji innego rodzaju ustug, np. niebankowych (m.in. rozliczenia podatko-
we, platnosci internetowe, zarzadzanie ubezpieczeniami).

Derisking to takze niejednokrotnie reakcja IO na zdarzenia geopolityczne, stad
tego rodzaje rozwigzania dotycza cztonkow diaspory z takich panstwa, jak: Somalia,
Rosja i Iran®. Debanking jest wiec elementem obrony przed niechcianym klientem.
Niestety, czasami staje si¢ efektem wprowadzania jedynie czg$ciowo lub na po-
ziomie wymaganego ewidentnego minimum zalecen FATF w obszarze AML/CFT.
Moze by¢ rowniez rezultatem swobody w zakresie tworzenia wiasnych polityk
bezpieczenstwa, w tym oceniania mozliwosci utrzymania ryzyka AML/CFT, co
moze w przysztosci powodowac konflikt miedzy organami regulacyjnymi a nad-
zorowanymi przez nie 10. Przeciwstawieniem si¢ tego typu tendencjom moze
by¢ wprowadzenie ogdlnokrajowych rozwigzan prawnych znaczaco obwarowuja-
cych warunkami rezygnacje 10 z obstugi rodzajowo okreslonego klienta lub tez
oceny stanu ryzyka ML/FT wycenione w krajowej ocenie ryzyka (KOR), za ktore
ponosi odpowiedzialno$¢ panstwowa jednostka analityki finansowej (w Polsce —
Generalny Inspektor Informacji Finansowej, GIIF). Wobec powyzszego juz teraz
mozna mowic¢ o zjawisku majacym swoje ugruntowanie w tzw. rosnagcym ryzyku
debankingu (co$, co miato by¢ eliminacja ryzyka, staje si¢ jego zrodtem).

Przedmiotem artykutu jest zaprezentowanie sposobu postepowania 10 (de-
cydentéow wihadczych) przy uzyciu ,,metody” deriskingu/debankingu w celu ,,po-
zbywania si¢” réznego rodzaju ryzyka, w tym ryzyka ML/FT, a w rzeczywisto$ci
dokonanie oceny takiego postgpowania na podstawie przyktadow dziatan w po-
szczegblnych krajach. Ponadto zaprezentowano, czym jest derisking i jak moze
by¢ on wykorzystany jako instrument przeciwdziatania ML/FT, ale takze w rea-
lizacji stuzb panstwowych jako element czynnej aktywnos$ci na rzecz ,,zapewnia-
nia bezpieczenstwa” w sytuacjach kryzysowych niezwigzanych z praniem pienie-
dzy oraz finansowaniem terroryzmu. Jako metode zastosowano przeglad rozwigzan
prawnych w poszczegdlnych krajach, w ktorych derisking w ro6znej postaci stat
si¢ sposobem na regulacje spoteczng, w tym wystepowania zwlaszcza negatyw-
nych zjawisk na tle rasowym, finansowym, religijnym czy oporu spotecznego
(jako metoda polityczna). Podstawowym zatozeniem artykutu jest to, ze deri-
skingu nie mozna uzna¢ za metod¢ neutralizujacg rodzajowe zagrozenie w ob-
Szarze prania pienigdzy oraz finansowania terroryzmu, jest on natomiast naduzy-
wany czy realizowany jako schemat postepowania podmiotu wtadczego w réznych

% Np. kazdego roku somalijscy migranci z catego $wiata wysytaja do Somalii okoto 1,3 mld USD.
Z tego okoto 215 mln USD pochodzi ze Standéw Zjednoczonych (16%), co jest porownywalne
z taczng kwotg pomocy rozwojowej i humanitarnej, jaka rzad USA wystat do Somalii w 2012 r.
(242 miIn USD). Przekazy pienigzne utrzymuja przy zyciu 1 na 4 z 10 mln Somalijczykow miesz-
kajacych w tym kraju. The Somalian Remittance Crisis: when remittances are needed the most,
https://crosstechpayments.com/somalian-remittance-crisis/ (20.04.2024).
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sferach obrony przed innymi rodzajami zagrozen bezpieczenstwa. Zachowania
oparte na deriskingu/debankingu staja si¢ przyczynkiem dla innego rodzaju za-
grozen, takze tych, wobec ktérych nie jest mozliwe zastosowanie Srodkéw bez-
pieczenstwa finansowego.

Ocena przedmiotowego obszaru tematycznego

Gléwne czynniki, jakie brane sg pod uwage w zakres stosowania deriskingu,
to: koszt, reputacja i potencjalne narazenie na przestgpstwa finansowe. Do kazdego
z tych czynnikow 1O powinna podchodzi¢ synergicznie, nie forujac jednych kosz-
tem drugich, zwtaszcza dwoch pierwszych wobec trzeciego. Nalezy zauwazyc¢, ze
system AML/CFT jest celowo ukierunkowany przede wszystkim na eliminacje¢ za-
grozen dla 10, szczego6lnie wobec narazenia jej na proceder przestepczy okreslony
jako pranie pienigdzy czy finansowanie terroryzmu. Czynnik eliminujacy przestgp-
czo$¢ wydaje si¢ by¢ dominujacy. Zwlaszcza debanking zwraca uwagg na istotng
rolg bankow w zarzadzaniu finansami danego panstwa, ale takze na to, ze same te
instytucje, uzyskujac wysoka pozycj¢ W sprawach gospodarczych czy obstugi oby-
wateli, nie chcg uczestniczy¢ w okreslonego rodzaju, co najmniej watpliwych ak-
tywnosciach obywatelskich i podmiotéw gospodarczych. Taka rola kreowana przez
nie same powoduje wptyw na globalng oceng stosunku réznego rodzaju instytucji,
w tym panstwowych, do okreslonych kategorii aktywnosci spotecznych. Nie doty-
cza one wylacznie zrodet popeiana czynéw zabronionych. Przyktadem jest tu za-
stosowanie debankingu wobec zdecentralizowanych systemow finansow opartych
na technologii blockchain (np. gdy chodzi o obrét walutami wirtualnymi).

Takie ,,metodyczne” podejscie posiada wiele uwarunkowan, jak: niepetna wie-
dza o tej branzy finansowej, upatrywana konkurencyjno$¢, budowanie nowych wa-
lut wirtualnych jako przeciwwagi dla rozliczen finansowych pomiedzy panstwami
objetymi sankcjami gospodarczymi, brak instrumentdéw i instytucji nadzorczych
nad wykonawstwem, brak przepiséw regulacyjnych, niemozno$¢ sprostania wy-
maganiom AML/CFT, a tym samym obawy przed natozeniem kar, niedostawanie
samego systemu AML/CFT do nowych rozwigzan finansowych (chociazby wpro-
wadzenia tego rodzaju instytucji do katalogu — 10). Co istotne jednak, majac na
wzgledzie to, ze zdecentralizowane systemy finanséw wkomponowaty si¢ juz na
trwate w relacje gospodarcze, podmioty decyzyjne z czasem wprowadzity prze-
pisy regulacyjne, wigczajac do obszaru AML/CFT réwniez tego typu dziatalnosc¢
(podmioty prowadzace dziatalno$¢ gospodarcza polegajaca na $wiadczeniu ustug
obrotu walutami wirtualnymi)?. Tym samym zapobiegnieto stosowaniu na szerokg

4 Podobnie podmioty prowadzgce system rozrachunku oparty na DLT, o ktérym mowa w art. 2

pkt 7 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/858 z 30 maja 2022 r. w sprawie
systemu pilotazowego na potrzeby infrastruktur rynkowych opartych na technologii rozproszonego
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skale debankingu wobec zdecentralizowanych systemow finanséw. Ma to istotne
znaczenie, poniewaz najwazniejsze wydaje si¢ zarzadzanie ryzykiem. Tu dziata
ten schemat obosiecznie — z jednej strony ryzyko AML/CFT w ramach zdecen-
tralizowanych systeméw finanséw nie jest do konca rozpoznawalne, a z drugiej
strony sam ten system jest podatny na nieprawidtowosci i1 zagrozenia ze Stro-
ny sprawcow, ktorzy chca wykorzystac jego luki w zabezpieczeniach i oszukad
uzytkownikow. Staje si¢ wigc ,,bezbronny” wobec uczciwych uzytkownikow.
Nie sprzyja temu tez postawa bankow realizowana na zasadzie deriskingu, a wigc
oddalenia od siebie roli ,,ochronnej”, budowanej na zasadzie indywidualnej oceny
ryzyka. Odrzucenie obstlugi tego typu ustug finansowych dla ,.,trudnych” klien-
tow jest naturalnym atutem antybankowym, ktory wobec ,,odrzuconych uzyt-
kownikow” staje si¢ kreatorem paralelnego rynku ustug finansowych bez obo-
wiazku oceny ryzyka tak jak w przypadku reprezentantéw tradycyjnych ustug
bankowych.

Nalezy mie¢ na uwadze rowniez to, ze zwlaszcza debanking pozostaje w sprzecz-
nosci z pozyskiwaniem dowodow dziatalnosci przestgpczej sprawcdw prania pie-
niedzy czy finansowania terroryzmu. To powoduje w pierwszym przypadku brak
wiedzy o pierwotnych czynach zabronionych, a w drugim brak mozliwosci usta-
lenia beneficjenta terrorystycznego, ktorego mozna byloby (potencjalnie) koja-
rzy¢ z organizacjg zamachu terrorystycznego. Poprzez debanking przerywa si¢
wiedze instytucjonalnag (w przypadku 10) oraz wiedze¢ operacyjna (w przypadku
stuzb) i dowodowa (w przypadku postgpowan prokuratorskich i przed sadem)
celem wykazania sprawczych powigzan i schematow sieciowych powigzan ak-
tywow finansowych i rzeczowych pomigdzy sprawcami tancucha dostaw dla
terrorystow czy legalizacji aktywow uzyskanych w wyniku dokonania czynow
zabronionych.

Ocena tych specyficznych zachowan instytucjonalnych zwigzana byta po-
czatkowo z niekoniecznie wlasciwie pojmowanym zakresem stosowania przepi-
sow dotyczacych AML/CFT. Podstawowa zasada w kontekscie AML/CFT jest
identyfikacja i ocena ryzyka instytucjonalnego i indywidualnego, zwlaszcza zwia-
zanego z okreslonym klientem lub transakcja, czyli wziecie oceny ryzyka ,,na
siebie” przez 10, a dopiero w konsekwencji wystapienia niemozliwosci oceny
ryzyka, pozostajacego zwtaszcza po stronie klienta, odstapienie od podejmowania
relacji gospodarczych czy zrealizowania transakcji okazjonalnej. Zalecenia FATF
wymagajg 0d instytucji finansowych zakonczenia relacji z klientami jedynie w in-
dywidualnych przypadkach, gdy nie mozna ztagodzi¢ ryzyka prania pieni¢dzy
i finansowania terroryzmu. Nie jest jednak zgodne ze standardami FATF stoso-
wanie hurtowego odcinania catych klas klientow bez powaznego i komplekso-
wego uwzglednienia ich poziomu ryzyka lub $rodkéw ograniczajacych ryzyko

rejestru, a takze zmiany rozporzadzen (UE) nr 600/2014 i (UE) nr 909/2014 oraz dyrektywy
2014/65/UE (Dz.Urz. UE L 151 z 2.06.2022, s. 1).

19



dla poszczegolnych klientow w ramach okre$lonego sektora®. Podejscie to za-
ktada wiec indywidualnag i specyficzna dla danej 1O oceng¢ ryzyka. Natomiast
w konsekwencji walki z finansowaniem terroryzmu i samym terroryzmem wpro-
wadzono dodatkowo instrument zamrazania $rodkéw finansowych, jakimi dys-
ponuja podmioty wyznaczone na listach sankcyjnych (ONZ, Unii Europejskie;j,
poszczegoblnych krajow). Ta formuta przeciwdziatania takze zawierala w swoim
zatozeniu podejscie indywidualne, lecz z czasem zaczela dotyczy¢ nie tylko po-
szczego6lnych podmiotow, ale tez panstw (np. Iran, Syria) postrzeganych jako pod-
mioty prawa miedzynarodowego wspierajace dziatalno$¢ terrorystyczng. W rezul-
tacie zastosowanie deriskingu uniemozliwia:

— monitoring Klienta/transakcji, a tym samym pozyskiwanie wiedzy na temat
mozliwych i ewentualnych powigzan z procederem prania pieni¢dzy oraz fi-
nansowania terroryzmu,

— identyfikowanie Zrodet pochodzenia i sposobow przemieszczania srodkow do/
z systemu ich legalizacji lub beneficjentoéw terrorystycznych,

— prawidtowe stosowanie mechanizmoéw systemu AML/CFT, poniewaz klienci
niebgdacy w relacji z 10 nie beda przekazywac wszystkich informacji, a zwtasz-
cza tych, ktore by ich eliminowaty z utrzymywania w dalszym czasie relacji
gospodarczych z 1O (nie powoduje to takze sytuacji wzajemnego zaufania),

— wspoltdziatanie ze sobg kilku tozsamych rodzajowo lub réznorodnych rodza-
jowo 10 na rzecz wspolnego monitorowania zachowan klienta podejrzewane-
g0 0 powiazania z procederem prania pieniedzy lub finansowania terroryzmu,

— identyfikowanie aktywow w celu ich zamrazania (stosowanie szczegdlnych
srodkow ograniczajacych) lub wstrzymania dystrybucji (blokady konta, wstrzy-
mania transakcji podejrzanej),

— realizowanie wlasciwej wspolpracy w zakresie wymiany informacji pomie-
dzy jednostkami wywiadu finansowego (jednostki nie sg zasilane informacja
rozpoznania i jej transpozycji na informacj¢ finansowg),

— przeciwstawienie si¢ budowaniu alternatywnych kanatow przeptywu aktywow,
ktore nie kontroluja ryzyka, a wrecz bazuja na jego nierozpoznawalnosci, tym
samym stajac si¢ anonimowym instrumentem sprzyjajagcym na rzecz popet-
niania przestepstw,

— dokonanie oceny, jak dany produkt/ustuga IO bedzie postrzegana wobec danej
rodzajowo zbiorowosci, czyli na ile bedzie niewtasciwie wykorzystana, a na ile
bedzie ona inicjowata dziatania do popetniania przestgpstw,

— zbudowanie zbioru uczacego, gdy 10 bedzie chciata skorzysta¢ z zasilenia pro-
cedury rozpoznania ryzyka za pomocg sztucznej inteligencji.

Debanking wymierzony w cztonkéw Al-Kaidy, jako cztonkéw organizacji ter-
rorystycznej, przeksztalcit si¢ w podstawowe narzedzie uzywane przeciwko ,,krajom

5 De-risking, Committee of Experts on the Evaluation of Anti-Money Laundering Measures and the
Financing of Terrorism, https://www.coe.int/en/web/moneyval/implementation/de-risking (2.05.2024).
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zbojeckim”, takim jak Iran i Korea Potnocna. Rowniez innego rodzaju sankcje,
ale tez opierajace si¢ na schemacie zamrazania $rodkdéw, dotycza panstw, ktore
naruszaty prawa cztowieka lub wzniecaty konflikty zbroje (np. Biatorus, Rosja).
Zamykanie rachunkow bankowych i nierealizowanie mi¢dzynarodowych prze-
kazéw pienigznych posiada swoje odzwierciedlenie w restrykcyjnych dziata-
niach wymierzonych przynajmniej w dwdch kierunkach. Pierwszy zwigzany jest
z nierespektowaniem rachunkow instytucji posrednictwa finansowego dokonuja-
cych przesytu srodkow z panstw Unii Europejskiej do panstw zwlaszcza afry-
kanskich, w ktérych nie obowiazuja europejskie standardy w zakresie rozliczen
finansowych. Zwigzane jest to przede wszystkim z tym, ze obrdt realizowany
jest poprzez przekazy internetowe, gdzie obrot gotdowkowy jest minimalny, po-
niewaz jest zwigzany z tym, ze posiadanie gotowki narazone jest na zagrozenia
zwigzane z wysokim stopniem przestepczosci pospolitej. Tym samym osoby
migrujace do Unii Europejskiej i chcace utrzymywac relacje finansowe z krajem
pochodzenia nie maja takich mozliwosci w zakresie wykorzystania do tego nad-
zorowanych 10 o charakterze finansowym. Drugi kierunek jest podobny, ale zwia-
zany z pochodzeniem migrantéw z krajow objetych sankcjami m.in. w zwigzku
ze spotecznym, ale glownie przez organy wtadzy wykonawczej popieraniem dzia-
fan terrorystycznych, ich finansowaniem czy tez wspieraniem konfliktéw zbroj-
nych. Przysztosciowo drugi kierunek moze zosta¢ poszerzony o niektore panstwa
afrykanskie (Mali, Burkina Faso, Niger) w zwiazku z realizacja umoéw finansowo-
-militarnych z Federacja Rosyjska. W konsekwencji banki zamykaja rachunki
MSB (to nierejestrowane w jednostce analityki finansowej podmioty $wiadczace
dziatalno$¢ w zakresie ustug platniczych, money services businesses) i miedzyna-
rodowych przekazoéw pienigznych, ktore zapewniajg utrzymanie powigzan finan-
sowych miedzy diasporami relokowanymi w danym kraju (np. Unia Europejska,
Kanada) a ich przyjaciotmi/akolitami, rodzinami i matymi firmami w ich bar-
dziej ryzykownych krajach pochodzenia®. Ponadto rugowanie takich podmiotow
jak MSB zwigzane jest z posiadaniem przez nie nieadekwatnych pod wzgledem
zabezpieczen systemow ochrony, jakimi dysponuja duze bankowe przedsigbior-
stwa. W konsekwencji negatywna postawa wobec tego rodzaju podmiotdéw moze
zmusic¢ je do podjecia dziatalnosci w czarnej lub szarej strefie gospodarczej (nie
mogg one konkurowa¢ z wysokospecjalistycznymi instytucjami jak banki). Tym
samym debanking nie wyeliminuje ryzyka zwiazanego z transakcyjnoscia i nie
doprowadzi do mozliwos$ci pozyskiwania ,,$ladow transakcyjnych” podejrzanych
przeptywdéw srodkow finansowych docelowo legalizowanych Iub przeznaczanych
dla beneficjentoéw terrorystycznych. Innym sposobem usprawiedliwienia debankin-
gu jest powotywanie si¢ na rejestry skazanych. Umieszczenie klienta w rejestrze
karnym moze stanowi¢ przeszkode w dostepie do podstawowych ustug, takich

6 Zob. M. Lemieux, De-banking international money remitters in Canada, 2018, https://www.
linkedin.com/pulse/de-banking-international-money-remitters-canada-marc-lemieux (14.05.2024).
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jak konto bankowe. Banki i ubezpieczyciele moga wiec szerzej réwniez dyskry-
minowac osoby z niezatartymi wyrokami skazujacymi, firmy Fintech czy firmy
rynku Forex.

Polskie rozwiazania prawne w zakresie deriskingu znajduja si¢ w art. 41 usta-
Wy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu’. Moze by¢ on rozumiany jako derisking, gdy dotyczy wszystkich rodza-
jow 10, a w przypadku, gdy mamy do czynienia z bankiem jako 10, mozna okresli¢
go mianem debankingu. Zaréwno derisking, jak i debanking w systemie AML/CFT,
gdy nie posiada umocowania prawnego i umotywowania w $cisle okreslonych prze-
pisach rangi ustawy, nalezatoby oceni¢ pejoratywnie. System AML/CFT, mimo
ze dotyczy dwoch kwestii podstawowych, tj. przeciwstawienia si¢ procederowi
prania pieniedzy oraz finansowania terroryzmu, to jednak dotyka szeregu innych
obszarow bezpieczenstwa: przestepstw pierwotnych (zrodtowych) jako czynow
zabronionych dla przestepstwa z art. 299 k k., samego zjawiska terroryzmu, rela-
cji negatywnych pomigdzy terroryzmem a przestgpczoscia zorganizowana, po-
$rednio takze przestepczosci podatkowej, finansowej, dzialania na szkode pod-
miotdw zaufania publicznego, korupcji, proliferacji broni masowego razenia oraz
materialow podwodjnego wykorzystania. Nalezy ponadto zaznaczyc¢, ze zapis art. 41
u.p.p.p.f.t. w ust. 1 wprost wskazuje, ze niedopuszczenie do relacji z klientem lub
rozwigzanie w tym zakresie stosunkow gospodarczych zwigzane jest z niemoz-
liwoscig zastosowania jednego ze $rodkoéw bezpieczenstwa finansowego, o kto-
rym mowa w art. 34 ust. 1 u.p.p.p.f.t., a wigc opiera si¢ na rozstrzygnigciu indy-
widualnym, a nie dzialaniu wymierzonym w rodzajowo okreslonych klientow.
Taki kierunek takze pozostaje stuszny wobec wytycznych okreslanych przez FATF,
Omawiana ustawa wskazuje tez, ze wobec podmiotéw wyznaczonych na listach
sankcyjnych podejmuje si¢ szczeg6lne $rodki ograniczajace. Polegaja one m.in.
na nieudostepnieniu wartosci majgtkowych bezposrednio ani posrednio osobom
i podmiotom, ani na ich rzecz, przez co rozumie si¢ w szczegolnosci nieudziela-
nie pozyczek, kredytu konsumenckiego lub kredytu hipotecznego, niedokony-
wanie darowizn, niedokonywanie ptatno$ci za towary lub ustugi (art. 117 ust. 2
pkt 2 u.p.p.p.f:t.). Jest to wigc dziatanie, ktére takze bedzie mozna zaliczy¢ do
debankingu (deriskingu), ale skierowanego wobec indywidualnych podmiotow,
a nie catych ich zbiorowosci.

W konsekwencji zaprezentowanych przepiséw mozna wyréznic te, ktore odno-
szg si¢ do AML/CFT, oraz te, ktore na gruncie prawa krajowego na wzor i po-
dobnie reguluja kwestie zamrazania $rodkow i reagowania na innego rodzaje sankcji
niz te zwigzane z praniem pieniedzy, a zwlaszcza przeciwdzialaniem finansowaniu

" Ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pienigdzy oraz finansowaniu terro-
ryzmu (Dz.U. 2023, poz. 1124, 1285, 1723, 1843), dalej: u.p.p.p.f.t.

8 The Financial Action Task Force (FATF), Grupa Zadaniowa ds. Przeciwdziatania Praniu
Pieniedzy.
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terroryzmu. W polskich warunkach prawnych do tych przepiséw begdzie mozna
zaliczy¢ przepisy regulujace kwesti¢ przeciwdzialania przestgpczosci podatko-
wej i system STIR® (Dzial 3B — Przeciwdziatanie wykorzystywaniu sektora fi-
nansowego do wytudzen skarbowych — Ordynacja podatkowa) oraz przepisy
dotyczace przeciwdziatania zwigzanego ze szczegolnymi sankcjami (Srodkami
ograniczajacymi) natozonymi na podmioty rosyjskie w zwigzku z inwazjg na
Ukraine w 2022 r.%° Inng konsekwencja wprowadzanych przepisow jest zastosowa-
nie na poziomie 10 wzmocnienia srodkow bezpieczenstwa finansowego a w szcze-
golnosci identyfikacji i weryfikacji klienta (Know Your Client — KYC, poznaj
swojego klienta; Know Your Transaction — KYT, poznaj swoja transakcje), tak
aby nie by¢ narazonym na zarzut uniknig¢cia ryzyka obchodzenia sankcji, takze
poprzez derisking i debanking. Co zastanawiajace, tego typu rozwigzania, stwo-
rzone zwtaszcza w celu przeciwdziatania zagrozeniu zwigzanemu z przestepczymi
procederami ML/FT, ustanowione zostaly réwniez na rzecz innych dziatan zwia-
zanych z zapewnieniem bezpieczenstwa. Tym samym rodzajowo wykonywany
derisking IO pozostaje w sprzecznos$ci z misjg realizowang w ramach partner-
stwa publiczno-prywatnego, aby to takze wskazane ustawowo IO uczestniczyly
w szeroko rozumianym systemie przeciwdziatania przestgpczosci. To samo stwier-
dzenie odnosi si¢ do innych systemow niz AML/CFT, ale zintegrowanych z nim
na potrzeby rozpoznawania innych kategorii zagrozen.

Nalezy zauwazy¢, ze stosowanie deriskingu i debankingu moze by¢ zwigzane
nie tylko z ustaleniem indywidualnej sytuacji uprawniajacej do takiego postgpo-
wania przez 10. Moze by¢ rowniez rezultatem dokonania oceny ryzyka instytu-
cjonalnego czy prowadzenia wewnetrznej polityki bezpieczenstwa w takiej insty-
tucji, a w konsekwencji odrzucenia okreslonych kategorii klientow. Moze wigc
wynikaé z pierwotnie okre§lonego zawezenia pola bezpieczenstwa 10 czy wyty-
powania kategorii negatywnych (zagrozeniowych). Kwestie te miaty miejsce m.in.
wobec nienadzorowanych instytucji posrednictwa finansowego czy podmiotéw
zajmujacych sie obrotem walutami wirtualnymi. Te kategorie wyalienowania byly
prawdopodobnie zwigzane z odrzuceniem zwigzanym z niewiedzg, nieprzygo-
towaniem, a zwlaszcza z niemozliwos$cia racjonalnej oceny skali ryzyka przez
pracownikow instytucji w zwigzku z ryzykiem, jakie te podmioty ze sobg niosty.
Zatem zwiazane z odrzuceniem dziatalno$ci w sytuacji niepewnosci wobec innych
sytuacji niz ML/FT, pozwalajacych na ocen¢ prawdopodobienstwa i skali okre-
$lonego ryzyka.

% Przepisy o systemie teleinformatycznym izby rozliczeniowej zwanym STIR obowigzuja od
stycznia 2018 r. (w petnym, sankcyjnym zakresie — od kwietnia 2018 r.) i maja na celu przeciw-
dziatanie wykorzystywaniu sektora finansowego do wyludzen skarbowych.

10 Ustawa z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. 2023,
poz. 129, 185).
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Amerykanskie proby regulacji debankingu
na tle dyskryminacji rasowej, religijnej i narodowej

Historia debankingu w Stanach Zjednoczonych posiada swoje poczatki w la-
tach 2000. XX w. Okoto 2005 r. banki w USA zaczgty zamykac¢ konta operatorow
przekazow pieni¢znych, gtdéwnie matych firm etnicznych. Dziatania te byty zwia-
zane z aktywnos$cia ekonomiczng, zwlaszcza diaspory pochodzenia latynoskiego,
i dokonywaniem przekazow pieni¢znych do kraju urodzenia celem wsparcia eko-
nomicznego rodzin. Kwoty przekazoéw byty niewielkie, ale ich liczba byta bardzo
wysoka, co mialo swoje odzwierciedlenie w wyptywie kapitatu poza kraj. Poja-
wity si¢ takze, oceny wedtug ktorych to wlasnie emigranci latynoscy prali pienig-
dze na wielka skalg. W 2010 r. Kongres Stanéw Zjednoczonych uchwalit, a pre-
zydent podpisat Dodd-Frank Wall Street Reform and Consumer Protection Act!.
Ustawa ta byla poczatkiem przeciwdziatania deriskingowi i debankingowi ze wzgle-
du na odmienno$¢ rasy i koloru skéry. Na jej podstawie utworzono Biuro Ochrony
Finansowej Konsumentéw (Consumer Financial Protection Bureau — CFPB), kt6-
rego zadaniem byta ochrona konsumentéw-klientow 10 przed takimi praktykami??,

Niestety pojedyncze przypadki odmawiania ustug bankowych przerodzity si¢
w trend rynkowy. W szczegolnosci duze banki zaczety wykorzystywac swoja role
na rynku ustug finansowych, a jednoczes$nie ksztalttowac wlasna, im sprzyjajaca
»polityke bezpieczenstwa”. W 2019 r. JP Morgan Chase przestat §wiadczy¢ ustu-
gi dla prywatnych wiezien po protestach, ktore odbyly sie przed domem prezesa
J. Dimona. Bank twierdzit, ze jego dziatanie byto wynikiem oceny , kosztow i ko-
rzysci” obstugi branzy. Kilka bankow i firm przetwarzajacych ptatnosci, w tym
PayPal, Citibank i Bank of America, zerwato wigzi z producentami broni i po-
wigzanymi firmami. Bank of America dotaczyt do pieciu innych duzych amery-
kanskich bankow, aby stana¢ na stanowisku, ze nie bedzie finansowal zadnych
dziatan zwigzanych z ropg i gazem w Arctic National Wildlife Refuge, mimo ze
rzad federalny otworzyt go na rzecz poszukiwania i produkcji. Bank okreslit swoja

1 U.S. Congress, H.R.4173, Dodd-Frank Wall Street Reform and Consumer Protection Act,
https://www.congress.gov/bill/111th-congress/house-bill/4173/text (16.05.2024).

12 przyktadem jest tu odmawianie wydawania kart kredytowych osobom narodowosci or-
mianskiej przez Citi Bank (kara w wysokos$ci 25,9 mln USD grzywny i zado$éuczynienie konsu-
mentom za zamierzone i nielegalne dyskryminowanie oséb ubiegajacych sie o karty kredytowe
w latach 2015-2021). Organy nadzoru Citi kamuflowaty wewnetrzne procedury, aby ukry¢ prak-
tyki dyskryminacyjne, instruujac pracownikow, aby nie omawiali z potencjalnym klientem dys-
kryminacyjnych praktyk poprzez utrwalanie ich pisemnie lub poprzez nagrywanie na linii telefo-
nicznej. Pracownicy Citi ktamali takze na temat podstaw odmowy, podajac fatszywe powody
kandydatom ubiegajacym si¢ o wydanie kart kredytowych. Selekcji negatywnej klientoéw dokony-
wano poprzez analize zapisow nazwisk. Consumer Financial Protection Bureau’s Post, https://www.
linkedin.com/posts/consumer-financial-protection-bureau_cfpb-orders-citi-to-pay-259-million-for-
activity-7128032053530357763-80X1 (16.05.2024).

24


https://translate.google.com/website?sl=en&tl=pl&hl=pl&prev=search&u=https://www.foxnews.com/us/us-banks-financial-institutions-severing-ties-gun-industry
https://translate.google.com/website?sl=en&tl=pl&hl=pl&prev=search&u=https://thehill.com/policy/energy-environment/528146-bank-of-america-pledges-no-financing-for-arctic-oil

decyzje jako kodyfikacje istniejgcej praktyki®. Banki nie tylko postanowity za-
przesta¢ udzielania pozyczek na niektore projekty poszukiwawcze i produkcyjne
w Arktyce, ale takze zaprzestalty Swiadczenia ustug finansowych niezwigzanych
z ryzykiem kredytowym lub operacyjnym dla niektérych galezi przemystu ener-
getycznego, w tym wydobycia wegla w catym regionie Arktyki.

Banki czgsto uzasadniajg odmowe $wiadczenia ushug okreslonym kategoriom
przedsigbiorstw, opierajac si¢ na postrzeganym ryzyku utraty reputacji, a nie na
indywidualnym okre$leniu ryzyka zwigzanego z kazdym klientem®. W Kkonse-
kwencji debankingu staje si¢ elementem szerszej polityki podmiotéw prywatnych,
ktory moze przerodzi¢ si¢ w przyszto$ci w niebezpieczny instrument prowadze-
nia tej polityki rownolegle (lub jako jej element) do polityki reprezentowanej przez
wladze panstwowa. Oznacza to, Ze moze si¢ on sta¢ nie tyle instrumentem bez-
pieczenstwa, co instrumentem pobudzajacym innego rodzaju zagrozenia, z ktory-
mi nalezatoby walczy¢ na zasadzie identyfikacji i oceny pod katem kreowanego
ryzyka, nie za§ wypierania go poza obszar obstugi finansowej. Ponadto, co bar-
dziej niebezpieczne, dla usankcjonowania takiego postgpowania kreuje si¢ takze
sposdb powotywania na niedookreslone pojecia, np. na ,,ryzyko reputacji”’. De-
banking moze by¢ elementem niewiedzy o zagrozeniu, z czego mogg korzystac
inne instytucje, przyjmujgc wyrugowane podmioty pod swojg obstuge, nieko-
niecznie jednak mogg to by¢ podmioty prywatne, ale rowniez podmioty kontro-
lowane przez poszczegdlne panstwa lub podmioty z pelnym kapitalem panstwo-
wym. W konsekwencji tego rodzaju aktywnos¢ moze sta¢ si¢ elementem ,,nowe;j
wojny” w sferze pdjscia na skroty, opieki ,,pokrzywdzonych”, a cel — odrzucony
przez inne podmioty chociazby ze wzgledu na prestiz lub grupy nacisku — moze
by¢ elementem uzyskania przewagi nad okreslonymi waznymi militarnie i go-
spodarczo obszarami (np. jako element wojny hybrydowej lub kognitywnej).
Zwhaszcza w obszarze ,,wojny kognitywnej” podatne moga by¢ tu, w wyniku
stosowania debankingu, grupy osob rodzajowo odrzucone w zakresie obstugi
finansowej (np. poprzez powszechne dyskredytowanie roli bankow jako fila-
row finansowych panstwa), ale tez pozasystemowe i pozabankowe instytucje
finansowe moga by¢ instrumentem sabotazu finansowego i pozyskiwania zro-
del informacji przez sluzby zagraniczne (np. na podstawie udzielania korzyst-
nych indywidualnych pozyczek gotowkowych). Tym samym niezbgdne staje si¢
przyjecie rozwigzan zapobiegajacym debankingowi w skali, w jakiej ten nega-
tywny trend moze zagrozi¢ bezpieczenstwu panstwa. Amerykanskie Biuro Kon-
trolera Waluty (The Office of the Comptroller of the Currency — OCC) ogtosito
przepis (zasadge), ktory skutecznie uniemozliwitby najwickszym bankom w kraju
odmawianie ustug spétkom w dobrej kondycji z powodow reputacyjnych. Zasada

13 E.R. Wald, Debanking Hurts Everyone, 2021, https://www.barrons.com/articles/debanking-
hurts-everyone-51610145010 (10.05.2024).
4 Ibidem.
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ta, zwana powszechnie ,,zasadg sprawiedliwego dostepu” (Fair Access to Finan-

cial Services), zostata wydana 14 stycznia 2021 r. i miata wej$¢ w zycie 1 kwiet-

nia 2021 r. Decyzja o jej uskutecznieniu zostata jednak odroczona w czasie.

Zgodnie z zasada sprawiedliwego dostgpu banki objete nig bytyby zobowigzane

W nastepujacym zakresie:

— ushugi finansowe, ktore bank zdecyduje si¢ zaoferowa¢ w obszarach geogra-
ficznych, w ktorych dziata, bytyby dostgpne dla wszystkich klientow w opar-
ciu o ilosciowe, bezstronne standardy banku oparte na ryzyku, a nie w oparciu
o to, czy klient nalezy do okre$lonej kategorii klientow,

— banki oceniatyby ryzyko stwarzane przez poszczegdlnych klientow na zasa-
dzie indywidualnej, a nie w oparciu o oceng kategorii,

— banki wdrazatyby kontrole w celu zarzadzania relacjami wspotmiernie do tych
ryzyka zwigzanego z kazdym klientem, a nie wprowadzatyby strategii catko-
witego unikania poszczegdlnych branz lub kategorii klientow™,

Banki majg swobodg¢ $wiadczenia lub odmowy $wiadczenia ustug finansowych
kazdemu indywidualnemu Kklientowi, ale najpierw muszg oprze¢ si¢ na danych em-
pirycznych, ktore sg oceniane zgodnie z ustalonymi, bezstronnymi standardami
zarzadzania ryzykiem obowiazujacymi w banku. Kolejno w lipcu 2022 r. grupa
senatorow demokratycznych ponownie wprowadzita do trybu legislacyjnego
ustawe o sprawiedliwym dostepie do ustug finansowych, ktéra zabrania bankom
dyskryminacji ze wzgledu na rase, kolor skory, religi¢, narodowos$¢, pte¢, orien-
tacje seksualng lub tozsamos¢ seksualng. Projekt ustawy zapewnitby wszystkim
konsumentom réwne traktowanie w dostgpie do towardow i ustug w instytucjach
finansowych?®, Ustawa o sprawiedliwym dostepie do ustug finansowych miata na
celu zapewnienie rownego traktowania wszystkich osob prébujacych uzyskaé do-
step do ustug instytucji finansowych. Pociagnetaby rowniez instytucje do od-
powiedzialno$ci za praktyki dyskryminacyjne. W nowej propozycji wskazano,
ze wszystkie osoby maja prawo do pelnego i rownego korzystania z towaréw,
ustug, urzadzen, przywilejow i udogodnien kazdej instytucji finansowej zgodnie
z definicjg zawartg w sekcji 803 ustawy o nadzorze nad ptatnosciami, rozlicze-
niami i rozrachunkami z 2010 r. (12 U.S.C. 5462), bez dyskryminacji ze wzgle-
du na rase, kolor skory, religie, pochodzenie narodowe i ple¢ (w tym orientacje
seksualng 1 tozsamos¢ plciowa). W kazdym przypadku, gdy jakakolwiek osoba
podjeta lub istniejg uzasadnione powody, aby sadzi¢, ze jakakolwiek osoba ma

15 5,563 sekcja 2 pkt 10 ppkt A-C — Fair Access to Banking Act, https://www.congress.
gov/bill/117th-congress/senate-bill/563/text (10.05.2024); A.P. Price, S.M. Dollar, Newly promul-
gated “Fair Access Rule” could alter banks’ decision-making, but its future is uncertain, https://
www.nortonrosefulbright.com/en-us/knowledge/publications/c41ff38e/newly-promulgated-fair-
access-rule (10.05.2024).

16 Ustawa o prawach obywatelskich z 1964 r. zakazata dyskryminacji wielu instytucji pu-
blicznych, nie obejmowata ona jednak instytucji finansowych.
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zamiar podja¢ dzialanie lub praktyke zabroniona wskazang powyzej, osoba po-
szkodowana moze wytoczy¢ powoddztwo cywilne o pomoc zapobiegawcza, w tym
wniosek o wydanie statego lub tymczasowego nakazu zaprzestania szkodliwych
praktyk, nakazu powstrzymania si¢ od dziatan lub innego nakazu.

Budowane aktualnie oraz funkcjonujgce wspotczesnie struktury spoleczne
w wiekszej mierze oparte sa na korzystaniu z rachunku bankowego badz tez
zawieraja w swoich modelach wykonawczych potrzebe oparcia czgéci rozwigzan
na rachunku bankowym. Tym samym dolegliwo$¢ uniemozliwienia lub tez wy-
powiedzenia umowy o prowadzenie rachunku bankowego staje si¢ tak ucigzliwa
dla 0so6b fizycznych i prawnych. Rozwdj sfery obrotu bezgotowkowego, rozli-
czenia pomiedzy kontrahentami, e-urzedy, e-rozliczenia podatkowe, e-ptatnosci,
postugiwanie si¢ kartami ptatniczymi stale zwigzane sg z potrzeba posiadania
konta bankowego. Ekonomiczne konsekwencje debankingu sa wazne same
W sobie, poniewaz nie mozna rozpocza¢ dziatalnosci gospodarczej, prowadzié¢
organizacji non-profit lub uzyska¢ karty kredytowej czy kredytu hipotecznego
bez konta bankowego. Nie mozna uzyska¢ takze dostepu do systemu ptatnosci,
aby placi¢ rachunki lub wypisywac¢ czeki, bez posiadania konta bankowego®’.

Nalezaloby rowniez przywota¢ prace i argumentacje nad wprowadzeniem
przepisow The Secure and Fair Enforcement Regulation Banking Act (SAFER
Banking Act). To przyktad propozycji uregulowania dostepu do ustug banko-
wych dla firm zajmujacych si¢ dystrybucja produktow wytworzonych z marihu-
any, uznajac wczesniej, ze ten rodzaj dziatalnos$ci objety jest ,,wykluczeniem
finansowym”. W ciagu ostatniej dekady zalegalizowano w czterdziestu siedmiu
stanach, czterech terytoriach USA i Dystrykcie Kolumbii jaka$ form¢ marihuany
medycznej lub rekreacyjnej — pomimo jej klasyfikacji jako nielegalnego narkotyku
zgodnie z artykutem ustawy o substancjach kontrolowanych (21 USC § 801 i n.)™.
Wskazano, ze dotychczas ze wzgledu na konflikt miedzy prawem federalnym
1 stanowym wiele instytucji finansowych pozostaje niechetnych prowadzeniu
interesow z legalnymi podmiotami objetymi sankcjami panstwa. W rezultacie te
firmy i ich pracownicy sg zablokowani w dostepie do rachunkow depozytowych,
linii kredytowych i innych ustug finansowych, w tym kredytow hipotecznych na
cele komercyjne i mieszkaniowe, oraz akceptowaniu kart kredytowych i debeto-
wych podczas prowadzenia dziatalnosci detalicznej. Wskazana regulacja SAFER
miata temu zaradzi¢. Projekt ustawy, ktory wielokrotnie osiggat poziom umiesz-
czenia go pod obrady w Izbie Reprezentantow, nie zostat wprowadzony w zycie
pomimo wielo$ci prob jego ostatecznego uchwalenia. Jest to przyktad, jak rozwia-
zania o charakterze debankingu podlegaja rewitalizacji ze wzgledu na okreslone

17 Zob. T. Zywicki, Restoring the Rule of Law in Finance, ,,FIRST PRINCIPLES” 2023, no. 92,
https://www.heritage.org/sites/default/files/2023-06/FP92.pdf (17.05.2024).

18 SAFER Banking Act, https://www.democrats.senate.gov/imo/media/doc/safer_section_by
section.pdf (16.05.2024).
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grupy nacisku polityczno-finansowego. Wolnos¢ rynkowa w tak specyficznym
obszarze stawiana jest na rowni z innymi przyczynami nierownosci finansowych
powigzanych z humanitarnymi prawami cztowieka. Tak wiec praktyki debankin-
gu takze wplywaja na wolno$¢ jednostki (depersonalizacja), a nie tylko na eko-
nomi¢ (deekonomizacja).

Brytyjskie doSwiadczenia w zakresie stosowania debankingu
i jego przeciwdzialaniu

Raport Ogolnopartyjnej Grupy Parlamentarna ds. Uczciwej Bankowosci Biz-
nesowej (All Party Parliamentary Group on Fair Business Banking — APPG) opu-
blikowany za 2023 r. wskazuje, ze wspoOlng cechg aczacg grupy podlegajace de-
bankingowi jest postrzegany przez 10 ich profil ryzyka odbiegajacy od normy*®.
Podane przyktady obejmujg firmy zajmujace si¢ kryptowalutami, politykow, jubi-
lerow i brokerow jachtowych, ktorzy z r6znych powodow sg postrzegani jako
problematyczni dla bankow. W raporcie APPG wskazano, ze banki maja obo-
wigzek zwalczania przestepczosci finansowej i muszg ,,nadzorowac swoja baze
klientow, zarowno obecnych, jak i potencjalnych”, poniewaz stanowig oni pierw-
sza lini¢ obrony przed osobami piorgcymi pieniadze, terrorystami oraz inny-
mi krajowymi i migdzynarodowymi przestgpcami. Stwierdzono, ze gtownym
powodem, dla ktoérego banki blokujg klientom dostep do swoich systeméw fi-
nansowych, sa koszty i reputacja, a nie zwalczanie przestgpczosci finansowe;j.
Podobne do amerykanskich rozwigzania zostaty wdrozone takze w Wielkiej Bry-
tanii. W 2023 r. Coutts, prywatny bank nalezacy do Nat-Westa, ze wzgledu na
swoje poglady rozwiazatl umowe z bytym liderem UKIP i Partii Brexit, N. Fara-
ge’m. APPG rowniez wskazata w raporcie, ze zamykano konta ,,wszystkim
grupom chrzescijanskim o kontrowersyjnych pogladach na temat homoseksua-
lizmu i prawicowym blogerom, a takze organizacjom zwigzanym z branzg strze-
lecka”. Nalezy zauwazy¢, ze art. 18 Regulaminu Rachunkow Platniczych zabra-
nia tzw. debankingu os6b ze wzgledu na ich poglady polityczne. H. Stephenson
(dyrektor naczelny Komisji ds. Organizacji Dobroczynnych/Charytatywnych)
stwierdzil, iz potwierdzono, ze w 2023 r. 42% z 2500 organizacji charytatyw-
nych ankietowanych przez Komisje ds. Organizacji Charytatywnych miato pro-
blemy bankowe, w tym 6% do$wiadczyto nieoczekiwanego zamrozenia kont,
a 7% potwierdzito, ze ich banki utracity dane. Jednocze$nie zasugerowano, ze
brytyjskie banki mogg btednie oznaczaé¢ konta klientéw jako stwarzajace ry-
zyko oszustwa, aby ukry¢ obawy dotyczace kosztow i swojej reputacji (btedna

19 https://www.appgbanking.org.uk/articles-and-reports/ (2.05.2024). Obrazowo stwierdzono,
ze debanking jest ,,tepym narzgdziem, ktdre czgsto nie jest ani skuteczne, ani sprawiedliwe”.
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kategoryzacja)®. Aby zapewni¢ klientom wigkszg ochrone, Ministerstwo Skarbu

zamierzalo jak najszybciej zmieni¢ przepisy (rozporzadzenia 51 PSR 2017)%,

naktadajac na banki obowigzek:

— zapewnienia klientowi prawa do jasnego i stosowanego wyjasnienia w przy-
padku, gdy jego konto zostalo zamknigte, z wyjatkiem sytuacji, gdy bytoby to
niezgodne z prawem,

— przy zamykaniu konta bank bedzie musiat o tej decyzji powiadomi¢ klienta
z co najmniej 90-dniowym wyprzedzeniem, chyba Ze ma to miejsce w przy-
padku powaznego i nienaprawionego naruszenia, takiego jak brak ptatnosci
lub inne powazne zdarzenie; krotsze okresy wypowiedzenia beda dozwolone
w pewnych okolicznosciach, np. gdy dostawca ustug ptatniczych jest zobo-
wigzany do rozwigzania umowy w celu wywigzania si¢ z obowiazkéw wyni-
kajacych z przestgpstwa finansowego; bedzie takze mozliwos¢ zakwestiono-
wanie decyzji przez klienta za posrednictwem Rzecznika Finansowego lub
znalezienie banku zastgpczego.

Ponadto we wrzesniu 2023 r. FCA (The Financial Conduct Authority, Urzad
ds. Ustug Finansowych) rozpoczat przeglad dziatan, w jaki sposob banki podej-
mujg decyzje dotyczace otwierania lub zamykania rachunkéw prowadzonych dla
PEP (Politically Exposed Persons), czyli ,,0soby zajmujace eksponowane stanowi-
ska polityczne” (tzw. debanking politykow). Jednak w okolicznosciach, w ktorych
ryzyko dla bankow prowadzacych rachunki operacyjne (w szczegdlno$ci biorac
pod uwage wzrost liczby osob objetych sankcjami) pozostaje powazne, wydaje sie
nieuniknione, ze debanking bedzie w dalszym ciggu wykorzystywany jako na-
rzgdzie zarzadzania tym ryzykiem?,

Kanadyjskie rozwigzania prawne uwzgledniajace derisking/debanking
wobec zagrozenia bezpieczenstwa

Do zaprezentowania pozostaje takze kwestia zwigzana z mozliwoscig stoso-
wania deriskingu i debankingu na polecenie wtadz krajowych w zawigzku z po-
trzebg zapewnienia bezpieczenstwa publicznego. O ile bowiem wskazane powy-
zej przyktady zwigzane sg ze stosowaniem debankingu i deriskingu w imieniu

2 7 danych FCA wynika, ze w latach 2022-2023 z powodu przestepstw finansowych za-
mknieto okoto 185 000 rachunkow, w porownaniu z okoto 72 000 w latach 2017-2018.

21 The Payment Services Regulations 2017, UK Statutory Instruments 2017 No. 752 PART 6
Framework contracts Regulation 51 [w:] The Payment Services Regulations 2017 UK Statuto-
ry Instruments 2017 No. 752 PART 6 Framework contracts Regulation 51, legislation.gov.uk
(2.05.2024).

22 De-banking — the potential pitfalls, England and Wales 11.03.2024, https://cms-lawnow.
com/en/ealerts/2024/03/de-banking-the-potential-pitfalls (2.05.2024).
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1 na rzecz podmiotow ,,prywatnych”, zwlaszcza majacych status IO, to w tym za-
kresie te wtasnie podmioty miatyby wykonywa¢ polecenia wykonawczych wladz
centralnych w obszarze uniemozliwiania wchodzenia w relacje z okreslonymi
rodzajami oso6b lub tez masowo mialyby wypowiada¢ umowy o $wiadczenie
produktéw i ushug juz istniejacym klientom majacym negatywny status okreslony
i nakazany przez wladze panstwowa jako podmiot zewnetrzny. Tego typu rozwia-
zania nastgpity w Kanadzie w zwigzku z protestami ruchow antyszczepionkowych
wobec szczepien na COVID-19. Protesty te przybraly one masowy charakter i po-
wodowaly blokadg stolicy kraju przez konwoje cigzarowek. Co istotne, wydaje sie,
ze pojecie deriskingu i debankingu nalezaloby traktowa¢ jako dziatanie poza sys-
temem AML/CFT, jednak jest to stwierdzenie nieoczywiste, poniewaz to wlasnie
10 obarczone indywidualnym obowiazkiem oceny ryzyka stosuja te oceng w spo-
s6b rodzajowy, co pozostaje w sprzecznosci z samg ideg systemu AML/CFT. Jest
to niejako sytuacja przerzucenia ryzyka na inne podmioty (tego systemu lub wy-
stepujace poza systemem) poprzez subiektywna oceng przekroczenia apetytu na
ryzyko, a tym samym niedopuszczenie do zarzagdzania nim w 1O.

W zakresie deriskingu i debankingu w wersji przyjetej na tle ustawodawstwa
kanadyjskiego mozna mie¢ przeswiadczenie, ze ustalone przez wiadze wykonaw-
cza ryzyko (panstwowa) jest na tyle wysokie, iz przewyzsza ono ,,apetyt na ryzy-
ko” panstwa i w tej sytuacji jego ,,neutralizacja” nastepuje przy uzyciu 1O, ktore
muszg wykona¢ polecenie wladzy wykonawczej. Catos¢ tego typu przedsigwzigé
obwarowana jest przepisami ustawy i aktami wykonawczymi. Ten stan rzeczy
mozna okresli¢ jako taki, iz wltadza wyczerpata dotychczasowe $rodki lub tez
dotychczasowe srodki okazaty sie bezskuteczne, dlatego postanowita podja¢ tak
radykalne rozwigzania w sferze ingerencji w finanse i oszczednosci os6b rodza-
jowo okreslonych jako ,,protestujacy”. W tym przypadku trzeba jednak wskazac,
ze dziatania debankingu skupiajg si¢ gtownie na zamrazaniu aktywow na kon-
tach 0sob znajdujacych si¢ na listach, ktdre instytucjom finansowym dostarczylta
policja. Ponadto nalezatoby zwroci¢ uwage na to, ze to nadzwyczajne posunigcie
zwigzane bylo takze z nowymi sposobami finansowania ulicznych protestow,
w drodze tzw. finansowania publicznego okreslonego jako crowfunding. Zasto-
sowane $rodki przeciwdzialania mialy na celu zablokowanie juz zgromadzonych
aktywow, uzyskanie obrazu rozpoznania zagrozenia od strony finansowej i prze-
kazanie go agencjom rzgdowym i bankom w zakresie wymiany ,,istotnych in-
formacji obejmujacych zgtaszanie relacji finansowych z klientami zaangazowa-
nymi w nielegalne blokady”. Prowadzilo to do uzyskania szerszego obrazu nie
tylko odnos$nie do 0sob fizycznie protestujacych, ale takze ich inspiratorow, tzw.
kibicéw, sponsorow, i to zardbwno na poziomie krajowym, jak i zagranicznym.
Uniwersalno$¢ podmiotow, ktore posiadaja status 10 (zwlaszcza banki lub kasy
oszczednosciowo-pozyczkowe), sprawia, ze w nich jak w soczewce kumulujg si¢
obowigzki identyfikowane jako debanking, cho¢ podstawa do takich dziatan
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znacznie si¢ od siebie rdzni. Z jednej strony sa to przepisy AML/CFT, z drugiej,
jak w Kanadzie, przepisy regulujace stany nadzwyczajne i zwigzane z nimi ogra-
niczenie wobec rodzajowo okre$lonych obywateli.

Przyktadem zastosowania rodzajowego deriskingu i debankingu wobec za-
grozenia bezpieczenstwa moga by¢ dziatania J. Trudeau, premiera Kanady, ktory
podjat decyzje, powotujac si¢ na ustawe o sytuacjach nadzwyczajnych?®, ktéra
obejmuje rowniez rozporzadzenie w sprawie nadzwyczajnych srodkow ekono-
micznych ograniczajacych transakcje finansowe i inne $rodki, aby sttumic protesty
przeciwko nakazowi szczepien poprzez zastosowanie debankingu wobec protestu-
jacych. Sam premier, uprzednio wprowadzajac stan wyjatkowy, uzasadnit zasto-
sowanie tych przepisow tym, ze blokady sg ,,zagrozeniem dla gospodarki i relacji
z partnerami handlowymi. Stanowig zagrozenie dla tancuchow dostaw i dostep-
nosci podstawowych towarow, takich jak zywno$¢ i lekarstwa. Stanowia zagro-
zenie dla bezpieczenstwa publicznego”?*. W konsekwencji bez nakazéw sado-
wych banki mogly zamrozi¢ konta osobiste 0s6b powigzanych z protestami.
Ponadto rozszerzono kanadyjskie zasady ,,finansowania terroryzmu” na Krypto-
waluty i platformy finansowania spotecznos$ciowego. Ustawa o sytuacjach nad-
zwyczajnych nakazywata instytucjom finansowym zerwanie relacji z niektorymi
podmiotami. Korzystajac z uprawnien przyznanych na mocy tej ustawy, rzad
federalny nakazal bankom i innym instytucjom finansowym zaprzestanie prowa-
dzenia relacji z osobami zwigzanymi z konwojem i mandatem antyszczepionko-
wym okupujgcym stolice kraju®®. Misja Freedom Convoy 2022 miata protestowaé
przeciwko wymaganiom kanadyjskiego rzadu dotyczacym szczepien przeciwko
COVID-19 i przyciagneta migdzynarodowa uwage po tym, jak kierowcy cigza-
rowek zablokowali most Ambassador migdzy Kanadg a Detroit?®.

Zgodnie z rozporzadzeniem SOR/2022-22 kazdy podmiot wymieniony w sek-
cji 3% musial z chwilg wejscia w zycie tego rozporzadzenia zakonczy¢ dziatal-
no$¢: a) zajmowania si¢ jakimkolwiek mieniem, gdziekolwiek si¢ znajduje, ktore
jest wlasnoscig, jest w posiadaniu lub jest kontrolowane, bezposrednio lub po-
srednio, przez wyznaczong osobe lub przez osobe dziatajaca w imieniu lub pod

23 5.4619 — Fair Access to Financial Services Act of 2022, https://www.congress.gov/bill/
117th-congress/senate-bill/4619/text (20.04.2024).

24 S, Scherer, D. Ljunggren, J. Gordon, Canada’s Trudeau calls protesters’ blockade an eco-
nomic threat, Reuters, 18.02.2022; wypowiedz J. Trudeau w lzbie Gmin 18 lutego 2022 r., https://
x.com/JustinTrudeau/status/1494480040192626688?mx=2 (12.01.2025).

%5 Emergencies Act, 1988, ustawa o sytuacjach nadzwyczajnych z 1988 r., https://laws-lois.
justice.gc.ca/eng/acts/E-4.5/ (20.04.2024).

% Ustuga crowdfundingowa o nazwie GiveSendGo pozwolita na przeprowadzenie zbiorki
pieniedzy na Freedom Convoy.

27 Emergency Economic Measures Order SOR/2022-22, rozporzadzenie z 15 lutego 2022 .
w sprawie nadzwyczajnych §rodkow ekonomicznych: SOR/2022-22, https://laws-lois.justice.gc.ca/
eng/regulations/SOR-2022-22/page-1.html (20.04.2024).
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kierunkiem tej wyznaczonej osoby; b) utatwiania wszelkich transakcji zwigza-
nych z handlem, o ktérym mowa w ust. a; ¢) udostgpniania jakiegokolwiek mie-
nia, w tym funduszy lub wirtualnej waluty, lub na rzecz wyznaczonej osoby lub
osoby dzialajacej w imieniu lub pod kierunkiem wyznaczonej osoby; d) $wiad-
czenia jakichkolwiek ustug finansowych lub powigzanych na rzecz jakiejkolwiek
wyznaczonej osoby lub nabywanie takich ustug od takiej osoby lub podmiotu lub
na rzecz takiej osoby. Wyznaczona osoba oznaczata kazda osobe¢ lub podmiot,
ktory jest zaangazowany, bezposrednio lub posrednio, w dziatalno$¢ zabroniona
na mocy sekcji 2—5 przepiséw dotyczacych ustawy o sytuacjach nadzwyczajnych
(personne designée). Przepisy definiujace ,,0s0b¢ wyznaczong” umozliwiajg od-
cigcie jej od swiadczenia ushug finansowych jako osoby, ktora ,,bezposrednio lub
posrednio” uczestniczy w ,,zgromadzeniu publicznym, co do ktérego mozna za-
sadnie przypuszczaé, ze doprowadzi do naruszenia porzgdku publicznego”, lub oso-
by zaangazowanej w ,,powazng ingerencj¢ w handel” (serious interference with
trade) lub ,,infrastrukture krytyczng” (critical infrastructure). Ponadto podmioty
zajmujace si¢ walutg wirtualng i podmioty wykonujace funkcje ptatnicze musiaty
zarejestrowac si¢ w Centrum Analiz Transakcji i Raportow Finansowych Kanady
(RCMP). Banki rowniez zostaly zobowigzane do niezwlocznego ujawnienia ,,ist-
nienia wlasnosci bedacej w ich posiadaniu lub kontroli” lub ,,wszelkich informacji
o transakcjach lub proponowanych transakcjach” zwigzanych z ,,wyznaczona oso-
ba” zar6wno RCMP, jak i Kanadyjskiej Stuzbie Wywiadu Bezpieczenstwa (CSIS).
Przedstawione dzialania miaty charakter administracyjny.

Nakazy nadzwyczajne wymagaly od praktycznie kazdego uczestnika kanadyj-
skiego systemu finansowego — bankéw, firm inwestycyjnych, spotdzielczych kas
oszczednosciowo-kredytowych, firm pozyczkowych, makleréw papieréw warto-
$ciowych, platform pozyskiwania funduszy oraz ustug ptatniczych i rozliczenio-
wych — ustalenia, czy posiadaja lub kontrolujg wtasnos¢ osoby, ktora uczestniczy
w nielegalnym protescie lub zaopatrzeniu demonstrantow. Jesli znalazty takg oso-
be¢ na swojej liscie klientow, musiaty zamrozi¢ jej konta i zglosi¢ to do RCMP lub
kanadyjskim stuzbom wywiadowczym. Wszelkie podejrzane transakcje nalezato
rowniez zglasza¢ do krajowej agencji zajmujacej si¢ przeciwdziataniem praniu
brudnych pieniedzy, znanej jako FINTRAC (The Financial Transactions and Re-
ports Analysis Centre of Canada)?.

Debanking (lub ograniczanie ryzyka) pozostaje procesem, ktoremu brakuje
przejrzystoscei, precyzji i srodkow prawnych, mimo ze moze zosta¢ wywotany przez
niepotwierdzone lub bezpodstawne zarzuty. To metodyczne podejscie wladz
kanadyjskich z wykorzystaniem debankingu wywotato takze szeroka dyskusje
w innych krajach angielskojezycznych, zwtaszcza ze FINTRAC nie przedstawito

28 K. Orland, B. Platt, Banks get Ottawa protesters’ names as financial crackdown gets un-
derway, 2022, https://financialpost.com/fp-finance/banking/banks-get-protesters-names-as-canada-
financial-squeeze-unfolds (23.04.2024).
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zadnych wskazowek dotyczacych rozwigzania tego problemu. Tymczasem jego
australijski odpowiednik, Australijskie Centrum Raportow i Analiz Transakcyjnych,
zakonczyto proces konsultacji, aby zaja¢ si¢ szkodami wynikajacymi z procesu
debankingu i jego niezamierzonymi konsekwencjami®. Niestety, Kanada usta-
nowila nowy precedens prawny, wprowadzajac kary zbiorowe za poszczegdlne
przestepstwa. W konsekwencji zawieszono nie tylko osobiste konta bankowe,
ale takze polisy ubezpieczeniowe, inwestycje i dziatalnos¢ biznesowa. Czgs¢
adresatow byta tylko posrednio, nawet nieSwiadomie, zwigzana z protestami.
Samo zastosowanie debankingu, a jednocze$nie powolanie si¢ na przepisy Sta-
néw nadzwyczajnych i niejasne kryteria doboru klientow, wobec ktérych miaty-
by zosta¢ zastosowane $rodki w postaci zamrazania Srodkow, staty si¢ przedmio-
tem krytyki. Jak zauwaza C.A. Carter: ,,zamrozenie kont bankowych jest kuszace
dla zadnych wladzy politykéw na catym $wiecie. Mozna to zrobi¢ w cieniu, bez
publicznego widowiska. Wzbudza to rdwniez strach u potencjalnych protestuja-
cych, ktérzy moga by¢ gotowi zaryzykowac aresztowanie za organizowanie sie,
ale nie moga ryzykowa¢ odcigcia od systemu bankowego. Powotywanie si¢ na
kanadyjska ustawe o sytuacjach nadzwyczajnych jest niewlasciwe, jesli nie grozi
wojna lub catkowitym zatamaniem spotecznym. Zamrazanie kont bankowych jest
jeszcze bardziej nielegalne; jest to taktyka panstwa policyjnego, na ktorg nie ma
miejsca w demokracji™. Tym samym zezwolono (a raczej nakazano) bankom na
zamrazanie lub zawieszanie kont podejrzanych o udziat w nielegalnej dziatalno$ci
bez konieczno$ci uzyskania nakazu sgdowego (poza nadzorem sgdowym)3L,
Ponadto mozliwe stato si¢ wskazanie innych dziatan sadowych zmierzajacych
takze do uzyskania efektu deriskingu. Sedzia Sadu Najwyzszego prowincji Ontario
wydatl nakaz zamrozenia funduszy o wartosci milionow dolaréow przekazanych na
rzecz Trucker’s Convoy (aktywnego w trakcie protestow), w tym zamrozenia in-
dywidualnych kont bankowych. Nakaz dotyczyt gtéwnie tradycyjnego systemu
bankowego, ale obejmowat rowniez zamrozenie 34 adresow kryptowalut. Stato
si¢ to w wyniku obaw, a wrecz strachu nie tylko wobec protestow spotecznych,
ale takze tradycyjnego fiducjarnego systemu finansowego przed systemami fi-
nansowymi opartymi na technologii blockchain (kryptowalut)®?. W konsekwencji
zwlaszcza banki staraty si¢ niezaleznie od nakazéw wobec protestujgcych rodza-
jowo nie obstugiwac tej kategorii podmiotow. Ponadto obawy koncentrowaly si¢

29 B. Platt, J. Skerritt, Banks freeze millions in convoy funds under Trudeau edict, 2022, https://
www.bnnbloomberg.ca/banks-freeze-millions-in-truck-convoy-funds-under-trudeau-edict-1.1727032
(19.04.2024).

30 C.A. Carter, How Canada Punishes Protesters, 2022, https://www.firstthings.com/web-exclu
sives/2022/03/how-canada-punishes-protesters (19.04.2024).

31 Rzad nakazal zamrozenie szacunkowej kwoty 7,8 mln dolaréw na 267 kontach i 170 port-
felach Bitcoin sympatykow protestow.

32 5, Klemens, My 2 Sats: Canada threatens democracy by debanking its own citizens, 2022,
https://www.exodus.com/news/canada-debanking-citizens/ (19.04.2024).
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na tym, ze s3 to szczegdlne sposoby finansowania crowdfundingu, a wigc nie do
konca ustalonego celowo finansowania spoteczno$ciowego, ktore moze dotyczy¢
nie tylko przedsiewzi¢¢ biznesowych, ale tez dziatan budujacych opor i protesty
spoteczne wobec funkcjonujacej wiadzy®3. Tym samym moga one by¢ niebez-
pieczne, poniewaz tego typu rozwigzania mozna nazwac nie tyle protestami, co
»terroryzmem spoteczno$ciowym”. Wiadomo, ze tradycyjne systemy finansowe
pozostaja pod statym nadzorem i zwigzane sg z obowigzkiem przeciwdzialania
ML/FT, sg wiec ,,widoczne” dla wtadz w kontek$cie mozliwosci prowadzenia
kontroli, zdobywania wiedzy i zarzadzania oddolnymi protestami. W konsekwen-
Cji protestujace grupy obywatelskie, postugujac si¢ paralelnymi sposobami finan-
sowania tego rodzaju przedsiewzieé, uzyskujg swoj efekt bez wiedzy czynnikow
panstwowych. Obecne modele finansowania paralelnego koncentrujg si¢ na po-
wigzaniach: media spotecznos$ciowe + crowdfunding + kryptowaluty.

Banki w Kanadzie zasadniczo otrzymaly liste nazwisk od RCMP (Royal Ca-
nadian Mounted Police — Kanadyjska Krolewska Policja Konna), jak wyjasnita
przed Komisja Finanséw Izby Gmin A. Mason, wiceprzewodniczaca Canadian
Bankers Association. Wedlug wiedzy RCMP co najmniej 257 kont zostato za-
mrozonych przez instytucje finansowe, a RCMP ujawnita informacje o 57 pod-
miotach instytucjom finansowym i innym wymienionym podmiotom. Ponadto
RCMP zidentyfikowata i ujawnita 170 adresow portfeli Bitcoin jako otrzymu-
jacych fundusze powigzane z kampanig crowdfundingowa Honk Honk Hodl,
ktora zebrata 20,7 Bitcoindéw o wartosci od 1 miln do 1,2 mln dolaréow kanadyj-
skich w okresie obowigzywania ustawy o sytuacjach nadzwyczajnych®. Kwe-
stia zamrazania $rodkow na rachunkach bankowych oraz zakaz transakcji zostat

33 33 to np. upowaznione banki zagraniczne, inne banki, spotdzielcze kasy oszczednosciowo-
-kredytowych i caisses populaires firmy zagraniczne, firmy ubezpieczeniowe w odniesieniu do ich
dziatalnosci ubezpieczeniowej w Kanadzie, podmioty ubezpieczen wzajemnych, spotki regulowane
ustawa o spotkach powierniczych i pozyczkowych, spotki powiernicze, firmy pozyczkowe, pod-
mioty, ktore angazuja sie¢ w dziatalno$¢ w zakresie obrotu papierami wartosciowymi lub $wiadczenie
ustug w zakresie zarzadzania portfelem lub doradztwa inwestycyjnego; podmioty, ktore zapewnia-
ja platforme do pozyskiwania funduszy lub wirtualnej waluty poprzez darowizny, podmioty, ktore
wykonuja ktorgkolwiek z nastepujacych funkcji ptatniczych: 1) udostgpnianie lub utrzymywanie
konta, ktére w zwiazku z elektronicznym transferem $rodkow jest prowadzone w imieniu jednego
lub wigkszej liczby uzytkownikow koncowych; 2) przechowywanie srodkéw w imieniu uzytkow-
nika koncowego do czasu ich wycofania przez uzytkownika koncowego lub przekazania ich innej
osobie lub podmiotowi; 3) zainicjowanie elektronicznego transferu srodkow na zadanie uzytkow-
nika koncowego; 4) autoryzacja elektronicznego przekazu pienigznego lub przekazanie, odbior lub
umozliwienie dyspozycji w zwiazku z elektronicznym przelewem pienieznym; 5) §wiadczenie ustug
rozliczeniowych lub rozrachunkowych.

34 Meeting number 27 of the House of Commons Standing Committee on Finance, Monday,
March 7, 2022, s. 1440, https://www.ourcommons.ca/DocumentViewer/en/44-1/FINA/meeting-27/
evidence (10.04.2024). WypowiedZ na tym samym posiedzeniu Komisji Michel Arcand (zastepca
komisarza, federalnych operacji policyjnych, Krolewska Kanadyjska Policja Konna), s. 1605.
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rozszerzony takze o sprawy zwigzane z zawieszeniem ubezpieczenia pojazdow dla
protestujacych kierowcow ciezarowek, ktorzy nadal tworzyli blokady, co ozna-
czatoby, ze ten rodzaj zachowan mozna byloby okre$li¢ jako deinsuranceing. Za-
stosowany ,.epizodycznie” debanking, podporzadkowany decyzji wtadz panstwo-
wych, moze mie¢ swoje negatywne konsekwencje w przysztosci. Klienci, ktorzy
zostali naznaczeniu tym epizodycznym debankingiem, beda mogli by¢ negatyw-
nie postrzegani w przysztosci jako podmioty chcace wejs¢ w relacje gospodarcze
z 10. Z pewnoscig bedzie to jeden z czynnikow ryzyka, jaki IO beda braty pod
uwage w odniesieniu do nawigzania relacji (Kanadyjskie Stowarzyszenie Ban-
kierow stwierdzito wrgcz, ze deponenci moga by¢ oznaczani dozywotnio).

Inng kwestig jest zamykanie kont dla organizacji spoteczno$ciowych zwia-
zanych z kanadyjska diaspora muzutlmanska. Szczegoétowy raport zatytutowany
The Untold Story of ‘De-banking’ in Canada’s Muslim Community autorstwa
S. Zhou z National Council of Canadian Muslims (NCCM)% ujawnit sposéb,
w jaki konta bankowe wielu organizacji muzulmanskich byly zamykane i obje-
te embargiem. Raport sporzadzony dla NCCM prezentuje zdarzenia, w ktorych
,banki nakazuja meczetom w Kanadzie likwidacje lokat na miliony dolaréw
w ciggu kilku tygodni, a takze podjecie samoistnej inicjatywy zaprzestania prze-
twarzania darowizn dla duzych muzulmanskich organizacji charytatywnych
z niewielkim czasowym wyprzedzeniem”. Wskazano, ze decyzje o zamknigciu
kont podejmowane wylacznie przez administracje bankéw bez nakazu sagdowego
negatywnie wplywajg na globalne dziatania organizacji muzulmanskich w zakre-
sie pomocy humanitarnej®. Nie sprzyja to racjonalnemu podejéciu do zagrozen
wynikajacych z terroryzmu. Terroryzm w okre§lonym czasie identyfikowany zwlasz-
Cza z organizacjami muzutlmanskimi, emanowany poprzez ich relacje z diaspora
czy dziatalno$¢ w postaci formalnych organizacji typu NGO (non-governmental
organization), stat si¢ duzym wyznawaniem dla 10, na ktore natozono dodatko-
we obowiazki zwigzane z identyfikacja i oceng ryzyka kojarzonego z tego typu
podmiotami. Model calkowitej eliminacji klientow w postaci NGO pochodzenia
muzulmanskiego nie spowodowat efektu ograniczenia ryzyka, a wrgcz przeciwnie
— mogt jedynie doprowadzi¢ do powrotu przez sprawcow do innych alternatyw-
nych sposobow przeptywow §rodkow poprzez wykorzystanie systemow havala
i podobnych. Stosowanie w tym obszarze debankingu uniemozliwia identyfika-
cj¢ sladow procederu finansowania terroryzmu jak wtedy, gdy bytby on realizo-
wany poprzez instytucje nadzorowane oraz na styku tych instytucji z nienadzo-
rowanymi i nieregulowanymi podmiotami. Zrozumiate jest, ze coraz czgéciej dla

3 S, Zhou, Muslim organizations dropped by big banks is a problem, 2022, https://newsof
canada.net/muslim-organizations-dropped-by-big-banks-is-a-problem/ (10.04.2024).

% S. Aydogan, Canadian banks target accounts of Muslim institutions “on suspicion of terror
financing ”, 2021, https://www.aa.com.tr/en/americas/canadian-banks-target-accounts-of-muslim-institu
tions-on-suspicion-of-terror-financing/2680269 (10.04.2024).

35



bytu wykonawczego NGO niezbedne staje si¢ utworzenie konta bankowego. Is-
lamskie organizacje charytatywne w duzej mierze polegaja na internetowych pro-
cesorach ptatnosci, przetwarzajac miliony darowizn od spoteczno$ci. Transakcje
te sg obstugiwane przez okreslone firmy, ktore zwykle wspdtpracuja z organiza-
cjami non-profit. Gtéwne organizacje muzutmanskie otrzymuja miliony darowizn,
ktore sg przechowywane w bankach. Potrzebuja tych ustug, aby przetrwaé®’.

W konsekwencji tych negatywnych zjawisk nadano w Kanadzie nowe upraw-
nienia dla Kanadyjskiej Agencji Konsumentéw Finansowych (The Financial Con-
sumer Agency of Canada — FCAC), umozliwiajace lepsza ochrone klientow w kon-
taktach z bankami. Nowe uprawnienia FCAC weszty w zycie w kwietniu 2020 r.
Obejmuja one uprawnienia do:

— nalozenia na banki kary w wysokos$ci do 10 mln dolarow za naruszenie ich obo-
wigzkow prawnych,

— wprowadzenia nakazu bankom podjecia dziatan w celu wywigzania si¢ z ich
obowiagzkéw prawnych,

— polecenia bankom poddania si¢ niezaleznemu audytowi przeprowadzanemu
przez strong trzecia w celu wywigzania si¢ ze swoich obowiazkéw prawnych.

Funkcjonowanie debankingu w Meksyku
na tle wykluczenia ekonomicznego

Co istotne, debanking moze wynika¢ nie tylko z uwarunkowan AML/CFT,
politycznych czy uprzedzen rasowych, ale takze z przyczyn ekonomicznych zwia-
zanych z niskim statusem finansowym mieszkancow. Obecnie ponad 2 mld ludzi
na $wiecie nigdy nie korzystato z ustug bankowych. Ludzie ci nie maja dostepu
do kont oszczgdnosSciowych, nie moga tez uzyska¢ pozyczek. Przyktadem jest
Meksyk. Panstwo to jest anomalia zar6wno w Ameryce Lacinskiej, jak i wsrod
innych gospodarek wschodzacych, takich jak Kenia i Indie. W tych miejscach
odpowiednio 54%, 82% i 80% mieszkancow korzysta z ustug bankowych, mimo
ze Meksyk jest bogatszy. Istnieje kilka powodow, dla ktorych tak niewielu Mek-
sykanow ma dostgp do ustug finansowych. Banki sg na ogoét konserwatywne.
CONDUSEF (La Comision Nacional para la Proteccion y Defensa de los Usua-
rios de Servicios Financieros), organ nadzoru finansowego, twierdzi, ze oplaty
bankowe w Meksyku sg wysokie, a 30% dochodéw bankow pochodzi z prowizji.
Na obszarach wiejskich dostep do oddziatdw moze by¢ utrudniony. Co wigcej,
banki zwykle nie interesuja si¢ mniej zamoznymi: tylko jedna piata z najbiedniej-
szych 20% Meksykanow posiada konta. Jednoczesnie prawie 60% Meksykanow
pracuje w sektorze nieformalnym, gdzie moga otrzymywac¢ dochody w gotowce.

87'S. Zhou, Muslim organizations...
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Brak dostgpu dotyka niektorych bardziej niz innych — biednych, mieszkancow ob-
szarow wiejskich, kobiety i rdzennych mieszkancow. Wylaczenia finansowe na tle
zubozatej struktury spolecznej moga, jak uwazajg ekonomisci, utrudni¢ ozywienie
gospodarcze Meksyku po COVID-19, ktére zostato sttumione przez brak kontro-
li nad pandemia. Na przyktad male i §rednie firmy zapewniaja 95% miejsc pracy
w sektorze prywatnym Meksyku, ale tylko 13% z nich ma dost¢p do formalnych
kredytow®®. Debanking w Meksyku realizowany jest rowniez w zakresie zamy-
kania rachunkéw przedsigbiorstw majacych siedziby przy granicy amerykansko-
-meksykanskiej, co zwigzane jest z nielegalng migracja oraz przestepczoscig nar-
kotykowa.

Zatem przyczyng debankingu moze by¢ nieoptacalna obstuga niskodochodo-
wych linii biznesowych dla 10, ktore stuza klientom ustugami finansowymi (tym
samym dla IO pozostaje waskie pole do negocjacji ofert). Przy czym o ile unie-
mozliwienie prowadzenia ushug dla klientéw z niskim statusem finansowym moze
zakonczy¢ si¢ prowadzeniem ich obstugi przez mate instytucje ptatnicze (MIP;
money service businesses — MSB), ktore takze sg zobowigzane do realizacji obo-
wigzkow w ramach system AML/CFT, to w przypadku stosowania deriskingu
przez MIP pozostaje klientowi jedynie skorzystanie z nienadzorowanych instytucji
finansowych (niebankowych), niejednokrotnie funkcjonujacych w szarej lub czar-
nej strefie gospodarczej. To zas zwigcksza ryzyko zar6wno na poziomie ML/FT,
ale jak i ryzyko finansowe i gospodarcze. Ponadto wydaje si¢, ze uniemozliwianie
podpisywania uméw o prowadzenie rachunku bankowego klientom z niskim statu-
sem finansowym moze by¢ zwigzane nie tylko z ,,optacalnoscia biznesowg”, ale
rowniez z tym, ze w tego rodzaju obszarach banki moga postrzega¢ dodatkowe
zrodto zagrozenia. Ryzyko moze by¢ wigzane z tym, ze klientow takich nalezatoby
takze taczy¢ z nieujawnionymi dodatkowymi dochodami, byciem stupami w wigk-
szych przedsigwzigciach przestepczych dokonywanych na rynku finansowym, by-
ciem posrednikiem w uwiarygodnianiu transakcji lub byciem osobowym elemen-
tem fancucha dostaw aktywow na rzecz terrorystoOw czy tez z werbowaniem ich
pod wzgledem ideologicznym oraz wykonawczym do ugrupowan terrorystycz-
nych lub do aktywnego udzialu w przestgpczosci zorganizowane;.

Ocena podejscia do debankingu
Wydaje sie, ze instytucje pokroju bankow powinny stanowi¢ forpoczte roz-

wigzan na potrzeby rozwoju rynku finansowego, gospodarczego czy biznesowe-
go, takze w zakresie bezpieczenstwa tych systemow. Jezeli nie zostaje zachowany

38 Mexicans lack access to credit, https://www.economist.com/finance-and-economics/2020/12/
10/mexicans-lack-access-to-credit (10.04.2024).
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balans pomig¢dzy nieznanym ryzykiem a mozliwo$cia jego sfokusowania w ,,kanaty
ocenne”, powoduje to sytuacje zaprzeczenia idei zapewnienia stabilnego rozwoju
rynku finansowego oraz neutralizowania wszelkiego rodzaju zagrozen spotecznych,
przestgpczych, technologicznych, ktére temu rozwojowi przeszkadzaja. Tym sa-
mym stosowanie i intensyfikowanie rozwigzan w zakresie deriskingu i debankingu
jako formuty §wiadomego identyfikowania zagrozen, wobec ktorych nie dokonuje
si¢ oceny ryzyka, a releguje si¢ je z relacji z instytucjg bankowa czy inng IO, jest
samym w sobie zagrozeniem dla bezpieczenstwa zaréwno tej instytucji, jak i in-
nych podmiotoéw $wiadczacych podobne ustugi.

Nie jest wlasciwe spojrzenie, ze w zwigzku z tym, iz banki nie s3 mimo po-
siadania statusu podmiotu zaufania publicznego lubiane przez swoich klientow
i wigze je z nimi jedynie wymuszona relacja, to stanowi to podstawe do usprawie-
dliwienia tworzenia bytow debankingu w praktyce. Co istotne, taki model poste-
powania instytucji finansowych czy majacych status niefinansowej 1O przecho-
dzi na akty wykonawcze podmiotéw rzadowych jako element przeciwdziatania
zagrozeniom wywolywanym przez grupy spoteczne zaburzajace porzadek publicz-
ny. Niestety debanking staje si¢ tez instrumentem walki na tle rasowym czy na-
rodowosciowym. Wystepujacy wspotczesnie trend do poszerzania takiego pode;j-
$cia rowniez na inne obszary spoteczne (np. wynajem nieruchomosci, gdzie najemcy
odmawiajg podpisania umowy wynajmu z powodu matych dochodow albo zadaja
bardzo wysokich kaucji zabezpieczajacych, dotyczy np. wynajmu mieszkan w Lon-
dynie dla Polakow jako okreslonej narodowosci). Coraz trudniej jest wige rozgrani-
czy¢ kwestie ,,pozytywnego” debankingu, realizowanego na potrzeby rzeczywistego
bezpieczenstwa, Z ,,negatywnym” debankingiem, dziatajacym z pobudek subiektyw-
nych, braku zasobow indywidualnych czy stabosci kadry compliance i AML/CFT lub
tez wynikajacym z nierozumienia rozwoju technologicznego rynku inwestorskiego.

Debanking w rzeczywistosci jest btednym zastosowaniem podejs$cia opartego
na ryzyku. Z zatozenia ,,rynek finansowy” posiada charakter dynamiczny, tym sa-
mym takie IO jak banki powinny by¢ odporne na negatywne czynniki, ale takze
dominujace w rozpoznawaniu nowych tendencji/trendow i powstajacych instytucji
gospodarczych. Ich pozycja spoteczna i instrumentarium dziatan stawia je w innej
roli, ktora powinna si¢ koncentrowac na inicjatywie regulacyjnej, a nie na odrzu-
caniu czy niezabezpieczaniu pola zagrozenia. Nietrudno tez zauwazy¢, ze sam
schemat debankingu zapetla si¢ sam w sobie. Odrzucenie wchodzenia w relacje
z firmami Fintech (np. start-upy) powoduje, ze te poszukuja innych sposobow
finansowania, zwlaszcza tzw. finansowania spoteczno$ciowego, gtdéwnie poprzez
crowfunding. Oba te rodzaje podmiotow i sposoboéw inwestowania czesto staja
si¢ przedmiotem debankingu. Tym samym potrzebujac si¢ aktywizowaé, muszg
tworzy¢ paralelne sposoby funkcjonowania, niekiedy powiazane z rownolegtymi
,walutami”, jak Bitcoin, czyli do juz wskazanych dochodzi dodatkowy przedmiot
debankingu. W konsekwencji banki tracg klientow, ktorych mogtyby obstugiwac,
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tracg bycie partnerem inwestycyjnym wobec nowoczesnych technologii i relacji
spotecznych, a same podmioty bedace przedmiotem odrzucenia budujg réwnolegle
sieci relacji finansowo-inwestycyjno-biznesowych, w ktorych banki nie uczestnicza.

W konsekwencji takie dziatania bankow nie utatwiaja poszukiwania §ladow
podejrzanych klientow czy transakcji zarowno dla jednostek analityki finansowej,
jak i dla organéw $cigania. Ten skutek natomiast posiada bezposrednie przeto-
zenia na bezpieczenstwo publiczne. Dlatego tez banki odgrywajace istotng rolg
w zakresie zapewniania bezpieczenstwa finansowego i gospodarczego zaréwno
w skali indywidualnego klienta, jak i panstw nie przyczyniaja si¢ wobec sto-
sowania praktyk debankingu do zapewniania bezpieczenstwa, izolujac si¢ wo-
bec okreslonych subiektywnie potencjalnych klientow czy obszaréw geograficz-
nych. Tracg takze atut (status) posiadanej pozycji i instrumentéw wykonawczych
na potrzeby kreowania ,,bezpiecznego obszaru inwestowania” zaréwno dla pod-
miotéw krajowych, jak i zagranicznych. W konsekwencji do relacji gospodar-
czych moze wchodzi¢ kapitat spekulacyjny i aktywa pochodzace z czarnej lub
szarej strefy gospodarczej.

W przedmiotowych dziataniach nalezaloby wyrdzni¢ dwa Kierunki postgpo-
wania. Pierwszy zwigzany jest z inicjatywa samych 10. W tym zakresie prowa-
dza one wlasng polityke oceny ryzyka i odstgpowania od zarzadzania nim. Przy-
znanie instytucjom swobody w tworzeniu wiasnych zasad AML/CFT oznacza
rowniez wicksze prawdopodobienstwo réznic w interpretacji i osadach pomigdzy
IO a organami nadzoru — sytuacja ta naraza instytucje na znaczne niebezpieczen-
stwo, jesli nie zastosuja prawidtowo podejscia opartego na ryzyku do swoich
spraw®. Jest to kierunek oddolnego postepowania z ryzykiem. Drugi odnosi si¢
do narzucania okreslonych rozwigzan na IO, co zwigzane jest z mozliwo$ciami,
jakie daja przepisy wladzy wykonawczej. W tym zakresie ,,oceny” ryzyka doko-
nujg inne niezalezne od 10 podmioty, a instytucje jedynie wykonuja ich wolg.
Tym samym element debankingu moze by¢ wynikiem samoregulacji i samooceny
10 lub tez jedynie w podobnym zakresie przedmiotem wykonania decyzji podmio-
tu zewnetrznego, posrednio przy wykorzystaniu organéow nadzorczych (jednostek
analityki finansowej). W konsekwencji te ,,czynniki wykreowanego ryzyka” staja
si¢ elementem wewngtrznej polityki bezpieczenstwa nie tyle 10, co np. organéw
wladzy panstwowej (takze spoza systemu AML/CFT). Oba tego typu podejscia
kierunkowe moga $wiadczy¢ o stabosci jednostek analityki finansowej i ich in-
strumentalnym wykorzystaniu. W konsekwencji niezbedne wydaje si¢ podjecie
kolejnych inicjatyw ustawodawczych zapewniajacych gwarancje obywatelskie
wobec przedstawionych rozwigzan podejmowanych pod pretekstem eliminacji
ryzyka zwigzanego z bezpieczenstwem.

39 M. Nilsson, E. Shorrock, Debanking and the Law of Unintended Consequences, 2019, https:/
www.kroll.com/en/insights/publications/financial-compliance-regulation/global-regulatory-outlook-
2019/debanking-and-the-law-of-unintended-consequences (19.04.2024).
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Podsumowanie

Poczatkowo waskie do$¢ pojecie debanking z czasem rozprzestrzenito si¢ na
rézne uwarunkowania spoteczne. Jedynym spdjnym elementem, ktory pozostat, jest
dziatanie instytucji produkto- i ustugodawczych poprzez wykluczenie okre§lonych
kategorii klientéw. W zwiazku z tym mozna wyrdzni¢ roznego rodzaju powody do
dziatan mieszczacych si¢ w pojeciu debanking. Do tych obszaréw mozna zaliczyc¢:
— podejmowanie dziatan subiektywnych, wykluczajacych pod pretekstem wyko-

nywania (niewlasciwego) obowigzkow wynikajacych w podmiotowosci, bycia
podmiotem o statusie IO w systemie przeciwdziatania ML/FT wobec okreslo-
nego rodzaju klientow, zwlaszcza rodzacych wysokie ryzyko,

— podejmowanie w 10O dziatan wykluczajacych wynikajacych z braku mozliwo-
$ci realizacji i wdrozenia $srodkéw bezpieczenstwa finansowego,

— wykluczenie jako a priori postgpowanie powodowane brakiem mozliwo$ci
(nawet przy ustalonej identyfikacji) skali ryzyka instytucjonalnego (zwlaszcza)
czy indywidualnego,

— wykluczenie majace podstawy w niskim statusie materialnym potencjalnych klien-
tow, a tym samym obawie sptaty uzyskanych §rodkéw z instytucji bankowych,

— wykluczenie realizowane jako wynikajace z uprzedzen na tle rasowym, religij-
nym, narodowosciowym, koloru skory, odmiennosci seksualne;,

— wykluczenie wynikajace z realizacji sankcji wobec podmiotéw wyznaczonych
jako zwigzane z dziatalnos$cig terrorystyczna, uprzednio umieszczonych na li-
stach sankcyjnych,

— wykluczenie narzucone instytucjom bankowym przez wladze panstwowsa jako
element realizacji nakazu z woli panstwowych organéw wykonawczych, beda-
Cego instrumentem represji wobec spoteczenstwa.

Majac na uwadze, ze identyfikacja klienta poprzez stosowanie $srodkéw bezpie-
czenstwa finansowego moze by¢ realizowana takze za pomocg zgodno$ci danych
biometrycznych, mozliwe bgdzie rdwniez zwrocenie uwagi na t¢ kwestie w zakre-
sie stosowania debankingu. Na sprawe wykluczenia przy biometrii zwrocit uwage
J. Lunter®® w swoim artykule Synthetic data: a real route to eliminating bias in bio-
metrics. Zauwazyt on, ze jedng z najbardziej oczywistych potencjalnych korzysci
ptynacych z danych syntetycznych w szkoleniu algorytmow biometrycznych jest
zréwnowazenie zestawow danych szkoleniowych, ktore sktadaja si¢ w nieproporcjo-
nalnym stopniu z bialych me¢zczyzn, co prowadzi do rozbieznosci demograficznych
lub ,,stronniczosci”. Dobdr biometryczny w zbiorach uczacych moze wige okazac si¢
kolejnym instrumentem realizujagcym debanking na poziomie IO postugujacych
si¢ identyfikacjg biometryczng jako $rodkiem bezpieczenstwa finansowego.

40 J. Lunter, Synthetic data: a real route to eliminating bias in biometrics, ,,Biometric Tech-
nology Today” 2023, no. 1, https://www.magonlinelibrary.com/doi/full/10.12968/S0969-4765%2823%
2970001-5 (10.04.2024).
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Uwzgledniajac powyzsze rozwazania i przyjmujac, ze derisking/debanking jest
jakakolwiek metodg (raczej nie naukowa, a wykonawcza/praktyczng), czyli spo-
sobem do neutralizacji problemu ryzyka w 10, nalezatoby uznaé, ze tego typu
postgpowanie pozostaje zaprzeczeniem wyjasnienia problemu ryzyka w zakresie
AML/CFT, jezeli jest podejmowane wobec okreslonej rodzajowo i zespotowo
spotecznosci. Postgpowanie takie jest natomiast dopuszczalne, jezeli jest poprze-
dzone identyfikacja i oceng ryzyka w poszczegdlnym indywidualnym przypadku.
W tej drugiej sytuacji derisking/debanking znajduje uzasadnienie ze wzgledu na
niemozliwo$¢ zastosowania okre$lonych srodkow bezpieczenstwa finansowego,
a tym samym wyzbycia si¢ ryzyka 10, zwlaszcza przy braku wspoétdziatania ze
strony klienta tej instytucji. Tym samym derisking/debanking jest dopuszczalng
metodg postepowania zmierzajacg do neutralizacji ryzyka AML/CFT, ale w pra-
wem okreslonych sytuacjach i gdy 10 postepuje w sposob uzasadniony indywidu-
alnie (wskazuje na to np. wynik dokonanej oceny ryzyka oraz wystgpowanie do-
datkowych czynnikow negatywnych okreslonych przepisami ogdlnymi). Wydaje
si¢ jednak, ze samo zastosowanie deriskingu/debankingu w IO nie ,,zalatwia”
problemu ryzyka, jezeli nie zostanie to postgpowanie powigzane z innego rodza-
ju czynnos$ciami, np. takimi, jak segmentacja klienta, zakwalifikowanie sytuacji
do podejrzanej, o ktorej nalezatoby powiadomi¢ jednostke analityki finansowe;j
w postaci raportu SAR (A Suspicious Activity Report, raport o podejrzanych dzia-
faniach) lub STR (A Suspicious Transaction Report, raport o podejrzanych trans-
akcjach). W polskim ustawodawstwie sa one okreslone niemoznoscig wykona-
nia procedury (art. 41 ust. 1 u.p.p.p.f.t.) oraz dodatkowo podejrzalno$cia wigzang
z klientem i transakcja (art. 41 ust. 1 w zw. z ust. 2 i art. 74 lub art. 86 u.p.p.p.f.t.).

Podobnie nalezaloby postgpowacé w przypadku zastosowania ,,mechanizmu
deriskingu” w innych obszarach niz AML/CFT, jednak bez uzywania argumen-
tacji przynaleznej temu charakterystycznemu obszarowi przeciwdziatania. System
AML/CFT nie powinien stuzy¢ do eliminowania ryzyka zwigzanego z przynalezno-
$cig kulturowa, religijna, rasowa czy ekonomicznag, a zgodnie z przyjetym celem —
przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu. Podobienstwo
wiec moze by¢ pozorne, ale nie wypelia celowosciowe;j roli deriskingu systemu
AML/CFT. Rynek finansowo-gospodarczy i zjawisk spotecznych co jakis czas jest
narazany na ré6znego rodzaju zagrozenia zwigzane najczesciej z aktualnym rozwo-
jem technologicznym i chgcig dominacji. Majac na uwadze cele systemu AML/CFT,
niezwykle wazne jest wigc to, aby uczestnicy relacji zachowali rownowage migdzy
zapewnieniem bezpieczenstwa i integralnosci systemu a zachowaniem otwartosci
wobec nowych zjawisk, niekoniecznie wigzacych si¢ wylacznie z przestepczoscia.
Oprocz sily panstwa takze sita niektorych 10, w tym gtéwnie bankdéw, powinna
wykreowa¢ postawy metodycznego badania zagrozenia, chociazby w oparciu o oce-
ne ryzyka, a nie wyzbywac si¢ globalnie tego rodzaju problemow. Wszakze rugo-
wanie go z wlasnej przestrzeni jako nierozwigzanego $wiadczy o stabosci insty-
tucjonalnej i nadaje zagrozeniu nowego niebezpiecznego wymiaru poza kontrola
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panstwa i poza kontrolg systemow bezpieczenstwa finansowego. Wydaje sie, ze
wystepuje tu takze przyczynowe balansowanie pomig¢dzy podejsciem ,,subiektyw-
nym” a ,,obiektywnym”. Z pierwszego korzystaja IO poprzez wlasne polityki bez-
pieczenstwa, a w konsekwencji dyskredytowanie finansowe okre§lonego rodzaju
podmiotéw — w ich ocenie ,,nicodpowiednich”. Drugie za§ zwiazane jest z budo-
waniem oceny obiektywnej przez organy wladzy, ktore tworzac centralng polityke
bezpieczenstwa, przektadajg ja na wykonawstwo dla 10. Skrajne przypadki podejsé
tych dwoch typow ocen i deeskalacji zagrozen mogg powodowac zdarzenia generu-
jace dodatkowe niebezpieczne czynniki bez neutralizacji dotychczasowych. Wydaje
si¢ wiec istotne przyjecie trzeciego rozwigzania, ktore bedzie polegato na wzajem-
nym , kontrolowaniu” si¢ zardOwno instytucji finansowych, jak i organoéw wiadzy*!.

System AML/CFT musi zatem wykreowa¢ schematy przeciwdzialania, row-
niez wychodzac naprzeciw innowacyjnym rozwigzaniom, nawet gdy jakas ich czgs¢
moze by¢ wykorzystana W Sposob niezgodny z prawem, a moze zwlaszcza dlatego.
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Streszczenie

Zatozenia systemu AML/CFT preferowaly oddolng inicjatywe instytucji obowigzanych w zakresie
oceny ryzyka instytucji oraz indywidualnego klienta. Z czasem wobec takiego stanu rzeczy wyksztatci-
1a sie negatywna praktyka eliminacji ryzyka w postaci deriskingu i debankingu. Polega ona na unikaniu
oceny ryzyka poprzez zbiorowe i rodzajowe niedopuszczanie do zawierania umow z okreslonymi klien-
tami i rozwigzywania uméw juz zawartych. Ten stan rzeczy nie neutralizuje ryzyka, a jedynie przesuwa go
na inne obszary do podmiotow, ktore stabiej identyfikuja to ryzyko. Derisking/debanking mimo negatywnej
oceny rozszerzy? si¢ takze na inne obszary spoteczne poza AML/CFT. Jednoczesnie stat si¢ on elementem
wykorzystywanym w dyskryminacji ze wzgledu na warunki ekonomiczne, rasowe, pochodzenie narodowe.

Stowa kluczowe: derisking, debanking, pranie pieni¢gdzy, finansowanie terroryzmu, sankcje, ryzyko

DERISKING/DEBANKING AS “METHODS” OF PROVIDING SECURITY?
Summary

The assumptions of the AML/CFT system favored the bottom-up initiative of mandatory institutions
in assessing the risk of the institution and the individual customer. Over time, in view of this state of affairs,
the negative practice of risk elimination in the form of derisking and debanking has developed. It consists
of avoiding risk assessment through collective and generic disallowance of contracts with specific cus-
tomers and termination of contracts already concluded. This state of affairs does not neutralize the risk but
only shifts it to other areas to entities that are weaker in identifying the risk. Derisking/debanking, despite
its negative assessment, has also expanded into other areas of society beyond AML/CFT. At the same time,
it has become an element used in discrimination based on conditions: economic, racial, national origin.

Keywords: derisking, debanking, money laundering, terrorist financing, sanctions, risk
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