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WYKORZYSTANIE TECHNIKI SOCMINT.
W ZWALCZANIU CYBERPRZESTEPCZOSCI

Wprowadzenie

Wedtug raportu firmy Hootsuite dotyczacego mediow spotecznosciowych na
$wiecie oraz w poszczegdlnych krajach z internetu w Polsce korzysta 31,97 min
0sob, czyli 84,5% catkowitej populacji (stan na styczen 2021 r.). Mediow spo-
tecznosciowych uzywa 25,9 mln osob, czyli zdecydowana wigkszo$¢ populacji
naszego kraju (68,5%). Poréwnujac te dane z wynikami 2020 r., liczba uzytkow-
nikoéw social media wzrosta az o 2,5 min, czyli 11%?.

Powyzsze liczby wskazuja na to, ze media spotecznosciowe odgrywaja w zyciu
spoteczenstwa ogromng rolg. Stanowig zrodto informacii i rozrywki. Sg powszech-
nym kanatem komunikacji, zarowno prywatnej, jak i zawodowej. Nalezy jednak
pamietac, ze poza licznymi pozytywami, jakie niesie ze sobg przestrzen interneto-
wa i media spoteczno$ciowe, na uzytkownikéw czyha rowniez wiele zagrozen.

Celem niniejszego artykutu jest przedstawienie niebezpiecznych aspektéw ko-
rzystania z mediow spoteczno$ciowych i przestepstw popetnianych w internecie, ze
szczegblnym naciskiem na wszelkie informacje, jakie uzytkownicy publikujg w sieci.
Zaprezentowane zostang metody Wyszukiwania tych informacji na portalach spotecz-
nosciowych, a takze techniki pomagajace zwalczaé cyberprzestepczo$é (SOCMInt.).

Zagrozenia dla uzytkownikow mediow spotecznosciowych
Media spotecznos$ciowe sg aplikacjami sieciowymi, ktére bazujg na ideolo-

gicznych i technologicznych podstawach Web 2.0. Charakteryzuja si¢ bardzo
wysokim stopniem interaktywnosci uzytkownikéw, a podstawg ich funkcjono-

1 Social Media w Polsce 2021 — nowy raport, https://empemedia.pl/social-media-w-polsce-
-2021-nowy-raport/ (27.07.2021).
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wania jest mozliwos¢ tworzenia i wymieniania tresci generowanych przez uzyt-

kownikow. Istotny jest zatem tworczy charakter medidw spotecznos$ciowych,

dzieki ktérym cztowiek moze aktywnie wyraza¢ swoje poglady, okazywa¢ emo-
cje i udostgpnia¢ je szerokiemu gronu uzytkownikow?.

Media spolecznosciowe sa skarbnicg wiedzy na wiele tematéw. Mozna po-
dzieli¢ je na kilka ogdlnych grup®:

— informacje osobiste o uzytkownikach, w tym informacje o sytuacji majatko-
wej, statusie zwiazku, miejscu zamieszkania, wieku, pracy, orientacji seksu-
alnej, relacji z najblizszym otoczeniem czy pogladach,

— informacje o firmach i organizacjach, np. te publikowane przez obecnych lub
bytych pracownikow, klientow,

— informacje zwigzane z aktualnymi wydarzeniami w kraju i na $wiecie,

— informacje na temat réznych zjawisk, zagadnien, ktore sg w obszarze zainte-
resowania danego uzytkownika.

Poprzez udostepniane w mediach spotecznosciowych informacje (wszelkiego
charakteru) uzytkownicy czynig niejako sieci spoteczno$ciowe dobrym kanatem
komunikacji dla przestepcow i oszustow. Media spotecznosciowe zaprojektowane
zostaty w taki sposob, aby umozliwi¢ uzytkownikowi dzielenie si¢ ze $wiatem
materiatami powstalymi w sposdb swobodny, aby pobudzi¢ ekspresje uzytkow-
nika. Ekspresje i swobode t¢ widaé szczegdlnie w zakresie informacji udostgp-
nianych przez uzytkownikow. Sa to zazwyczaj pewne poglady, opinie, zdjecia,
wydarzenia z zycia prywatnego. W przypadku wielu uzytkownikow zauwazy¢ moz-
na tzw. over-sharing, czyli ,,naddzielanie si¢” informacjami prywatnymi. Zjawi-
sko to zwigksza ryzyko stania si¢ ofiarg dziatah przestepczych®.

Na uzytkownikéw mediéw spoteczno$ciowych czyha bardzo wiele zagrozen,
m.in. r6znego rodzaju manipulacje, cyberprzemoc, kradziez tozsamosci, wlamania
na prywatne konta i szeroko rozumiane oszustwa internetowe.

,»Jedna z technik popetiania przestepstw internetowych jest tzw. kradziez toz-
samosci, ktora bezposrednio taczy si¢ z przetwarzaniem danych osobowych, ktore
to uregulowane jest przepisami ustawy o ochronie danych osobowych. Podstawo-
wym zatozeniem sprawcdw postugujacych sig¢ ta technika jest bowiem pozyskiwa-
nie jak najwiekszej ilo$ci danych osobowych, ktore nastepnie wykorzystywane sg
w celu popehienia czyndéw zabronionych. Zgodnie z art. 6 ust. 1 ustawy o ochronie
danych osobowych® (u.0.d.0.), za dane osobowe uwaza si¢ wszelkie informacje

2 M. lwanowska, Zrozumie¢ media spotecznosciowe. Perspektywa psychologiczna [w:] Me-
dia, biznes, kultura. Rzeczywistos¢ medialna. Formy, problemy, aspiracje, red. M. Losiewicz,
A. Rylko-Kurpiewska, Gdynia 20186, s. 6.

3 P. Hrabiec-Hojda, Techniki wyszukiwania informacji w mediach spotecznosciowych dla ce-
low bialego wywiadu, ,,Studia i Analizy” 2019, nr 54, s. 178.

4 Vademecum bezpieczeristwa informacyjnego, red. O. Wasiuta, R. Klepka, Krakow 2019,
S. 362-363.

5 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2018, poz. 1000).
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dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.

W dalszej czeSci przepisu ustawa precyzuje, iz osobg mozliwg do zidentyfikowania

jest 0soba, ktorej tozsamo$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegdl-

nosci przez powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficz-
nych czynnikow okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekono-
miczne, kulturowe lub spoteczne™®. Wiek XXI jest czasem socjotechnikéw, ktorym

w szczegllny sposob zalezy na kradziezy tozsamosci innych oséb. Ataki interne-

towe, ktorych celem jest pozyskanie pozadanych danych, dzielg sie na dwie grupy’:

1. Pierwsza grupa atakdw opiera si¢ na tym, ze atakujacy postepuje wedtug scena-
riusza, ktory traktuje internet i media spoteczno$ciowe jako zrodto komunika-
cji. Nie musza oni posiada¢ rozbudowanej wiedzy informatycznej, zazwyczaj
nie sg hakerami.

2. Druga grupa atakow dotyczy glownie socjotechnikéw-hakerow, ktorzy tworza
ztosliwe oprogramowania. Musza oni posiada¢ bogatg wiedze informatyczna
ze wzgledu na przebieglos§¢ dzialania.

T. Trejderowski wyrdznia takie rodzaje ztosliwych oprogramowan, ktorymi
postuguja sie socjotechnicy-hakerzy®:

— oprogramowania udostepniane w sieci typu peer-to-peer,

— rozszerzenia do popularnych przegladarek internetowych,

— programy instalujace dodatkowe paski narz¢dziowe w przegladarkach WWW,

— falszywe sterowniki do urzadzen, ktore sg zainstalowane na komputerze,

— programy, ktore z zasady majg ulepszy¢ prace komputera, np. antywirusy,

— Zzalgczniki do e-maili, ktore bazujg na emocjach i regutach socjotechnicznych,
np. obrazki, wygaszacze ekranu.

Zapewne wiekszos$¢ uzytkownikoéw spotkata si¢ z wyzej wymienionymi pro-
gramami. Jest to jeden rodzaj niebezpieczenstw zwigzanych z mozliwo$cig kra-
dziezy danych. Drugim sg sami uzytkownicy internetu, ktorzy poprzez zamieszczane
w sieci informacje moga sami siebie naraza¢ na r6znego rodzaju niebezpieczen-
stwa. ,,Laurence Lessing, profesor prawa ze Stanford University twierdzi, ze w dzi-
siejszych czasach wszyscy przypominamy $limaki, ktore przemieszczajac si¢ po-
zostawiajg za sobg wyrazny §lad. Tym $ladem sa w naszym przypadku prawie
wszystkie wykonywane dzi$ dziatania zwigzane z nowoczesnymi urzgdzeniami’™.

Bardzo czgsto uzytkownicy roéznych portali spotecznosciowych stosujg jedno
hasto do wszystkich lub wigkszosci swoich kont. Moze to nie$¢ ze sobg wiele ne-
gatywnych konsekwencji. Przede wszystkim osoba, ktéra w jaki$§ sposob pozyska

6 A. Suchorzewska, Ochrona prawna systemow informatycznych wobec zagrozenia cyberter-
roryzmem, Warszawa 2010, s. 250-251.

" A. Mirski, M. Barcik, M. Gawron, Kradziez tozsamosci w Internecie, ,,Czlowiek Spoleczny
w Przestrzeni Internetu” 2015, nr 4, s. 218.

8 T. Trejderowski, Kradziez tozsamosci, Warszawa 2013, s. 55.

9 Ibidem, s. 98.
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te dane, ma automatycznie dostgp do wszystkich serwisow danego uzytkownika.
Jedna z form kradziezy danych, o ktorej nalezy wspomnie¢, jest phishing. Polega
on na tym, ze dany uzytkownik internetu moze by¢ w pewien sposob ,,zwabiony”
na konkretne strony WWW, ktore sg odpowiednio sfatszowane. Czesto sg to takie
strony, ktore zachgcaja uzytkownika do pozostawienia swoich danych, w tym haset.
Ciekawy przyktad kradziezy hasel dotyczy popularnej gry ,,World of Warcraft”.
Gracz logujacy si¢ do tej gry mogt staé si¢ ofiarg pozyskania jego danych logowa-
nia przez odpowiednio przygotowane ztosliwe oprogramowania. Kolejng niebez-
pieczng technikg kradziezy danych jest stosowanie tzw. keyloggerow. Metoda ta
zostata opracowana na uniwersytecie Georgia Tech. Polega na tym, ze oprogra-
mowanie rozpoznaje znaki, ktére wprowadzane sg na konkrethym urzadzeniu wy-
posazonym w akcelerometr. System operacyjny tego urzadzenia z reguly nie jest
zabezpieczony przed takim atakiem, dlatego funkcje keyloggera moze posiadac
prawie kazda aplikacja zainstalowana na smartfonie®,

Istnieje wiele aplikacji, ktore z pozoru majg utatwi¢ uzytkownikom korzy-
stanie z portali spotecznosciowych, a w rzeczywistosci niosg ze sobg wiele zagro-
zen. Przyktadem moze by¢ aplikacja, ktéra po zalogowaniu miata rzekomo poka-
za¢ uzytkownikowi, kto odwiedzat jego profil — Profile Visitors. W rzeczywistosci
przestepcy internetowi wysylaja do uzytkownikéw wiadomos$¢ z informacja 0 0s0-
bach przegladajacych ich profile, ale okazuje sig, ze lista tych 0sob bedzie dostep-
na dopiero po zalogowaniu si¢ do serwisu. Po tej czynnosci uzytkownik przekazuje
automatycznie dane swojego logowania wraz z lista swoich znajomych. Klikajac
facebookowe ,,Lubi¢ to”, rowniez mozna dostarczy¢ sprytnemu socjotechnikowi
wiele danych. Mozna przekaza¢ mu informacje na temat swoich zainteresowan,
preferencji, ludzi, z ktérymi utrzymuje si¢ relacje. Socjotechnik, udajac, ze ma
takie same zainteresowania, moze probowaé¢ nawigza¢ kontakt ze swoja ,,ofiara”
i pozyskaé przez to jeszcze wiecej interesujacych go danych®,

Duzym zagrozeniem czyhajacym na uzytkownikéw internetu, a w szczegol-
nosci mediow spoteczno$ciowych, jest cyberprzemoc. Jest to stosowana za pomo-
cg sieci internetowych i technologii elektronicznych przemoc wzgledem innych
0s6b. Osoba, ktora dopuszcza si¢ takich czynow, to stalker, a osoba atakowana to
ofiara. Cyberprzemoc moze prowadzi¢ do bardzo powaznych skutkéw, m.in. samo-
bojstwa 0s6b ponizanych lub zastraszanych w sieci. Cyberprzemoca jest'?:

— flaming, czyli agresywna wymiana zdan na czacie lub w grupach dyskusyjnych,

— przesladowanie, czyli regularne przesytanie uzytkownikowi (ofierze) tresci ob-
razliwych, najczesciej za pomocg komunikatoroéw internetowych,

— maskarada, czyli tworzenie fatszywych profili danej osoby np. na portalach spo-
fecznosciowych, aby jej zaszkodzic,

10 A, Mirski, M. Barcik, M. Gawron, Kradziez tozsamosci. .., s. 220.

1 Ibidem, s. 222.

2D, Siemieniecka, M. Skibinska, K. Majewska, Cyberagresja — zjawisko, skutki, zapobiega-
nie, Torun 2020, s. 20-21.
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trolling, czyli umieszczanie duzej iloéci ztosliwych, obrazliwych, ponizaja-
cych tresci przez sprawce-trolla na temat swojej ofiary,
flood, czyli zapychanie skrzynki ofiary przez trolla niechcianymi wiadomosciami,
sexting, czyli rozsytanie zdje¢, filmow o kontekscie erotycznym, seksualnym
bez wiedzy i zgody ofiary,
Wilamania do miejsca w internecie zabezpieczonego przez uzytkownika hastem
w celu uzyskania konkretnych informaciji,
kradziez tozsamosci, czyli podszywanie si¢, podawanie si¢ za pokrzywdzonego
po uprzednim wiamaniu sie np. na konto w portalu spotecznosciowym i uzy-
skaniu dostepu do niego — wysytanie w jego imieniu wiadomosci, publikowa-
nie nieprawdziwych tresci.

Raport Cyberprzemoc. Wigcz blokade na nekanie opracowany przez Panstwo-

wy Instytut Badawczy NASK w 2019 r. wskazuje na najczestsze powody cyber-
przemocy. Sa to'*:

poglady,
wyglad,
upodobania,
narodowosc¢,
orientacja seksualna,
religia,
kolor skory,
pte¢,
zta sytuacja materialna.
Agresja w sieci jest zjawiskiem niemal powszechnym. Ponad potowa mto-

dych uzytkownikow internetu przyznaje, ze posrednio lub bezposrednio spotkata
sie z roznymi formami internetowej przemocy™.

Wwyzywanie
32,2% w internecie

ponizanie lub
| 19,4% oémieszanie

I 13,6% straszenie

|
| 11% szantazowanie

| kradziez
o,
13% tozsamosci

0 5 10 15 20 25 30 35
Wykres 1. Do$§wiadczanie réznych form cyberprzemocy przez nastolatki (13-17 lat)

Zrodto: A. Borkowska, Cyberprzemoc. Wigez blokade na nekanie, https://akademia.nask.pl/publika
cje/Poradnik_cyberprzemoc_www.pdf (28.07.2021).

13 A, Borkowska, Cyberprzemoc. Wlgcz blokade na nekanie, https://akademia.nask.pl/publika

cje/Poradnik_cyberprzemoc_www.pdf (28.07.2021).

1 1bidem.
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Na wykresie 1 zaprezentowano dane na temat réznych form cyberprzemo-
cy, ktorej mogli do§wiadczyé nastolatkowie. Co trzecia mtoda osoba (32,2%)
przyznaje, ze byta wyzywana w internecie. 19,4% uczniéw twierdzi, ze byli po-
nizani lub o$mieszani. Ponadto 13,6% mtodych os6b mowi 0 tym, ze byli stra-
szeni w internecie, 11,1% — szantazowani, a 13% mtodziezy skradziono tozsa-
mos$¢ w sieci.

Cyberprzemoc jest zachowaniem, ktére moze wypetnia¢ znamiona réznych
przestepstw zawartych w wielu przepisach k.k., np. zniestawienia (art. 212 § 1
i 2 k.k.), zniewagi (art. 216 § 11 2 k.k.), kradziezy tozsamosci (art. 268 § 1 k.k.),
grozby karalnej (art. 190 § 1 k.k.), uporczywego ngkania oraz podszywania si¢
pod inna osobe lub wykorzystywania jej wizerunku (art. 190a § 11 2 k.k.)®®. Cze-
sto uzytkownicy internetu — zwlaszcza ci mtodsi — nie zdaja sobie Sprawy z powa-
gi sytuacji, jaka jest przesladowanie w sieci. Wiele czynnosci traktuja jako za-
bawe, wyghup, nie zwracajac uwagi na negatywne konsekwencje, jakie moze to
ze sobg nie$¢. Internet jest miejscem popetniania wielu przestgpstw 1 wszystkie
akty cyberprzemocy podlegaja odpowiedzialnosci prawne;.

Poza wszelkimi formami cyberprzemocy uzytkownicy mogg rowniez by¢ na-
razeni na réznego rodzaju oszustwa internetowe. Sa to czyny, ktore tgcza w sobie
elementy nieuprawnionych dziatan o charakterze technicznym z wyraznymi ele-
mentami socjotechniki i inzynierii spoteczne;j. Istota oszustwa internetowego jest
takie zastosowanie technik informatycznych, aby wprowadzi¢ uzytkownika w btad
dla osiggniecia konkretnego celu. Oszustwami internetowymi sg'®:

— wyludzanie danych,

— podstuchiwanie transmisji danych,

— spowodowanie wykonania przez uzytkownika sieci konkretnej czynno$ci, np.
dokonanie przelewu bankowego na nieprawdziwy numer konta dostepny na
sfalszowanej stronie internetowej,

— wprowadzenie do systemu ofiary szkodliwego oprogramowania,

— Wlaczenie urzadzenia ofiary do sieci komputerow zombie, czyli tzw. botnetu,
ktory nastepnie wykorzystywany jest przez zorganizowane grupy przestepcze
do popelniania cyberatakow.

Powyzszy katalog oszustw internetowych nie jest oczywiscie zamknigty.
Wraz z rozwojem nowych technologii jego zakres ciggle poszerza si¢ o nowe
formy przestepstw. Jedng z gtdwnych metod stosowanych do przeprowadzania
wszelkiego rodzaju oszustw internetowych jest stosowanie tzw. inzynierii spo-
lecznej. Metoda ta opiera si¢ na zatozeniu, ze czgsto tatwiej jest wykorzystaé
ludzka naiwnos$¢ lub niewiedze, ni¢ tama¢ nowoczesne zabezpieczenia informa-
tyczne. ,,Jeden z najwigkszych oszustow komputerowych wszechczasow, aktual-

15 Cyberprzemoc, file:///C:/Users/Admin/Downloads/Cyberprzemoc.pdf (28.07.2021).
16 ), Wasilewski, Cyberprzestepczosé — wybrane aspekty prawnokarne i kryminalistyczne,
Biatystok 2017, s. 288.
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nie uznany konsultant bezpieczenstwa systeméow teleinformatycznych, przyznaje,
ze nie ma sensu tama¢ haset do komputeréw, skoro mozna poprosi¢ o nie ich
uzytkownikow™!'. Istotg komputerowej inzynierii spotecznej jest dokonanie ma-
nipulacji na ludziach, tzn. podszycie si¢ pod inng osobg, wprowadzenie uzytkow-
nika w btad i ostatecznie nakltonienie go do dobrowolnego poddania si¢ konkret-
nemu oszustwu, praktycznie bez jego wiedzy. Z technicznego punktu widzenia
najbardziej popularnymi sposobami dziatania cyberprzestgpcow jest przygoto-
wanie odpowiedniej wiadomosci, strony internetowej, ktora swoim wygladem
przypominata bedzie realng, rzeczywista strong, np. banku. Skopiowanie szaty
graficznej strony internetowej jest w zasadzie dosy¢ prostym zabiegiem. Jesli wiec
uzytkownik nie zorientuje si¢, ze adres internetowy konkretnej strony ulegt chocby
drobnej zmianie, jest w stanie wpisa¢ swoje poufne dane i tym sposobem prze-
kaza¢ je oszustowi. Przygotowanie takiego nielegalnego zabiegu wymaga czgsto
pozyskania okreslonej wiedzy na temat uzytkownika (ofiary) przez oszusta. Co
ciekawe, zrodlem takich informacji lub duza pomoca moga by¢ tresci publiko-
wane przez potencjalne ofiary w portalach spotecznos$ciowych?®,

Metody wyszukiwania informacji w mediach spolecznos$ciowych

W celu pozyskania informacji z mediéw spotecznosciowych dotyczacych kon-

kretnej osoby mozna uzy¢ takich metod, jak!®:
bezposrednie wyszukiwanie konkretnych informacji udostepnionych publicz-
nie w mediach spoteczno$ciowych za pomoca wewngtrznej wyszukiwarki lub
wyszukiwania zaawansowanego,

— wyszukiwanie za pomoca zewnetrznych narzg¢dzi, ktore poprzez wpigcie API
do mediow spotecznosciowych pozwalaja pobiera¢ i strukturyzowac dane lub
za pomoca zewnetrznych narzgdzi, ktore tworza zaawansowane kwerendy wy-
szukiwawcze w Google,

— wyszukiwanie danych w wyszukiwarce z wykorzystaniem zaawansowanych
operatoréw i technik.

Bezposrednie wyszukiwanie informacji publicznych na Facebooku, Twitterze
czy Instagramie jest dosy¢ prostym zabiegiem. Social media generuja jednak tak
ogromne ilosci danych, ze pozwalaja one na powstawanie specjalistycznych apli-
kacji i programow komputerowych, ktorych zadaniem jest monitorowanie konkret-
nych informacji. ,,Uzyskiwanie dostepu do informacji oraz ich zdobywanie moze
nastepowac kompleksowo lub czesciowo, w formie procesu zautomatyzowanego,
bez koniecznosci uciazliwego recznego «klikania» w tresci na portalu spoteczno-

17 bidem, s. 2809.

18 |bidem.
19 P, Hrabiec-Hojda, Techniki wyszukiwania..., s. 180.
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Sciowym™?°, W zwigzku z tym warto zaprezentowa¢ kilka wybranych narzedzi uta-

twiajgcych pozyskanie informacji dostepnych w mediach spoteczno$ciowych?:

1. Stalkscan, czyli aplikacja, ktorej zadaniem jest ukazanie facebookowego pro-
filu uzytkownika ,,w kawatkach”. Jest ona szczegolnie pomocna w przypadku
uzytkownikow, ktorzy wykazuja sie duza aktywnoscig w social mediach.

2. Search is back, podobnie jak Stalkscan, jest aplikacjg pomagajacg wyszukaé
konkretne informacje na temat uzytkownika — dane osobowe, zdjecia, wyda-
rzenia, posty z zastosowaniem poszczegdlnych filtrow dla uzyskania jak naj-
bardziej precyzyjnych informacji (miejsca zamieszkania, pracy itp.). Dodat-
kowym wymiarem jest okreslenie przestrzeni czasowej, tzn. czy przedmiotem
zainteresowania sg wydarzenia obecne, czy moze te z przesztosci.

3. Recruitin.net, czyli narzedzie, ktore stanowi pewnego rodzaju naktadke na
Google utatwiajacg wpisywanie zaawansowanych kwerend w wyszukiwarce,
koncentrujac si¢ gtownie na portalach LinkedIn czy Twitter.

4. Onemilliontweetmap.com, czyli aplikacja, ktora taczy w sobie dwa trendy
w podejsciu do pozyskiwania informacji: nieustanny monitoring i wizualizacjg.
Na interaktywnej mapie osoba poszukujaca informacji otrzymuje wizualiza-
cje intensywnosci zycia uzytkownika na Twitterze w czasie rzeczywistym.

5. Twitonomy to aplikacja, ktora pozwala na monitorowanie wybranych kont na
Twitterze w czasie rzeczywistym.

Przedstawione powyzej narzedzia pozwalaja przeszukac i zdoby¢ informacje za-
mieszczone na portalach spoteczno$ciowych. Jest to jednak niewielka czes¢ wszyst-
kich narzedzi stuzacych temu celu, ktore bardzo czesto sg zmieniane i udoskonalane?®.

Techniki SOCMInt. w walce z cyberprzestepczoscia

SOCMInt., czyli inteligencja mediow spotecznosciowych (social media in-
telligence), to wykorzystywanie roznych technik w celu pozyskania pozadanych
informacji z medidw spotecznosciowych. Odnosi si¢ w szczegolnosci do narzedzi,
ktére maja pomoc konkretnym instytucjom monitorowaé kanaty spotecznosciowe.
Istotg dziatania SOCMInt. jest ,,zaplanowane i zorganizowane pozyskanie, prze-
tworzenie oraz dystrybucja zgromadzonych wiadomosci dla okreslonej grupy od-
biorczej, ktora wezesniej sprecyzowata zainteresowanie danym zakresem informa-
cji (zwykle na potrzeby podjecia decyzji lub rozwigzania problemu)”?,

20 p, Karasek, Analiza informacji z mediow spofecznosciowych jako narzedzie Wspierajgce
kontrole bezpieczenistwa w procedurach migracyjnych, ,,Przeglad Bezpieczefistwa Wewnetrznego”
2018, nr 19, s. 201.

2L P, Hrabiec-Hojda, Techniki wyszukiwania..., s. 182—188.

22 |pjdem, s. 188.

23 Vademecum bezpieczenstwa informacyjnego, red. O. Wasiuta, R. Klepka, Krakow 2019,
s. 362-363.
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Media spoteczno$ciowe umozliwiajg gromadzenie danych wywiadowczych

i $ledczych. Ten typ gromadzenia tych danych jest jednym z elementow OSlInt.

(open source intelligence), czyli otwartego oprogramowania wywiadowczego, ktory

polega na pozyskiwaniu i gromadzeniu informacji z otwartych zrodet?*. SOCMiInt.

obejmuje dzialania z zakresu zardwno biatego, jak i czarnego wywiadu. Jesli cho-
dzi o ten pierwszy, odnosi si¢ on do korzystania z r6znego typu materiatlow i in-
formacji publikowanych w mediach spoteczno$ciowych przez konkretnych uzyt-
kownikoéw. Drugi natomiast dotyczy administratorow poszczegodlnych serwisow
spotecznosciowych, konkretnych urzadzen i kont uzytkownikow. Pozyskiwanie
informacji z tych zrodel moze si¢ odbywa¢ na podstawie konkretnych regulacji
prawnych, ktore maja umozliwi¢ organom S$cigania takie dzialania wytacznie na
potrzeby prowadzonego $ledztwa, dochodzenia?®.

Stuzby wywiadowcze wykorzystuja SOCMInt. m.in. do?:

analizowania i monitorowania zagrozen szczegodlnie istotnych, np. terroryzmu,

— gromadzenia informacji o osobach prywatnych i firmach na poziomie lokalnym,

— analizowania informacji na temat konkretnych wydarzen,

— monitorowania spoteczenstwa.

W obszarze zainteresowania SOCMInt. pozostajg?’:

1. Social mobile, czyli dostgp do informacji zawartych w mediach spoteczno-
sciowych poprzez smartfon. Jest to pewnego rodzaju rewolucja internetowa.
Lacza bezprzewodowe pozwalaja na obecnos¢ w sieci w zasadzie bez zadnych
ograniczen czasowych i miejscowych. Wymiana informacji za pomocg mediow
spoteczno$ciowych rowniez moze odbywac si¢ bez zadnych ograniczen, np. na
terenie panstw cztonkowskich Unii Europejskiej kazdy ma wolny, w zasadzie
nieograniczony dostep do sieci internetowych. Uzytkownicy udostgpniajg w ten
Sposdb wazne informacje na temat miejsca pobytu, nastroju itp.

2. Wyszukiwarki spolecznos$ciowe, a w szczegdlnosci najwigksza z nich, czyli
Google. Zastosowanie konkretnego algorytmu pozwala doskonale pozycjonowaé
strony internetowe i tym samym pozyskiwac najbardziej pozadane informacje.

3. Geotargetowanie, czyli pozostawianie w sieci $ladow aktywnosci, a przede
wszystkim informacji o tym, w jakim miejscu konkretna osoba aktualnie si¢
znajduje. W ostatnich latach zaobserwowa¢ mozna Wyrazny wzrost zaintereso-
waniem kwestiami zwigzanymi z geotargetowaniem. Ma to niewatpliwie zwig-
zek z rozwojem internetu mobilnego i smartfonow.

4. E-commerce w social mediach. Bardzo duzo znanych marek, a takze mniej-
szych lub nawet poczatkujacych firm sprzedaje swoje produkty w social me-
diach. Przyktadowo Facebook umozliwia uzytkownikom zakup wszelkiego

24 |bidem.

%5 P, Waszkiewicz, Media spotecznosciowe w pracy organéw scigania, Warszawa 2021, s. 10.
26 \Jademecum bezpieczerstwa informacyjnego, red. O. Wasiuta, R. Klepka, Krakow 2019, s. 364.
27 1bidem, s. 366.
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rodzaju produktow. Co wigcej, odpowiednie algorytmy, sledzac uzytkownikow,
przedstawiaja im odpowiednie rekomendacje produktowe w réznych miejscach
w internecie. Na przyktad uzytkownik przeglada konkretne oferty danego skle-
pu, a produkty, ktorymi byt zainteresowany, pojawiaja si¢ w formie przypo-
mnienia jako reklama dynamiczna na Facebooku, Messengerze lub Instagramie.

5. Social gaming, czyli mozliwos$¢ grania w sieci ze znajomymi.

Nalezy pamicta¢ o tym, ze logujac si¢ w roznych serwisach i aplikacjach in-
ternetowych, uzytkownicy zostawiaja po sobie ,,§lad”, ktory nastepnie jest wyko-
rzystywany w celu identyfikacji, rozpoznania preferencji, pozyskania informacji
Czy nawigzania potencjalnego kontaktu. Istniejg narzedzia w social media, ktore
dzigki sztucznej inteligencji pozwalaja rozpoznac¢ i dopasowac odpowiednie tresci
do konkretnego uzytkownika zgodnie z jego preferencjami poprzez?®:

1. Rozpoznanie glosu — przyktadem moze by¢ Siri w urzadzeniach posiadajacych
oprogramowanie i0S, ktora pelni funkcje osobistego asystenta. Wykonuje r6z-
ne zadania i odpowiada na wszelkie zapytania wtasciciela smartfonu.

2. Rozpoznanie tekstu poprzez analize danych mozliwe jest rozpoznanie aktu-
alnych trendow i pozycjonowanie ich.

3. Rozpoznawanie obrazu.

SOCMInt. skupia si¢ wokot informacji prywatnych najczgsciej udostepnio-
nych dobrowolnie przez samego uzytkownika w mediach spotecznosciowych
(Facebook, Instagram, Twitter). ,,Pozyskiwanie danych ze zrédet otwartych nie
opiera si¢ jednak na zdobywaniu dostepu do nich kanatami oficjalnymi ani na
gromadzeniu informacji, do ktérych dostep jest przez uzytkownikdéw zastrzezo-
ny. Opiera si¢ na zalozeniu, ze wiele przydatnych i znaczacych informacji jest
dostepnych publicznie”?°.

Pojecie SOCMInt. po raz pierwszy zostato zaproponowane w 2012 r. przez
D. Omanda, S. Barletta i C. Millera w cyklu artykutow stworzonych dla londyn-
skiej organizacji non profit Demos. Autorzy zgodnie twierdzili, ze media spo-
teczno$ciowe sg aktualnie bardzo waznym elementem w pracy wywiadowczej,
ale zanim bedzie mozna uznawaé je za nowg forme inteligencji, nalezy dopra-
cowac brytyjska ustawe z 2000 r. 0 uprawnieniach dochodzeniowo-$ledczych.
W dokumencie tym okre$lono uprawnienia organéw publicznych do nadzorowa-
nia, prowadzenia dochodzen i dostepu do wszelkiej komunikacji elektronicznej,
a takze przechwytywania danych dotyczacych konkretnej osoby®.

SOCMInt. stanowi cze$¢ cyfrowej inteligencji, ktora z kolei jest bardzo
waznym zrodtem informacji dla policji i struktur bezpieczenstwa wielu krajow
na temat tozsamosci czy lokalizacji 0sob podejrzanych o popelnienie danego
przestepstwa. Wykorzystanie mediow spotecznosciowych do celow taktycznych

28 |bidem.
29 p, Karasek, Analiza informacji..., s. 200.
30 Vademecum bezpieczenstwa informacyjnego, red. O. Wasiuta, R. Klepka, Krakéw 2019, s. 364.
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i wywiadowczych, a takze pojawianie si¢ coraz to nowszych techniki pozwala na
zwalczanie cyberprzestepczosci®.

Monitoring mediéw spotecznosciowych musi si¢ opiera¢ na odpowiednich pod-
stawach prawnych. Nalezy pamigtac jednak, ze bez tego monitoringu i przechowy-
wania danych o uzytkownikach i ich aktywnosciach w social mediach (czyli bez
stosowania technik SOCMInt.) internet moglby sta¢ si¢ miejscem pelnym jeszcze
wigkszej ilosci niebezpieczenstw i przestgpstw. Media spotecznosciowe sa zatem
monitorowane przez policje i stuzby bezpieczenstwa, poniewaz sag nowa przestrzenia
publiczna, w ktorej wigkszo$¢ spoteczenstwa spedza wiele czasu. Wiaze sie to z tym,
ze media spoteczno$ciowe staty si¢ miejscem popetniania przestepstw, np. pedofilii
lub aktow terrorystycznych. Wykorzystywanie technik SOCMInt. w przestrzeni in-
ternetowej ma zatem decydujacy wplyw na caloksztalt bezpieczenstwa narodowego®2:
— wspiera zwalczanie dziatalno$ci przestepczej,

— pomaga we wczesnym ostrzeganiu spoteczenstwa przed konkretnymi zagro-
zeniami,
— buduje $swiadomos¢ sytuacyjng w dynamicznie zmieniajacych sie okolicznosciach.

Podsumowanie

Przedstawione w niniejszym artykule metody popelniania przestgpstw w in-
ternecie, a takze ich skala wskazujg wprost na powszechno$¢ zjawiska cyber-
przestepczosci. Zataczone dane statystyczne dotyczace korzystania z internetu
(a przede wszystkim z mediéw spotecznosciowych) daja podstawe ku temu, by
twierdzi¢, ze social media s3 pewng nowoczesng, obszerng przestrzenig publiczng.
Poza wieloma pozytywnymi aspektami, jakie wynikaja z korzystania z mediow
spoteczno$ciowych, nalezy rowniez pamigta, ze poprzez swoja powszechnosé¢
sa one miejscem popetniania wielu przestgpstw. Uzytkownicy czgsto publikujg
w sieci prywatne informacje, ktorych nie ujawniliby tak tatwo nieznanym oso-
bom w $wiecie rzeczywistym. Czesty brak rozwagi w publikowanych tresciach
moze nie$¢ ze sobg wiele negatywnych konsekwencji dla samego autora publi-
kowanych tresci, takich jak cyberprzemoc, kradziez tozsamosci, kradziez danych
i szeroko rozumiana manipulacja i oszustwa internetowe.

SOCMInt., czyli inteligencja mediéw spoteczno$ciowych, to wykorzystywa-
nie roznych technik w celu pozyskania pozadanych informacji z mediéw spotecz-
nosciowych. Odnosi si¢ w szczegodlnosci do narzegdzi, ktore maja pomoc konkret-
nym instytucjom monitorowaé kanaly spotecznosciowe. Wykorzystanie technik
SOCMInt. przez policj¢ i inne organy bezpieczenstwa pomaga zwalczac i zapo-
biegac przestgpstwom internetowym.

31 Ibidem.
%2 D, Siemieniecka, M. Skibinska, K. Majewska, Cyberagresja — zjawisko..., s. 23.
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Techniki SOCMInt. maja zaréwno wielu sprzymierzencow, jak i przeciwni-
kow. Ci drudzy uwazaja, ze zastosowane technologie w ramach dziatania SOCMInt.
wykraczaja poza ramy dziatalnosci OSlInt., czyli zbierania wszelkich danych z pu-
blicznych zrodet, ktore dostepne majg by¢ docelowo dla wszystkich. Uzytkowni-
cy mediow spotecznosciowych bardzo czgsto udostepniaja dane tylko zaakcep-
towanym przez siebie uzytkownikom (dodanym do znajomych). Organy $cigania
bardzo czesto pozyskuja takie informacje z kont fikcyjnych, do ktorych zatoze-
nia uzytkownik wykorzystuje nieprawdziwe dane. Przeciwnicy SOCMInt. uwa-
7ajg, ze jest to naduzycie i nieuprawnione wnikanie w prywatno$¢ uzytkowni-
kéw social media, a takze daleko idaca inwigilacja. Stuzby stosujace techniki
SOCMInt. odpieraja jednak te zarzuty, wskazujac na to, ze ich dziatania polegaja
przede wszystkim na analizie tre$ci udostepnionych publicznie.

Mozna rozwazaé pozytywne i negatywne aspekty zastosowania techniki
SOCMInt. przez organy $cigania. By¢ moze dla wielu uzytkownikéw internetu
jest to nadmierna inwigilacja. Z drugiej strony jednak bez odpowiedniego moni-
torowania i analizowania tre$ci zamieszczonych w internecie stalby si¢ on miej-
scem popetniania jeszcze wickszej ilosci przestepstw. Techniki SOCMInt. zde-
cydowanie pomagaja organom $cigania w zwalczaniu cyberprzestgpczosci.

Analiza zagadnien zwigzanych z korzystaniem z mediow spoteczno$ciowych
i towarzyszacych temu mozliwosci stania si¢ ofiarg przestepstwa pozwolita usta-
li¢, ze wystepuje luka w przepisach prawa, ktore nie uwzgledniaja w obecnym
ksztalcie pojecia cyberprzemocy jako przestepstwa, a jedynie wskazuja, iz za
przestepstwo mozna uzna¢ pewne zachowania mieszczace si¢ w ramach tego
zjawiska. Podobnie aktualny stan prawny nie uwzglednia zjawiska przestgpstwa
internetowego, pomimo iz z takim stuzby spotykaja si¢ coraz czesciej. Rozwdj
technologii i zwigzanych z tym mozliwos$ci popetniania przestepstw wymaga
zatem wprowadzenia nowych poje¢ do k.k. i doktadnego ich zdefiniowania.

Bibliografia

Hrabiec-Hojda P., Techniki wyszukiwania informacji w mediach spotecznosciowych dla celow biale-
go wywiadu, ,,Studia i Analizy” 2019, nr 54.

Iwanowska M., Zrozumie¢ media spolecznosciowe. Perspektywa psychologiczna [w:] Media, biznes,
kultura. Rzeczywistos¢ medialna. Formy, problemy, aspiracje, red. M. Losiewicz, A. Rytko-
-Kurpiewska, Gdynia 2016.

Karasek P., Analiza informacji z mediéw spolecznosciowych jako narzedzie wspierajgce kontrolg
bezpieczenstwa w procedurach migracyjnych, ,Przeglad Bezpieczenstwa Wewnetrznego™ 2018,
nr 19.

Mirski A., Barcik M., Gawron M., Kradziez tozsamosci w Internecie, ,,Cztowiek Spoteczny w Prze-
strzeni Internetu” 2015, nr 4.

Siemieniecka D., Skibinska M., Majewska K., Cyberagresja — zjawisko, skutki, zapobieganie,
Torun 2020.

148



Social Media w Polsce 2021 — nowy raport, https://empemedia.pl/social-media-w-polsce-2021-
-nowy-raport/ (27.07.2021).

Suchorzewska A., Ochrona prawna systemow informatycznych wobec zagrozenia cyberterrory-
zmem, Warszawa 2010.

Trejderowski T., Kradziez tozsamosci, Warszawa 2013.

Streszczenie

Media spotecznosciowe odgrywaja wazng role w zyciu niemal kazdego cztowieka. Uzytkow-
nicy, publikujac konkretne materialy ze swojego zycia prywatnego, dostarczaja cennej wiedzy
internetowym przestgpcom. Sg przez to narazeni na rézne formy cyberprzestepstw, m.in. kradziez
tozsamosci, cyberprzemoc, oszustwa internetowe. Media spoteczno$ciowe musza by¢ zatem moni-
torowane przez policje i stuzby bezpieczenstwa. Wykorzystywanie technik SOCMInt. w przestrze-
ni internetowej ma decydujacy wplyw na catoksztalt bezpieczenstwa narodowego. W niniejszym
artykule przedstawiono niebezpieczenstwa czekajace na uzytkownikow mediow spotecznoscio-
wych i nowoczesne metody pozyskiwania informacji. Oméwiono takze najwazniejsze kwestie
zwiazane z technikami SOCMInt.

Stowa kluczowe: media spotecznosciowe, cyberprzestgpstwa, SOCMInt.

THE USE OF SOCMINT. IN FIGHTING CYBER CRIME
Summary

Social media plays an important role in almost everyone’s life. Users by publishing specific
materials from their private lives provide valuable knowledge to online criminals. As a result, they
are exposed to various forms of cybercrime, including identity theft, cyberbullying, and internet fraud.
Therefore, social media must be monitored by the police and security services. Using SOCMInt.
techniques. in the Internet space, it has a decisive influence on the overall national security. This
article presents the dangers waiting for social media users and modern methods of obtaining in-
formation. The most important issues related to SOCMInt. techniques were also discussed.

Keywords: social media, cybercrime, SOCMInt.



